Dodatek: Microsoft Enterprise Services — objednavka prace

Enterprise Services — objednavka prace 6CZE202-267248-316954

Dodatek ¢.: 1

Tento dodatek doplfiuje objednavku prace pro sluzby Enterprise Services uvedenou vyse, ktera se
uzavira mezi CD - Informacni Systémy, a.s. a spolecnosti Microsoft ke dni, ke kterému spole¢nost
Microsoft tento dodatek podepise.

1. Dodatek

Oddil, 1.2 Popis sluzeb objednavky prace pro sluzbu Enterprise Services se timto méni pfidanim
dodavky dle Zménového pozadavku pro balicek SharePoint Server 2019 Deployment Planning
- Extrakce auditnich log

- Neproduk¢ni prostredi

Veze 1.0 Finalni ze 07.06.2021

Oddil, 1.3 Poplatky za konzultaéni sluzby objednavky prace pro sluzbu Enterprise Services se timto
méni pridanim poplatku za doruéeni zménového pozadavku:

Platebni kalendar sluzeb placenych zakaznikem Datum Poplatek CZK

vystaveni

faktury
Doruceni zménového pozadavku pro balicek SharePoint | 30.10.2021 349 858,68
Server 2019 Deployment Planning

2. Uéinek dodatku

Ustanoveni smlouvy, kterd nejsou konkrétné zménéna timto dodatkem, se neméni a zlstavaji plne
platna a Gcinna,

Obchodni firma/Nazev zakaznika (velkymi pismeny) | Nazev
€D - Informaéni Systémy, a.s. Microsoft s.r.o. |
Podpis Podpis
™ rantiSek Cermak {Jul 12, 2021 14:34 GMT+2)
Jméno podepisujici osoby (velkymi pismeny) Jméno podepisujici osoby (velkymi pismeny)
'Ales Bartinék FrantiSek Cermak g ‘
| Funkce podepisujici 0soby (velkymi pismeny) Funkce podepisujici 0soby (velkymi pismeny) | i
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Piedseda pfedstavenstva ¢len predstavenstva General Manager

Datum podpisu Datum podpisu (den Gcinnosti)
Jun 30, 2021 Jul 12,2021 Jul 13,2021

3. Prilohy
Po podepsani této objednavky prace jsou pfipojeny nasledujici dokumenty:

Popis praci: Zménovy pozadavek €D Cargo — MOMIS, SharePoint Server 2019 Deployment Planning
- Extrakce auditnich logt

- Neprodukéni prostredi

Veze 1.0 Finalni ze 07.06.2021
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V' & Microsoft

Zmeénovy pozadavek
CD Cargo - MOMIS

SharePoint Server 2019 Deployment Planning
- Extrakce auditnich logt
- Neprodukéni prostredi

Pfipraveno pro:

€D - Informacni Systémy, a.s.
7.6.2021

Verze 1.0 Finalni

Pripravil:

ant MCS EMEA




Historie dokumentu a revizi:

Revidovana &ast 7

Verze | ~ Datum
1.0 3.5.2021 Navrh zménového poZadavku

Souvisejici dokumenty:

E _ ~ Souvisejici dokumenty




2 Zménovy pozadavek

Tato #adost 0 zménu k Statement of Work (SOW) se provédi na zakladé objednavky préce &
6CZE202-267248-316954, jejiz podminky jsou zde zahrnuty formou odkazu, mezi €D - Informaéni Systémy,
a.s. (,JMENO ZAKAZNIKA", ,Zékaznik”, ,vy“, ,Vaie“) a Microsoft s.r.o. {,Microsoft”, ,nas”, ,my”, ,nase”)a
stanovi sluzby, které budou dodéany v souvislosti s projektem CD Cargo 0365 Enablement (,projekt”).

Poiadované imény

Poiadavek nazménu & 1 Dotéend oblast SharePoint Server 2019 Deployment
projektu: Planning

Datum: 30.4,2021 Poiadované datum: | 30.10.2021
Telefon:

Popis zménového poZadavku

Popis finnosti
e Architektura testovaciho a provozntho prostiedi
o Navrhneme architekturu jednoho provozniho prostiedi , Testovaci a vyvojové prostfedi”, které
bude koncepéné shodné s jiZ navrzenym produkénim prostiedim.
o Do dokumentu ,Architektura SharePoint 2019 {Design and plan)” dopinime popis architektury
Testovaciho a vyvojového prostied|.
o Vytvofime dokument ,Preparation checklist” pro Testovaci a vyvojové prostfed],
e  Extrakce auditnich logt z farem SharePoint 2019
o Provedeme konfiguraci nebo budeme asistovat zakaznikovi pfi konfiguraci extrakce auditnich
logli z farmy SharePoint 2019 provozniho prostfed( do textovych soubord pomoci nastroje
AuditExtractor.
o Provedeme konfiguraci nebo budeme asistovat zékaznikovi pfi konfiguraci extrakce auditnich
log€ z farmy SharePoint 2019 testovaciho a vyvojového prostiedi do textovych soubord.
o Zaikolime spravce prostfedi do instalace, konfigurace a provozu nastroje AuditExtractor.
Poskytneme instalaini dokumentaci néstroje AuditExtractor v anglickém jazyce,

Dodavky
s Kapitola ,Testovaci a vyvojové prostied{” v dokumentu , Architektura SharePoint 2019 {Design and
plan)”.
e Predavaci protokol extrakce auditnich logl potvrzujici:
o provedeni testovaciho exportu auditnich dat v produkénim prostfedi,
o provedeni testovaciho exportu auditnich dat v testovacim a vyvojovém prostiedi,
o pfFeddniinstalaéniho manudlu nédstroje AuditExtractor.

Piedpoklady

e Vpfipadg, Ze budeme provadét konfiguraci nastroje AuditExtractor pfimo:
o RDP pfistup k serveriim prostfedi (véetné VPN) pod instalatnim G&tem SharePoint farmy.
o Pristup k infrastrukturnim konfiguraénim informacim prostfedi (napf. hesla k servisnim Gétam)

Popis nastroje AuditExtractor

e Néastroj extrahuje auditni logy z farmy SharePoint do textovych soubord,
s Farma SharePoint z(stava plné podporovana {nastroj nepouiiva pfimy pfistup do databdzi farmy
SharePoint).
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Ek{rahované data obsahuji {na rozdil ed dat pfitomnych pfimo ve farmé SharePoint] i Login Name a
Display Name uZivateld,

Néstroj hlida konzistenci dat v pribéhu exportu (obsahuje mechanismy, které brani duplicitnimu
exportu dat, exportu jen &4sti dat nebo snahdm o manipulaci s cllem neexportovat ¢ast auditnich dat).
MozZnost reguldrnim vyrazem omezit jména obsahovych databazi, z kterych jsou auditnf logy

extrahovany.

Moznost konfigurace ve vysoké dostupnosti (HA).

Provozni data nastroje jsou vedena v databazi na MS SQL Server 2008 R2 nebo vy33im.

Instalatni manudl v anglictiné.

Extrahované soubory jsou uréeny k naslednému naéteni do bezpeénostniho systému zékaznika (jakéakoli
konfigurace je mimo dodavku) a PowerShell jobem jsou soubory pe nékolika dnech mazany.

Nelze garantovat, jaka auditni data jsou farmou SharePoint generovéna a tudiZ nasledné extrahovana,
to je v&ci farmy SharePoint 2019 {napF. SharePoint 2019 jiZ neumoifiuje piné auditovat zobrazeni
polofek nebo soubord, toto mize ovlivnit i instalace zaplat pro SharePoint farmu).

Format soubor(l vytvareny nastrojem AuditExtractor

Auditni udalosti z farmy SharePoint jsou ukladédny do textovych souborl v adresafi zvoleném pfi instalaci
néstroje. V ndzvu souboru je uvedeno datum, kdy k extrakci doslo (ndstroj je typicky spoudtén nékolikrat denné,
takie denni soubor je pravideln& doplfiovdn nové extrahovanymi udalostmi), napf.:
SharePoint-Audit-2021-05-05.txt

SharePoint-Audit-2021-05-06.txt

SharePoint-Audit-2021-05-07 txt

SharePoint-Audit-2021-05-08.txt

Soubory jsou textového formatu CSV bez hlavitky v kddovani UTF-8, jako oddélovat je pouZit stednik. Kazda
Fadka mé nasledujici sloupce:

Occurred

Eventld

Event
EventDescription
EventSource
SiteCollectionURL
SiteCollectionGUID
Userid

Userlogin
UserName
itemTypeld
itemType
ItemGUID
Doclocation
CustomEventName
SourceName
AppPrincipalld
EventData

Ukézkovy simulovany soubor:

Ll
SharePaint-Audit-2

021-04-22.10t




Odhadovany dopad implementace

2.1 Poplatky

Rote

Celkem

Konzultant
Projektovy manaZer
Celkem

320 674.4-4 CZK

2978424 C2K

349 858.68 CZK




3 Schviéleni

3.1 Komentéafe schvalovatele

Schvalit / odmitnout implementaci

Dispozice poiadavku na zménu

EZ Schvaleno D Odmitnuto
3.2 Schvaleni
Zakaznik:
Datum
Microsoft:
7.6.2021
Jméno, role Datum
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