Smlouva o zpracovani osobnich idaji
pFi poskytovani sluzby CESNET TCS

(dale jen ..Smlouva™), kterou niZze uvedeného dne, mésice a roku uzaviely

Nazev/Firma: Univerzita Palackého v Olomouci
1CO: 61989592

DIC: C761989592

Sidlo: Kiizkovského S511/8, 771 47 Olomouc

Zastoupena: prof. MUDr. Martinem Prochéazkou, Ph.D.

Kontaktni osoba:
E-mail:

na strané jedné (dale jen ..Spravce™),

a

CESNET, zajmové sdruZeni pravnickych osob, 1CO: 63839172, DIC: CZ63839172, se sidlem
Zikova 1903/4, 160 00 Praha 6, zapsané ve spolkovém rejstitku u Méstského soudu v Praze pod spis.
zn. L. 58848, které zastupuje feditel Ing. Jan Gruntorad. CSc.,

na stran¢ druhé (dale jen ,.Zpracovatel®).

VZHI

(A)

(B)

(©)

(D)

.EDEM K TOMU, 7E:

Zpracovatel je z4jmovym sdruzenim pravnickych osob, které mj. v souladu se svymi stanovami
poskytuje Spravci, jako svému ¢lenovi, sluzbu s ndzvem CESNET TCS (dale jen .Sluzba™).
Sluzba spociva v zajisténi spravy certifikati vydanych Spravci certifikaéni autoritou (vybranym
dodavatelem certifikatd TCS), a dalSich souvisejicich ¢innosti, kdy tuto Sluzbu poskytuje
Zpracovatel na zdkladé pozadavku Spravce;

Sluzba, kterou Zpracovatel Spravci poskytuje, zahrnuje ¢innosti, pii kterych ve smyslu Natizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich 0dajii a o volném pohybu téchto tdaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich dajd; déle jen ,,GDPR™) dochazi ze
strany Zpracovatele ke zpracovani osobnich tdajti pro Spravce;

Spravce méa na zakladé GDPR povinnost vyuZzivat pro zpracovani osobnich tdaji pouze ty
zpracovatele, ktei'i poskytuji dostate¢né zaruky zavedeni vhodnych technickych a organizacnich
opatieni tak, aby dané¢ zpracovani osobnich tdajli spliovalo poZzadavky GDPR a aby byla
zajisténa ochrana prav subjektu tdajl;

Spravce a Zpracovatel (spole¢né dale téZ jen ,,Smluvni strany®) jsou s ohledem na vyse uvedené
vsouladu s GDPR povinni uzaviit pisemnou smlouvu, ktera stanovi prava a povinnosti
Smluvnich stran v souvislosti se zpracovanim osobnich daji pfi poskytovani Sluzby;

SE SMLUVNI STRANY DOHODLY NA NASLEDUJICIM:

1.
1.1

PREDMET SMLOUVY
Zpracovatel se touto Smlouvou zavazuje zpracovavat osobni Udaje pii poskytovani Sluzby

vyluéné v souladu s touto Smlouvou a GDPR, dle pokynl Spravce a v nize uvedeném rozsahu
potiebném pro poskytovani Sluzby.



1.2

1.3

1.4

2.2

Spravce se zavazuje poskytovat Zpracovateli potiebnou soucinnost a pokyny ke zpracovani
osobnich dajt dle této Smlouvy.

Zpracovatel bude pii poskytovani Sluzby provadét nasledujici zpracovani osobnich udaju:

kategorie osobnich

kategorie subjektu

zpusob, ti¢el a doba zpracovini

idaju udaju
jméno a  pfijmeni, osobni udaje jsou zpracovdvany za
e-mailova adresa, = : J Ucelem konfigurace a provozu Sluzby,
Er .. | zaméstnanci  Spravce . . . i oA
piislusnost k organizaci, g evidence cinnosti povéfenych osob pii
. ... | odpovédni za e , R ok
telefon, unikatni . . poskytovani Sluzby (ukladani auditnich
= sy .. . | konfiguraci Sluzby a K A7 .
identifikator  povétené | . ., .o, . .., logit); osobni udaje budou zpracovavany
- Jjeji radné uzivani (tzv. e - .
osoby, Zadznamy —— po dobu poskytovéani Sluzby, logy jsou
; povétené osoby) I i =200
o provedenych uchovavany po dobu Sesti mésicti od
¢innostech jejich vzniku

jméno a pijmeni, e-
mailova adresa,
piisluSnost k organizaci,

telefon, unikatni
identifikator uzivatele,
Gdaje o  vydanych
certifikatech, adaje o

uzivani Sluzby

zaméstnanci Spravce,
kterym je vydavan
certifikat

dil¢i Cinnosti, které jsou zahrnuty v
poskytovani Sluzby, Gdaje jsou ulozené
u Zpracovatele po celou dobu jejiho
poskytovani a vsouladu s parametry
Sluzby jsou piedavané certifikacni
autorité; ukladani auditnich logl; osobni
Udaje budou zpracovavany po dobu
poskytovani  Sluzby, logy  jsou
uchovavany po dobu Sesti mésict od

jejich vzniku

Zpracovatel prohlaSuje, Ze poskytuje dostatecné zaruky zavedeni vhodnych technickych i
organizaénich opatfeni tak, aby zpracovani osobnich tdaji pfi poskytovani Sluzby spliiovalo
pozadavky GDPR a aby byla zajisténa ochrana prav subjekti Gdaji. Zpracovatel je povinen
pfijmout takova opatieni, ktera povedou k piedchazeni, odhalovani a zvladani ptipad( poruseni
zabezpeceni osobnich udaji (mj. nahodné ¢&i protipravni zniCeni, ztrata, zména nebo
neopravnéné poskytnuti nebo zpfistupnéni osobnich udajl zpracovavanych dle této Smlouvy), a
to zejména:

a) pravidelny monitoring funkénosti a bezpecnosti Sluzby;

b) omezeni pfistupu k osobnim Gdajim — nastaveni vnitinich pravidel v oblasti autorizace a
autentizace, minimalizace ptistupovych opravnéni;

¢) nastaveni pravidel pro zalohovani dat k zajisténi jejich dostupnosti, diivérnosti a integrity;

d) zajisténi zdvazku micenlivosti osob provadéjicich za Zpracovatele zpracovani v souladu
s touto Smlouvou (tj. povéienych pracovnikil Zpracovatele).

DALSi PRAVA A POVINNOSTI SMLUVNICH STRAN

Zpracovatel se v miie odpovidajici povaze zpracovani a zpracovavanych informaci zavazuje byt
Spravci napomocen pii zajiStovani souladu zpracovani s GDPR a plnéni dalSich povinnosti
Spravce dle GDPR. Zpracovatel informuje neprodlené Spravce v piipadé, Ze podle jeho nazoru
urCity pokyn Spravce porusuje natizeni GDPR nebo jiné pravni piedpisy tykajici se ochrany
osobnich udajl. Zpracovatel poskytne Spravci vesSkeré informace potiebné k dolozeni toho, Ze
byly splnény povinnosti stanovené v ¢lanku 28 GDPR, a umozni za timto ucelem Spravci ¢i jim
povétené osobé provést audit ¢i inspekci.

Smluvni strany se dohodly, Ze informaéni povinnost dle ¢l. 13 a ¢l. 14 GDPR, ve vztahu k
subjektim udajl, jejichz osobni tdaje jsou zpracovavany dle této Smlouvy, bude plnéna
Spravcem. Spravce prohlasuje, Ze zakonnost zpracovéani vesSkerych-osobnich daji dle této
Smlouvy je zaruCena. Zpracovatel je povinen Spravci poskytnout potfebnou soucinnost pii
plnéni povinnosti vc¢i subjektiim udaju.

[§]




2.3 Spravce souhlasi, aby Zpracovatel zapojil do zpracovani dal§i zpracovatele. Zpracovatel
informuje Spravce o veskerych zamyslenych zménach tykajicich se piijeti dalSich zpracovatelli
nebo jejich nahrazeni, a poskytne tak Spravci ptilezitost vyslovit vii¢i témto zménam namitky.
Zpracovatel je povinen uzavfit s kazdym dal§im zpracovatelem pisemnou smlouvu, kterou
budou tomuto dal§imu zpracovateli uloZeny stejné povinnosti na ochranu osobnich tdaju, jaké
jsou uvedeny v této Smlouvé. Za plnéni povinnosti dle této Smlouvy vGéi Spravci plné
odpovidd Zpracovatel.

2.4 Smluvni strany se zavazuji vzajemné si neprodlené ohlasovat vSechny jim zndmé skutecnosti,
které by mohly neptiznivé ovlivnit fadné a vEasné plnéni zavazkl vyplyvajicich z této Smlouvy.
Zpracovatel je zejména povinen bez zbyte¢ného odkladu, jakmile zjisti poruseni zabezpeceni
osobnich Gdaji, ohlasit toto poruseni Spravci. Ohlaseni bude provedeno elektronickou postou na
e-mailovou adresu

2.5 Zpracovatel odpovida Spravci za jakoukoliv Gjmu zpisobenou v disledku jakéhokoliv poruseni
povinnosti ulozenych Zpracovateli naiizenim, pravnimi predpisy Ceské republiky nebo touto
smlouvou, zejména je-1i v disledku poruseni povinnosti Zpracovatele Spravce povinen hradit
nahradu Gjmy subjektu osobnich Gdaju ¢i sankce uloZené Spravci ze strany organu vefejné moci.

3. ZAVERECNA UJEDNANI

3.1 Tato Smlouva se uzavira na dobu, po kterou bude Zpracovatel zpracovédvat pro Spravce osobni
tdaje v souvislosti s poskytovdnim Sluzby. Zpracovatel je povinen ukonéit zpracovavéni
osobnich udaji v souladu se lhitami dle ¢l. 1.3 této Smlouvy, pokud nutnost dal3iho zpracovani
osobnich udajii Zpracovatelem nevyplyva z pravnich predpisa.
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osobnich Udaji je nahrazeno pravy a povinnostmi obsazenymi v této Smlouvé.

Smluvni strany se dohodly, Ze Smlouvu dobrovolné, nad rdmec zdkona ¢. 340/2015 Sb., o

registru smluv, uveiejni v registru smluv.

3.4 Tato smlouva je uzaviena dnem jejiho uzavieni a nabyva G¢innosti dnem jejiho uvefejnéni v
registru smluv v souladu se zminénym zdkonem. Spravce, ktery uvetejnéni smlouvy v registru
zajisti, ze Zpracovatel bude o zvefejnéni této Smlouvy informovén prostiednictvim datové
schranky.

3.5 Tato Smlouva mize byt ménéna ¢i doplnéna pouze pisemné na zdkladé pisemné dohody
Smluvnich stran o zméné Smlouvy.

3.6 Tato Smlouva je vyhotovena ve ¢tyfech stejnopisech, z nichz kazdy ma platnost origindlu,
pticemz kazdé Strané nalezi dva stejnopisy.

3.7 Smluvni strany prohlasuji, Ze s obsahem této Smlouvy souhlasi, je projevem jejich svobodné a
vazné minéné vile a nebyla uzaviena v tisni ani za napadné nevyhodnych podminek. Na dikaz
toho niZe ptipojuji své podpisy.

(U5)
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Za Sprévce: Za Zpracovatele:

08 07. 201

UDr. Martin Prochdzka, Ph.D. Ing. Jan Gruntom
rektoy Univerzity Palackého v Olomouci CESNET, zajmové sdruzeni pravnickych osob






