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Pocet Vyrobce a t Cenazal LGOI LLG s IDOEES nl:am'::tt::l- Misto doruceni; kontakni
Kod Nazev polozky Minimalni pozadované specifikace y p yp | Specifikace nabizeného zbozi . cena za polozku bez cena polozky bez RZadatel o polozkyPfikazce operacd Zakazka Pracovisté )¢ !
ks nabizeného zbozi jednotku bez DPH DPH DPH Cislo osoba
o S mistnosti
Kompaktni prumyslovy sitovy router s podporou mobilnich siti Kompaktni prumyslovy sitovy router s podporou mobilnich siti
Min. 4x Ethernet port, prenosova rychlost 100 Mb/s Min. 4x Ethernet port, prenosova rychlost 100 Mb/s
Min. 1x SFP port, optimalni v dualni kombinaci s SFP/RJ45 1000 Mb/s Min. 1x SFP port, optimalni v dualni kombinaci s SFP/RJ45 1000 Mb/s
Podpora energetickych protokoll minimalné v rozsahu IEC 60870-101, IEC Podpora energetickych protokoll minimalné v rozsahu IEC 60870-101, IEC 60870-104,
60870-104, IEEE 1613 and IEC 61850-3. IEEE 1613 and IEC 61850-3.
Sériové rozhrani min. 1x RS-232 nebo USB Sériové rozhrani min. 1x RS-232 nebo USB
Mobilni sité a interni modem: min. 1x slot pro SIM, podpora rozsireni pro Mobilni sité a interni modem: min. 1x slot pro SIM, podpora rovzél'Fenl' pro dualni modem,
dualni modem, datova s podporou LTE, frekvenci a standardd vyhovuijici pro datova s podporou LTE, frekvenci a standardd vyhovuijici pro CR.
Router - industrialni CR. Podpora smérovacich protokolt a funkcionality min. v rozsahu EIGRP, IPv4/IPv6 CYBERENE mistnost
1 cmérovad Podpora smérovacich protokolt a funkcionality min. v rozsahu EIGRP, 2 Cisco IR1101-A-K9 |Multicast, GRE, NAT, IP SLA, QoS 24 490,00 K¢ 48 980,00 K¢ 51 975,00 K¢ XXXXX XXXXX 5672 RGY 35 XXXXX
IPv4/IPv6 Multicast, GRE, NAT, IP SLA, QoS Podpora funkcionalit pro zabezpeéeni dlvérnosti, dostupnosti a integrity dat min. v (5672)
Podpora funkcionalit pro zabezpeé&eni ddvérnosti, dostupnosti a integrity dat rozsahu funkcionalit IPsec, VRF, DMVPN
min. v rozsahu funkcionalit IPsec, VRF, DMVPN Firewall, metody autentizace min. RADIUS a TACACS+
Firewall, metody autentizace min. RADIUS a TACACS+ Smeérovac musi splfovat podminky provozu v industridlnich systémech.
Smeérovac musi splhovat podminky provozu v industrialnich systémech. Soucasti je AC napajeci adaptér pro router a indoor anténa s kabelem pro mobilni LTE
Soucasti je AC napajeci adaptér pro router a indoor anténa s kabelem pro modem (komunikaci)
mobilni LTE modem (komunikaci) Pozadovana kompatibilita se stavajicim vybavenim a komunikacnimi
Pozadovana kompatibilita se stavajicim vybavenim a komunikacnimi standardy/protokoly/zafizenimi CISCO, které jsou soucasti vybaveni laboratofi a budou
standardy/protokoly/zarizenimi CISCO, které jsou soucasti vybaveni laboratori vyuzity v navrhu feSeni pro projekty TACR GAMA
y - Doplnkova rozsifujici licence pro polozku €. 1 této poptavky. Doplnkova rozsifujici licence pro polozku €. 1 této poptavky. CYBERENE ,
Doplnkova licence vov s o1 .l g . " . PV i y . " Y v . mistnost
2 o smarovad Rozsirujici licence nebo podpora pokrocilych sitovych funkci a technologii 2 Cisco SL-IR1101-NA (Rozsirujici licence nebo podpora pokrocilych sitovych funkci a technologii 13 480,00 Kc 26 960,00 Kc 27 720,00 Kc XXXXX XXXXX 5672 RGY J5 XXXXX
P MPLS,RSVP,RSRB a QoS funkci a dalsich. MPLS,RSVP,RSRB a QoS funkci a dalsich. (5672)
, s . v s o vi_ v , . CYBERENE q
3 |Podpora pro router Softvxllarova a technicka podpora min. 12 mesicu pro router, polozka ¢. 1 teto 2 Cisco CON-SNT- Softwarova a technickd podpora min. 12 mésicll pro router, polozka ¢&. 1 této poptavky 1 840,00 K¢ 3 680,00 K¢ 3 825,00 K¢ XXXXX XXXXX 5672 RGY sl XXXXX
poptavky IR1101AK (5672) .
Prdmyslovy sitovy switch Primyslovy sitovy switch
Min. 8x Fast Ethernet port RJ45 Min. 8x Fast Ethernet port RJ45
Min. 2x Gigabit Ethernet port RJ45/SFP Min. 2x Gigabit Ethernet port RJ45/SFP
Podpora IoT a energetickych zaFizeni a protokold, L2 prepinad dle 2 vrstvé Podpora IoT a energetickych zafizeni a protokolQ, L2 prepina¢ dle 2 vrstvé ISO/0OSI
ISO/0SI modelu. Pozadovana kompatibilita min. s normou IEC 61850-3 modelu. Pozadovana kompatibilita min. s normou IEC 61850-3 (komunikacni sité a
(komunikacni sité a systémy pro elektrarny a rozvodny) systémy pro elektrarny a rozvodny)
Switch musi spliovat podminky provozu v industridlnich systémech. Switch musi spliovat podminky provozu v industridlnich systémech.
Switch - industrialni Switch musi podporovat protokoly a funkcionality min. v rozsahu SCP, SSH, Cisco IE-2000-8TC-G- Switch musi podporovat protokoly a funkcionality min. v rozsahu SCP, SSH, SNMPv3, CYBERENE mistnost
4 faninad SNMPv3, TACACS+, RADIUS Server/Client, MAC Address Notification, BPDU 2 B TACACS+, RADIUS Server/Client, MAC Address Notification, BPDU Guard, SPAN relace, 29 980,00 K¢ 59 960,00 K¢ 63 479,00 K¢ XXXXX XXXXX 5672 RGY I5 XXXXX
prep Guard, SPAN relace, SNMP, syslog, EtherNet/IP, Profinet v2, IPv4 Port Security, SNMP, syslog, EtherNet/IP, Profinet v2, IPv4 Port Security, DHCP Snhooping, Dynamic (5672)
DHCP Snooping, Dynamic ARP Inspection, IP Source Guard, 802.1x, Guest ARP Inspection, IP Source Guard, 802.1x, Guest VLAN,802.1x Multi-Domain
VLAN,802.1x Multi-Domain Authentication, Access List (ACL), IEEE 1588 PTPv2, Authentication, Access List (ACL), IEEE 1588 PTPv2, VTPv3, EtherChannel, Voice VLAN
VTPv3, EtherChannel, Voice VLAN atp. atp.
Soucasti je AC napajeci adaptér pro switch Soucasti je AC napajeci adaptér pro switch
Pozadovana kompatibilita se stavajicim vybavenim a komunikacnimi Pozadovana kompatibilita se stavajicim vybavenim a komunikacnimi
standardy/protokoly/zarizenimi CISCO, které jsou soucasti vybaveni laboratofri standardy/protokoly/zarizenimi CISCO, Iv<teré jsou soucasti vybaveni laboratori a budou
a budou vyuzity v nadvrhu feseni pro projekty TACR GAMA vyuzity v navrhu feseni pro projekty TACR GAMA
. L . v s 0O v v , . CYBERENE ,
5 |Podpora pro switch Softvyarova a technicka podpora min. 12 mesicu pro router, polozka C. 4 teto 2 Cisco CON-SNT- |5 i varova a technicka podpora min. 12 mésicl pro router, poloZka &. 4 této poptavky 2 780,00 K¢ 5 560,00 K¢ 5 683,00 K¢ XXXXX XXXXX 5672 RGY MBI
poptavky IE2K8TCG ! (5672) >
Prun‘lysllovy flre\_NaI,I/sonda > mgznostll detell<ce prumyslovych hrozeb a definice Primyslovy firewall/sonda s moznosti detekce priimyslovych hrozeb a definice opatfeni s
opatfeni s napojenim na bezpecnostni systémy J y , .
. . . napojenim na bezpecnostni systemy
Min. 3x Ethernet port (Gigabit ethernet) : : .
) . Min. 3x Ethernet port (Gigabit ethernet)
Min. 1x samostatny port (RJ-45) port pro management : .
. . . , Min. 1x samostatny port (RJ-45) port pro management
Podpora min. 3G a 4G (LTE komunikace) s integrovanym modemem pro , . . ., vy
vy 1 , . Podpora min. 3G a 4G (LTE komunikace) s integrovanym modemem pro zajisteni
zajisteni redundantni komunikace K ik
Detekce primyslovych hrozeb min. prostfednictvim integrovanych IPS . redundantnol omunikace . e . . . CYBERENE ,
6 |Firewall funkcionalit 5 Fortinet FG-40F- Detekce prumyslovych hrovz_eb m|n., prostredmctwm,|ntggrovanych IPS funkcionalit 24 590,00 K& 49 180,00 K& 49 993,00 K& XXXXX XXXXX 5672 RGY mistnost XXXXX
v. . . P 3G4G Detekce hrozeb a blokace Sifrované komunikace v ramci SSL protokolu J5
Detekce hrozeb a blokace sifrované komunikace v ramci SSL protokolu . . : L. (o x (5672)
. . . L, Podpora standardu TLS min. ve verzi 1.3., podpora filtrovani URL provozu v realnem
Podpora standardu TLS min. ve verzi 1.3., podpora filtrovani URL provozu v v , v ,
e . v , case na zakladé hodnoceni URL
realném case na zaklade hodnoceni URL fr , o , v , ,
s . o , v , , Podpora odesilani log zaznamu na externi syslog server s moznosti nastaveni log levelu
Podpora odesilani log zaznamu na externi syslog server s moznosti nastaveni v . - f s . g
Pozadovana kompatibilita se stavajicim vybaveni a komunikacnimi
log levelu v . L ws s , -
9 . — f s , T standardy/protokoly/zarizenimi Fortinet, které jsou soucasti vybaveni laboratori a budou
Pozadovana kompatibilita se stavajicim vybaveni a komunikacnimi VYUSity v navrhu fegeni oro proiekty TACR GAMA
standardy/protokoly/zarizenimi Fortinet, které jsou soucasti vybaveni laboratori yuzity pro projexty
pospora s |Sotuarens o echnicks podpor i, 12 méic pro freval soutiti o Forinet Fo10-ra0RG O s T e o P
7 |bezpeenosnti licence |POX"°¢ P =€ pro pot : poptavky. Fokroclie = - 2 841-02-DD pecn pro p | C. © teo poptavky. pech ince : 24 590,00 K& 49 180,00 K¢ 49 993,00 K¢& XXXXX XXXXX 5672 RGY
. bezpecnostni funce zahrnuji kategorizace webu a videa, aplikacni filtrovani, SD- kategorizace webu a videa, aplikacni filtrovani, SD-WAN orchestraci, industrialni J5
pro firewall o oy . v . . v (5672)
WAN orchestraci, industrialni signatury a databaze pro IoT zarizeni atp. signatury a databaze pro IoT zarizeni atp.
Switch jako soucast security fabric topologie Switch jako soucast security fabric topologie
Min. 8x Ethernet port Min. 8x Ethernet port
Min. 1x samostatny port (RJ-45) port pro management Min. 1x samostatny port (RJ-45) port pro management
L2 prepinac dle 2 vrstvy ISO/0OSI modelu L2 prepinac dle 2 vrstvy ISO/0OSI modelu
Podpora PoE na GigabitEthernet portech (minimalné 60W na port) Podpora PoE na GigabitEthernet portech (minimalné 60W na port)
Podpora protokolﬁ a funkcionality min. v rozsahu VLAN, QoS, STP, MSTP, Podpora protokolﬁ a funkcionality min. v rozsahu VLAN, QoS, STP, MSTP, LACP, SSH CYBERENE
. LACP, SSH management, HTTP/HTTPS management, DHCP snooping a relay, Fortinet FortiSwitch- |management, HTTP/HTTPS management, DHCP snooping a relay, ACL, podpora v v = mistnost
8 |Switch ACL, podpora TACACS+ a RADIUS autentizace, RADIUS accounting, ARP 2 224E-POE TACACS+ a RADIUS autentizace, RADIUS accounting, ARP inspection, port security 9 590,00 Kc 19 180’00 Kc 1 20,00 1 A PRODON e (5R6G7;) J5 ROV
inspection, port security (MAC addresy), QoS (IEEE 802.1p Based Priority (MAC addresy), QoS (IEEE 802.1p Based Priority Queuing a IP TOS/DSCP Based Priority
Queuing a IP TOS/DSCP Based Priority Queuing) Queuing)
Napajeci adaptér pro SW Napajeci adaptér pro SW
Pozadovana kompatibilita se stavajicim vybaveni a komunikacnimi Pozadovana kompatibilita se stavajicim vybaveni a komunikacnimi
standardy/protokoly/zarizenimi Fortinet, které jsou soucasti vybaveni laboratofri standardy/protokoly/zafizenimi Fortinet, které jsou soucasti vybaveni laboratofi a budou
a budou vyuzity v navrhu feSeni pro projekty TACR GAMA vyuzity v navrhu feSeni pro projekty TACR GAMA
, L . v s 0 . v v , . CYBERENE ,
9 |Podpora pro switch SoftV\llarova a technicka podpora min. 12 mesicu pro switch, polozka c. 8 teto 2 Fortinet FC-10- Softwarovd a technickd podpora min. 12 mésicl pro switch, polozka &. 8 této poptdvky 2 490,00 K¢ 4 980,00 K¢ 5 262,00 K¢ XXXXX XXXXX 5672 RGY Al
poptavky W0301-247-02-DD (5672) 15
Acces Point - WiFi pristupovy bod jako soucast security fabric topologie Acces Point - WiFi pristupovy bod jako soucast security fabric topologie
Min. 3x anténa pro WiFi Min. 3x anténa pro WiFi
Min. 1x BLE (Bluetooth low energy radio) anténa Min. 1x BLE (Bluetooth low energy radio) anténa
Min. 1x Ethernet port (RJ-45) (10/100/1000 Base-T) Min. 1x Ethernet port (RJ-45) (10/100/1000 Base-T)
Podpora frekvencnich pasem 2,4GHz a 5GHz, Sirka kanalu v pasmu 2,4GHz Podpora frekvencnich pasem 2,4GHz a 5GHz, Sirka kandlu v pasmu 2,4GHz min. 4x4
min. 4x4 20/40 MHz, Sirka kanalu v pasmu 5GHz min. 4x4 20/40/80 MHz Fortinet EAP-221E-A 20/40 MHz, Sirka kanalu v pasmu 5GHz min. 4x4 20/40/80 MHz CYBERENE mistnost
10 |[Acces Point Podpora standardu 802.3af PoE, podpora autentizacnich protokolt min. ve 2 Podpora standardu 802.3af PoE, podpora autentizaénich protokolt min. ve verzich WPA, 11 490,00 K¢ 22 980,00 K¢ 23 566,00 K¢ XXXXX XXXXX 5672 RGY i XXXXX
verzich WPA, WPA2 a WPA3 s podporou 802.1x a PSK WPA2 a WPA3 s podporou 802.1x a PSK (5672)
Podpora autentizace a blokace/povoleni na zakladé MAC adresy, podpora Podpora autentizace a blokace/povoleni na zakladé MAC adresy, podpora funkci
funkci monitoringu min. formou packet snifferu a spektralniho analyzatoru monitoringu min. formou packet snifferu a spektralniho analyzatoru
Pozadovana kompatibilita se stavajicim vybaveni a komunika¢nimi Pozadovana kompatibilita se stavajicim vybaveni a komunika¢nimi
standardy/protokoly/zafizenimi Fortinet, které jsou soucasti vybaveni laboratofi standardy/protokoly/zafizenimi Fortinet, které jsou soucasti vybaveni laboratofi a budou
a budou vyuzity v navrhu reseni pro projekty TACR GAMA vyuzity v navrhu reseni pro projekty TACR GAMA
. o . v s o . v v . . C . v s 0 . v N , CYBERENE .
11 Poglpora pro Acces S,oftwarO\{a a technicka podpora min. 12 mesicu pro Acces Point, polozka c. 10 5 Fortinet FC-10-PE221-SoftV\’/arova a technicka podpora min. 12 mesicu pro Acces Point, polozka cC. 10 této 1 150,00 K& 2 300,00 K& 2 345,00 K& XXXXX YXXXX 5672 RGY mistnost
Point této poptavky 247-02-DD poptavky r (5672) J5
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podporu mobilnich aplikaci a jejich simulaci.

Ceské klavesnice/lokalizace zafizeni. Displej IPS leskly. Rozlieni displeje min.
2560 x 1600, jas min. 400 nitd, barevny rozsah min. P3, GhlopFi¢ka min. 13".
Interni RAM min 8 GB, interni ulozisté typu SSD min. 256GB. Procesor
postaveny na technologii ARM pro max. vykon a nizkou spotrebu. Vykon min.
15 000 bodd dle https://www.cpubenchmark.net/. Externi rozhrani min. 2x
USB C s podporou Thunderbolt/USB4. Optimalné v Sedém/tlumenéjsSim

Apple Macbook Pro
13" M1 2020

Notebook - vypocetni stanice pro simulaci HMI a SCADA systému s dirazem na podporu
mobilnich aplikaci a jejich simulaci.

Ceskd klavesnice/lokalizace zafizeni. Displej IPS leskly. Rozlieni displeje min. 2560 x
1600, jas min. 400 nitd, barevny rozsah min. P3, GhlopFi¢ka min. 13". Interni RAM min
8 GB, interni ulozisté typu SSD min. 256GB. Procesor postaveny na technologii ARM pro
max. vykon a nizkou spotfebu. Vykon min. 15 000 bod{ dle
https://www.cpubenchmark.net/. Externi rozhrani min. 2x USB C s podporou
Thunderbolt/USB4. Optimalné v Sedém/tlumenéjSim provedeni.

24 970,00 K& 49 940,00 Kc

70 400,00 K¢ XXXXX

XXXXX
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Pozn.V pripadé prekroceni celkové ceny za polozku uvedené ve sloupci I ma za nasledek vylouceni nabidky z dalSiho hodnoceni.

Pfedpokladana hodnota verejné zakazky bez
DPH

373 861,00 K¢

Celkova nabidkova cena za verejnou
zakazku bez DPH

342 880,00 K¢




