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1. Identifikace vzniku pozadavku

Zadani pozadavku prostfednictvim Service Desk.

2. Zadani pozadované zmény

Nacenéni praci spojenych s Release ZR 2/2021
- Provedeni bezpec¢nostniho testu uvedeného release
- Provedeni regresnich testu

3. Popis realizace

3.1 Regresni testy

Pfed kazdym release budou provedeny a vyhodnoceny regresni testy, abychom ovéfili, Ze
zménami provedenych v release nebyla dotéena stavajici funkcionalita.

Vystupem regresnich testl bude:

e [SZR - volani a odpovédi sluzeb ISZR
e FAIS — PDF vydavanych formularu

Poznamka: pfi kazdém release se vzdy provedou regresni testy jak pro ISZR, tak pro FAIS,
vzhledem k obousmérné vazbé mezi ISZR a FAIS.

Rozsifeni regresnich testd o nové funkcionality je soucasti testd u kazdého nového PnC.

3.2 Bezpecnostni testy

Provedeni nasledujicich bezpec&nostnich testl na testovacim a nasledné produkénim prostredi
ISZR.
Testovaci prostiedi PUBLIKACE:

1. Xpath injection
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2. XML Injection

3. XML Bomb (Billion laughs)

4. Quadratic blowup

5. Rekurze uvnitf XML

6. Chybné datové typy

7. Jumbo payload

8. Request s duplicitni zadosti ID

9. Request jiného OVM, nez pro ktery byl vydan certifikat
10. Request s neexistujicim OVM

11. Request jiného AIS, nez pro ktery byl vydan certifikat
12. Request s neexistujicim AIS

13. Request s agendou nepovolenou pro volajici AIS

14. Request s neexistujici agendou

15. Request s nepovolenou roli pro AlS

16. Request s neexistujici roli

17. Request s nepovolenou sluzbou pro AIS

18. Request s neexistujici sluzbou

19. Request pomoci referenéniho agenta s povolenou IP adresou a plathnym certifikatem pro
referenéniho agenta

20. Request pomoci referenéniho agenta s nepovolenou IP adresou a platnym certifikatem pro
referencniho agenta

21. Request pomoci referenéniho agenta s povolenou IP adresou a platnym certifikatem pro
jiny AIS
22. Ovéreni nastaveni SSL na vné&jSim rozhrani
Produkéni prostredi:
1. Request z nepovolené IP adresy

2. Request z povolené IP adresy, ale s certifikatem vydanym neautorizovanou certifikaéni
autoritou

3. Ovéfeni nastaveni SSL na vné&jSim rozhrani

3.3 Nasazeni

V ramci nasazeni budou provedeny nasledujici prace (podle typu release bud pro ISZR a/nebo
FAIS):

e Vytvorfeni verze ISZR / FAIS
o Nasazovani verze ISZR / FAIS na vSechny prostfedi

4. Odhad pracnosti
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Cinnost Pracnost MD

Provedeni bezpeénostniho testu 1 release:
- provedeni testu

- zavére€na zprava

Provedeni regresnich testt:

-provolani sluzeb ISZR

-kontrola vystupt (XML)

-pfi nalezeni anomalii komunikace s dot€enymi ZR
-provolani sluzeb FAIS

-kontrola vystupt (PDF)

-predani vystupu zakaznikovi

Celkem

Celkova cena: 240 000 K¢ bez DPH, tj. 290 400 K¢ s DPH.

5. Navrh harmonogramu zménového pozadavku

Pfedani vystupu z regresnich testll pfed nasazenim do produkéniho prostfedi probéhne pred

release. Vystup bezpecnostniho testu bude pfedan do 5 pracovnich dni od Release.

Termin dodani mUZze byt prodlouzen v pfipadé neposkytnuti nezbytné soucinnosti dle bodu 9. tohoto
PnC, nebo z dalSich dlivodl na strané objednatele. Nejzazsi termin dodani je vSak 31. 12. 2021.

6. Navrh testovaciho scénare

Neni relevantni

7. Vystupy zménového pozadavku

- Zprava o vysledku bezpecénostniho testu.
- Vystupy regresnich testa.

8. Akceptacni kritéria, zptisob ovéreni na produkci

8.1 Akceptacni kritéria

Akceptace zpravy o vysledku bezpe&nostnich testd a vystupu regresnich testu.

8.2 Zpusob ovéreni na produkci
Nasazena verze ISZR a/nebo FAIS

9. Pozadavky na soucinnosti

Uvedeny v pfiloze €. 1 — Bezpecnostni testy.

10. Dopady do provozu / dopady do provozni dokumentace
Nepfedpokladame
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10.1 Naklady na podporu provozu IS

Upravy sluzeb definované v &l. 3. ,Popis zaji$téni realizace zmény" tohoto PnC nemaji a ani nebudou
generovat dalSi dodatecné finanéni prostfedky na podporu provozu daného IS.

11. Dopady na bezpeénost IS / dopady do bezpeénostni dokumentace
- Dopady na bezpecnost IS — zadné.

Mozné nezadouci ovlivnéni zakladnich bezpecnostnich funkcionalit systému provadénou zménou
bude provéreno v ramci bezpeénostniho testu.

Schvalil (dodavatel) Schvalil (zakaznik)

Jméno Marcel Vojtisek Radovan Partl
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PRILOHA C. 1 — BEZPECNOSTNI TESTY

Bezpecnostni testy novych verzi ISZR

Bezpecénostnimi testy se rozumi ovéfeni zakladnich funkci bezpe€nostni ochrany ISZR. Pokud
Bezpec€nostni oddéleni neurCi béhem planovani nové verze (release) ISZR jinak, budou
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