OBOROVA ZDRAVOTNI POJISTOVNA
ZAMESTNANCU BANK, POJISTOVEN
A STAVEBNICTVI

Smlouva

o poskytnuti licenci a zajisténi technické podpory

Smluvni strany:

¢€.j. objednatele: 2021/02P/148/0

Oborova zdravotni pojistovna zaméstnanct bank, pojiStoven a stavebnictvi

se sidlem: Roskotova 1225/1, 140 21 Praha 4
zastupce: Ing. Radovan Koufil — generalni feditel
IC: 47114321

DIC: XXXXX

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, sp. zn. A 7232

XXXXX platcem DPH

dale jen jako ,objednatel”

a
AEC a.s.
se sidlem: Voctarova 2500/20a, Liben, 180 00 Praha 8
zastupce: XXXXX
IC: 04772148
DIC: XXXXX
. obchodnim rejstfiku vedeném u Méstského soudu v Praze, spisova zn: B
zapsana v
21326
Bankovni ucet XXXXX
je / neni platcem DPH = XXXXX

dale jen jako ,poskytovatel®,

. Piredmét smlouvy

Pfedmétem této smlouvy je povinnost poskytovatele poskytnout licence a Ctyfletou technickou
podporu k antivirovému software DNS RESOLVER- softwaru pro pro bezpecnost dat a provoz
bezpecného e-mail prostfedi - specifikovanému v pfiloze €. 1 této smlouvy (dale jen ,software®), a to
v€etné pribézné a pravidelné aktualizace Softwaru — (dale jen ,pfedmét pInéni*).

Technicka podpora, specifikovana v ¢lanku Il. a pfiloze €. 1 Smlouvy (dale jen ,, Technicka podpora®)
bude poskytovatelem poskytovana po dobu 4 let od pfedani software dle €l. Il odst. 2 Smlouvy. V
rdmci Technické podpory zajisti poskytovatel objednateli aktualizace software na nejnovéjsi
licencované verze software vydané vyrobcem v uvedeném obdobi a podporu pro feSeni technickych
problému spojenych s provozem software v rozsahu a specifikaci dle Pfilohy ¢.1 této smlouvy.

Objednatel se zavazuje zaplatit poskytovateli za pfedmét pInéni niZze sjednanou odménu.

II.  Povinnosti poskytovatele

Poskytovatel se zavazuje poskytnout objednateli licence k software a pfedat objednateli licencni
ujednani, licen¢ni klice a potvrzeni pro poskytovani technické podpory na 4 roky k software ze
systému vyrobce, to vSe nejpozdéji do 20 dnu ode dne UCinnosti této smlouvy.

Poskytnuti podkladd dle pfedchoziho odstavce bude potvrzeno podpisem opravnéného
zaméstnance objednatele na pfedavacim protokolu (déle jen ,pfedavaci protokol®), pfiemz kazda
ze smluvnich stran obdrzi 1 jeho vytisk. Navrh pfedavaciho protokolu tvofi pfilohu €. 3 Smlouvy.
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3. P¥i poskytovani plnéni dle této smlouvy se poskytovatel zavazuje postupovat s odbornou péci, podle
svych nejlepsich znalosti a schopnosti a podle pokyn(i objednatele. V pfipadé nevhodnych pokyn
objednatele je poskytovatel povinen objednatele pisemné upozornit na nevhodnost jeho pokynu,
v opac¢ném pfipadé poskytovatel nese odpovédnost za vady a Skodu, které v dlsledku nevhodnych
pokynu vzniknou.

4. Poskytovatel odpovida za fadné a v€asné poskytovani sluzeb dle této smlouvy po celou dobu jeji
ucinnosti.

5. Objednatel je opravnén nahlasovat vady poskytovateli telefonicky nebo emailem na adresu kontaktni
osoby poskytovatele uvedené v ¢l. VII. této smlouvy.

6. Poskytovatel je povinen zahaijit prace na odstranéni vad nejpozdéji do druhého pracovniho dne od
nahlaseni zavady a odstranit vady do 5 pracovnich dnl ode dne jejich nahlaseni. V pfipadé, ze
poskytovatel nezahdji odstrafiovani vad nebo neodstrani vady ve lhGtach dle pfedchozi véty, je
objednatel opravnén odstranit vady na vlastni naklady, které je poskytovatel povinen nasledné
objednateli uhradit do 14 dnd ode dne obdrzeni faktury. Timto ujednanim neni dotéeno pravo
objednatele na nahradu Skody.

7. Poskytovatel se zavazuje informovat objednatele o vSech skuteCnostech, které by mohly ovlivnit
plnéni této smlouvy.

8. Poskytovatel je povinen objednateli poskytnout za dobu trvani 4 let technické podpory sluzby,
spocivajici v konzultaéni ¢innosti a realizaci zménovych pozadavk(, definované v pfiloze €. 1
smlouvy, a to v celkovém rozsahu 120 hodin. Smluvni strany si po skonéeni kazdého kalendarniho
meésice prostfednictvim e-mailové kOomunikace kontaktnich osob odsouhlasi poc€et vyCerpanych
hodin.

lll.  Cena a platebni podminky
1. Podrobna kalkulace ceny je uvedena v pfiloze &. 2 této smlouvy — Cenova tabulka.

2. VySe ceny je kone¢na a neprekrocitelna. Soucasti ceny jsou veSkeré naklady poskytovatele spojené
s pIlnénim jeho povinnosti dle této smlouvy.

3. Cena bude objednatelem zaplacena jednorazové na zakladé dariového dokladu (v pfipadé, ze
poskytovatel je platcem DPH) nebo faktury (v pfipadé, ze neni platcem DPH) (dale jen ,Faktura®).
Poskytovatel je opravnén vystavit Fakturu po podpisu predavaciho protokolu dle ¢l. Il. odst. 2 této
smlouvy. Splatnost Faktury bude 30 dnd ode dne doruceni Faktury objednateli. Ma se za to, Ze lh(ta
splatnosti byla dodrZzena, pokud bude odména poukazana poskytovateli v den splatnosti odepsana
Z uctu objednatele.

4. Danovy doklad musi mit veSkeré naleZitosti v souladu se zédkonem o dani z pfidané hodnoty, faktura
musi mit veSkeré naleZitosti v souladu se zakonem o uc&etnictvi. Ve Faktufe bude uveden odkaz na
tuto smlouvu a jeji pfilohou bude zastupcem objednatele podepsany pfedavaci protokol. V opacném
pfipadé je objednatel opravnén zaslat Fakturu zpét poskytovateli k doplnéni. Lhita splatnosti
odmény zacne v takovém pfipadé bézet az od dorueni bezvadné Faktury objednateli.

5. V pfipadé, ze by hrozilo, Ze objednatel mize ru€it za poskytovatelem nezaplacenou dan z pfidané
hodnoty dle ust. § 109 zakona &. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni, je
objednatel opravnén uhradit ¢ast dafového dokladu poskytovatele ve vySi vyucétované dané
z pfidané hodnoty na bankovni u¢et mistné pfislusného spravce dané poskytovatele. Takovy postup
objednatele se vrozsahu Castky poukazané na ucet spravce dané povaZuje za fadné a v€asné
uhrazeni odmény poskytovateli.

6. Poskytovatel je opravnén postoupit pohledavku za objednatelem jen s pfedchozim vyslovnym
pisemnym souhlasem objednatele.

IV. Prava dusevniho vilastnictvi

1. Poskytovatel se zavazuje, Ze pfi poskytovani sluzeb neporu$i prava tretich osob, ktera témto
osobam mohou plynout z prav k duSevnimu vlastnictvi, zejména z autorskych prav a prav
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2.

3.

4.

3.

prumyslového vlastnictvi. Poskytovatel se zavazuje, Ze objednateli uhradi veSkeré naklady, vydaje,
Skody a majetkovou i nemajetkovou Ujmu, které objednateli vzniknou v dusledku uplatnéni prav
tretich osob vlci objednateli v souvislosti poruSenim povinnosti poskytovatele dle pfedchozi véty.

Poskytovatel vyslovné prohlasuje, Ze je pIné opravnén disponovat pravy k duSevnimu vlastnictvi dle
této smlouvy (napf. poskytovat podlicence), a zavazuje se za timto U€elem zajistit fadné a neruSené
uzivani pfedmétu smlouvy objednatelem, v€etné pfipadného zajisténi dalSich souhlasu a licenci od
autort dél v souladu s autorskym zakonem popf. od nositeld jinych prav dusevniho vlastnictvi v
souladu s pravnimi pfedpisy. VeSkeré naklady timto vzniklé jsou soucasti ceny za poskytnuti sluzeb
dle této smlouvy.

Poskytovatel timto podle ustanoveni § 2358 a nasl. ob¢anského zakoniku poskytuje objednatel
k uzivani veskerého software dle této smlouvy licence, a to jako licence:

a) nevyhradni, opravriujici objednatele k veSkerym znamym zpuUsobUm uzivani software,
dostacujici k béznému i objednatelem zamySlenému uzivani software a zachovani jeho
funkénosti,

b) platné na dobu neurcitou, neomezené uzemnim ¢i mnozstevnim rozsahem,
¢) pfevoditelné a postupitelné, tj. s pravem udéleni podlicence ¢&i postoupeni licence tfeti osobg,
d) které neni objednatel povinen vyuzit.

Objednatel nabyva prava z poskytnutych licenci jejich predanim/poskytnutim.

V. Povinnost mlc¢enlivosti

Poskytovatel je povinen zachovavat micenlivost ohledné vesSkerych davérnych informaci
objednatele, které se v souvislosti s plnénim této smlouvy dozvi. Poskytovatel je povinen zajistit
zachovani mi€enlivosti i u svych zaméstnancu, zastupcl, pfipadné i jinych spolupracujicich tretich
stran, pokud bylo nevyhnutelné a nezbytné nutné jim takové informace pro ucely této smlouvy
poskytnout. Poskytovatel se rovnéz zavazuje neposkytovat tfetim osobam informace o poskytovani
software (informace o koncovém zakaznikovi).

Za duvérné informace se povazuji jakékoliv informace, které

(a) tvofi obchodni tajemstvi objednatele (skute¢nosti obchodni a technické povahy souvisejici
s ¢innosti objednatele), nebo se tykaji Cinnosti objednatele, jeho strategie, know-how,
zpusobu fizeni, vnitfnich pfedpist a pracovnich postupu, nebo

(b) jsou chranény nebo podléhaji zvlaStnimu reZimu nakladani na zakladé pfislusnych pravnich
predpist (napf. Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovnanim osobnich Udaji a o volném
pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaju) nebo zavazkovych vztahd, jejichz ucastnikem je objednatel), nebo

(c) jsou soudasti informaéniho systému objednatele, nebo se na né vztahuje povinnost
mi¢enlivosti ve smyslu ustanoveni § 22 zakona ¢. 280/1992 Sb., o resortnich, oborovych,
podnikovych a dalSich zdravotnich pojistovnach, nebo

(d) budou objednatelem oznaéeny za divérné, nebo

(e) by v pripadé jejich prozrazeni poskodily, nebo mohly objednatele poskodit,
a které nejsou vefejné dostupné.
Poskytovatel se zavazuje:

a) uchovavat divérné informace v tajnosti a nakladat s nimi vyluéné v souvislosti s plnénim svych
povinnosti dle této smlouvy, pfi emz je povinen fidit se pravidly pro nakladani s témito
informacemi, které vyplyvaji z pravnich pfedpisu, internich pfedpist nebo rozhodnuti organi
objednatele,

b) nevyuzit, ani se nepokusit vyuzit diivérné informace pro vlastni potfebu nebo pro potfebu
jakékoliv tfeti osoby zpusobem, ktery by byl v rozporu s pravnimi predpisy &i s touto smlouvou
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nebo jejim ucelem nebo by pfimo nebo nepfimo jakkoliv poSkodil nebo mohl poskodit
objednatele.

4. Povinnost mi¢enlivosti o davérnych informacich podle tohoto ¢lanku trva dale i po ukonceni této
smlouvy.

VI.  Smluvni sankce a moznost odstoupeni od smlouvy

1. Pro pfipad prodleni poskytovatele s poskytnutim licenci k software nebo s pfedanim podkladu dle €l.
1. odst. 1 této smlouvy je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 1.500,- K&
za kazdy zapocaty den prodleni.

2. V pripadé prodleni poskytovatele s odstranénim vad podle ¢l. Il. odst. 6 této smlouvy je poskytovatel
povinen zaplatit objednateli smluvni pokutu ve vysi 1.500,- K¢ za kazdy zapoc€aty den prodleni.

3. Pro pfipad prodleni objednatele s Ghradou odmény je objednatel povinen zaplatit poskytovateli Grok
z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy den prodleni.

4. V pfipadé poruSeni povinnosti mi€enlivosti poskytovatele dle €l. V. této smlouvy se poskytovatel
zavazuje zaplatit objednateli smluvni pokutu ve vySi 100.000,- K& za kazdé jednotlivé poruseni.

5. V pfipadé, Ze v dlsledku byt nezavinéného jednani poskytovatele bude objednateli uloZzena jakakoli
vefejnopravni sankce &i povinnost plnéni ve prospéch tfeti osoby, je poskytovatel povinen zaplatit
objednateli plnou hodnotu této sankce, resp. pInéni, zvySenou o smluvni pokutu ve vysi 1 % tohoto
plnéni.

6. Pravo objednatele pozadovat ve vSech uvedenych pfipadech kromé smluvni sankce i nahradu Skody
neni témito ujednanimi dotéeno. Smluvni pokuty dle tohoto ¢lanku jsou splatné do 14 dni ode dne
doruceni pisemné vyzvy K jejich uhradé povinné smluvni strané.

7. Objednatel je opravnén od této smlouvy s okamzitou ucinnosti odstoupit v pfipadé, kdy poskytovatel
bude v prodleni se spinénim nékteré své povinnosti vyplyvajici z této smlouvy o vice nez 15 dni.

8. Odstoupenim od smlouvy neni dot€en narok objednatele na ndhradu Skody v plné vysi.

VII. Zavéreéna ujednani
1. Kontaktni osobou objednatele je: XXXXX, tel. XXXXX, e-mail: XXXXX.
2. Kontaktni osobou poskytovatele je: XXXXX, tel. + XXXXX, e-mail XXXXX.

3. Prava a povinnosti plynouci z této smlouvy se fidi vyhradné ¢eskym pravem. Veskeré pfipadné spory
mezi stranami vyplyvajici nebo souvisejici s ustanovenimi této smlouvy budou FeSeny nejprve
smirné. Nebude-li takto dosazeno feseni, je k rozhodovani sport z této smlouvy pfislusny obecny
soud objednatele.

4. Bude-li nékteré ustanoveni této smlouvy shledano neplatnym &i ned€innym, nedotyka se to ostatnich
ustanoveni této smlouvy, ktera jsou na ném nezavisla a umozniuji rozumné pinéni smlouvy v souladu
s jejim ucelem. Smluvni strany se v tomto pfipadé zavazuji nahradit ustanoveni neplatné i neicinné
novym ustanovenim platnym a G¢innym, které odpovida zamyslenému ucelu neplatného ustanoveni.

5. Tato smlouva je vyhotovena ve dvou stejnopisech, po jednom pro kazdou smluvni stranu. Tuto
smlouvu Ize ménit ¢i doplfiovat pouze vzestupné Cislovanymi pisemnymi dodatky, podepsanymi
obéma smluvnimi stranami. VSechny v této smlouvé uvedené pfilohy jsou jeji nedilnou soucasti.

6. Tato smlouva nabyva platnosti dnem jejiho podpisu ob&éma smluvnimi stranami a u&innosti dnem
jejiho uvefejnéni v registru smluv dle zdkona &. 340/2015 Sb., o zvlastnich podminkach uginnosti
nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjSich predpisu.

7. Smluvni strany po jejim pfecteni prohlasuji, Ze souhlasi s jejim obsahem, Ze smlouva byla sepsana
urcité, srozumitelné, na zakladeé jejich pravé a svobodné vile a bez natlaku na nékterou ze smluvnich
stran. Na dlkaz toho pfipojuji smluvni strany své podpisy.
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OBOROVA ZDRAVOTNI POJISTOVNA
ZAMESTNANCU BANK, POJISTOVEN
A STAVEBNICTVI

Seznam pfiloh:

Pfiloha €. 1 — Specifikace pfedmétu pInéni
Pfiloha €. 2 — Cenova tabulka
Pfiloha €. 3 — Vzor pfedavaciho protokolu

V Praze dne: ......ccoeeveeenn. VPrazedne: ......ccovvvieeinnnn.
Ing. Radovan Kouil XXXXX
generalni reditel XXXXX
AEC a.s

Oborova zdravotni pojistovna
zaméstnanct bank, pojistoven a
stavebnictvi
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OBOROVA ZDRAVOTNI POJISTOVNA
ZAMESTNANCU BANK, POJISTOVEN
A STAVEBNICTVIi

Priloha ¢. 1

Specifikace predmétu pInéni a kalkulace ceny

DNS resolver poskytujici preklad externich domén s bezpeé¢nostnimi moduly.

VSeobecné pozadavky na feseni:
- Nevyzaduje modifikaci na koncové stanici:
e Bez potfeby instalace SW na koncové stanici
e Bez potfeby manualni rekonfigurace, vSechno musi byt vykonavano automaticky
e Bez potreby instalace certifikatl nebo pfenastaveni bezpecénostnich politik

Reseni poskytujici ochranu na urovni DNS proti:

- Malware

- Zero — Day detection of Domain generation algorithm
Phishing

- Homograph phishing attack’s

- C&C

- Exploits

- Spam domains

- Malicious coinmining

- DNS Tunneling

- Cache poisoning

- DNS rebinding attacks

- DNS anomaly detection & alerting

Parametry pro security filtering engine:
- Ma nulovou latenci pro uzivatele. Security vyhodnocovani probiha v realném ¢ase bez over-
the-network dotaz(
- Nasazeni software bez potfeby specialné upraveného hardware. Schopnost fungovat ve
virtualnim prostredi
- Ochrana vuci DNS spoofing utokim zalozenym na DNSSEC vcetné NSEC3 podpory a
negativniho cachingu
- Moznost definovat rozdilné security politiky pfirazené sitim zalozenym na CIDR
- Detekce Zero-day hrozeb bez nutnosti pfedchazejici znalosti dané domény
- Detekce a alerting anomalii v ramci DNS trafficu
- MozZnost alertovat / blokovat z vnitini sité pfistup k doménam vypadajicim podobné jako
definovana doména spolecnosti pro ochranu pfi cilenych phishingovych utocich
- MozZnost blokovat pfistup k doménam podle kategorie obsahu, alespori v rozsahu:
e Coinminers
Pornografie
Hazard
Nasili
Tracking
Reklama
Socialni sité
Hry

- DNS tunneling vrstva poskytuje ochranu proti zneuziti DNS provozu pro tunelovani jiné
komunikace v technicky validnich DNS paketech a komunikace s externimi servery
- DNS tunneling vrstva proaktivné rozbiji DNS tunneling na vice urovnich:
e resolver
e neuronova sit

- Politiky umoznuji administratordm upravit:

- Urovefi ochrany
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OBOROVA ZDRAVOTNI POJISTOVNA
ZAMESTNANCU BANK, POJISTOVEN
A STAVEBNICTVIi

- Uroven detekce
- Kategorie hrozeb jsou zahrnuty v konkrétnich politikach
- Vlastni blacklisty a whitelisty

- Blokované kategorie obsahu

Funkce a komponenty

On-premise resolver:

PIné autonomni DNS resolver se security vrstvou, tedy schopny délat samotny resolving a
filtering, bez potfeby komunikace s externi sluzbou v cloudu
Security vrstva umoznuje pfesmérovani pozadavku na zavadné domény na blokacni stranku
Blokacni stranka
e Je webova stranka, kam je uzivatel pfesmérovan, kdyz se on nebo jeho zafizeni snazi
pfistoupit na zadvadnou webovou stranku
e Blokacni stranku je mozné jakkoli upravit dle pfani objednatele
e Funkce “Bypass” pro definované sité — uzivatele umoznuje pokracovat na cilovou
doménu bez nutnosti spoluprace administratora (napf. pro guest sité)
Splaujici RFC standardy
Podporujici DNSSEC validation véetné NSEC3 negative caching
Konfiguraéni zmény a update resolverl se vykonavaji za plného provozu — bez DNS traffic
vypadku pfi updatu a rekonfiguraci
DNS traffic management a firewalling
e Konkrétni zény mohou byt pfesmérovany na vybrané IP adresy
e DNS cache prefetching — zdznamy v mezipaméti jsou obnoveny predtim nez expiruji
e DNS zaznamy jsou drzeny v paméti déle, nez by kvdli ttl periodé meéli byt autoritativni
nameservers pro zonu nedostupné (e.g. domain.com je nedostupna béhem jedné
hodiny, resolver bude schopny pouzit posledni odpovéd, kterou mél pro tuhle doménu).
e DNS Firewall — moznost definovat pravidla pfistupu na konkrétni domény — povoleni
pristupu jen na vybrané domény per IP subnet.
PFiklad vyuZiti — povoleni pfistupu pro klientské stroje jen na domény Office 365, na
ostatni vratit odpovéd NXDOMAIN.
e Automaticka aktualizace zaznamu domén Office 365 a dalSich sluzeb Microsoft Azure
pouzitych v DNS firewallu
Podporujici vyuziti DNS over TLS a DNS over HTTPS

Centralni management:

,Verejné"

Zobrazuje kompletni DNS traffic v realném &ase
Poskytuje a vykonava:

e Update databaze per security filtering,

e Management resolver( a softwarovych updatu

e Centralni ulozisté logl a incidentl a poskytuje moznosti pro jejich vyhodnocovani
DNS Traffic log v¢etné detaill o vSech unikatnich pozadavcich / odpovédich pro dal$i analyzu
jsou pfistupné a exportované ze vSech resolver(l ve spole¢nosti a dostupné véetné fulltextového
filtrovani v jednom rozhrani (napf. v csv formatu)
MozZnost analyzovat doménu z pohledu bezpelnosti a obsahu véetné integrace na
bezpelnostni sluzby tfetich stran
Alerting upozorfiujici na anomalie detekované v ramci DNS Trafficu
Alerting a reporting doru¢ovany pomoci:

e E-mail

e Syslog (TLS)
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e Slack
e RESP API
DNS traffic overview umoziuje komplexni analyzu DNS komunikace v€etné detailniho:
e drilldownu jednotlivych udalosti
e filtrovani
e exportu dat
e prehledu trendd
Lokalizovan v jazycich:

o Cestina

e Slovenstina (volitelng)
e Angli¢tina

e dalsi na vyzadani

Administratorské rozhrani:

Webové rozhrani pro administratora je plné pfistupné pfes moderni webové prohlize¢e bez
potieby doinstalovani add-ons nebo lokalniho software potfebného pro pfistup do rozhrani
Moznost aktivace dvoufaktorové autentizace a vynuceni dvoufaktorové autentizace pro
vSechny administratory v organizaci
Dostupnost napovédy a dokumentace
Rozdilné nastaveni opravnéni (pro jednotlivé skupiny) dostupné pro operatory pfinejmensim ve
2 rolich:
e Administrator
e Uzivatel s opravnénim pro Cteni
DNS traffic log ze vSech resolveru je dostupny véetné fulltextové filtrace v jednotném rozhrani
e Detaily o vSech unikatnich pozadavcich/odpovédich budou pFistupné a exportovany pro
dalsi analyzu v .csv formatu
Administratorské webové rozhrani poskytuje pfistup do vSech funkci:
e Threat analysis
DNS traffic analysis
Security filtering configuration
DNS resolver management
Alerting
e Moznost tvorby vlastnich whitelistl a blacklistd
Lokalizovano v jazycich:
o Cedtina
e AngliCtina
e Slovenstina (volitelné)

DNS resolver management poskytuje:

Alerting:

,Verejné"

Vzdalenou diagnostiku:

e Monitorovani hardwarovych problémi

e Softwarovy monitoring

e Sbérlogu

e Vyhodnocovani latence prekladu
Softwarové updates a rollbacks:

e Moznost okamzité vykonat rollback libovolného update do predchazejiciho stavu
Lokalni management

e PlIny pfistup k logm pro lokalni administratory

e Lokalni CLI
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- Konfigurovatelné filtry pro domény, sité, akce
- Pocetné moznosti doruéeni a protokoly pro doruéeni alertu, které zahrnuiji:

e E-mail

e Syslog (TLS)

e Slack

e Webhook (REST API)

e Dodate¢na cilové mista doru¢eni alertll (na vyzadani)

- Alertovani je zaloZzeno na
e Thresholdech security udalosti a DNS trafficu
e Detekci dynamickych anomalii
e Whitelistech a blacklistech

Reporting:

- Reporty jsou dodavany pomoci e-mailu

- PrGbézné reporty sumarizuji

Objemy provozu

Mnozstvi hrozeb dle jednotlivych kategorii

Podezfeld a nakaZzena klientska zafizeni

Pfrevladajici rodiny Skodlivého kédu a zavadnych domén

Integracni procesy:

- Dostupnost REST API pro ziskani informaci
e Detaily o udélostech a hrozbach
e Statistiky DNS provozu
e REST API parametry pro filtrovani zaloZené na:
o Zdrojové IP adrese
Destination domain
Typu poZzadavku
Typu hrozby
IP adrese odpovédi
Case

o O O O O

- Syslog integrace (SIEM, log management, provozni monitoring apod.)
e Konfigurovatelny tok dat pfes syslog obsahujici detekované hrozby
e Konfigurovatelny tok dat pres syslog obsahujici DNS provoz

Dodani feSeni:

- objednanou technologii je mozno dodat do 48 hodin od zaslani zavazné objednavky, pfip.
podepsani smlouvy

Implementace feseni:

- technologie je instalovana a zapojena do stavajici sitové infrastruktury bez planovaného
vypadku nebo odstavky

- integrace s technologiemi jako: MS AD, SIEM, Log manager, Provozni monitoring, Flowmon
ADS,

Rozsah poskytované technické podpory:
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- Vzdalena podpora vyrobce (mail, telefonicky, ticketovacim nastrojem) v lokalnim jazyce:
Cesky/anglicky, anglicky (dle preferenci objednavatele)
- Poskytnuti podpory na misté do 4 hodin od nahlaseni v pfipadé kritickych probléma

Dokumentace:

- Technicka dokumentace k feSeni je lokalizovana do jazyku:

o Cestina

e Angli¢tina

e Slovenstina (volitelng)
e Dle pozadavku

VSeobecny popis implementacnich praci

Popis praci béhem nasazeni feseni:

Pfiprava infrastruktury a soucinnost:
¢ Dodavatel uvede systémové pozadavky a rozsah soucinnosti pro implementaci feSeni

- Dodavatel zodpovida za:
e Implementaci feSeni v prostfedi objednatele
e Integraci s vybranymi technologiemi objednatele
e Zaskoleni administratort objednatele

- Kontrola kvality
e Kontrola kvality nastaveni systému ze strany vyrobce feSeni po implementaci feSeni
smluvnim dodavatelem je soucasti dodanych praci

- Zaruka
e Udrzba SW, zakaznickd podpora telefonicky a e-mailem v Ceském/slovenském a
anglickém jazyce min. v pracovni dobé (9x5), pfistup k webovému zékaznickému
centru, vzdalena podpora pfes SSH

- Dal8i podminky realizace
e Konfigurace alertl pro vazné bezpecnostni incidenty jako:
o Cileny phishingovy utok - homograph & typosquatting attack
o Komunikace infikovaného stroje s fidicim serverem botnetu - C&C server
o Aktivita Zero day malware — pfinejmensim ve formé& Domain generation
algorithm malware

e Konfigurace alertl pro provozni incidenty:
o Selhani DNS prekladu
o Saturace systémovych zdroji na infrastruktufe, na které je nainstalovana
technologie

e Implementovana technologie je plné podporovana vyrobcem. Je potfebné garantovat
vyvarovani se poruseni podminek, které by mohly porusit podminky podpory stanovené
vyrobcem.
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e Bezvypadkova instalace technologie a jeji zapojeni do stavajici sitové infrastruktury.

- Integrace:

e Integrace s Active Directory a zajisténim funkcionality vSech internich systémd,
doménovych fadicu a klientskych aplikaci

e Zasilani udalosti do SIEM FeSeni nebo do technologie pro management logt

e Zasilani informaci o provoznich problémech e-mailem nebo do helpdesku

e Moznost ¢teni a filtrace udalosti pres API (preferovano je REST API)

e ReSeni musi byt moZné v budoucnu integrovat — musi podporovat integraci s
technologii pro detekci anomalii v sitovém provozu

Konzultacni ¢innost
- Poradenska ¢innost pfi detekci a vyhodnocovani incident(
- tvorba pravidelnych sumarnich reportt za delSi Casové obdobi (napf. kvartalné
- online/onsite prezentaci véetné:
o zhodnoceni trend v ramci DNS traffic
o analyza provoznich a bezpeénostnich anomalii identifikovanych v ramci DNS traffic
o analyza vaznych bezpecnostnich incidentl, které DNS Resolver zaznamenalo a
zablokoval
o navrh doporuceni pro dal$i konfiguraci feSeni
o individualni analyza vaznych bezpecénostnich incidentl, které DNS Resolver
zaznamenalo a zablokoval

Realizace zménovych pozadavkd
Zmény konfigurace:
- Uprava bezpec€nostnich politik
- tvorba novych bezpecnostnich politik pro vybrané subsegmenty datové sité resp. vybrané
sitoveé rozsahy
- tvorba novych bezpecnostnich, nebo provoznich alertu
- Uprava existujicich provoznich alert(
- tvorba 8ablony reportingu
- custom upravené reportingové Sablony

Integrace dalSich bezpecnostnich a provoznich technologii:
- Flowmon ADS
- Novicom
- Open DXL vrstva
- tvorba novych korelaénich anebo parsovacich pravidel pro SIEM technologie (Log manager)

Uprava nastaveni jiz integrovanych bezpe¢nostnich technologii

Integrace nestandardnich technologii (zatim nedefinovanych)
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Priloha ¢. 2 Smlouvy — Cenova tabulka

Cenova tabulka

Polozka cenové kalkulace F_’ocet' Cena v K¢ bez DPH DPH 21% Cena v Kc ve. 21 %
licenci DPH

Licence Software DNS RESOLVER 600 460 800 96 768 557 568
Technicka podpora licenci
software DNS RESOLVER 4 ROKY 600 691 200 145152 836 352
Implementace feSeni a napojeni
na systémy OZP, véetné - 80 500 16 905 97 405
LOGmanageru
Cena za realizaci zménovych
pozadavk( a konzulta¢nich hodin - 396 000 83160 479 160
v rozsahu 120 hodin za 4 roky
Cena celkem bez DPH: 1628 500
Cena celkem vcetné DPH: 1970485

,Verejné"
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Priloha ¢. 3 Smlouvy — Vzor pfedavaciho protokolu

a)

PROTOKOL é.

0 prevzeti PInéni

Predmét pinéni:

Oznaceni

Nazev/Popis

Mnozstvi Identifikace

C. objednavky/smlouvy OZP:

Datum prevzeti:

Poskytovatel:

Podpis:

Objednatel:

Podpis:

,Verejné"
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