TECHNICKA SPECIFIKACE
vefejna zakazka
OBNOVA PC STANIC A KONCOVYCH ZARIZENI I11. ETAPA
A
OBNOVA SERVEROVE INFRASTRUKTURY

1/ POPIS STAVAJICIHO PROSTREDI

Serverové operacni systémy
Jako OS jsou vyuzivany licence Windows server 2008/2016/2019 16 Cores

Virtualiza¢ni platforma VMware
VMware vCenter Server 7 Essentials

SDS storage
VMware VSAN 7 Standard for 1 processor 7.0 Standard

SW pro zalohovani
CPU Veeam Backup & Replication Standard for VMware

Virtualizace desktopt
Technologie Microsoft RDS 2019

Firewall
1x FortiGate 100E (Hlavni budova) - Internet Wolfnet 200/200
1x FortiGate 60F (pobocka Lidicka) - Internet Wolfnet 25/4

Centralni Core Switch - Hlavni budova
2x DELL EMC N3024ET-ON (zapojené redundantng)

Switche

4x HP 1810-48G

1x Cisco Catalyst 4506
1x WS-X4232-GB-RJ
2x WS-X4548-GB-RJ
1x WS-X4448-GB-RJ

Centralni Core Switch - Archiv (propojeno optikou s hlavni budovou)
2x DELL EMC N3024ET-ON (zapojené redundantn¢)

Switche
2x DELL EMC N3048P (distribu¢ni switche)

Pobocka Lidicka
2x HP 1920 24POE
1x HP 1920 8P

Fyzické Servery
2x Dell PowerEdge R740xd vSAN Ready Node
1x Dell PowerEdge R340

NAS

2x Synology DS 412+ (4x 4 TB)
1x Synology DS 918+ (4x 6 TB)
2x Synology RS 3618 (6x 12 TB)
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Zadavatel ma implementovanu adresafovou sluzbu Active Directory a souvisejici zakladni sitové sluzby
DHCP a DNS. Dodavatel mtize vyuzit tyto sluzby jako pomocné (nadiazené), ale jim nabizené feSeni musi byt
plné funkéni nezavisle na téchto sluzbach.

2/ TECHNICKA SPECIFIKACE PREDMETU PLNENI

2A/ Obnova PC stanic a koncovych za¥izeni l11. etapa

Pfedmétem plnéni vetejné zakazky této polozky Obnova PC stanic a koncovych zatizeni Ill.etapa je dodavka
koncovych zafizeni véetné SW a sluzeb integrace do virtualizaéni technologie pro virtualizaci desktopt

Microsoft RDS. Dale potizeni a implementace aktivnich prvka LAN.

Reseni je navrzeno tak, aby naklady na provoz systému byly co nejmensi.

Konkrétni typ ucastnikem nabizenych vyrobkii:

Tenky klient — Dell Wyse 5070

Centralni sprava tenkych klientii - Wyse Management Suite Standard
Monitor — Dell P2419H
Licence - Microsoft Office Standard 2019 v multilicenénim programu Select
Pristupové prepinace - Aruba 2530 48G Switch

USB optické mysi (ne bezdratové)

Cast Parametr Popis povinného parametru PrisluSny parametr vyrobku
Kompaktni provedeni, moZznost umisténi | Kompaktni provedeni, moznost umisténi
Provedeni "nastojato" i "nalezato" nebo upevnéni na | "nastojato" i "nalezato" nebo upevnéni na
pevnou plochu pevnou plochu
Rozméry max. 20 x 20 x 7 cm 18,3 x 18,3 x6 cm
min. 6x USB 3.0 (min. 1x na ¢elnim panelu) [ 6x USB 3.0 (1x na celnim panelu) a 1x
a 1x USB 3.1 typ C na ¢elnim panel, audio - |l USB 3.1 typ C na celnim panel, audio -
Porty mikrofon a sluchatka, min. 2x Display Port | mikrofon a sluchatka, 2x Display Port
1.2a, LAN RJ-45 1 Gb s podporou WoL |1.2a, LAN RJ-45 1 Gb s podporou WoL
(wake on line), 1x sériovy port RS-232 (wake on line), 1x sériovy port RS-232
. , . . Intel Celeron J4105, 64 bit CPU, vykon
Procesor 64 bit CPU, V.kaIl min. 2900 bodu CPU 2959  bodti CPU  Mark dle
Mark dle https://www.cpubenchmark.net httos:
ps://www.cpubenchmark.net
Grafika rozliSeni min. 2 560 x 1 600, 60 Hz, rozliseni 2 560 x 1 600, 60 Hz, podpora
podpora dvoumonitorového provozu dvoumonitorového provozu
Pamét, min. 4 GB RAM 2400 MHz, 32 GB SSD |4 GB RAM 2400 MHz, 32 GB SSD
ulozisteé ulozisté pro OS ulozisté pro OS
Microsoft RDP; Remote FX; Citrix ICA, | Microsoft RDP; Remote FX; Citrix ICA,
. Kompatibilita | Citrix HDX, VMware PColP, podpora |Citrix HDX, VMware PColP, podpora
]I;Ie'nky nabizenych verzi virtualizaéniho software | nabizenych verzi virtualizaéniho software
del?st Bezpecnost | Podpora 802.1X Podpora 802.1X
Sifrovani Integrovany TPM ¢ip Integrovany TPM ¢ip
Ope’racm Windows 10 IoT a vyssi Windows 10 loT
system
0 Ochrana proti odcizeni Kensington lock | Ochrana proti odcizeni Kensington lock
chrana , :
nebo obdobna nebo obdobna
v WiFi vcetné¢ antény. Interni nebo pevné [ WiFi vCetné antény. pevné spojené se Sasi
Rozsititelnost S, . o ; AN
spojené se $asi - ochrana proti odcizeni - ochrana proti odcizeni
Podpora standardu VESA pro montaz na | Podpora standardu VESA pro montdz na
monitor ¢i plochu. Klient bude pfipevnén na | monitor ¢i plochu. Klient bude pfipevnén
VESA monitoru. Soucasti dodavky budou veskeré [na monitoru. Soucasti dodavky jsou
potiebné pripojovaci kabely k monitoru a | veskeré potifebné piipojovaci kabely k
drzak pro upevnéni klienta. monitoru a drzak pro upevneéni klienta.
Vestavény reproduktor, Jack 3,5 na moznost | Vestavény reproduktor, Jack 3,5 na
Audio pfipojeni sluchatek, moznost vypnuti zvuku [ moznost pripojeni sluchatek, moznost
vestavéného reproduktoru v tenkém | vypnuti zvuku vestavéného reproduktoru
klientovi. v tenkém klientovi.
Periferie USB klavesnice s CZ rozlozenim klaves a | USB klavesnice s CZ rozlozenim klaves a

USB optické mysSi (ne bezdratové)
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Prodluzovaci | Prodluzovaci kabel USB 3.0 A-A (min. 50 Prodluzovaci kabel USB 3.0 A-A (50 cm)
kabel cm)
Prodluzovaci kabel jack M 3.5 -> jack F 3.5
Prodluzovaci | (min. 50 cm) Prodluzovaci kabel jack M 3.5 -> jack F
kabel (dle pouzitého terminalového klienta pro | 3.5 (50 cm)
sluchatka)
Zaruka 36 mésict s opravou v misté instalace vCetné | 36 meésici s opravou v misté instalace
naroku na opravné verze firmware vcetné naroku na opravné verze firmware
Licence pro vSechny nabizené tenké klienty pro vSechny nabizené tenké klienty
Rozhrani Grafické Grafické
vzdalené zapnuti a vypnuti klientl, [ vzdalené zapnuti a vypnuti klientt,
konfigurace  klient, nahrani image | konfigurace klientd, nahrani image
Centralni opera¢niho systému, fizeni aktualizaci a |opera¢niho systému, fizeni aktualizaci a
sprava | Funkce softwarovych rozsifeni klientd, vzdaleny |softwarovych rozsiteni klientt, vzdaleny
tenkych pfistup k OS klienta (shadowing), sprava | pfistup k OS klienta (shadowing), sprava
klienti konfiguraénich Sablon, automatické | konfiguraénich ~ Sablon,  automatické
vyhledani klientt vyhledani klienti
g;il;?ve podpora Wake on LAN podpora Wake on LAN
Zaruka narok na opravné verze min. po dobu zaruky | narok na opravné verze po dobu zaruky
tenkych klientl tenkych klientl
, min. 23,8" viditelna plocha, tenky ramecek, [23,8" viditelna plocha, tenky ramecek,
Provedeni , . , , . ,
matny - antireflexni povrch matny - antireflexni povrch
panel technologie IPS, podsviceni LED, odezva [ technologie IPS, podsviceni LED, odezva
do 8 ms 8 ms
VESA VESA montaz VESA montaz
. Rozliseni 1 920 x 1 080 pti 60 Hz 1 920 x 1 080 pti 60 Hz
Monitor
25x Jas, kontrast [ min. 250 cd/m2 a 1000:1 250 cd/m2 a 1000:1
min. 1x Display Port 1.2, 1x VGA, v¢etné¢ [ 1X Display Port 1.2, 1x VGA, vcetné
Porty - video | Display Port kabelu pro piipojeni k Display Port kabelu pro piipojeni k
pocitaci. pocitaci.
min. 36 mésict poskytovana vyrobcem, . 2 el
. , g , ‘s 36 mé&sict poskytovana vyrobcem, oprava
Zaruka oprava nasledujici pracovni den v misté ssleduiicd , (ste instal
instalace nasledujici pracovni den v miste instalace
, Licence Microsoft Office Standard 2019 Licence Microsoft Office Standard 2019
. Provedeni e, e
Licence (Select) v multilicenénim programu (Select) v multilicenénim programu
25X . ... | Licence musi umoziovat provoz v Licence umoziuje provoz v terminalovém
Kompatibilita P .. ..
terminalovém reZimu rezimu
Zakladni T , . B z .
L2 prepinac v rackovém provedeni max. 1U [ L2 pfepinac v rackovém provedeni 1U
parametry
podpora stohovani pro jednotny podpora stohovani pro jednotny
L management (piepina¢e musi stohovatelné | management (piepinace jSou stohovatelné
Stohovani .- N L as = L
vzéajemné bez ohledu na provedenti - viz. vzéajemné bez ohledu na provedenti - viz.
Porty a propustnost) Porty a propustnost)
Propustnost | neblokovana architektura neblokovana architektura
Agregace | 400ra LACP podpora LACP
Pristupové [POT — —
prepinate | pyualstack IPv4 a IPv6 dualstack vcetné podpory ACL |[IPv4 a IPv6 dualstack véetné podpory
2% a QoS ACL a QoS
VLAN 802.1Q, MAC i protocol based, VLAN 802.1Q, MAC i protocol based,
VLAN podpora zatazovani do VLAN a pridéleni | podpora zarazovani do VLAN a pridéleni
QoS a piistupovych filtrti na zaklade QoS a pristupovych filtrti na zéklade
802.1X ovéteni 802.1X oveéteni
Oveérovani
uZzivatelt a podpora 802.1X podpora 802.1X
zafizeni
Monitoring a | plna podpora CLI, SSH, SNMP 1-3, syslog, | plna podpora CLI, SSH, SNMP 1-3,
sprava sFlow, RMON, web rozhrani syslog, sFlow, RMON, web rozhrani
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min. 60 mésict, oprava do 2 pracovnich 60 mésict, oprava do 2 pracovnich dnti v
Zaruka dnu v misté instalace, vCetn€ naroku na mist¢ instalace, véetné naroku na opravné
opravné verze firmware verze firmware
Porty a 48x 1 GB RJ-45 + 4x 1Gb SFP (nesdilené), [48x 1 GB RJ-45 + 4x 1Gb SFP
propustnost | min. 104 Gb/s (nesdilené), 104 Gb/s

Pozadavky na architekturu technického ieSeni

Architektura komodit je navrzena tak, aby vhodné vyuZzivala a doplfiovala stavajici infrastrukturu.

Pozadavky na rozhrani

Vesker¢ nabizené aktivni hardwarové produkty disponuji rozhranim SNMP min v2 pro management
a vzdalenou spravu.

Pozadavky na bezpecnost informaci

Veskeré nastroje pro spravu umoziuji spravu internich u¢t (min. jméno a heslo) a/nebo napojeni na
Active Directory.

Veskeré nastroje pro spravu umoziuji definici S minimalné 2 irovnémi opravnéni — monitoring (pouze
¢teni), administrator (plna sprava)

Veskeré nastroje pro spravu komunikuji se zatfizenimi Sifrovanymi protokoly (SSH apod.). Také
Vv ptipadé vestavénych nastroju (napf. www rozhrani) je pouzito Sifrovana komunikace (napt. HTTPS).

Popis implementaénich sluzeb Obnovy PC stanic a koncovych zafizeni I11. etapa

Dodavatel provede minimalné¢ nasledujici implementa¢ni prace.. Implementacni sluzby budou minimalné
V nésledujicim rozsahu:

Zajisténi projektového vedeni realizace predmétu plnéni.

Zpracovani provadéci dokumentace, kterda predstavuje projektovou dokumentaci, podle které se
projekt bude realizovat. Soucasti zpracovani provadéci dokumentace je mj. provedeni
predimplementacni analyzy a zpracovani finalniho navrhu cilového stavu.

Dodavka a kompletni implementace nabizenych pfedmétu plnéni splitujici povinné parametry
technického feseni.

o) Implementace tenkych klientti do prostfedi zadavatele a virtualnich desktoptt Microsoft RDS
s vyuzitim grafické akcelerace a instalace uvedenych aplikaci a funkei
o Instalace centralniho managementu Tenkych klientl
o Otestovani funk¢nosti a ptipadnd Gprava konfigurace RDS
Aplikace
v Microsoft Office 2019 (Word, Excel, PowerPoint, (Outlook, OneNote))
4 Libre Office 7.x (aktualni verze)
v MS Edge (aktualni verze)
v Mozilla Firefox (aktualni verze)
v Google Crome (aktualni verze)
v Acrobat Reader (aktualni verze)
4 Antivirovy program - Symatec SEP 14.3
v K-Lite Codec Pack Mega (aktualni verze)
v Friendly Vox (plugin Google Chrome) SW pro nevidomé
4 7 Zip
4 WinPCGuard (aktualni verze) - mozno asi nahradit Group Policy
v Dispecink PC (od Knihovniho Systému - Tritius)
Funkce:
v piehravani videi YouTube, Seznam atd.
v prehravani videi *avi, *.mp4, *.mkv
4 prehravani hudby *.mp3
v Otestovani nastavenych prav dle pozadavki KKKV (propojeni s AD, prav a pfistupt
uzivateld, skupin pouZzivani (uzivatel, katalog, webovy kiosek)
4 Otestovani dalSiho / nasledujiciho uZivatele virtualniho desktopu, nesmé&ji byt od

predeslého uzivatele soubory, navstivené stranky, loginy (piedeslych / jinych
uzivatel() a hesla apod. Tento uzivatel musi mit desktop v tzv. vychozim stavu.
4
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4 Otestovani piistupu na USB Flash Disku Cteni a zapis

v Otestovani Hlaseni Po-Pa 18:50, So 14:50 o nutnosti ukonceni prace pro uzivatele za
5 minut

4 Otestovani - Zamezeni / ukonceni prace V P0o-Pa 18:55, So 14:55 uzivatele na pracovni
stanici

v Otestovani terminalovych klientt ze sit¢ 192.168.3.x (Hlavni budova)

4 Otestovani terminalovych klientt ze sité 192.168.33.x ptes VPN (pobocka Lidicka)

v Otestovani tisku na sitové tiskarny KKKV (Canon C3325i direct, Canon C3330

direct, Konica Minolta BH 211 a tiskarny v tzv. Archivu) Vv stavajicim prostiedi
SafeQ, které je plné identifikované, ze kterého virtualniho desktopu bylo vytisténo
(dle uzivatele)

o Nahrada 2 stavajicich Cisco switch za dodavané a jejich plna integrace do stavajiciho prostiedi
zakaznika
o Ptepojeni vSech pfipojenych zatizeni z 2 Cisco Switch do dodévanych prvka
o Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni a popisu

¢innosti bézné udrzby a administrace systémil a ¢innosti pro spolehlivé zajisténi provozu.
o Provedeni skoleni.
o Provedeni akceptacnich testa.
o Pfedani do plného provozu.

Dodavatel bere na védomi, ze zadavatel z divodi co nejjednodussi a jednotné spravy a minimalizace
provoznich nakladi vyzaduje vyuziti stavajicich prostfedkii a pouzivanych technologii. V piipadé, Ze
dodavatel vyzaduje ve svém feSeni stejné nebo podobné funkce, jaké poskytuji stavajici prostiedky a
technologie, je povinen vyuzit nebo vhodnym zptisobem rozsifit stavajici prostredky.

Dodavatel bude pii implementaci respektovat provozni tad Krajské knihovny Karlovy Vary, vybrany
dodavatel bude s provoznim fadem seznamen pied podpisem smlouvy o dilo.

Veskeré produkty, které dodavatel dodava v ramci plnéni, splituji nasledujici podminky:

e jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,
maji plnou zaruku od vyrobce,
mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podptrného programu vyrobce,
obsahuji vSechny nezbytné licence na pouzivani ptislusného softwaru,
jsou uréeny pro provoz v Ceské republice,
z databazi vyrobce, distributora ¢i prodejce bude mozné vyse uvedené skutecnosti dolozit.
Tyto skute¢nosti dodavatel dolozi nejpozdéji pii dodani ¢estnym prohlasenim vyrobce/distributora,
popf. dodavatelem samotnym, nelze-li prohlaseni distributora ziskat.

Dodavatel bere na védomi, ze zadavatel si vyhrazuje pravo na zjisténi ptivodu vyrobku pfi jejich piedavani, a
to dle ptislusnych sériovych ¢isel a pravo podpisu akceptaéniho protokolu, osvéd¢ujiciho pievzeti dodavky,
az po ovéfeni pivodu vyrobku.

Veskera dokumentace vytvofend v ramci vefejné zakazky, musi byt zhotovena vyhradné v Ceském jazyce,
bude dodéna v elektronick¢é formé ve standardnich formatech (napf. MS Office, PDF) pouzivanych
zadavatelem na datovém nosi¢i a 1x v papirové formé. Papirova forma bude logicky a vécné strukturovana,
bude piipravena pro pouziti (napt. provozni dokumentace ICT ve form&€ vhodné pro pouziti administratory
v serverovng). Struktura i forma dokumentace musi byt pfed pfedanim predana ke kontrole a vyslovné
schvalena zadavatelem.

2B/ Obnova serverové infrastruktury
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Pfedmétem plnéni vetejné zakazky této polozky Obnovy serverové infrastruktury je dodavka zafizeni véetné
sluzeb v rozsahu vybudovani kompletni serverové platformy véetné virtualizani technologie pro virtualizaci
desktopt, potizeni aktivnich prvkt LAN. Déle pak rozsiteni RAM kapacity stavajicich servert R740xd.

Reseni je navrzeno tak, aby néklady na provoz systému byly co nejmensi.

Technicka specifikace predmétu plnéni Obnova serverové infrastruktury

Konkrétni typ ucastnikem nabizenych vyrobku:
Virtualizaé¢ni server — Dell PowerEdge R640

SW licence — Windows Server 2019 Standard, Windows Server 2019 CAL, Windows Server RDS 2019 CAL
Software grafické virtualizace - Nvidia GRID Bundle vApps Perpetual License Plus 5yr

Piistupové piepinace- Aruba 2530 48G Switch
Rozsifeni RAM stavajicich serveri Dell R740xd - Dell Memory Upgrade - 32GB - 2Rx4 DDR4 RDIMM

2666MHz
Cast Parametr Popis povinného parametru Prislusny parametr vyrobku
, rackové provedeni max. 2U v¢etné vysuvnych ra’ckove’ provedc?n} AU
Provedeni . o ., vysuvnych kolejnic a
kolejnic a montazniho materialu do racku v .,
montézniho materialu do racku
Minimalng 2x procesor osmi-jadrovy (dohromady 23 procesor .I’n i X,eon SV
tedy 16 jader) 4208, OS.mI-Jadrovy (dohromady
' tedy 16 jader).
Vykon serveru dle http://www.spec.org: Vi EEE el
CPU Y P: -Spec-otg: http://www.spec.org:
SPECrate2017_int_base min. 83 boda Eg’i;:rateZOﬂ_lnt_base =
SPECrate2017 fp base min 91 bodt Eg’(l;;:rateZOﬂ_fp_base S
RAM min. 192 GB, min. 3200 MT/s 192 GB, min. 3200 MT/s
Min. 2x 1.92TB SSD SATA Read Intensive Al ?;ﬁa:ot-
Ulozisté 6Gbps 512 2.5in Hot-plug AG Drive, 1 DWPD, | 0P :
3504 TBW plug AG Drive, 1 DWPD,
3504 TBW
Rozsifitelnost Min. 8 volnych pozic HDD pro rozsiieni 8 V?,lvn yc'h pozie HD]? pro
aloZiste kapacity, viechny aktivai — piipojené k RAID [ LoStieRi Kapacity, vsechny
pacity, Y PI1po) aktivni — ptipojené k RAID
Virtualiza¢ [ SAS 12 Gb, RAID 15,6, zdlohovani zépisova | o1 12 GB, RAID 1,56,
ni server |Radi¢ RAID cache min. 8 GB zalohovana zapisova cache 8
1x ' GB
LAN 210Gh BASE-Ta2x 1Gh BASETs | AR 0G0 BASET a2x
LAN podporou virtualizace - VMware NetQueue, . . podp
Microsoft VMQ virtualizace - VMware
' NetQueue, Microsoft VMQ.
min. 3 USB konektory - min. 1x verze 3.0, min. | 3 USB konektory - 1x verze 3.0,
USB 1x umisténi na ¢elnim panelu s podporou 1x umisténi na ¢elnim panelu s
bootovani, min. 1x interni podporou bootovani, 1x interni
Graficky adaptér uréeny pro
Graficky adaptér urceny pro virtualizaci Vlg(ualllzilmivféglll}w{l 6d(e}s};<topu
virtualnich desktopt s akceleraci. Min. 4 GPU, 16 Z}DlgeR% F\? AM . ro’ BN
GB GDDR6 RAM s propustnosti min. 300 GB/s. prop .
, . ) . o 300 GB/s. Podpora virtualizace
Graficky adaptér | Podpora virtualizace karty a riznych . , ,
, . N o .. karty a rGznych vykonnostnich
vykonnostnich profili pro rizné uzivatele. rofilil pro tizné usivatele
Podpora grafickych standardt DirectX, OpenGL, p P , P
OpenCL, CUDA, Vulkan Pc_)dpora grafickych standardu
' ' ' DirectX, OpenGL, OpenCL,
CUDA, Vulkan.
, .. | Moznost dopInéni dalSiho grafického adaptéru Moznos} doplnen} dals1ho,
Graficky adaptér ., » . 9 grafického adaptéru stejnych
o stejnych nebo lepsich parametri beze zmén “r 9
- rozsSifitelnost nebo lepsich parametri beze

komponenti serveru.

zmén komponentl serveru.
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Servisni modul s moznosti samostatného ptistupu
pres vyhrazeny sitovy port po management siti,
moznost vzdalené klavesnice, my$i a obrazovky
bez nutnosti béhu OS, moznost zapinat a vypinat

Servisni modul s moznosti
samostatného pristupu pres
vyhrazeny sitovy port po
management siti, moznost
vzdalené klavesnice, mySi a
obrazovky bez nutnosti béhu
OS, moznost zapinat a vypinat

SW licence

Management server, moznost bootovani se vzdaleného média. | server, moznost bootovani se
Vyhrazeny LAN port, podpora http/s, SSH, vzdaleného média. Vyhrazeny
SNMP, syslog. Okamzité a historické hodnoty LAN port, podpora http/s, SSH,
teplot a napajeni. Podpora vicefaktorového SNMP, syslog. Okamzité a
ovéfovani (autentizace) historické hodnoty teplot a
napajeni. Podpora
vicefaktorového ovétovani
(autentizace)
Urcen pro provoz v bézném
Provozni Urcen pro provoz v bézném neklimatizovaném neklimatizovaném prostiedi do
podminky prostiedi do 40 (ndrazové az 45) stupntd Celsia 40 (narazov¢ az 45) stupnt
Celsia
2x napajeci zdroj o vykonu 750
2x napajeci zdroj o vykonu min. 750 W, W, redundance, Platinum
Napéjeni redundance, min. Platinum specifikace dle 80 specifikace dle 80 PLUS
PLUS https://cs.wikipedia.org/wiki/80_Plus https://cs.wikipedia.org/wiki/80
Plus
Stavové informace na ¢elnim
panelu s vyraznou svételnou
Stavové informace na ¢elnim panelu s vyraznou | indikaci nestandardnich a
svételnou indikaci nestandardnich a chybovych chybovych provozni stavt ¢i
Management provozni stavi ¢i parametrﬁ ‘(mi‘n. napajeni, parametrti (napa@jeni,. tep?lota,
teplota, vada HDD. Aktivni indikace standardniho | vada HDD. Aktivni indikace
provozniho stavu. V pfipadé zavady zobrazeni standardniho provozniho stavu.
jejiho popis v textové forme na ¢elnim panelu. V piipadé¢ zavady zobrazeni
jejiho popis v textové forme na
¢elnim panelu.
Cr o ey o . .. . | 60 mésict zajisténa vyrobcem,
Zaruka 60 mésicl zajisténa V’yvrob,cem,rogr.ava nasledujici s sl e dan
pracovni den od nahlaSeni v mist¢ instalace et s ex
od nahlaseni v mist¢ instalace
1 ks licence 64-bitového
1 ks licence 64-bitového serverového opera¢niho servrerovehokop elr ac mho' C1s
systému v aktualni verzi. Kazda licence musi Isy stemu v a Vtvua. il vigal, Lguid
, " . A o . icence umoznuje provoz 2
Serverové umoznit provoz min. 2 virtualnich serveri stejné

operacni systémy

verze v prostiedi nabizené serverové virtualizace,
dale provoz vSech nabizenych aplikaci a
management nastroju.

virtualnich server stejné verze
v prostfedi nabizené serverové
virtualizace, dale provoz vSech
nabizenych aplikaci a
management nastroju.

Klientské licence

klientské licence pro nabizené operacni systémy
umoziujici vyuzivat téchto systémi uzivatelim
celkem na 25 zafizenich.

klientské licence pro nabizené
operacni systémy umoziujici
vyuzivat téchto systému
uzivatelum celkem na 25
zafizenich.

klientské licence pro nabizené operacni systémy

klientské licence pro nabizené
operacni systémy umoziujici

Terminalové NN o . . (o1 - A : B s
|i§§r?cl:a ove umoziujici vyuzivat virtualizované aplikace vyuzivat virtualizované aplikace
publikované z téchto systému na 25 zafizenich publikované z téchto systému na
25 zafizenich
Software SW pro fizeni grafického adaptéru nabizené¢ho S pro rizent grz%ﬁckeho
h S , .. , adaptéru nabizeného serveru,
grafické . . serveru, konfiguraci vykonovych a uzivatelskych ., ,
£ . Virtualizace o o AR , konfiguraci vykonovych a
virtualizac profilt a zpfistupnéni virtualnich grafickych e , g
o . . , . uzivatelskych profila a
e procesort (vGPU) virtualizovanym desktopiim

zptistupnéni virtualnich
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grafickych procesort (vGPU)
virtualizovanym desktoptim

. Min. pro 25 soucasné pracujicich uzivatelt, trvald | Pro 25 soucasné pracujicich
Licence . ” 2 o
licence uzivatelq, trvala licence
. Min. 60 mésict vCetné naroku na opravné verze | 60 meésict vcetné ndaroku na
Zaruka q
software opravné verze software
Zékladni L2 pfepinac v rackovém provedeni max. 1U L2 prepinac v rackovem
parametry provedeni 1U
podpora stohovani pro jednotny
podpora stohovani pro jednotny management management (piepinace jsou
Stohovani (pfepinace musi stohovatelné vzajemné bez stohovatelné vzajemné bez
ohledu na provedeni - viz. Porty a propustnost) ohledu na provedeni - viz. Porty
a propustnost)
Propustnost neblokovana architektura neblokovana architektura
Agregace portd | podpora LACP podpora LACP
s IPv4 a IPv6 dualstack véetné
Dualstack IPv4 a IPv6 dualstack véetné podpory ACL a QoS podpory ACL a QoS
VLAN 802.1Q, MAC i protocol
Pristupové VLAN 802.1Q, MAC i protocol based, podpora | based, podpora zafazovani do
prepina¢e | VLAN zafazovani do VLAN a pfidéleni QoS a VLAN a ptidéleni QoS a
2X pristupovych filtrii na zaklad¢ 802.1X ovéfeni ptistupovych filtrt na zakladeé
802.1X ovéreni
Ovérovani
uZzivatelt a podpora 802.1X podpora 802.1X
zatizeni
Monitoringa | pln4 podpora CLI, SSH, SNMP 1-3, syslog, i 5 0 (LI SRSl EINILE
. , 1-3, syslog, sFlow, RMON, web
sprava sFlow, RMON, web rozhrani ,
rozhrani
. ‘e . . 60 mésicu, oprava do 2
min. 60 mésicl, oprava do 2 pracovnich dnil v . 3 B
. f o SR . pracovnich dnti v misté
Zaruka misté instalace, véetné naroku na opravné verze ; .
fi instalace, v€etné naroku na
irmware g
opravné verze firmware
Porty a 48x 1 GB RJ-45 + 4x 1Gb SFP (nesdilené¢), min. |[48x 1 GB RJ-45 + 4x 1Gb SFP
propustnost 104 Gb/s (nesdilené), 104 Gb/s
Rozsitreni RAM Memory modul 32GB - 2Rx4 DDR4 RDIMM Memory modul 32GB - 2Rx4
RAM 2666MHz DDR4 RDIMM 2666MHz
stavapcnoc h Pro udrZeni zaruky serveru
serveru . . , . : . .
Dell Zaruka Pro udrZeni zaruky serveru vyrobcem jsou vyrobcem jsou nabizeny
R740xd pozadovany originalni pamétové moduly Dell originalni pamétové moduly
Dell
16x

PoZadavky na architekturu technického ieSeni
e  Architektura komodit je navrzena tak, aby vhodné vyuzivala a dopliiovala stavajici infrastrukturu.
Pozadavky na rozhrani
e  Veskeré nabizené aktivni hardwarové produkty disponuji rozhranim SNMP min v2 pro management a
vzdalenou spravu.
e  Server disponuje standardizovanym, vefejn¢ dokumentovanym RESTful API pro automatizaci spravy
pomoci skriptu.
Pozadavky na bezpecnost informaci
e  Veskeré nastroje pro spravu umoziuji spravu internich u¢td (min. jméno a heslo) a/nebo napojeni na
Active Directory.
e  Veskeré nastroje pro spravu umoziuji definici S minimalné 2 urovnémi opravnéni — monitoring (pouze
¢teni), administrator (plna sprava).
e  Veskeré nastroje pro spravu komuniku;ji se zafizenimi Sifrovanymi protokoly (SSH apod.). Také v ptipadé
vestavénych nastroji (napt. www rozhrani) bude pouzita Sifrovana komunikace (napt. HTTPS).

Popis implementacnich sluZzeb Obnova serverové infrastruktury
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Dodavatel provede minimalné nasledujici implementaéni prace. Implementacni sluzby budou minimalné
Vv nasledujicim rozsahu:

e Zajisténi projektového vedeni realizace predmétu plnéni.

e Zpracovani provadéci dokumentace, kterd predstavuje projektovou dokumentaci, podle které se
projekt bude realizovat. Soucasti zpracovani provadéci dokumentace je mj. provedeni
predimplementacni analyzy a zpracovani finalniho navrhu cilového stavu.

e Dodavka a kompletni implementace nabizenych pfedmétu plnéni spliiujici povinné parametry
technického feSeni.

o Implemetace serverového prostredi do stavajiciho prostredi zdkaznika

o Implementace virtualnich desktopti s vyuzitim grafické akcelerace a instalace uvedenych
aplikaci a funkci (aplikace nejsou soucasti dodavky)
Aplikace

v" Microsoft Office 2019 (Word, Excel, PowerPoint, (Outlook, OneNote))
v' Libre Office 7.x (aktualni verze)
v' MS Edge (aktualni verze)
v Mozilla Firefox (aktualni verze)
v" Google Crome (aktualni verze)
v" Acrobat Reader (aktudlni verze)
v Antivirovy program - Symatec SEP 14.3
v' K-Lite Codec Pack Mega (aktualni verze)
v' Friendly Vox (plugin Google Chrome) SW pro nevidomé
v T7Zip
v' WinPCGuard (aktualni verze) - mozno asi nahradit Group Policy
v Dispecink PC (od Knihovniho Systému - Tritius)
Funkce:

v’ piehravani videi YouTube, Seznam atd.
v’ prehravani videi *avi, *.mp4, *.mkv
v’ ptehravani hudby *.mp3
o Implementace do stavajici infrastruktury KKKV Vetejnost dle pozadavki KKKV
Pfipojeni Serveru do Active Direktory - Vefejnost (servery VSAD2, VSAD2B, VSAD2C)
o Vytvofeni uZzivateli v Active Directory Vefejnost dle pozadavki KKKV (dle oddéleni)
V ndvaznosti na virtualni desktopy
o Uzivatele nastaveni minimalnich prav dle pozadavki KKKV, uzivatelé nesméni ménit
nastaveni virtualnich desktopli ani instalovat ¢i odebirat programy / aplikace, a nesméji
spoustét programy, vyjma nainstalovanych a ani jinak meénit virtualni desktop
o Pouziti USB Flash Disku na dokumenty, fotografie apod..
o Vytvofteni tfi skupin uZzivateld dle vytvotfeni virtualnich desktopi / pfistupti
1) skupina - vyuzivajici vSechny nainstalované aplikace a pfistup na internet pomoci
webového prohlizece
2) skupina - pouze piistup na webové stranky Katalogu KKKV - https://katalog.knihovnakv.cz
bez moznosti pfistupu aplikacim OS k a nainstalovanym aplikacim
3) skupina - pouze pristup na webové stranky bez moznosti pfistupu aplikacim OS k
a nainstalovanym aplikacim
o Instalace a konfigurace tiskaren dle pozadavki KKKV a to Canon C3325i direct, Canon
C3330 direct, Konica Minolta BH 211, a tiskarny v tzv. Archivu) v stavajicim prostfedi SafeQ
a jednoznac¢ného uréeni uzivatele pro tisk pres SafeQ dle virtudlniho desktopu, vychozi
tiskarna dle oddéleni.
o Nastaveni HlaSeni Po-P4 18:50, So 14:50 o nutnosti ukonceni prace pro uZzivatele za 5 minut
(mozno ménit)
o Nastaveni zamezeni / ukonéeni prace (odhlaseni) Po-P4a 18:55, So 14:55 uZivatele na pracovni
stanici (mozno menit spravcem)
o V aplikacich se nesmé¢ji ukladat citliva data, jako jsou loginy, hesla, apod.

o
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o Nasledujici uzivatel virtualniho desktopu musi mit desktop v tzv. vychozim stavu, bez
souborti predeslého uzivatele, navstivenych stranek, logint (pfedeslych/jinych uzivatell),
hesel a pod.

Instalace a konfigurace WinPCGuard (aktualni verze) - mozno asi nahradit Group Policy
Omezeni webovych stranek je stejné jako ve stavajicim feseni, pies firewall

Nastaveni terminalovych klientd ze sit€¢ 192.168.3.x (Hlavni budova)

Nastaveni termindlovych klient ze sit€¢ 192.168.33.x ptes VPN-ku (pobocka Lidicka)
Vytvofeni a nastaveni pravidel na firewallech FortiGate 100E a 60F - VPN-ka pro ptistup
terminalovych klientll z pobocky Lidicka na server v hlavni budové.

Nastaveni zalohovani pro instalovany server pomoci agenta Veeam stdvajiciho feSeni
zalohovani

O O O O O

(0]

o Nahrada 2 stavajicich Cisco switch za dodavané a jejich plna integrace do stavajiciho prostiedi
zakaznika

o Pfepojeni vSech pfipojenych zatizeni z 2 Cisco Switch do dodavanych prvkt

o Rozsifeni RAM kapacity stavajicich serveri R740xd, aby bylo dosaZzeno vykonové optimalni
(tzv. balanced) konfigurace operacni pameéti

e Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni a popisu
¢innosti bézné udrzby a administrace systémi a ¢innosti pro spolehlivé zajisténi provozu.

e Provedeni skoleni.

e Provedeni akceptacnich testd.

e Ptedani do plného provozu.

Dodavatel bere na védomi, Ze zadavatel z divodd co nejjednodussi a jednotné spravy a minimalizace
provoznich nakladi vyzaduje vyuziti stavajicich prostfedkii a pouzivanych technologii. V piipad¢, Ze
dodavatel vyzaduje ve svém feSeni stejné nebo podobné funkce, jaké poskytuji stavajici prostfedky a
technologie, je povinen vyuzit nebo vhodnym zptisobem rozsifit stavajici prostredky.

Dodavatel bude pti implementaci respektovat provozni fad Krajské knihovny Karlovy Vary, vybrany
dodavatel bude s provoznim fadem seznamen pied podpisem smlouvy o dilo.

Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, spliiuji nasledujici podminky:

e jsou nové¢, byly opravnéné uvedeny na trh v EU nebo pochézi z autorizovaného prodejniho kanalu
vyrobce,
maji plnou zaruku od vyrobce,
mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podpirného programu vyrobce,
obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,
jsou uréeny pro provoz v Ceské republice,
z databazi vyrobce, distributora ¢i prodejce bude mozné vyse uvedené skute¢nosti dolozit.
Tyto skute¢nosti dodavatel dolozi nejpozdéji pii dodani Gestnym prohlasenim vyrobce/distributora,
popi. dodavatelem samotnym, nelze-li prohlaseni distributora ziskat.

Dodavatel bere na védomi, ze zadavatel si vyhrazuje pravo na zjisténi ptivodu vyrobku pfi jejich pfedavani, a
to dle pfislusnych sériovych Cisel a pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky,
az po ovéteni ptivodu vyrobku.

Veskera dokumentace vytvoiena v ramci vefejné zakazky, musi byt zhotovena vyhradné v ¢eském jazyce,
bude dodéana v elektronick¢é formé ve standardnich formatech (napf. MS Office, PDF) pouzivanych
zadavatelem na datovém nosici a 1x v papirové form¢. Papirova forma bude logicky a vécné strukturovana,
bude pripravena pro pouziti (napf. provozni dokumentace ICT ve formé vhodné pro pouziti administratory
v serverovng). Struktura i forma dokumentace musi byt pred predanim pfedana ke kontrole a vyslovné
schvalena zadavatelem.

3/ POKYNY K VYPLNENI
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e Vsechna pole s modrym pozadim musi byt vyplnéna.

o Vtadku " Konkrétni typ ucastnikem nabizeného vyrobku" uved’te pfesné oznaceni nabizené dodéavky (typ,
znacka, vydavatel, verze apod.). V nabidce dale pfipojte jejich katalogové listy.

e Ve sloupci "Pfislusny parametr" uved'te skute¢nou hodnotu ptislusného parametru nebo v ptipadech, kdy
nelze objektivné vyplnit parametr, vyplni u€astnik ANO/NE.

e Nesplnéni kteréhokoliv parametru (uvedeni NE, nedosazeni stanovenych parametrti) je divodem k
vylouceni ucastnika.

e Nelze ménit popisy ve sloupcich ,,Cast, , Parametr* a ,,Popis povinného parametru"”.
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