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OBJEDNAVKA c. 70 238/21
Vyiizuje/Telefon: P. Kostrhova/ +420 224 969 292 Dodavatel: ESET software spol. s r.o.
Termin plnéni: do 31.8.2021 Jankovcova 1037/49
Zarucni doba: 170 00 Praha 7
Misto plnéni: VFN, U Nemocnice 2, 128 08, Praha 2 IC: 26467593 DIC: CZ26467593

Kontakt: p. Jaroslav Lom

Osoba opravnéna k pfevzeti pfedmétu plnéni (PP): Tel./e-mail: 420 603 555 526 lom@eset.cz

Ing. Michal Jelinek
Tel: +420 22496 9517 e-mail: michal.jelinek@vfn.cz

Z divodu pfipravenosti k prevzeti PP Zdddme o tlf. vyzvdni pred doddnim v pracovni dobe, tj. v pondeli-pdtek 7:00-15:30.

o ,*,? . . L. Cena za MJ bez |Sazba| Cena za MJ . . .| Cena za polozku
a0 Predmét plnéni Mnozstvi .
i g DPH DPH s DPH vcéetné DPH
Ovefreni zranitelnosti - Portal pacienta
1 |Ovéreni zranitelnosti dle rozsahu aplikace O 26 400,00 K¢ 21% | 31 944,00 K¢ 1 31 944,00 K¢
2 |Assessment Azure Resources 26 400,00 K¢ 21% | 31 944,00 K¢ 1 31 944,00 K¢
Termin realizace do 31.8.2021, pokud nebude dohodnuto mezi
Objednavatelem a dodavatelem jinak.
Dle cenové nabidky uvedené v priloze
Fakturacni adresa .
} . i ) Cena celkem bez DPH 52 800,00 K¢
Vseobecna fakultni nemocnice v Praze
Ekonomicky Usek - Odbor Gcetnictvi c Ik DPH 63 888 00 K&
ena celkem s , ¢
U Nemocnice 499/2, 128 08 Praha 2

Platba po dodéni. Na fakturu a dodaci list/akceptacni protokol uvedte Cislo této objednéavky. PP je mozno dodat ihned po oboustranném podepsani
objednévky. Celkova cena uvedend v objednavce je konecna a nejvyse pripustna pro PP dle specifikace v objednavce. Celkovou cenu Ize prekrocit pouze prif
prokazatelé zméné DPH, a to pouze ve vysi shodné s timto navySenim. Celkovéa cena zahrnuje veskeré néklady spojené s realizaci PP. Prodavajici je povinen,
po vzniku prava fakturovat, vystavit a objednateli predat fakturu ve dvojim vyhotoveni s rozepsanim polozek PP presné dle objednavky a uvedenim jejich
jednotkovych cen. K faktufe bude pfilozena kopie fadné opatfeného dodaciho listu/akceptacniho protokolu potvrzeného osobou opravnénou k
prevzeti/akceptaci PP s uvedenim zarucni doby PP — bez tohoto dokladu nelze fakturu proplatit. Vystavené faktura musi obsahovat vSechny nalezitostif
fadného danového dokladu dle platné pravni Gpravy. V pfipadé, Ze faktura nebude obsahovat vSechny pozadované nalezitosti, je opravnén ji objednatel do
15 dnll prodavajicimu vratit k opravé a doplnéni. Dnem nového doruceni faktury zacina bézet nova Ihita splatnosti faktury. Splatnost faktury se sjednava na
60 dni ode dne jejiho dorueni objednateli. V pfipadé prodleni objednatele s Uhradou fadné fakturované ceny je prodavajici opravnén pozadovat zaplacenil
smluvniho Uroku z prodleni ve vysi 0,01 % z nezaplacené Castky za kazdy i zapocaty den prodleni. Prodavajici je opravnén pozadovat zaplaceni Groku z
prodleni az po uplynuti 30 dnl od sjednané Ihlty splatnosti. Objednatel je opravnén pozadovat zaplaceni smluvni pokuty ve vysi 0,1% z celkové kupni ceny
bez DPH za kazdy i zapocaty den prodleni s dodanim zbozi. Faktura mlize byt zaslana i elektronicky ve formatu PDF nebo ISDOC na adresu faktury@vfn.cz. V|
pfipadé, Ze bude faktura zaslana elektronicky, bude dodaci list pfiloZzen v nascanované podobé. Dodavatel bere na védomi, Zze dodavané technické nebo
programové prostiedky nesmi byt prostfedky, které jsou zveiejnény na strankach Narodniho centra kybernetické bezpecnosti (provozované NUKIB,
https://www.govcert.cz/) a oznaceny jako varovani nebo hrozba v dobé uzavreni objednéavky. Veskeré poskytované sluzby nesmi byt provozované na vyse
uvedenych technickych nebo programovych prostfedcich oznacenych NUKIB jako varovani nebo hrozba.

Poéet listi: -1-  |PFilohy: 1/5 |Poznamka: NS 15060

Objednavku pfijimam a souhlasim s podminkami

Datum: Datum: 30.6.2021
Prodavajici: Objednatel:

Ing. Ivan Vesely, MBA

Naméstek reditele pro Informatiku a digitalni transformaci

Razitko: Razitko:
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Ovéreni zranitelnosti — Portal pacienta

Specifikace objednavky

Rozsah ovéreni zranitelnosti

1.

Pfedmétem sluzby bude jednorazové ovéreni zranitelnosti v Portadlu pacienta v ¢asti
e-Recepty, pfistupnych na webové strance test-pacient.vfn.cz. Predmétem ovéreni je
zhodnoceni bezpecnostniho stavu aplikace Portal pacienta, ¢asti e-recepty. Ovéreni aplikacni
logiky probéhne na testovacim prostredi, assessment konfigurace azure prostiedk( probéhne
na produkénim prostiedi. Cilem ovéreni bude provéreni bezpecnosti aplikace podle metodiky
OWASP Testing Guide.

Ovéreni bude provedeno pouze v predem definovaném casovém okné, které bude dostatecné
dopredu fixovano.

Hlavnim cilem ovéreni bude provérit moznost ziskani pristupu k cizim datim a hledat vyskyt
rGznych technickych zranitelnosti publikovanych v OWASP Testing Guide a jinych zdrojich.
Provadéné ovéreni budou realizovany ,semi-automaticky”, kdy v relevantnich ¢astech jsou
provadény ovéreni svyuZitim automatizovanych nastroji. Vystupy z automatizovanych
nastroji jsou nasledné manualné verifikovany konzultanty s cilem odistit vysledky
automatizovanych ovéreni o ,false-positive” nalezy tj. nalezené zranitelnosti ve skutecnosti
neexistuji. Vedle automatizovanych ovéreni jsou provadény manualni ovéreni v téch castech,
kde v soucasné dobé dostupné nastroje nelze v plné mife nebo zcela poufzit.

Ovéreni bude provedeno v rezimu ,grey box“, kdy konzultanti béhem ovéreni budou
spolupracovat se zadavatelem a budou vychazet z jim poskytnutych informaci.

Vybér provérovanych zranitelnosti bude vychazet predeviim ze zkuSenosti tester(
s podobnymi projekty.

Ovéreni a pouzitych metodikach jsou uvedeny v kapitole PouZité metodiky a nastroje.

Pouzité metodiky a nastroje

Obecné zasady
PFi ovéreni musi byt dodrZeny tyto principy:

Ovéreni musi byt vidy koncipovana s ohledem na byznys potfeby VFN.

Ovéreni musi byt metodické a opakovatelné.

V¢asné upozoriovani na mozna rizika souvisejici s provadénym ovérenim.

Vysledky ovéreni jsou interpretovany s ohledem na celkovy dopad a zavaznost zjiSténi.

Metodika OSSTMM
Jako zaklad pro bezpecénostni ovéfeni musi byt vyuZit mezinarodni standard OSSTMM — Open Source
Security Testing Methodology Manual.

Metodika OWASP

Pro ovéreni webovych aplikaci a sluZzeb se musi vychazet z metodik, které jsou vytvareny v ramci
projektu OWASP (The Open Web Application Security Project - www.owasp.org) s vyuzitim klicové
metodiky/pfirucky ,,OWASP Testing Guide” ve revizi 4.2 nebo vy3si, doplnéné o vybrané kapitoly
z pfipravované verze 5. Ovéreni webovych aplikaci rozdélenych do nésledujicich oblasti:
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e Information Gathering

e Configuration and Deployment Management
e |dentity Management Testing
e Authentication Testing

e Authorization Testing

e Session Management Testing
e Input Validation Testing

e Testing for Error Handling

e Testing for weak Cryptography
e Business Logic Testing

e C(lient Side Testing

Pro prezentaci vysledk(i ovérfeni webovych aplikaci a sluzeb, které budou provedeny v souladu
s metodikou OWASP Testing Guide, bude pouZita metodika OWASP TOP 10, aby bylo docileno co
nejlepsiho prehledu vysledku. Vycet nejkriti¢téjsich oblasti zranitelnosti uvedenych v OWASP TOP 10
je také vyuzit pro omezeni rozsahu provadénych ovéreni u webovych aplikaci, kde neni nezbytné
provadét ovéreni plné v souladu metodikou OWASP Testing Guide.

Zpusob provadéného ovéreni zranitelnosti

Ovéreni musi pfedstavovat nejpresnéjsi simulaci realnych Utokd, protoZe vyuZivaji stejné postupy jako
v pfipadé realného utocnika. V jejich pribéhu musi byt kombinovany jednotlivé informace mezi sebou,
aby postihly mnohem vétsi hloubku, nez napf. samotné skenovani zndmych zranitelnosti.

V prvni ¢asti bude snahou identifikovat a vyuZit nejpravdépodobnéjsich a nejvice viditelnych di
snadnych slabin systému. Ve druhé ¢asti bude v nutném rozsahu ovérovany i vSechny ostatni moznosti
utokd. Predstavuji vyzkum identifikovanych zranitelnosti, slabin nebo nevhodnych konfiguraci a jejich
ovérovani na ovéfovaném systému.

Faze — ziskavani informaci

Béhem této faze budou ziskany informace o ovéfovanych systémech a VFN. Faze je sloZena z nékolika
samostatnych c¢asti, mezi které patfi sbirani dat, ziskavani informaci atd. K vyhledavanym informacim
patfi napfriklad:

e Informace z DNS, pouZivané rozsahy IP adres

e Informace o poskytovatelich sluzeb napf. ISP

e Vlastnici systému a sluzeb

e Dodavatelé ICT technologii, informacnich systémua atp.

e Publikované informace ze strany organizace nebo zaméstnanc
e Vazby mezi obchodnimi partnery atd.

Jedna se o pasivni zplsob zkoumani ovérovanych systému a VFN, kdy nedochazi k Zadnému nebo
minimalni kontaktu (nepfekracuje ,béZzny provoz”) s ovéfovanymi systémy a VFN.

Faze — skenovani
Skenovani predstavuje aktivni zplsob zkoumani ovérovanych systém(, kterda vétSinou probiha
na sitové a transportni vrstvé. Mezi ziskavané informace patfi napfiklad:

e Oteviené, zaviené nebo filtrované sitové porty
e Informace o publikovanych sluzbach



e Identifikace pouZivanych operacnich systému

e Chovani infrastruktury (sitové a aplikacni firewally, smérovani, preklad adres, IPS,
anti-malware, loadbalancing atp., pfipadné detekce a reakce na zjistény utok)

e Identifikace zranitelnych aplikaci nebo sluzeb

e Urover aplikovanych bezpeénostnich zéplat

e QOdhalovani zadnich vratek (backdoor)

e Seznam moznych cilll pro Gtoky typu DoS

V této fazi bude také proveden celkové ovéreni dnes znamych a definovanych zranitelnosti pomoci
vybranych automatizovanych néstroja, které jsou zvoleny v zavislosti na ovéfovanych systémech.

Na zdkladé informaci ziskanych z této faze bude mozné urcit dalsi smér postupu ovéreni, ktery bude
konzultovan s kontaktni osobou Objednatele.

Faze — pronikani

Faze pronikani predstavuje findlni etapu vlastniho ovéreni. Predstavuje vyzkum identifikovanych
zranitelnosti, slabin nebo nevhodnych konfiguraci a jejich ovérovani na systému. K hlavnim dkolim
této faze patti:

e QOvéreni nalezenych zranitelnosti a moZnosti jejich zneuZiti proti testovanym systémim a
organizaci

e Ziskani neopravnéného pfistupu na ovéfované systémy

e Ziskani neopravnéného pfistupu k informacim nebo naruseni jejich integrity

e Eskalace privilegii s cilem ziskani vyssiho opravnéni pii pristupu na testované systémy nebo
k informacim

e Realizace DoS utoku proti ovéfovanym systémim

Soucasti objednanych sluzeb bude:

1. Rucni ovéreni nebo jina verifikace zjisténych zranitelnosti oznacené za vysoké a kritické
zranitelnosti nebo opakujici se u vice systém se stfedni zranitelnosti obdobného typu.

2. Kazda identifikovana zranitelnost ru¢né validovana musi mit ve vystupech uvedeno minimalné
nasledujici:

e Oznaceni/Nazev zranitelnosti,
e Kategorii/typ zranitelnosti,
e Urovef zranitelnosti,
e Popis zranitelnosti,
e Navriené opatieni nebo doporuceni keliminaci nebo minimalizaci zranitelnosti,
pripadné odkazy na doporuceni vyrobce/dodavatele nebo jiné best practice.
Ostatni zranitelnosti budou ve strukture vystup(l z automatizovanych nastroju.

3. Zprdva, ktera obsahuje popis provedeni ovéreni, pouZité metodiky a postupy, souhrn
zjiSténych ovérenych zranitelnosti (viz bod 1.), jejich vyhodnoceni, manaZersky souhrn a
doporuceni nebo navrzené dalsi kroky.

4. Soucdsti zpravy bude i excelovsky soubor, ktery bude obsahovat celkovy prehled
identifikovanych zranitelnosti (véetné nizkych zranitelnosti) a ruc¢né validované minimalné
ve struktufe uvedené v bodé 2., kdy kazda zranitelnost bude na jednom radku. Excelovsky
soubor bude na samostatné listu obsahovat vycet nalezl ru¢né validovanych a vyhodnocenych
za ,False positive” ve strukture vystupu z automatizovaného nastroje.



Nastaveni automatizovaného nastroje bude uloZeno nebo zdokumentovano u Dodavatele
sluzby, aby byla zajisténa opakovanost ovéreni zranitelnosti v pfipadé ovéreni odstranéni
zranitelnosti, a bylo mozné odlisit nové zafazené nebo jinak hodnocené zranitelnosti. Doba
uloZeni je 6 mésicl od realizace ovéreni nebo do sdéleni o jejich smazani Objednatelem.

Omezeni nebo poZzadavky na dodani sluzby

1.

Ovéreni bude probihat pouze v definovany den a ¢asovém rozmezi stanoveny Objednatelem
po odsouhlaseni dodavatele sluzby.

V ptipadé zjisténi nebo upozornéni Objednatelem pfi provadéni ovéreni na moiné nebo
probihajici poskozeni, znepfistupnéni ¢i jiné ohroZeni provozu ¢i fungovani informacnich
systém( nebo infrastruktury VFN, je Dodavatel povinen neprodlené ucinit takové kroky a
opatreni, které zamezi pokracovani nebo ukoncivsech ¢innosti, které zptsobily nebo signalizuji
tyto negativni dopady.

Ovéreni musi byt provadény tak, aby neohrozily nebo nezpUsobily skody treti osobé. Vyjma
tretich osob, které patfi mezi provozovatele/poskytovatele nebo dodavatele ICT a jsou
s infrastrukturou VFN propojeni. U této vyjimky je nutné dodrZet zasady uvedené v bodé 2.

V ptipadé zjisténi nebo podezieni na soubézné probihajici scanovani nebo kyberneticky utok,
musi byt Dodavatelem provedeny nezbytné kroky k zdokumentovani a zajisténi forenznich
dlikazl a okamzitému nahlaseni kontaktni osobé za VFN (viz kontaktni osoby), ktera rozhodne,
zda bude ovéreni ukonéeno nebo pokra¢ovano, a za jakych podminek.

Soucinnost Objednatele

1.

Pro potfeby koordinace cinnosti a poskytovani odpovidajicich informaci jsou na strané
Objednatele ustanoveny kontaktni osoby (viz kap. Kontaktni osoby), které jsou odpovédné
za spolupraci s Dodavatelem a ktera je vybavena prislusSnymi pravomocemi.

Dodavateli budou zpfistupnény informace a dokumenty, které jsou pro provedeni
bezpecnostnich testll nezbytné. Rozsah informaci a dokumentace bude odpovidat rozsahu,
ktery maiji k dispozici uzivatelé aplikace, z jejichZ perspektivy bude ovéreni provadén, nebo jsou
verejné dostupné. Bude poskytnuta podporu v ptipadé, Ze tester narazi na nesrozumitelny
Zargon nebo jiny problém zplsobeny nedostatecnou znalosti readlii z prosttredi aplikace.
Béhem ovéreni nebude dochdzet ke zméndam v testovacim prostfedi nebo vypadkim
testovaciho prostredi.

Pro assessment azure prostredkd bude zajistén Ucet s pravy pro Cteni s pristupem do danych
subskripci (global-reader).

Budou dodany nezbytné URL aplikace v testovacim prostfedi a konektivitu k nému.

Bude dodano alespori 10 validnich kod( e-Receptl, aby bylo moiné projit veskerou
funkcionalitu Feseni.

Kontaktni osoby

Za prubéh testu:

Josef Kubr, projektovy manazer

Mob.: +420 777 997 067, Josef.Kubr@vfn.cz

Za objedndavku a akceptaci:

Ing. Michal Jelinek, odbor bezpecnosti informaci,
Mob.: +420 602 650 715, michal.jelinek@vfn.cz
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Cenova nabidka
Ceny testl jsou stanovena individualné dle pozadavku organizace:

e Qvéreni zranitelnosti dle rozsahu aplikace 26.400,-K¢
e Assessment Azure Resources 26.400,-K¢

Nabidkova cena pro VFN: 52.800,- K¢ bez DPH
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