Priloha €. 1: Technicka specifikace — katalogové listy ¢. KL01 — KL15

Seznam katalogovych listi:

KLO1 — Rizeni pravidelné sluzby a SLA

KLO2 — Provoz monitoringu a dohledové sluzby
KLO3 — SluZby HelpDesk, Service desk

KLO4 — Sprava serverové infrastruktury HW
KLO5 — Sprava prostifedi SAN a diskovych poli
KLO6 — Sprava LAN prvkd

KLO7 — Sprava platformy VMware

KLO8 — Sprava sluZzby MS Active Directory

KLO9 — Sprava infrastrukturnich sluZeb

KL10 — Sprava Linux servert

KL11 — Sprava databazovych serverti pro MS SQL a ORACLE
KL12 — Sprava Exchange, MS Office 365

KL13 — Sprava MS Windows serveru

KL14 — Sprava perimetru sité Firewall a VPN

e KL15 — Sprava zalohovani

Struény popis

Rizeni pravidelné sluzby a SLA zastituje planovani a Fizeni strategie, pfi implementaci a spravé
spravovanych ICT systémi ze strany Dodavatele.

Parametry sluzby

1. Mérna jednotka:
a. Meésicni pausal
2. Limit objemu sluZby:
a. Meésicni pausal
3. Doba provozu sluiby:

a. 8x5

POPIS SLUZBY

Sluzby zédkladni podpory
1. Provoz:
a. Organizace, planovani a fizeni strategie, pfi implementaci a spravé spravovanych
ICT systém ze strany Dodavatele v rozsahu katalogovych lista,
b. Je klicovym kontaktem pro komunikaci s Odbératelem, useky obchodniho a
technického oddéleni Dodavatele,




c. Zajistuje pravidelny kontakt s Odbé&ratelem, eskaluje a zajistuje Feeni poZadavku
dle priorit Odbératele.
2. Sprava:
a. Stav plnéni SLA a soupis odchylek,

b. Seznam feSenych incident( za posledni kalendarni mésic,

c. AkEni plan, navrhy na zlepseni a pfijata opatfeni pro dalsi mésic,
d. Konzultacni ¢innost,

e. U&ast na jednani provoznich a pracovnich tymd Odbératele.

3. Soudinnost v ramci procest ,Projektového fizeni” souvisejicich s navrhem zmén v existujici
infrastrukture (spolecné s dodavateli technologii).

Sluzhy rozsifené podpory

4. Soucinnost v ramci procest ,,Projektového fizeni” souvisejicich s ndvrhem novych reseni
infrastrukture (spole¢né s dodavateli technologii).
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PODMINKY A OMEZENI SLUZBY

Povinnost poskytnout soucinnost Zadavateli (nebo jim jmenovanych
subjekti) pfi provadéni kontrolni ¢innosti na dodrZzovani a plnéni naplné
tohoto katalogového listu a ndpravé zjisténych nedostatkd. Veskera
dokumentace provozovatele a ostatni vystupy vytvorené na zakladé
tohoto katalogového listu budou vlastnictvim Odbératele.

Predpoklady sluzby

V pripadé, kdy prokazatelné doslo k vypadku sluZby v pfimém disledku
Vyjimky sluzby neodborné ¢innosti provedené zastupci Odbératele, tak je Dodavatel
zprostén veskerych negativni disledkd vyplyvajicich z takového Vypadku,
véetné vylouceni vypoctu SLA u téchto zarizeni.

Strucny popis

Provoz monitoringu a dohledové sluzby zastituje centralni monitoring sledovanych entit,
v kombinaci se sluZzbou Servidesk a dohled umoZriuje propojeni alertd a automatické vytvareni
incidentnich ticketd v HelpDeskovém systému Dodavatele.

Parametry sluzby

1. Meérna jednotka:
a. Pocet monitorovanych prvk( technologie = host(
2. Limit objemu sluzby:

a. Do 200 hosti (host = monitorovana entita, mj. server, virtualni server a sitové
prvky)




3. Doba provozu sluzby:

a. 24x7

POPIS SLUZBY

Meonitoring poskytuje obéma smluvnim strandm véasna varovani, formou e-mailové, SMS notifikace
nebo hlasové zpravy, o vypadcich, trendech a historii chodu ddleZitych technologii IT infrastruktury
a v omezeném rozsahu aplika¢nich systém( monitorovanych po dohodé s Objednatelem.
Monitoring ICT infrastruktury dostupny v reZimu 24x7x365. Poskytovatel zajisti pInéni zaznami o
prvcich a zafizenich v ramci dohledového nastroje, za vyuZiti tymu specialist(, ktefi neustale
vyhodnocuji a zpracovavaji hlaseni udalosti dohledovym systémem.

Poskytovatel je povinen pfistupovat pres zabezpeceny protokol HTTPS.

Monitoring sleduje fyzické i virtualni prvky a technologie, spoletné s funkci autodiscovery
zabezpecuje aktualni monitoring, minimalné pro CPU, SNMP discovery, SSH, Telnet, provoz a
chybovost na jednotlivych portech.

Soucasti pfedmétu plnéni musi byt i reporting z dohledového nastroje, ktery musi umoZriovat ad
hoc nebo individualni grafické reporty z nasbiranych hodnot. Je moiné definovat vlastni skupiny pro
sledovani plnéni SLA nad jednotlivymi technologiemi.

Monitorovaci nastroj je provozovan na virtualnim nebo fyzickém proxy serveru pod vyhradni
spravou Dodavatele. Monitoring proxy server zasila sifrovana data (vyuZivajici crypto knihovny
mbed TLS / PolarSSL, GnuTLS nebo OpenSSL) k vyhodnoceni do centralniho serveru, umisténého v
dohledovém centru Dodavatele. V kombinaci se sluZbou ServiceDesk a dohled umoZriuje propojeni
alertt a automatické vytvareni incidentnich ticket(l v HelpDeskovém systému Dodavatele.

Dale nabizi tyto funkce:

e webovy interface s mozZnosti pristupu online pro zakaznika
e notifikace pomoci SMS v ramci sité GSM a emailovych sluzeb
e monitoring stavu fyzickych a virtualnich prvk( reseni
e podpora funkce Auto Discovery pro:
o Detekci file systém(; rozpoznani CPU a CPU core; rozpoznani SNMP OID;
rozpoznani ODBC SQL dotaz(; detekci sluZeb operacnich systemd
e Definice vlastnich parametrd pro alert skripty
e Grafické zobrazovani sledovanych hodnot
e XML import/export monitorovanych dat
e Pristup k historii dat 14dni zpétné a trendlim 1 rok; Podpora IPv4 i IPv6 konektivity
e Vzdalené akce (reboot, restart) a automaticky management internich databazi a logl
e  Monitorovani Aplikaci
e Monitoring databazi (Oracle, PostgreSQL, MySQL, Postfix, Bind)
e [PMI
e Podpora SNMP v1,v2,v3
o Sitova zarfizeni; SNMP Traps
e Systém postaveny na bazi Agentu (plati pro OS)
o ReZim Active a Passive; Monitoring logl a logy udalosti
o Vzdalené volané prikazy; MozZnost v Agentu definovat vlastni hodnoty+
e Nastaveni zavislosti nadfazenych triggerti (Dependencies)
e Grafy a reporting
o Jednoduchy graf s moZnosti pfepnout na vypis hodnot.




o Historie namérenych dat v definovaném dynamickém grafu.

o Dashboard — zobrazeni vice grafi na jedné strance; mapy —zobrazeni objektd na
podkladové mapé.

o MoiZnosti pfizplsobeni grafli a mod prezentace; zobrazovani trenda.

Sluzby zakladni podpory
5. Provoz:

a. Komplexni monitoring vSech infrastrukturnich zafizeni a systémi, servert,
operacnich systém, systémovych sluZeb, databazi, siti, ale v omezeném rozsahu i
klicovych aplikaci a aplikacnich sluzeb Odbératele.

b. Profylaktické ¢innosti (na tydenni bazi) — ¢isténi nepotiebnych soubort, archivace
logl, kontrola citelnosti uloZzenych dat/presun dat na novéjsi tiloZzna média.

c. Kontrola logli monitorovacich systémi (na denni bazi).

d. Kontrola vykonnosti a performance monitoring sledovanych technologii (na
tydenni bazi).

e. Incident management — Odborna technicka podpora a odstrarfiovani zavad v
predmétné oblasti — 2nd level support (na tydenni bazi).

f. Problem management — Navrh preventivnich opatreni s cilem predejit moZnym
vypadkim, sniZeni vykonu v infrastrukture (minimalné kvartalné nebo dle aktualni
situace).

6. Sprava:

a. Implementace a sprava monitoringu monitorovani sité, server( a jejich sluZeb

b. Kontrola dostupnosti patchd, hotfix(, service packll a dalsich opravnych balik(
vyrobcl, pfipadné novych verzi opravujici vaziné bezpeénostni chyby (na kvartalni
bazi)

c. Analyza vhodnosti a potfebnosti implementace opravného baliku

d. Navrh opatieni a postupu implementace opravného baliku ke schvaleni
Objednateli

e. Instalace a provedeni zmén dle schvalenych navrhti opatfeni (implementace i vice
opatieni bude souhrnné provadéna 1x mési¢né)

f. Implementace schvalenych poZadavki na zménu konfigurace véetné deployment
novych sond nebo jejich aktualizaci

7. Soucinnost v ramci procest ,,Projektového fizeni” souvisejicich s navrhem zmén v existujici
infrastrukture (spole¢né s dodavateli technologii).

vy

Sluzby rozsifené podpory

T

1. Soucdinnost v ramci procest , Projektového fizeni
infrastrukture (spoleéné s dodavateli technologii).
2. Vytvareni novych monitorovacich sablon na zakladé specifickych pozadavku zadavatele.

souvisejicich s navrhem novych feseni

e
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PODMINKY A OMEZENI SLUZBY




Odbératel umoini Dodavateli nainstalovat virtualni server v kazdé své
lokalité, poskytne vnitfni IP adresu pro kaZdy proxy server a pfipojeni do
vnitfni LAN infrastruktury. Komunikace proxy servert s venkovnim
centralnim serverem probiha protokolem TCP/IP.

Predpoklady sluzb
P ¥ 4 Odbératel umoZni komunikaci mezi témito servery a centralnim

serverem, nastavenim propustnosti na svém perimetru lokalni sité
(TCP/IP destination port 10050).
Odbératel umoZni komunikaci mezi témito servery v ramci lokalni sité
(TCP/IP destination port 10051).
Odstavky zptsobené nedostupnosti monitorovanych zafizeni ¢i jinych
infrastrukturnich soucasti, které jsou mimo odpovédnost Dodavatele,
jsou vylouceny z tohoto SLA.

Vyjimky sluzby

V pripadé, kdy prokazatelné doslo k Vypadku poskytované Sluzby v
pifimém disledku neodborné ¢innosti provedené zastupci Odbératele, je
Dodavatel zprostén veskerych negativni disledki vyplyvajicich z
takového Vypadku.

Strucny popis

SluZzby HelpDesk, zajistuji centralni komunikaéni bod pro sledovani a vyhodnocovani stavu
monitoringu a vytvareni incidentnich ticketd v HelpDeskovém systému Dodavatele. Je to kontaktni
misto, pfenesené i softwarové feseni, na néjZ se uZivatel obraci s Zadosti o pomoc s vyfeSenim
problému & ohlasuje chybu. Resitelé diky ni maji poZadavky centralné na jednom misté&, co? umozni
zajistit jejich zpracovani, feseni, prioritizaci a v neposledni fadé i dohled nad plnénim SLA.

Parametry sluzby

4, Mérna jednotka:

a. Pocet uZivatelskych pozadavki
5. Limit objemu sluZby:

a. Do 100 ticketd mési¢né
6. Doba provozu sluzby:

a. 24x7

POPIS SLUZBY




ServiceDesk sluZby
e Dostupnost sluzby ServiceDesku v poZadovaném reZimu 24x7,
e Poskytovana sluzba v souladu s normou ITIL,

e Vytvareni poZadavkl pres webovy formular, emailem a na zakladé telefonického
rozhovoru,

e V pfipadé provozu 24x7 je v pohotovosti minimalni pocet 3 pracovnik(l ServiceDesku
(CallDesk Dispecer, L1 support vyjezdovy technik a L2 senior systém administrator),

e Technické vybaveni a prostory splruji bezpecnostni poZadavky a poZadavky normy SO
27001 a ISO 20001,

e Zajisténi a evidence viech poZadavk( a servisnich zasah( — telefonnich, emailovychii z
monitoringu (notifikace zaklada pozadavek v HelpDesku),

e Vyhodnoceni pozadavkil a udalosti (dopad, priorita, prvotni analyza),

e Dispecink a dohled nad rfeSenim otevienych poZadavki, udalostmi a logistikou techniki,
servisnich zasahd,

HelpDesk nastroj
e HelpDeskovy nastroj je dostupny pres zabezpeceny protokol HTTPS,
e ZajiStuje automatické potvrzeni o prijeti poZadavku,
e Zajistuje automatické zaslani zpétné vazby Objednateli po uzavieni poZadavku,
e Je nastaven pro pfijem automatizovanych notifikaci o incidentech z monitorovaciho
nastroje.

Sluzby zékladni podpory
8. Provoz:
a. Kontrola poZadavki v helpdesk systému (na denni bazi)

b. Vytvareni poZadavk( v helpdesk systému (na denni bazi)
c. Vyfizovani a eskalace pozadavku v helpdesk systému (na denni bazi)
d. Uzavirani poZadavkl v helpdesk systému (na denni bazi)

e. Incident management — Odborna technicka podpora a odstranovani zavad v
predmétné oblasti — 2nd level support (na tydenni bazi).

f.  Problém management — Navrh preventivnich opatieni s cilem predejit moZnym
vypadkim, sniZeni vykonu v infrastruktuie (minimalné kvartalné nebo dle aktualni
situace).

worw

Sluzby rozdifené podpory
3. Vytvareni novych zakaznickych uprav Helpdesk nastroje na zakladé poZadavku zadavatele.
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PODMINKY A OMEZENI SLUZBY




Povinnost poskytnout soucinnost Zadavateli (nebo jim jmenovanych

. . subjektl) pfi provadéni kontrolni ¢innosti na dodrZovani a plnéni naplné
Predpoklady sluiby : Jpfip o ] T ,p . ,p
tohoto katalogového listu a napraveé zjisténych nedostatku. Veskera
dokumentace provozovatele a ostatni vystupy vytvorené na zakladé

tohoto katalogového listu budou vlastnictvim Odbératele.

Odstavky zplsobené nedostupnosti monitorovanych zafizeni ¢i jinych
infrastrukturnich soudasti, které jsou mimo odpovédnost Dodavatele,
jsou vylouceny z tohoto SLA.

Vyjimky sluzby
V pripadé, kdy prokazatelné doslo k Vypadku poskytované Sluzby v
primém disledku neodborné ¢innosti provedené zastupci Odbératele, je
Dodavatel zprostén veskerych negativni dasledkl vyplyvajicich z
takového Vypadku.

Struény popis

Sprava serveroveé vypocetni infrastruktury zastituje spravu kritické ¢asti infrastruktury a
vypocetniho vykonu Odbératele. Soucasné se soustredi na spravnou performance a maximalni

dostupnost + zabezpeceni spravného provozu.

Parametry sluiby

7. Meérna jednotka:

a. Pocet server(
8. Limit objemu sluZby:

a. Do 50 HW zafizeni
9. Doba provozu sluzby:

a. 24x7

POPIS SLUZBY

Sluzby zdkladni podpory

1. Provoz a sprava sluzby

Konfigurace a administrace hardware serverovych systémdi,

a
b. Kontrola dostupnosti serverovych systémd,

2

Kontrola vykonnosti a performance monitoring,

2.

Pravidelné profylaktické ¢innosti, kontrola sluzby,




e. Navrh preventivnich opatieni vyplyvajici z monitoringu a profylaktickych ¢innosti s
cilem pFedejit moZnym vypadkim a omezenim sluZby,

f. Odborna technicka podpora a odstrafiovani zavad v predmétné oblasti — 2nd level
support,

g. Provadeéni zaloh konfiguraci,

h. Kontrola dostupnosti patchd, hotfix(, service packl a dalSich opravnych balik
vyrobce a analyza vhodnosti a potfebnosti implementace opravného baliku na
kvartalni bazi.

2. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby
3. Sprava a aktualizace technické dokumentace v rozsahu:
a. aktualni prehled a schéma infrastruktury sluzby,
b. sprava konfiguraci predmétné infrastruktury
Sluzby rozsifené podpory
4. Instalace a konfigurace nového hardware serverovych systémd,
5. Instalace patchd, hotfix, service packu a dalSich opravnych balikl vyrobce po schvaleni
Zadatelem,
6. Dodavky nahradnich dild,

Oprava zavad zarizeni serverového HW.

Reportovdni a méfeni | Report Cinnosti elektronicky na mésicni bazi.

PODMINKY A OMEZENI SLUZBY

Povinnost poskytnout soucinnost Zadavateli (nebo jim jmenovanych
subjektll) pfi provadéni kontrolni ¢innosti na dodrZovani a plnéni naplné
tohoto katalogového listu a napravé zjisténych nedostatkld. Veskera
dokumentace provozovatele a ostatni vystupy vytvoifené na zakladé

Predpoklady sluzb
P ¥ Y tohoto katalogového listu budou vlastnictvim Odbératele.

Odbératel zajisti servisni pokryti provozovaného serverového HW a
zaroveni zajistuje komunikaci s Vendorem v pfipadé nutnosti oprav &
vymén porouchanych dild.

Soucasti sluzby neni placeni ro¢ni podpory a maintenance poplatkd
vyrobciim software a hardware. Redeni vypadk( aplikaéni vrstvy je moiné
aZ po uplném odstranéni HW zavady, ktera je predmétem reklamace u
Poskytovatele technologie datového centra. Poskytovatel sluieb, dle
tohoto KL, tak bude odpovédny za koordinaci ¢innosti vedoucich k
odstranéni HW zavady v co nejkratsim case. Pro vyjasnéni jakékoliv
Vyjimky sluzby pochybnosti plati, Ze méreni SLA, dle tohoto KL, bude uplatnéno aZ po
uplném odstranéni HW vady.Odstavky zplsobené nedostupnosti
monitorovanych zafizeni Ci jinych infrastrukturnich soucasti, které jsou
mimo odpovédnost dodavatele, jsou vylouceny ze SLA.V piipadé, kdy
prokazatelné doslo k vypadku sluiby vpfimém dlsledku neodborné
¢innosti provedené zastupci Odbératele, tak je Dodavatel zprostén
veskerych negativni disledkl vyplyvajicich z takového Vypadku, véetné
vylouéeni vypoctu SLA u téchto zarizeni.




Struény popis

Sprava prostiedi managementu, SAN a diskovych poli zastituje spravu kritické ¢asti infrastruktury a
dat Odbératele. Soucasné se soustfedi na spravnou performance a maximalni zabezpeceni
provozu SAN Odbératele.

Parametry sluzby

10. Mérna jednotka:

a. Pocet diskovych poli a SAN
11. Limit objemu sluZby:

a. Do 10 zafizeni
12. Doba provozu sluzby:

a. 24x7

POPIS SLUZBY

Sluzby zakladni podpory

1. Provoz a sprava sluzby

a. Pravidelné profylaktické ¢innosti, kontrola sluzby,
b. Navrh preventivnich opatieni vyplyvajici z monitoringu a profylaktickych Cinnosti s
cilem predejit moZnym vypadkim a omezenim sluZby,
¢. 0Odborna technicka podpora a odstrarfiovani zavad v predmétné oblasti — 2nd level
support,
Konfigurace a administrace Fibre Channel SAN infrastruktury,
Provadeni zaloh konfiguraci,
Kontrola dostupnosti diskovych poli,
Kontrola dostupnosti Fibre Channel switchd,
Kontrola dostupnosti diskovych poli,
Konfigurace zénovani, LUN masking,
Kontrola dostupnosti patchd, hotfix(, service packl a dalsich opravnych balik(
vyrobce a analyza vhodnosti a potrebnosti implementace opravného baliku na
kvartalni bazi.
2. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby,
3. Sprava a aktualizace technické dokumentace v rozsahu:
a. aktualni prehled a schéma infrastruktury sluzby,
b. sprava konfiguraci pfedmétné infrastruktury

¥y

Sluzby rozsifené podpory

S@ ™o o
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8. Instalace a konfigurace nového hardware SAN a diskovych poli,

9. Instalace patchd, hotfixd, service packd a dalich opravnych balikl vyrobce po schvaleni
Zadatelem,

10. Dodavky nahradnich dild,




11. Oprava zavad zafizeni SAN a diskovych poli.

Reportovani a méfeni | Report ¢innosti elektronicky na mésicni bazi.

PODMINKY A OMEZENI SLUZBY

Povinnost poskytnout soucinnost Zadavateli (nebo jim jmenovanych
subjektil) pfi provadéni kontrolni ¢innosti na dodrZovani a plnéni naplné
tohoto katalogového listu a napravé zjisténych nedostatkdl. Veskera
dokumentace provozovatele a ostatni vystupy vytvoiené na zakladé

Predpoklady sluzby
tohoto katalogového listu budou vlastnictvim Odbératele.

Odbératel zajisti servisni pokryti provozovaného serverového HW a
zaroven zajistuje komunikaci s vyrobce v pfipadé nutnosti oprav ¢i vymén
porouchanych dild.

Soucasti sluzby neni placeni ro¢ni podpory a maintenance poplatkd
vyrobciim software a hardware. Redeni vypadk( aplikaéni vrstvy je moiné
aZ po uplném odstranéni HW zavady, ktera je predmétem reklamace u
Poskytovatele technologie datového centra. Poskytovatel sluZeb, dle
tohoto KL, tak bude odpovédny za koordinaci ¢innosti vedoucich k
odstranéni HW zavady v co nejkratsim case. Pro vyjasnéni jakékoliv
pochybnosti plati, Ze méreni SLA, dle tohoto KL, bude uplatnéno aZ po
uplném odstranéni HW vady.Odstavky zplsobené nedostupnosti
monitorovanych zafizeni Ci jinych infrastrukturnich soucasti, které jsou
mimo odpovédnost Dodavatele, jsou vylouceny ze SLA.

Vyjimky sluZby

V pfipadé, kdy prokazatelné doslo k vypadku sluzby v pfimém disledku
neodborné cinnosti provedené zastupci Odbératele, tak je Dodavatel
zprostén veskerych negativni dasledk( vyplyvajicich z takového Vypadku,
vcetné vylouceni vypoctu SLA u téchto zafizeni.

Struény popis

Sprava prostiedi managementu, LAN zastituje spravu kritické &asti infrastruktury Odbératele.
Soucasné se soustredi na spravnou performance a maximalni zabezpeceni provozu LAN
Odbératele.

LAN sit

. Konfigurace a administrace aktivnich prvki sité LAN,

. Konfigurace a administrace aktivnich prvk( bezdratové sité LAN,
. Kontrola a dostupnost sitovych prvkd.

Parametry sluzby

13. Mérna jednotka:

a. Pocet sitovych prvki
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14. Limit objemu sluzby:
a. Do 20 zafizeni
15. Doba provozu sluzby:

a. 7x24

POPIS SLUZBY

Sluzby zakladni podpory

Provoz a sprava sluzby

1. Provoz aktivnich sitovych prvka:
a. Navrh preventivnich opatieni s cilem predejit moZnym vypadkim, sniZeni vykonu
v infrastruktufe (dle aktualni situace),
b. Odborna technickad podpora a odstranovani zavad v pfedmétné oblasti — 2nd level
support (dle aktualni situace),
c. Provadéni zaloh konfiguraci.
2. Sprava aktivnich prvki:
a. Konfigurace a sprava aktivnich prvka (IP, QoS,VLAN),
b. Kontrola dostupnosti patchu, hotfix, service packi a dalSich opravnych balik(
vyrobctl,
c. Implementace schvalenych poZadavk( na zménu konfigurace aktivnich prvki.
3. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kaZdého typu zafizeni.
b. postupy pro obnovu zafizeni ze zaloh,
4. Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktualni schéma fyzického zapojeni do paterni (core) sité
b. aktualni schéma logického zapojeni jednotlivych distribucnich a pristupovych siti
(VLAN, porty, prvky) véetné zplsobu pfipojeni k paterni siti,
c. aktualni schéma Logického zapojeni L2,L3 (interni smérovani (statické, OSPF,
hrani¢ni routery), smérovani do externich siti, pfehled ACL),
d. aktudlni prehled verzi OS aktivnich prvku
Sluzby rozsifené podpory
12. Instalace a konfigurace nového hardware LAN,
13. Instalace patchd, hotfixd, service packd a dal$ich opravnych balikd vyrobce po schvaleni
Zadatelem.
14. Dodavky nahradnich dila
15. Oprava zavad zarizeni LAN

Reportovdni a méfeni | Report Cinnosti elektronicky na mésicni bazi.

PODMINKY A OMEZENI SLUZBY
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Povinnost poskytnout soucinnost Zadavateli (nebo jim jmenovanych
subjektl) pfi provadéni kontrolni ¢innosti na dodrZovani a plnéni naplné
tohoto katalogového listu a napraveé zjisténych nedostatkl. Veskera
dokumentace provozovatele a ostatni vystupy vytvorené na zakladé

Predpoklady sluZby
tohoto katalogového listu budou vlastnictvim Odbératele.

Odbératel zajisti servisni pokryti provozovaného serverového HW a
zaroveri zajistuje komunikaci s vyrobce, v pripadé nutnosti oprav ¢i
vymeén porouchanych dild.

Soucasti sluZzby neni placeni roéni podpory a maintenance poplatku
vyrobcim software a hardware.

Odstavky zplisobené nedostupnosti monitorovanych zafizeni ¢&i jinych
. infrastrukturnich soudasti, které jsou mimo odpovédnost Dodavatele,
Vyjimky sluzby . ,
jsou vylouceny ze SLA.

V pripadé, kdy prokazatelné doslo k vypadku sluzby v pfimém dusledku
neodborné ¢innosti provedené zastupci Odbératele, tak je Dodavatel
zprostén veskerych negativni disledki vyplyvajicich z takového Vypadku,
véetné vylouceni vypoctu SLA u téchto zafizeni.

Struény popis

Sprava prostiedi managementu, VMware zastituje spravu kritické ¢asti infrastruktury Odbératele.
Soucasné se soustfedi na spravnou performance a maximalni zabezpeceni provozu VMware
Odbératele. Sprava a udrzba virtualizacniho software instalovaného na infrastrukturnich serverech
a feseni pozadavk( souvisejicich s takovym FeSenim.

Parametry sluzby

16. Mérna jednotka:

a. Pocet hypervizori
17. Limit objemu sluzby:

a. Do 15 zafizeni
18. Doba provozu sluzby:

a. 24x7

POPIS SLUZBY

Sluzby zdkladni podpory
Provoz a sprava sluzby

5. Provoz aktivnich hypervizor(:
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a. Navrh preventivnich opatieni s cilem predejit moZnym vypadkim, sniZeni vykonu
v infrastrukture (dle aktualni situace),
b. Odborna technicka podpora a odstrariovani zavad v predmétné oblasti — 2nd level
support (dle aktualni situace),
c. Zajisténi provozniho dohledu a kontroly SW
d. Provadeéni zaloh konfiguraci.
6. Sprava aktivnich hypervizoru:
a. Konfigurace a administrace virtualizacni platformy,
b. Kontrola dostupnosti patchd, hotfixi, service pack(l a dalSich opravnych balikd
vyrobc,
¢. Implementace schvalenych poZadavk( na zménu konfigurace hypervizord.
7. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu hypervizor(
b. Konfiguraéni databaze
Sluzby rozsifené podpory
16. Instalace a konfigurace nového hypervizoru,
17. Instalace a konfigurace novych virtualnich serverd.
18. Skoleni uZivateldl v pouZivani individualniho software.

Reportovani a méfeni | Report ¢innosti elektronicky na mésiéni bazi.

PODMINKY A OMEZENI| SLUZBY

Povinnost poskytnout soucinnost Zadavateli (nebo jim jmenovanych
subjektd) pfi provadéni kontrolni ¢innosti na dodriovani a plnéni naplné
tohoto katalogového listu a napraveé zjisténych nedostatk(. Veskera
Predpoklady sluZby dokumentace provozovatele a ostatni vystupy vytvorené na zakladé
tohoto katalogového listu budou vlastnictvim Odbératele.Odbératel
zajisti servisni pokryti provozovaného serverového HW a zaroven
zajistuje komunikaci s vyrobcem v pfipadé nutnosti oprav & vymén
porouchanych dilt.

Soudasti sluZby neni placeni ro¢ni podpory a maintenance poplatkd
vyrobcim software a hardware.Odstavky zpisobené nedostupnosti
monitorovanych zafizeni ¢i jinych infrastrukturnich soucasti, které jsou
Vyjimky sluzby mimo odpovédnost Dodavatele, jsou vylouceny ze SLA.V pripadé, kdy
prokazatelné doslo k vypadku sluzby v pfimém disledku neodborné
¢innosti provedené zastupci Odbératele, tak je Dodavatel zprostén
veskerych negativni disledkd vyplyvajicich z takového Vypadku, véetné
vylouceni vypoctu SLA u téchto zafizeni.

Strucny popis

Sprava MS ACTIVE DIRECTORY zastituje spravu adresarovych sluzeb Odbératele. Souéasné se
soustiedi na spravnou performance a maximalni dostupnost + zabezpeceni spravného provozu.

Parametry sluzby
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19. Mérna jednotka:
a. Pocet doménovych radica
b. Podet uZivateld v AD

20. Limit objemu sluzby:
a. Do 3 doménowych fadi¢a
b. Do 400 uZivatel( v AD

21. Doba provozu sluZby:

a. 24x7

POPIS SLUZBY

Sluzby zdkladni podpory
1. Provoz sluZby AD (dle popisu stavu prostfedi v tomto KL):
e Udrba databaze a replikace AD,
e Systémova sprava certifikacni autority
e Profylaktické ¢innosti, kontrola sluzby AD (na denni bazi),
e kontrola logt (na denni bazi),
e kontrola monitoringu sluZby (na denni bazi),

e navrh preventivnich opatieni vyplyvajici z monitoringu a profylaktickych ¢innosti s
cilem predejit moZnym vypadkim a omezenim sluzby,

e odborna technicka podpora a odstrariovani zavad v predmétné oblasti — 2nd level
support (na denni bazi),

2. Provoz sluZzby DNS (dle popisu stavu prostredi v tomto KL)
e Profylaktické Cinnosti, kontrola systému DNS,
e kontrola logl (na mési¢ni bazi),
e kontrola monitoringu sluzby DNS (na mési¢ni bazi),

s navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych Cinnosti s
cilem predejit moZnym vypadkiim a omezenim sluzby,

* odborna technicka podpora a odstraniovani zavad v predmétné oblasti — 2nd level
support (na denni bazi),

3. Sprava sluzby DNS
e UdrZba sluZzby DNS - tdriba databaze (Hostname, C-Name, pienosy zdn, atd.),

e implementace schvalenych poZadavkid na zménu konfigurace sluzby DNS),

14




4. Soucinnost v ramci procesu , Projektového Fizeni” souvisejicich s navrhem zmén v
infrastrukture (spolecné s dodavateli technologii).

5. Sprava U¢td a skupin (zakladani, ruseni, dpravy)

6. Sprava doménové/globalni politiky GPO (zakladani, Gpravy, ruseni)

7. Sprava a aktualizace provozni dokumentace v rozsahu:
e Postupy pro provoz a spravu sluzby AD,
e postupy pro obnovu sluzby AD ze zaloh,

8. Sprava a aktualizace technické dokumentace v rozsahu:
e aktudlni prehled a schéma infrastruktury sluzby AD,
e aktudlni schéma adresarové struktury AD,
e sprava konfiguraci predmétné sluzby AD.

Sluzby rozsifené podpory
1. Vytvarenich novych doménovych fadicl
2. Vytvareni a sprava novych domén

3. Migrace roli doménovych fadici

Reportovani a méfeni | Report ¢innosti elektronicky na mésicni bazi.

PODMINKY A OMEZEN| SLUZBY

Povinnost poskytnout soucdinnost Zadavateli (nebo jim jmenovanych
subjektl) pfi provadéni kontrolni ¢innosti na dodrZovani a pInéni naplné
tohoto katalogového listu a napravé zjisténych nedostatku. Veskera
dokumentace provozovatele a ostatni vystupy vytvorené na zakladé

Pfedpoklady sluzby
tohoto katalogového listu budou vlastnictvim Odbératele.

Odbératel zajisti servisni pokryti provozovaného serverového HW a
zaroven zajistuje komunikaci s vyrobcem v pfipad& nutnosti oprav &
vymén porouchanych dild.

Odstavky zplsobené nedostupnosti monitorovanych zafizeni &i jinych
infrastrukturnich soucasti, které jsou mimo odpovédnost Dodavatele,

jsou vylouceny ze SLA.
Vyjimky sluzby
V pfipadé, kdy prokazatelné doslo k vypadku sluzby v pfimém ddsledku
neodborné ¢innosti provedené zastupci Odbératele, tak je Dodavatel
zprostén veskerych negativni dasledki vyplyvajicich z takového Vypadku,
vcetné vylouceni vypoctu SLA u téchto zafizeni.

15




Struény popis

r v

Sprava infrastrukturnich sluZeb zastituje spravu kritické &asti infrastruktury Odbératele. Soucasné
se soustfedi na spravnou performance a maximalni zabezpeceni provozu Odbératele.

Parametry sluzby

22. Mérna jednotka:

a. Produkéni uzly modularniho feseni, operacni systémy
23. Limit objemu sluZby:

a. Do 30 zafizeni
24. Doba provozu sluzby:

a. 24x7

POPIS SLUZBY

Sluzby zakladni podpory

Seznam provozovanych sitovych sluzeb

1. WINS - jmenna sluZba protokolu NetBIOS over TCP/IP.

2. DHCP — pridélovani IP adres.

3. NTP - synchronizace ¢asu.

4, RADIUS — autentizac¢ni protokol.

5. TACACS - autentizacni protokol

Zajisténi provozu sluZeb

a. profylaktické ¢innosti, kontrola sluzby (na mési¢ni bazi),
b. kontrola monitoringu sluzby (na mési¢ni bazi),

¢. navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych ¢innosti
s cilem predejit moZnym vypadk(im a omezenim sluzby,

d. odbornatechnicka podpera a odstrafiovani zavad v predmétné oblasti — 2nd level
support (na denni bazi).

Sprava sluzeb

a. udriba databaze, prenosy databazi sluzby na zaloZni servery, na zaloZni DHCP
servery,

b. implementace schvalenych poZadavk( na zménu konfigurace sluzeb.
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Soucinnost v ramci procest ,, Projektového fizeni” souvisejicich s navrhem zmén v infrastrukture
(spolecné s Poskytovateli technologii).

w v

Sluzby rozsifené podpory

19. Instalace sitovych sluZeb,
20. Instalace patch, hotfixd, service packu a dalSich opravnych balik( vyrobce po schvaleni
Zadatelem.

Reportovdni a méfeni | Report ¢innosti elektronicky na mésiéni bazi.

PODMINKY A OMEZENI SLUZBY

Povinnost poskytnout soudinnost Zadavateli (nebo jim jmenovanych
subjektil) pfi provadéni kontrolni ¢innosti na dodrZovani a plnéni naplné
tohoto katalogového listu a ndpravé zjisténych nedostatkd. Veskera
dokumentace provozovatele a ostatni vystupy vytvorené na zakladé

Predpoklady sluzby
tohoto katalogového listu budou vlastnictvim Odbératele.
Odbératel zajisti servisni pokryti provozovaného serverového HW a
zaroven zajistuje komunikaci s vyrobcem v pfipadé nutnosti oprav i
vymén porouchanych dild.
Odstavky zptsobené nedostupnosti monitorovanych zafizeni ¢i jinych
infrastrukturnich soucasti, které jsou mimo odpovédnost Dodavatele,
jsou vylouceny ze SLA.

Vyjimky sluzby

V pripadé, kdy prokazatelné doslo k vypadku sluzby v pfimém disledku
neodborné ¢innosti provedené zastupci Odbératele, tak je Dodavatel
zprostén veskerych negativni dasledkd vyplyvajicich z takového Vypadku,
vcetné vylouceni vypoctu SLA u téchto zarizeni.

Strucny popis

Sluzba zastituje spravu serverti na platformé Linux pro Odbératele. Soucasné se soustiedi na
spravnou performance a maximalni dostupnost + zabezpeceni spravného provozu.

Parametry sluzby

1. Mérna jednotka:
a. Pocet serverll
2. Limit objemu sluzby:
a. Do 30 server
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3. Doba provozu sluzby:

a. 24x7

POPIS SLUZBY

Sluzby zakladni podpory
1. Provoz systémui na bazi LINUX:
a. Profylaktické ¢innosti (na tydenni bazi) - ¢isténi nepotrebnych soubord,
defragmentace disku, kontrola mista na disku
Sprava lokalnich Gétd a skupin (zakladani, ruseni, pfesouvani, tpravy)
Kontrola logl (na denni bazi)
Kontrola vykonnosti a performance monitoring (na mési¢ni bazi).
Navrh preventivnich opatieni s cilem predejit moznym vypadkim, sniZeni vykonu
v infrastrukture zadavatele (dle aktualni situace).
f. Odborna technicka podpora a odstrariovani zavad v pfedmétné oblasti —=2nd
level support (na denni bazi)
g. Kontrola konzistence file systém
2. Sprava operacnich systému v serverové infrastrukture
a. Kontrola dostupnosti patchd, hotfixi, service packi a dalSich opravnych baliki
vyrobce operacniho systému (na mési¢ni bazi) véetné analyzy vhodnosti a
potrebnosti implementace opravného baliku,
b. Navrh opatreni a postupu implementace opravného baliku ke schvaleni
Zadavateli,
c. Predkladani navrht na optimalizaci Linux infrastruktury,
d. Instalace a provedeni zmén dle schvalenych navrhi opatfeni (implementace i vice
opatfeni bude souhrnné provadéna 1x mési¢né),
e. Implementace schvalenych poZadavk( na zménu konfigurace OS.
3. Prace na provedeni instalace nebo zmény konfigurace prostredi OS dle schvalenych
pozadavki zadavatele a dle specifikace dodavatele
a. Konfigurace dostupnych datovych tloZist platformy (pfistupova prava, sprava
kvot, sprava sdileni)
b. Konfigurace dostupnych sitovych pripojeni platformy
Konfigurace vlastnosti platformy (konfigurace cluster(, dostupné datové zdroje,
vzdalena instalace aplikaci, ...)
4. Soucinnost v ramci procest ,,Projektového fizeni” souvisejicich s navrhem zmén v
infrastrukture zadavatele (spole¢né s dodavateli technologii).
5. Sprava a aktualizace provozni dokumentace server( Linux
6. Ucast na jednani provoznich a pracovnich tymi Zadavatele (1x mésiéné).
Sluzby rozsifené podpory
1. Instalace novych server(, cluster, aplikaci

CE = L~

2. Migrace serverd, clusterd, aplikaci

Reportovdni a méfeni | Report ¢innosti elektronicky na mési¢ni bazi.

PODMINKY A OMEZENI SLUZBY
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Povinnost poskytnout soucinnost Zadavateli (nebo jim jmenovanych
subjektd) pfi provadéni kontrolni ¢innosti na dodrZovani a plnéni naplné
tohoto katalogového listu a napravé zjisténych nedostatkd. Veskera
dokumentace provozovatele a ostatni vystupy vytvorené na zakladé

Pfedpoklady sluzby g ; >
tohoto katalogového listu budou vlastnictvim Odbératele.
Odbératel zajisti servisni pokryti provozovaného serverového HW a
zaroveri zajistuje komunikaci s vyrobcem v pfipadé nutnosti oprav i
vymeén porouchanych dild.
Odstavky zplsobené nedostupnosti monitorovanych zafizeni ¢i jinych
infrastrukturnich soudasti, které jsou mimo odpovédnost Dodavatele,
jsou vylouceny ze SLA.

Vyjimky sluzby

V pripadé, kdy prokazatelné doslo k vypadku sluzby v pfimém disledku
neodborné ¢innosti provedené zastupci Odbératele, tak je Dodavatel
zprostén veskerych negativni disledkd vyplyvajicich z takového Vypadku,
véetné vylouceni vypoctu SLA u téchto zafizeni.

Struény popis

Sprava MS SQL zastituje spravu databazovych serverd Microsoft SQL a ORACLE pro Odbératele.
Soucasné se soustredi na spravnou performance a maximalni dostupnost + zabezpeceni spravného

provozu.
Parametry sluzby
1. Mérna jednotka:
a. Pocet databazovych serveru
2 Limit objemu sluzby:
a. Do 6 zafizeni
3. Doba provozu sluzby:
a. 24x7

POPIS SLUZBY

Sluzby zakladni podpory

1. Provoz databazové platformy véetné

Kontrola logl (na denni bazi)

Kontrola integrity systémovych db (na tydenni bazi)

Profylaktické ¢innosti (na tydenni bazi)

Kontrola dostupnosti patcha, hotfixd, service packt a dalSich opravnych baliki
vyrobcl (na mésic¢ni bazi)

Kontrola vykonnosti a performance monitoring (na tydenni bazi).

Navrh preventivnich opatreni s cilem predejit moZznym vypadkim, sniZeni vykonu v
infrastrukture (dle aktualni situace).
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e (Odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi).

¢ Instalace a provedeni zmén dle schvalenych navrhi opatfeni (implementace i vice
opatfeni bude souhrnné provadéna 1x mésiéné)

2. Soucinnost v ramci procest ,,Projektového fizeni” souvisejicich s navrhem zmén v
infrastrukture (spolec¢né s dodavateli technologii)

3. Sprava a aktualizace provozni a technické dokumentace v rozsahu:

e Postupy pro provoz a spravu databazi
e Postupy pro obnovu databazi ze zaloh
Sluzby rozsSifené podpory

1. Instalace novych databazovych instanci a databazi

2. Migrace databazovych instanci a databazi (i mezi rozdilnymi platformami jako napf.
ORACLE, SYBASE a jiné, pomoci SSIS bali¢kd, nutna spoluprace dodavatele)

3. Podpora uZivatell (vyvojaru, spravci aplikaci, ...) pfi feSeni provoznich i vyvojovych
probléma souvisejicich se sluzbami DB server(, zejména konzultaci pfi ladéni a
optimalizaci naro¢nych DB operaci (select, ...),

o VyuZiti pokrodilych sluZeb DB serveru (XML, datovy partitioning, zabezpeceni dat,
spatial data, OLAP, OLTP, propojeni databazi na Grovni SQL atd)

e Pristup k neverejnym informacim DB instanci (zamky, session statistiky, trasovaci
logy, profiler logy, ...)

Reportovani a méfeni

Report Cinnosti elektronicky na mésicni bazi.

PODMINKY A OMEZENI SLUZBY

Predpoklady sluiby

Povinnost poskytnout soudinnost Zadavateli (nebo jim jmenovanych
subjekti) pfi provadéni kontrolni ¢innosti na dodrZovani a plnéni naplné
tohoto katalogového listu a napraveé zjisténych nedostatk(l. Veskera
dokumentace provozovatele a ostatni vystupy vytvorené na zakladé
tohoto katalogového listu budou vlastnictvim Odbératele.

Odbératel zajisti servisni pokryti provozovaného serverového HW a
zaroven zajistuje komunikaci s vyrobcem v pfipadé nutnosti oprav &i
vymén porouchanych dild.

Vyjimky sluZby

Odstavky zplisobené nedostupnosti monitorovanych zafizeni ¢i jinych
infrastrukturnich soucasti, které jsou mimo odpovédnost Dodavatele,
jsou vylouceny ze SLA.

V pripadé, kdy prokazatelné doslo k vypadku sluzby v pfimém dasledku
neodborné ¢innosti provedené zastupci Odbératele, tak je Dodavatel
zprostén veskerych negativni dusledkd vyplyvajicich z takového Vypadku,
véetné vylouceni vypoctu SLA u téchto zafizeni.
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Struény popis

Sprava MS Office 365 zastituje spravu virtudlniho tenantu Odbératele. Sprava Exchange zastituje
spravu komunikacniho feSeni Odbératele. Soucasné se soustiedi na spravnou performance a
maximalni dostupnost + zabezpeceni spravného provozu.

Parametry sluzby

1. Mérna jednotka:

a. Pocet licencovanych entit
2 Limit objemu sluzby:

a. Do 500 entit
3. Doba provozu sluZby:

a. 24x7

POPIS SLUZBY

Sluzby zakladni podpory
1. Provoz sluieb MS Office 365, Exchange Online

a. profylaktické ¢innosti, kontrola sluZeb (na denni bazi),
b. kontrola logl (na tydenni bazi),
c. kontrola monitoringu sluzby (na mésicni bazi),
d. navrh preventivnich opatreni vyplyvajici z monitoringu a profylaktickych cinnosti
s cilem predejit moZnym vypadkidm a omezenim sluzby,
e. odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi),
2. Sprava sluZeb Exchange:
a. kontrola dostupnosti patch(, hotfixt, service packd a dalSich opravnych baliku
vyrobce, (na mésicni bazi),
b. analyza vhodnosti a potfebnosti implementace patchu, hotfixi, service packi a
dalsich opravnych balikd, (na mési¢ni bazi),
c. implementace patch(, hotfix(, service packut a dalSich opravnych balikd, (na
mésic¢ni bazi),
d. Udriba a zajisténi dostupnosti sluZeb MS Exchange Online
implementace schvalenych poZadavkt na zménu konfigurace sluZby Exchange
Online
f.  zakladani uZivateld, kontaktd, distribuénich skupin, resource mailboxd a shared
mailboxu
g. pfima podpora mailboxd VIP uZivateld
3. Souéinnost v ramci procest ,Projektového fizeni” souvisejicich s navrhem zmén v
infrastrukture (spole¢né s dodavateli technologii).
4, Sprava a aktualizace provozni dokumentace v rozsahu:
a. postupy pro provoz a spravu sluZzby Exchange Online,
b. postupy pro obnovu schranek Exchange Online z retence
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5. Sprava a aktualizace technické dokumentace v rozsahu:
a. aktudlni prehled sluzby Exchange Online,
b. aktualni pfehled parametri jednotlivych aplikaci Exchange Online,
c. sprava konfiguraci pfedmétnych sluzeb Exchange Online.
Sluzhy rozsifené podpory
1. Instalace novych tenanti MS Exchange Online a migrace uZivatell

Reportovani a méfeni | Report ¢innosti elektronicky na mésicni bazi.

PODMINKY A OMEZENI SLUZBY

Povinnost poskytnout soucinnost Zadavateli (nebo jim jmenovanych
subjektl) pfi provadéni kontrolni ¢innosti na dodrZzovani a plnéni naplné
tohoto katalogového listu a napraveé zjisténych nedostatk(. Veskera
dokumentace provozovatele a ostatni vystupy vytvorené na zakladé

Piedpoklady sluzby
tohoto katalogového listu budou vlastnictvim Odbératele.
Odbératel zajisti servisni pokryti provozovaného serverového HW a
zaroveri zajistuje komunikaci s vyrobcem v pfipadé nutnosti oprav &i
vymén porouchanych dild.
Odstavky zplisobené nedostupnosti monitorovanych zafizeni ¢&i jinych
infrastrukturnich soudasti, které jsou mimo odpovédnost Dodavatele,
jsou vylouceny ze SLA.

Vyjimky sluzby

V pfipadé, kdy prokazatelné doslo k vypadku sluzby v pfimém dusledku
neodborné ¢innosti provedené zastupci Odbératele, tak je Dodavatel

zprostén veskerych negativni disledkd vyplyvajicich z takového Vypadku,
véetné vylouceni vypoctu SLA u téchto zafizeni.

Strucny popis
Sprava MS windows serveri zajistuje dostupnost a spolehlivost téchto sluZeb pro Odbératele.
Soucasné se soustredi na spravnou performance a maximalni dostupnost + zabezpeceni spravného
provozu.
Parametry sluZby

1. Mérna jednotka:

a. Pocet servertl
2. Limit objemu sluzby:

a. Do 60 servert
3. Doba provozu sluzby:
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a. 24x7

POPIS SLUZBY

Sluzby zakladni podpory
7. Provoz systémi na bazi Microsoft Windows:
a. Profylaktické ¢innosti (na tydenni bazi) - ¢isténi nepotrebnych soubord,
defragmentace disku, kontrola mista na disku
Sprava lokalnich Gétd a skupin (zakladani, ruseni, pfesouvani, dpravy)
Kontrola logl (na denni bazi)
Kontrola vykonnosti a performance monitoring (na mésiéni bazi).
Navrh preventivnich opatieni s cilem pfedejit moZnym vypadkim, sniZzeni vykonu
v infrastruktufe zadavatele (dle aktualni situace).
f. Odborna technicka podpora a odstrarfiovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi).
g. kontrola konzistence file systema
8. Sprava operacnich systémt v serveroveé infrastrukture
a. Kontrola dostupnosti patchd, hotfixt, service packil a dalSich opravnych balikd
vyrobce operacniho systému (na mési¢ni bazi) véetné analyzy vhodnosti a
potrebnosti implementace opravného baliku,
b. Navrh opatieni a postupu implementace opravného baliku ke schvaleni
Zadavateli,
c. Predkladani navrhii na optimalizaci Windows infrastruktury,
d. Instalace a provedeni zmén dle schvalenych navrhii opatreni (implementace i vice
opatfeni bude souhrnné provadéna 1x mési¢né),
e. Implementace schvalenych poZadavk( na zménu konfigurace OS.
9. Prace na provedeni instalace nebo zmény konfigurace prostredi OS dle schvalenych
poZadavk( zadavatele a dle specifikace dodavatele
a. Konfigurace dostupnych datovych tloZist platformy (pfistupova prava, sprava
kvot, sprava sdileni)
b. Konfigurace dostupnych sitovych pripojeni platformy
Konfigurace vlastnosti platformy (konfigurace cluster(, dostupné datové zdroje,
vzdalena instalace aplikaci,...)
10. Soucinnost v ramci procesl ,Projektového fizeni” souvisejicich s navrhem zmén v
infrastrukture zadavatele (spolecné s dodavateli technologii).
11. Spréava a aktualizace provozni dokumentace servertl Windows
12. Uéast na jednani provoznich a pracovnich tyma Zadavatele (1x mési¢né).
SluZby rozsifené podpory

@ o8

3. |Instalace novych server, clustert, aplikaci
4. Migrace serveru, clusterd, aplikaci

Reportovdni a méfeni | Report ¢innosti elektronicky na mésiéni bazi.

PODMINKY A OMEZENI SLUZBY
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Povinnost poskytnout soucinnost Zadavateli (nebo jim jmenovanych
subjektl) pfi provadéni kontrolni ¢innosti na dodrZovani a plnéni naplné
tohoto katalogového listu a napraveé zjisténych nedostatkl. Veskera
dokumentace provozovatele a ostatni vystupy vytvorené na zakladé

Predpoklady sluZby
tohoto katalogového listu budou vlastnictvim Odbératele.
Odbératel zajisti servisni pokryti provozovaného serverového HW a
zaroveri zajistuje komunikaci s vyrobcem v pfipadé nutnosti oprav ¢i
vymeén porouchanych dild.
Odstavky zplsobené nedostupnosti monitorovanych zafizeni i jinych
infrastrukturnich soucasti, které jsou mimo odpovédnost Dodavatele,
jsou vylouceny ze SLA.

Vyjimky sluzby

V pripadé, kdy prokazatelné doslo k vypadku sluzby v pfimém dlsledku
neodborné ¢innosti provedené zastupci Odbératele, tak je Dodavatel
zprostén veskerych negativni dlsledkd vyplyvajicich z takového Vypadku,
véetné vylouceni vypoctu SLA u téchto zafizeni.

Strucny popis

Firewall, DMZ, LAN a Wi-Fi

. Konfigurace a administrace aktivnich bezpecnostnich prvki — firewall, sand-box
. Konfigurace a administrace aktivnich prvkd bezdratové sité - kontroléry,
. Kontrola a dostupnost sitovych prvku tvorici DMZ.

Parametry sluzby

1. Mérna jednotka:

a. Podet bezpeénostnich sitovych prvkd
2. Limit objemu sluzby:

a. Do 5 zafizeni
2 Doba provozu sluzby:

a. 24x7

POPIS SLUZBY

Sluzby zakladni podpory

Provoz a sprava sluzby Firewall

1. Provoz:
a. kontrola vykonnosti a performance monitoring,
b.  navrh preventivnich opatfeni s cilem predejit moZnym vypadkim, sniZeni vykonu v

infrastrukture (dle aktualni situace),
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c. odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi),
d. provadéni pravidelnych zaloh SW konfiguraci (aktualizace zaloh po kazdé zméné).
Zalohovani bude provadéno na centralni dloZisté Dodavatele,
e. feSeniincidentl a problém( na zakladé poZadavk( Odbératele

2. Sprava:
a. konfigurace a sprava aktivniho prvku (nastavovani interface, vytvareni pravidel
(politik), Fazeni pravidel, traffic shaping, VPN tunely, sprava a nastavovani NAT)
b.  kontrola dostupnosti patchi, hotfix(, service packl a dalSich opravnych balika

vyrobcl

c. analyza vhodnosti a potfebnosti implementace opravného baliku,

d. navrh opatfeni a postupu implementace opravného baliku ke schvaleni Odbératelem,
e. implementace schvilenych poZadavki na zménu konfigurace aktivnich prvki

f. predkladani navrhi na optimalizaci

g. konzultace

h. upgrading

i. instalace patchd, hotfix(d, service packll po dohodé s Odbératelem
Sluzby rozsifené podpory
1. Instalace a konfigurace nového hardware,
2. Instalace patchi, hotfixd, service packd a dalSich opravnych balik vyrobce po schvaleni
Zadatelem.

3. Dodavky nahradnich dilt

Reportovani a méieni | Report ¢innosti elektronicky na mésiéni bazi.

PODMINKY A OMEZENI SLUZBY

Povinnost poskytnout soudinnost Zadavateli (nebo jim jmenovanych
subjektd) pfi provadéni kontrolni ¢innosti na dodriovani a plnéni naplné
tohoto katalogového listu a napravé zjisténych nedostatkd. Veskera
dokumentace provozovatele a ostatni vystupy vytvorené na zakladé

Predpoklady sluzby tohoto katalogového listu budou vlastnictvim Odbératele.

Odbératel zajisti servisni pokryti provozovaného serverového HW a
zaroven zajistuje komunikaci s vyrobcem v pfipadé nutnosti oprav &i
vymén porouchanych dild.

Soudasti sluZby neni placeni ro¢ni podpory a maintenance poplatkd
vyrobciim software a hardware.

Odstavky zplsobené nedostupnosti monitorovanych zafizeni ¢i jinych
infrastrukturnich soucasti, které jsou mimo odpovédnost Dodavatele,

Vyjimky sluzb
L ! jsou vylouceny ze SLA.

V pfipadé, kdy prokazatelné doslo k vypadku sluzby v pfimém disledku
neodborné Cinnosti provedené zastupci Odbératele, tak je Dodavatel
zprostén veskerych negativni dasledkl vyplyvajicich z takového Vypadku,
véetné vylouceni vypoctu SLA u téchto zafizeni.
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Struény popis

Sluzba zastituje spravu zalohovacich reseni Odbératele. Sou¢asné se soustredi na spravnou
performance a maximalni dostupnost + zabezpedeni spravného provozu.
Parametry sluzby

1. Mérn3 jednotka:
a. Pocet zalohovacich systémi - 1
2. Limit objemu sluzby:
a. komplet prostredi (Server, Storage, VM, konfigurace zafizeni)
b. zaloha na pasky, storage i do Cloudu
3. Doba provozu sluzby
a. 8x5

POPIS SLUZBY

Sluzby zakladni podpory
1. Provoz sluzby zalohovani
a. Profylaktické ¢innosti (na tydenni bazi) — ¢isténi nepotifebnych soubort, archivace
logt, kontrola ¢itelnosti uloZenych dat
b. Kontrola logt a vysledki zalohovacich systému (na denni bazi)
c. Kontrola vykonnosti a performance monitoring (na tydenni bazi)
d. Navrh preventivnich opatfeni s cilem predejit moznym vypadkim, sniZeni vykonu
v infrastruktufe (minimalné kvartalné nebo dle aktualni situace)
e. Odborna technicka podpora a odstrariovani zavad v predmétné oblasti— 2nd level
support (na tydenni bazi)
f.  Provadéni pravidelnych zaloh dle odsouhlaseného planu zalohovani
Zalohovani bude provadéno v ramci centralniho uloZisté Zadavatele
g. Provadéni pravidelnych testl obnovitelnosti datovych a konfigurac¢nich soubort -
pouze na vyzadani v kategorii sluzby rozsifené podpory
2. Sprava infrastruktury zalohovani
a. Kontrola dostupnosti patcht, hotfixd, service packl a dalSich opravnych balika
vyrobct, pfipadné novych verzi opravujici vaZiné bezpec¢nostni chyby (na kvartalni
bazi)
b. Analyza vhodnosti a potfebnosti implementace opravného baliku
c. Navrh opatfeni a postupu implementace opravného baliku ke schvaleni Zadavateli
d. Instalace a provedeni zmén dle schvalenych navrhi opatreni (implementace i vice
opatreni bude souhrnné provadéna 1x mési¢né)
e. Implementace schvalenych poZadavk( na zménu konfigurace véetné deployment
novych agentl nebo jejich aktualizaci
3. Prace na provedeni instalace nebo zmény konfigurace zalohovacich servert dle schvalenych

poZadavkil zadavatele a dle specifikace dodavatele
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a. Konfigurace kategorie/procesu zaloh (napf. kratkodobé — stfednédobé — dlouhodobé
zalohy)
b. Konfigurace planu jednotlivych zaloh dle specifikace Zadavatele
4. Soucinnost v ramci proces( , Projektového fizeni” souvisejicich s navrhem zmén v
infrastrukture (spolecné s dodavateli technologii)
5. Sprava a aktualizace provozni a technické dokumentace v rozsahu:
a. Postupy pro provoz a spravu zalohovacich server(
b. Postupy pro obnovu datovych a konfiguracnich soubor(i
c. Aktualni plan zalohovani viech relevantnich server( a zafizeni
d. Aktualni popis typovych zaloh (doba zalohovani, dostupnost)
Sluzby rozsifené podpory
1. Instalace novych zalohovacich servert a feseni

2. Pfiprava a realizace DR test(

Reportovani a méieni Report ¢innosti elektronicky na mési¢ni bazi.

PODMINKY A OMEZEN{ SLUZBY

Povinnost poskytnout soucinnost Zadavateli (nebo
jim jmenovanych subjektd) pri provadéni kontrolni
¢innosti na dodrZovani a plnéni naplné tohoto
katalogového listu a napravé zjisténych
nedostatkdl. Veskera dokumentace provozovatele
Pfedpoklady sluby a ostatni vystupy vytvofené na zakladé tohoto
katalogového listu budou vlastnictvim Odbératele.

Odbeératel zajisti servisni pokryti provozovaného
serverového HW a zaroveri zajistuje komunikaci s
vyrobcem v pripadé nutnosti oprav ¢i vymén
porouchanych dild.

Odstavky zptsobené nedostupnosti
monitorovanych zafizeni ¢i jinych infrastrukturnich
soudasti, které jsou mimo odpovédnost
Dodavatele, jsou vylouceny ze SLA.

Vyjimky sluzby V pfipadé, kdy prokazatelné doslo k vypadku
sluZby v pfimém disledku neodborné ¢innosti
provedené zastupci Odbératele, tak je Dodavatel
zprostén veskerych negativni dasledk(
vyplyvajicich z takového Vypadku, véetné
vylouceni vypoctu SLA u téchto zafizeni.
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Priloha ¢. 2:
Definice SLA, rozsah Sluzeb zakladni podpory a Vypocet slevy z ceny za poruseni SLA

1. Obecna ustanoveni

V pripadech, kdy Poskytovatel v ramci plnéni SluZeb zakladni podpory, jejichi pfedmét je smluvné
vymezen prislusnym katalogovym listem, nedosahne stanovené (dohodnuté) drovné plnéni béhem
Vyhodnocovaciho obdobi (Service level Agreement, SLA), vznika timto Objednateli narok na jednorazovou
slevu z ceny za SluZby zakladni podpory pro dané Vyhodnocovaci obdobi. Do stanovené (dohodnuté)
urovné plnéni se nezapocitava doba planované odstavky dané Sluzby zakladni podpory. Vyse jednorazové
slevy bude stanovena dle pfislusného SLA parametru, ktery byl porusen a dle urovné poruseni
(specifikovana jednotlivé pro kazdy SLA parametr), viz Tabulka ¢. 2.

V pfipadé, Ze dojde k nedodrieni vice dil¢ich SLA parametr( v ramci jedné SluZzby zakladni podpory, plati,
Ze jednorazova sleva z ceny se uplatni ke vSem nedodrienym dil¢im SLA parametriim konkrétni Sluzby
zakladni podpory.

V pfipadé&, 7e v disledku vypadku jedné Sluzby zakladni podpory jako celku nebo i jen jeji ¢asti, dojde
k vypadku i dalsich SluZeb zakladni podpory nebo i jen jejich jednotlivych ¢asti plati, Ze jednorazova slevy
z ceny za nedodrZené parametry SLA se scitaji.

Definice zakladnich pojm:

- Dostupnost:

Dostupnosti je minéna dostupnost SluZby zakladni podpory v prib&hu provozni doby zarucené.
Dostupnost je vyhodnocovana v ramci Vyhodnocovaciho obdobi. Na vyhodnoceni dostupnosti,
resp. nedostupnosti Sluzby zakladni podpory maji dopad pouze incidenty kategorie A (incidenty
kategorie B a C se do vyhodnoceni celkové dostupnosti nezahrnuji). Dostupnost Sluzby zakladni
podpory je vyvhodnocovana v procentech za Vyhodnocovaci obdobi.

- Provozni doba zarucena:

Provozni dobou zaru¢enou je minéna provozni doba Sluzby, v pribéhu které je Objednatelem
pozadovana a soucasné Poskytovatelem garantovana plna nebo omezena dostupnost Sluzby
zakladni podpory, a to véetné plné podpory ze strany Poskytovatele. Provozni doba zarucena je
méfena/vyhodnocovana v jednotkach ¢asu (v hodinach). Dostupnost Sluzby, resp. troveri/rozsah
jeji dostupnosti v dobé mimo zaruc¢enou provozni dobu je specifikovana prislusném katalogovém
liste.

- Maximalni doba vypadku:

Maximalni dobou vypadku je minéno maximalni ¢asové obdobi, po které je v rdmci zarucené
provozni doby pfipustna jednorazova nedostupnost Sluzby zakladni podpory. Maximalni doba
vypadku je vyhodnocovana v jednotkach ¢asu (v hodinach a minutach).

- Maximalni doba nedostupnosti dat:

Maximalni dobou nedostupnosti dat je minéna ztrata nebo nedostupnost transakénich,
aplika¢nich ¢i systémovych dat vyuZivanych/spravovanych danou Sluzbou zakladni podpory,
vyhodnocovana v ramci Vyhodnocovaciho obdobi. Maximalni doba nedostupnosti dat je
vyhodnocovana v jednotkach ¢asu (v hodinach a minutach).

- Maximalni doba servisni odezvy:

Reakéni dobou servisni opravy je minéna doba, do které je Poskytovatel povinen zareagovat (napf.
potvrdit prijeti a zahajeni feseni) na novy zaznam v helpdeskovém systému, ktery byl zaloZen v
ramci Provozni doby zarucené. Maximalni doba servisni odezvy je vyhodnocovana v jednotkach
¢asu (v minutach).
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- Odstranéni vypadku — A, Ba C:

Definice jednotlivych kategorii vypadkl jsou uvedeny v pfislusnych katalogovych listech.
Odstranéni vypadku je méreno/vyhodnocovano v jednotkach ¢asu (v hodinach nebo minutach pro

kategorii A, ve dnech pak pro kategorie vypadku B a C).

Cas potiebny kodstranéni hardwarové zavady tieti smluvni stranou (pfimym smluvnim
partnerem Objednatele, ktery zajistuje servis hardware vyuZivaného SluZbami zakladni podpory
dle katalogovych list(), se do doby odstranéni vypadku nezapoditava.

Planované odstavky dané Sluzby zakladni podpory se do doby vypadku nezapocitavaji.

2. Smluvni rozsah SluZeb zdkladni podpory

KL01-10, KL12-15 70 hodin

KL11 10 hodin
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Definice SLA parametru

SERVICE LEVEL AGREEMENT (SLA) — SPOLECNA TABULKA PRO VSECHNY KATALOGOVE LISTY

Vyhodnocovaci | 1 kalendarni mésic
obdobi
Hodnota pro KL | Hodnota pro KL | Hodnota Hodnota pro KL
pro KL
SLA PARAMETRY Jednotka
04,05,06,07,08,09,
01 02,03 15
10,11,12,13,14
98 % 99 % (max. 6h
Dostupnost [%/mésic] 98 % 0 99 % D (
vypadku)
Provozni doba 24x7x365 a 24x7x365 a
. [hod-hod] 8x5x365 24x7x365
zarucena 8x5x365 8x5x365
. Se fidi dle KL 2- Se fidi dle KL 2-
Max. doba vypadku [hod] 8 8
15 15
Max. doba Se fidi dle KL 2- Se fidi dle KL 2-
. [hod] 8 8
nedostupnosti dat 15 15
Max. doba zahajeni Se fidi dle KL 2- 120
feseni [min] 15 120 120
incidentu/poZadavku
Odstranéni vypadku — Se fidi dle KL2- | Se fidi dle KL 2-
[hod] 48 24
A 15 15
Odstranéni vypadku — Se fidi dle KL 2- Se fidi dle KL 2-
[dny] 4 3
B 15 15
Odstranéni vypadku — Se fidi dle KL 2- Se Fidi dle KL 2-
- [dny] - - 10 5

Upfresnéni kategorii vypadki a zavad (zpfesnéni globalnich definic danych servisni smlouvou)

. Nedostupnost nékteré z klicovych technickych soucasti, LAN konektivity, virtualiza¢ni
Kategorie A . L. e .
infrastruktury, DB systém( nebo systému ovérovani uzivatell apod.
Kat o B Zavada nebo vypadek ¢asti sluZby, které zplsobi snizenou dostupnost sluzby jako celku,
ategorie
. avsak nezplsobi celkovou nedostupnost sluzby.
Kategorie C Ostatni zavady nespadajici do kategorie A nebo B
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Zpusob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Priklad: Dostupnost 99 % v reZzimu 24/7/365 znamena, Zze maximalni soucet vypadku provozu dané sluzby,
v jednom meésici o 30 kalendafnich dnech, predstavuje 7h a 12min

Méreni parametri sluzby budou provadéna v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méfici body (sondy) a pocet méreni budou zvoleny tak, aby vysledky byly dostatecné pro
vyhodnoceni stanovenych parametrt SLA sluzby. Méfenimi bude ovéfovana dostupnost sluZeb systému
elektronické posty.

Pravidelny reporting v sidle Objednatele, sestavajici se z pfipravy a prezentace vystupt z provedenych praci
za minulé 3 kalendafni mésice, véetné vystupl ze systémd Monitoring a HelpDesk v oéekavaném rozsahu
minimalné 2 élovékodnli/mésic.

3. Vypocet slevy z ceny za poruseni SLA

Slevy z ceny
pfisludné ceny
Nazev parametru Sluzby zdkladni Zpusob vypoctu
podpory v K¢ (bez
DPH)
. Za kaZidou zapocatou 1 hodinu nedostupnosti nad
Dostupnost Sluzby 1.000,-
stanovenou hodnotu parametru
, Za kaZdou zapocatou 1 hodinu nad stanovenou
Max. doba vypadku 650,-
hodnotu parametru
Max. doba nedostupnosti 3 i Za kaZdou zapocatou 1 hodinu nad stanovenou
dat ! hodnotu parametru
o Za kaidych zapocatych 30 minut nad stanovenou
Max. doba servisni odezvy 1000,-
hodnotu parametru
Doba odstranéni zavady 6 Za kazidou zapocatou 1 hodinu nad stanovenou
kategorie A ' hodnotu parametru
Doba odstranéni - Za kazdy zapocaty den nad stanovenou hodnotu
zavady kategorie B d parametru
Doba odstranéni zavady 70 Za kazdy zapocaty den nad stanovenou hodnotu
kategorie C ! parametru
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Priloha €. 3: Realiza¢ni tym Poskytovatele

Seznam ¢lenu realizaéniho tymu, ktefi se budou podilet na pInéni veiejné zakdzky

Poskytovatel se zavazuje alokovat na poskytovani Sluieb zakladni podpory dle této Smlouvy (v

rozsahu a kvalité) kapacity ¢lent realizaéniho tymu Poskytovatele a poskytovat plnéni dle této

Smlouvy za t¢asti ¢len realizacniho tymu uvedeného v této Pfiloze €. 3 této Smlouvy

Pozice (role)

Identifikacni udaje
osoby

Dodavatel / clen spolecnosti
dodavatell / poddodavatel,
k némuz osoba patii

IT specialista na prostredi
Microsoft Exchange Server a
Office 365

zaméstnanec poskytovatele

IT specialista na databazové systémy

zaméstnanec poskytovatele

IT specialista na systémy siti
Cisco/Fortinet

zaméstnanec poskytovatele

IT specialista pro serverovou
infrastrukturu (Intel servery)

zameéstnanec poskytovatele

IT specialista pro infrastrukturu pro
ukladani dat IBM Storwize a HP Nimble

zaméstnanec poskytovatele

IT specialista na OS Microsoft Windows
Server — Active Directory

zameéstnanec poskytovatele

IT specialista na serveroveé operacni
systémy OS Linux Red Hat

zaméstnanec poskytovatele

IT specialista na serverové
virtualizacni datacentrové
systémy Vmware

zaméstnanec poskytovatele

IT specialista na zalohovani VEEAM

zaméstnanec poskytovatele

IT specialista na systémy IP Monitoringu
siti

zaméstnanec poskytovatele
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