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w~Smlouva o zpracovani osobnich udaju«

Zavtizeni sluZeb pro Ministerstvo vnitra

se sidlem Ptipoto¢ni 300/12, 101 00 Praha 10,

zastoupené: Mgr. Romanem Svejdou, DiS.

ICO: 67779999,

DIC: CZ67779999,

Piispévkova organizace zfizena Ztizovaci listinou ¢j.: N-1337/97 ze dne 8.12.1997,
bankovni spojeni: CNB Praha, ¢. uétu: 30320881/0710,

na stran¢ jedné (dale téz jen ,,Spravce”)

YOUR SYSTEM, spol. s.r.o.

se sidlem Tirkova 2319/5, 149 00 Praha 4,

zastoupena: RNDr. Martinem Nehasilem, jednatelem,

1CO: 00174939,

DIC: CZ174939,

zapsana u Méstského soudu v Praze, oddil C, vlozka 72,

bankovni spojeni: UniCredit Bank a.s., Ceska republika, a.s., €. uc¢tu 381610004/2700,

na stran¢ druhé (dale téz jen ,,Zpracovatel”)

(obé vySe uvedené strany spolecné dale téz jen ,,Smluvni strany®“ ¢i jednotlivé jako

»Smluvni strana‘) uzaviely nize uvedené¢ho dne, mésice a roku nasledujici

Smlouvu o zpracovani osobnich udaji

ve smyslu natizeni Evropského parlamentu a Rady (EU) €. 2016/679 o ochrané fyzickych
0s0b v souvislosti se zpracovanim 0sobnich udajt a o volném pohybu téchto tdaji a o zruSeni
smérnice 95/46/ES (dale jen ,,NarFizeni”) piimo aplikovatelného od 25.5.2018, (déale jen
,»Smlouva®).
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1. UVODNI USTANOVENI

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

Spravce je osobou provozujici softwarové aplikace, pficemz v ramci jejich
provozu ziskava osobni tudaje svych zameéstnanci a dodavateli (dale jen
»Subjekty udaji®).

Zpracovatel je osobou podnikajici mj. v oblasti IT, vyvoje a poskytovani
softwarového vybaveni - systémti HCL Notes and Domino a Microsoft Active
Directory (déle jen ,,1S®).

Smluvni strany spolu uzaviely dne 21.12.2020 smlouvu o zajiSténi systémové a
aplikaéni podpory - platformy HCL Notes and Domino a podpory Active
Directory, sprava eSSL, podpora webovych prezentaci pro ZSMV (dale jen
,Hlavni smlouva“).

Sluzby poskytované na zékladé¢ Hlavni smlouvy zahrnuji aktivity, pii kterych
dochazi ke zpracovavani osobnich udaji Zpracovatelem pro Spravce ve smyslu
Natizeni.

Strany se dohodly, Ze Zpracovatel bude ve smyslu ¢lanku 4 bodu 2) Natizeni pro
Spravce zpracovavat osobni udaje, které Spravce ziskal nebo ziska v souvislosti se
svou podnikatelskou ¢innosti, nebo které pro Spravce za timto ucelem ziska
samotny Zpracovatel (dale jen ,,Osobni tidaje®), a to v ramci plnéni povinnosti
Zpracovatele vyplyvajicich z Hlavni smlouvy.

Strany maji zdjem na tom dostdt vSem povinnostem, které jim vyplyvaji
Z Narizeni a z pravniho ptedpisu dopliujiciho néktera ustanoveni Nafizeni, ktery
nahradi zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji a o zméné nékterych
zéakont (dale jen ,,Adaptacni zakon*)

2. PREDMET SMLOUVY

2.1.

2.2.

Pfedmétem této Smlouvy je uprava vzajemnych prav a povinnosti Smluvnich
stran dle Nafizeni a zajiSténi ochrany Osobnich udajii zpracovavanych v ramci
poskytovani IS, které se Zpracovatel zavazal poskytovat Sprévci na ziklade
Hlavni smlouvy.

Tato Smlouva déle stanovi rozsah Osobnich tdaji, které maji byt zpracovavany,
ucel jejich zpracovavani a podminky a zaruky na strané¢ Zpracovatele ohledné
zajisténi technického a organiza¢niho zabezpeceni Osobnich tidaju.

3. ROZSAH A UCEL ZPRACOVANI

3.1.

Osobni udaje jsou pro Spravce zpracovavany Zpracovatelem v rozsahu nezbytném
pro

a) plnéni povinnosti vyplyvajicich z Hlavni smlouvy, a to zejména sprava a
systémova podpora HCL Domino/Notes,
b) podpora feSeni centralni spravy uzivatelskych ucta,
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3.2.

3.3.

3.4.

4.1.

4.2.

4.3.

C) sprava a systémova podpora systému elektronické spisové sluzby eSSL,
vCetn€ maintenance,

d) podpora webové prezentace WWw.zSmv.cz a intranetovych stranek ZSMV

e) profylakticka podpora AD,

f) vyvoj HCL Domini/Notes,

g) feSeni incidentd — AD, TDI, IDM, HCL Domino / Notes, eSSL, webové a
intranetové stran ky (Helpdesk dodavatele pro ZSMV),

h) sprava rozhrani mezi platformou HDN a stavajicim ERP syst¢émem SAP
v ramci profylaktické podpory HDN,

Za ucelem uvedenych v ¢lanku 3.1 této Smlouvy povéeiuje Spravce Zpracovatele
zpracovanim Osobnich udaji Subjektt udaju v rozsahu

e jméno a piijment,

osobni ¢islo

zafazeni v organizaci (oddéleni, pozice, vedouci)

email

telefon

¢islo kancelare
ptihlasovaci jméno MS AD, DOMINO

V ptipadé, ze Spravce Zpracovateli poskytne nebo Zpracovateli budou jinak
v souvislosti s ¢innosti pro Spravce zpfistupnény i jiné Osobni udaje Subjekti
udaji nebo Zpracovateli budou poskytnuty Osobni udaje jinych subjektii idajt, je
Zpracovatel povinen zpracovavat a chranit i tyto Osobni udaje v souladu
s pozadavky vyplyvajicimi z Natizeni, z Adapta¢niho zédkona a z této Smlouvy.

Osobni udaje bude Zpracovatel zpracovavat nejdéle po dobu trvani této Smlouvy.

PRAVA A POVINNOSTI ZPRACOVATELE

Zpracovatel je pii zpracovani Osobnich tdajii na zdkladé této Smlouvy povinen
postupovat s nalezitou odbornou péci tak, aby neporusil Zadné ustanoveni
Naftizeni ¢i Adaptac¢niho zékona.

Jestlize Zpracovatel zjisti, Ze Spravce poruSuje povinnosti stanovené Nafizenim je
opravnén jej na to neprodlené¢ upozornit a v ptipadé€, ze Spravce toto poruseni
nenapravi do 15 dnid od pisemného vyrozuméni Zpracovatelem, ukoncit
zpracovani Osobnich udajt.

Zpracovatel je povinen fidit se pfi zpracovani Osobnich udajii na zakladé této
Smlouvy pokyny Sprévce. Zpracovatel upozorni Spravce na nevhodnou povahu
pokynt, jestlize Zpracovatel mohl tuto nevhodnost zjistit pfi vynaloZeni veskeré
odborné péce. Zpracovatel je v takovém ptipad¢ povinen pokyny provést pouze na
zéklad¢ pisemného pozadavku Spravce.

Strana 4 z celkového poctu 10



: ZS

»Smlouva o zpracovani osobnich udaju‘

44.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

Zpracovatel se zavazuje byt Spravci napomocen pii plnéni povinnosti Spravce
reagovat na zadosti o vykon prav Subjektl, zejména na zadost na piistup
k Osobnim udajum, na opravu ¢i vymaz Osobnich udaji, na omezeni zpracovani
¢i pfenositelnost Osobnich tidaju.

Zpracovatel se zavazuje byt Spravci napomocen pii zajiStovani povinnosti dle
Naftizeni, predevsim povinnosti zabezpecit zpracovani Osobnich udajt, zajiSténi
posouzeni vlivu na ochranu Osobnich udaji ¢i piedchozi konzultace s Utadem pro
ochranu osobnich udaji, a to pfi zohlednéné povahy zpracovani a informaci, jez
ma Zpracovatel k dispozici.

Zpracovatel dba, aby zadny Subjekt udaji neutrpél Gjmu na svych pravech,
zejména na pravu na zachovani lidské distojnosti, a také dba na ochranu pted
neopravnénym zasahovanim do soukromého zivota Subjektt udajt.

Zpracovatel je opravnén, nikoliv vSak povinen, plnit za Spravce informacni
povinnost podle ¢lanku 13 Nafizeni a dale je opravnén, nikoliv vSak povinen, na
zéakladé zadosti subjektu osobnich udaji nebo Spravce poskytnout Subjektu udaji
informace podle ¢lanku 15 Nafizeni.

Jakmile pomine ucel, pro ktery byly Osobni udaje zpracovany, nebo na zakladé
zadosti Subjektu udaji podle ¢lanku 15 Natizeni je Zpracovatel povinen na
zaklad¢ a v souladu s pokyny Spravce provést likvidaci Osobnich idajti nebo tyto
Osobni udaje piedat Spravci.

V ptipadé, ze se kterykoliv Subjekt osobnich idaju bude domnivat, ze Spravce
nebo Zpracovatel provadi zpracovani jeho Osobnich udaju, které je v rozporu
s ochranou soukromého a osobniho Zivota Subjektu osobnich 1daji nebo
V rozporu se zakonem, zejména budou-li Osobni tidaje nepfesné s ohledem na ucel
jejich zpracovani, a tento Subjekt udajii ve smyslu €lanku 15 Natizeni pozada
Zpracovatele o vysvétleni nebo bude pozadovat odstranéni stavu, zavazuje se
Zpracovatel o tom informovat Spravce.

Zpracovatel oznami Spravci provedeni kontroly Ufadem pro ochranu osobnich
udajl anebo zahéjeni spravniho fizeni o uloZeni opatieni k napravé a/nebo ulozeni
pokuty (déle jen ,,Spravni Fizeni®).

Zpracovatel informuje Spravce o ptipadu ztraty ¢i iniku Osobnich udaji (dale jen
,PorusSeni zabezpefeni Osobnich udaji“), a to bez zbyte¢ného odkladu.
Zpracovatel je 1 po poskytnuti informace Spravci ndpomocen pii feSeni Poruseni
zabezpeceni Osobnich udajii, resp. pfi pfijimani opatfeni ke zmirnéni moznych
neptiznivych dopadi a zabranéni vzniku obdobnych situaci v budoucnu.

Informace dle ¢l. 4.11 této Smlouvy obsahuje pfinejmensim:
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a) popis povahy daného piipadu PoruSeni zabezpecCeni Osobnich udaji vcetné,
pokud je to mozné, kategorii a priblizného poctu dotéenych Subjektii udaji a
kategorii a pfiblizného mnozstvi dotéenych zaznamti Osobnich tdaju;

b) popis pravdépodobnych dasledkt PoruSeni zabezpeceni Osobnich udaji;

C) popis opatieni, ktera Zpracovatel pfijal nebo navrhl k pfijeti s cilem vyfesit
dané Poruseni zabezpeCeni osobnich udaju, véetné piipadnych opatfeni ke
zmirnéni moznych neptiznivych dopadi.

5. ZARUKY O TECHNICIQI:M A ORGANIZACNIM ZABEZPECENI
OCHRANY OSOBNICH UDAJU

5.1.  Zpracovatel se zavazuje, ze ve smyslu ¢lanku 32 Natizeni pfijme s pfihlédnutim
ke stavu techniky, ndkladim na provedeni, povaze, rozsahu, kontextu a uc¢elim
zpracovani i k rizné pravdépodobnym a rizné zavaznym rizikiim pro prava a
svobody fyzickych osob veskera technickd a organizacna opatfeni zabezpeceni
ochrany Osobnich tdaji zptisobem uvedenym v Nafizeni ¢i v jinych zavaznych
pravnich piedpisech Kk vylouceni moznosti neopravnéného nebo nahodilého
pristupu k Osobnim udajim, k jejichz zméné, zniCeni ¢i ztraté, neopravnénym
pfenostim, k jejich jinému neopravnénému zpracovani, jakoz 1 k jinému zneuZziti
Osobnich udajti. Tato povinnost plati i po ukonceni zpracovani osobnich udaja.

5.2.  Zpracovatel se zejména zavazuje, nikoliv vSak vyluéné, Ze pfijme nasledujici
organiza¢ni a technickd opatfeni:

a) aniz by byl dotéen ¢lanek 5.3 této Smlouvy, Zpracovatel v pfipadé zpracovani
osobnich udaji prostfednictvim vlastnich zaméstnancli povéri touto ¢innosti
pouze své vybrané zaméstnance, které pouci o jejich povinnosti zachovavat
mlcenlivost ohledné Osobnich udaji a o dalSich povinnostech, které jsou
povinni dodrZovat tak, aby nedoslo k poruSeni Nafizeni ¢i této Smlouvy;

b) nesvéii zpracovani Osobnich udaju jakékoliv tieti osobé bez piedchoziho
pisemného souhlasu Spravce;

C) bude pouzivat odpovidajici technické zafizeni a programové vybaveni
zpiisobem, ktery vylou¢i neopravnény ¢i nahodily pfistup k Osobnim tdajim
ze strany jinych osob, nez povetenych zaméstnancti Zpracovatele;

d) bude Osobni tudaje uchovavat v nalezité zabezpetenych objektech a
mistnostech;

e) pisemné dokumenty obsahujici Osobni udaje bude wuchovavat na
zabezpeceném misté, pri¢emz bude vést fadnou evidenci o pohybu takovych
pisemnych dokumentt;

f) Osobni udaje v elektronické podobé bude uchovavat na zabezpecenych
serverech nebo na nosicich dat, ke kterym budou mit piistup pouze povéiené
osoby na zaklad¢ piistupovych kodu ¢i hesel a bude Osobni udaje pravidelné
zéalohovat;
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5.3.

5.4.

5.5.

5.6.

g) zajisti dalkovy pfenos Osobnich udajim bud’ pouze prostiednictvim vetejné
pristupné sité, nebo prostiednictvim zabezpeceného pienosu po veiejnych
sitich;

h) zajisti dtvérnost, integritu, dostupnost a odolnost systémid a sluzeb
Zpracovani;

i) prostfednictvim vhodnych technickych prostfedki zajisti schopnost obnovit
dostupnost Osobnich udaji a pfistup knim vcas v pfipadé fyzickych ¢i
technickych incidentu;

J) =zajisti pravidelné testovani posuzovani a hodnoceni Uc¢innosti zavedenych
technickych a organizacnich opatieni pro zajisténi bezpecnosti zpracovani; a

k) pti ukonCeni zpracovani Osobnich udaju zajisti dle ¢l. 8.6 této Smlouvy
Zpracovatel se Spravcem fyzickou likvidaci Osobnich udajt, nebo tyto Osobni
udaje preda Spraveci.

Zpracovatel je opravnén povéfit zpracovanim Osobnich 1daji dalsiho

zpracovatele (dale jen ,,DalSi zpracovatel). Zpracovatel informuje Spravce o

Dalsich zpracovatelich, které zamysli povéfit zpracovanim Osobnich tdaji a

poskytne tak Spravci ptilezitost vyslovit viici ptijeti téchto DalSich zpracovatelt

namitky.

Pokud Zpracovatel zapoji ve smyslu pfedchoziho ¢l. 5.3 této Smlouvy DalSiho
zpracovatele, aby provedl urcité ¢innosti zpracovani, musi byt tomuto DalSimu
zpracovateli uloZeny na zéklad¢é smlouvy stejné povinnosti na ochranu Osobnich
udaju, jaké jsou uvedeny v této Smlouve, a to zejména poskytnuti dostate¢nych
zaruk, pokud jde o zavedeni vhodnych technickych a organizacnich opatieni tak,
aby zpracovani splinovalo pozadavky Nafizeni.

Zpracovatel je povinen zpracovat a dokumentovat piijatd a provedena technicka a
organizacni opatieni k zaji§téni ochrany Osobnich tdaji v souladu s Nafizenim a
Jinymi pravnimi predpisy.

Zpracovatel se zavazuje poskytnout Spravci veskeré informace potiebné
k dolozeni toho, ze byly splnény povinnosti zpracovani Osobnich udaji véetné
zpracovani prostfednictvim DalSich zpracovateld, a umoZzni audity, vcetné
inspekci, provadéné Spravcem nebo jinym auditorem, kterého Spravce povéii, a
k témto auditim pfispé&je.

6. ODMENA ZPRACOVATELE

6.1.

Smluvni strany se dohodly, ze odména za zpracovani Osobnich udaji dle této
Smlouvy je zahrnuta v odméné za plnéni poskytovana dle Hlavni smlouvy.

7. ODPOVEDNOST

7.1.

Zpracovatel se zavazuje nahradit Spravci veskerou jmu zplisobenou porusenim
této Smlouvy. Zpracovatel se zavazuje zejména odskodnit Spravce za jakékoli
jemu vzniklé naklady, vydaje nebo sankce, které mu vznikly nebo byly uloZeny
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7.2.

7.3.

7.4.

jakymkoli Ufadem ¢i soudem, véetn€¢ s tim souvisejicich nakladd a vydaji
pravniho zastoupeni ve sporech spojenych s porusenim ochrany Osobnich tdaji,
pokud je takovéto poruseni zplisobeno Zpracovatelem nebo je mu pficitatelné na
zakladé pochybeni osoby zpracovavajici Osobni tidaje jménem Zpracovatele nebo
na zéklad¢ této Smlouvy.

V piipad¢, Zze Zpracovatel porusi povinnosti stanovené v ¢l. 4 a 5 této Smlouvy,
ma Spravce pravo na zaplaceni smluvni pokuty ve vysi 25.000,- K¢ za kazdé
poruseni povinnosti.

Smluvni pokuta je splatnd do 14 dnl od obdrzeni pisemné vyzvy k uhrazeni
smluvni pokuty zaslané Spravcem Zpracovateli a za podminek stanovenych v této
vyzve.

Tim neni doteno pravo Spravce na nahradu vzniklé Ujmy v plném rozsahu.

Spréavce je opravnén jakoukoli smluvni pokutu podle této Smlouvy zapocist oproti
jakékoli své pohledavce za Zpracovatelem.

8. PLATNOST A UCINNOST

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Tato Smlouva se uzavird na dobu ucinnosti Hlavni smlouvy uzaviené¢ mezi
Sprédvcem a Zpracovatelem.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a
ucinnosti okamzikem zvefejnéni v registru smluv v souladu se zédkonem C¢.
340/2015 Sb., zékon o registru smluv.

Tuto Smlouvu lze déle ukoncit dohodou Smluvnich stran nebo odstoupenim za
podminek uvedenych v ¢l. 4.2 této Smlouvy.

Vzhledem k tomu, Ze tato Smlouva je ve smyslu § 2004 odst. 3 Obcanského
zékoniku smlouvou zavazujici k neptetrzité/opakované Cinnosti, mohou od ni
Smluvni strany odstoupit jen s ¢inky do budoucna.

Strany se vyslovné dohodly, Zze v pfipad¢, Ze Zpracovateli nebude moZno
odstoupeni od této Smlouvy dorucit na adresu jeho sidla, resp. mista podnikani
uvedeného v hlavicce Smlouvy, kon¢i u¢innost této Smlouvy ¢trnactym (14.)
dnem po navraceni nedorucené postovni zasilky zpét Spravci.

Po ukonceni zpracovavani Osobnich udaji, budou Osobni udaje ptedany Spravci
nebo prokazateln€ na zdkladé pisemného sdéleni Spravce zlikvidovany.
Zpracovatel je povinen bezodkladn€, nejpozdéji vSak do 14 pracovnich dnil po
doruceni pisemného sdéleni Spravce osobni tdaje zlikvidovat a do 2 pracovnich
dnti od jejich likvidace zaslat Spravci pisemny protokol o jejich likvidaci.

Povinnost zachovani divérné povahy Osobnich udaji trva i po ukonceni této
Smlouvy.

9. ZAVERECNA USTANOVENI
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9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

Pravni vztahy, zavazky, prava a povinnosti vyplyvajici z této Smlouvy, jakoz i
dodatky kni a jeji vyklad, se budou fidit pravnim fadem Ceské republiky,
zejména zakonem ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdé¢jSich
predpisi.

Strany se zavazuji vyieSit jakykoli spor vznikly v souvislosti s plnénim této
Smlouvy smirnou cestou. V ptipadé€, ze se Strandm nepodafi vytesit spor smirnou
cestou do tficeti (30) dnd, je kterakoliv ze Stran opravnéna predlozit spor vécné a
mistné prislusnému soudu dle platnych a ¢innych pravnich predpist.

Bude-1i jakékoliv ujednani této Smlouvy shledano piislusnym soudem nebo jinym
organem neplatnym, neucinnym nebo nevymahatelnym, bude takové ujednani
povazovano za vypusténé z této Smlouvy a ostatni ujednani této Smlouvy budou
nadale trvat, pokud zpovahy takového ujednani nebo zjeho obsahu anebo
okolnosti, za nichz bylo uzavieno, nevyplyva, Ze je nelze oddélit od ostatniho
obsahu této Smlouvy. Strany v takovém piipad¢ uzaviou takové dodatky k této
Smlouvé, které umozni dosazeni vysledku stejného, a pokud to neni mozné, pak
co nejbliz§iho tomu, jakého mélo byt dosazeno piivodnim neplatnym, neucinnym
nebo nevymahatelnym ujednénim.

Pokud Spravce na zakladé provedeni posouzeni vlivu na ochranu osobnich udaji
podle ¢lanku 35 Natizeni dojde k zavéru, Ze je nezbytné provést dalsi opatfeni
Vv této Smlouve nestanovené, je Zpracovatel povinen takova opatieni provést a obé
Strany takovou zménu promitnou zménou této Smlouvy.

Nevyplyva-li z jinych ujednani této Smlouvy jinak, jakékoliv zmény této Smlouvy
mohou byt uéinény pouze po vzijemné dohod¢, ve formé& pisemnych dodatkii,
podepsanych opravnénymi zastupci obou Smluvnich stran.

Zpracovatel neni opravnén sva prava této Smlouvy postoupit na tieti osobu bez
souhlasu Spravce.

Tato Smlouva byla sepsana ve dvou vyhotovenich, z nichz kazda ze smluvnich
stran obdrZi po jednom vytisku.

Smluvni strany prohlasuji, ze si Smlouvu peclivé piecetly, rozumi jejimu obsahu,

ktery odpovida jejich skutecné viili, na dikaz ¢ehoz pfipojuji své podpisy a
uzaviraji tuto Smlouvu.

za Spravce: za Zpracovatele:

V Prazedne.................... Vo dne..............
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