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Smlouva o dodavce a implementaci
Privileged Access Management / Privileged Identity Management

(PIM/PAM)

evid. €. objednatele: 053280
evid. &. dodavatele: 2020EMB029
uzaviena v souladu s ustanovenimi die zakona €. 89/2012 Sb., ob&ansky zakonik, v platném znéni, mezi

CEPRO, a.s.

se sidlem: Praha 7, Dé&lnicka 213/12, Holesovice, PSC 170 00
ICO: 60193531

DIC: CZ60193531

Sp. znatka: B 2341 vedena Méstskym soudem v Praze
zastoupena: Mgr. Jan Duspéva, pfedseda predstavenstva a

Ing. FrantiSek Todt, &len predstavenstva

opravnéni v ramci uzaviené imlouvl ‘iiiil Ii iiiiii ii‘i'i‘ iii iliiiii‘ i "rjim zmeénam &i zaniku:

(dale jen ,objednatel”)

a

S&T CZs.r.o..

se sidlem: Praha 4, Na Strzi 1702/65, PSC 14000

ICO: 44846029

DIC: CZ44846029

€. uctu: 117422733/0300

Sp. zn.: C 6033 vedena Méstskym soudem v Praze
jednajici: Ing. Miroslav Bec¢ka, Ing. Vaclav Kraus, jednatelé

o i —

(dale jen ,dodavatel”)

Objednatel a dodavatel (dale téz ,smluvni strany“, kazdy jednotlivé jako ,smluvni strana” &i jen ,strana“)
nize uvedeného dne, mésice a roku uzaviraji tuto smlouvu o dodavce a implementaci Privileged Access
Management / Privileged Identity Management (PIM/PAM) (dale téz jen ,smlouva“) v nasledujicim znéni:

Cl. 1. Zakladni Gdaje a pfedmét pInéni

1.1.  Ugelem této smlouvy je zajisténi potfeby objednatele zakoupit a implementovat nastroj pro Fizeni
a spravu privilegovanych uétd — tzv. ,Privileged Identity Management' a ,Privileged Access
Management” (dale i ,PIM/PAM"), ktery zajisti jednotnou spravu pfistupu k privilegovanym G&tiim
a monitorovani operaci provadénych pod témito Ucty s vazbou na konkrétniho administratora, ktery
v danou chvili G¢et pouziva, a to dle Zavaznych podkladi.

1.2. Tato smlouva je vysledkem zadavaciho tizeni specifikovaného v bodu 1.7.1 smlouvy vedeného
objednatelem a je uzavirana v souladu s platnou legislativou ¢eského pravniho radu.

1.3. Pfedmétem této smlouvy je realizace zakazky s nazvem ,Privileged Access Management /
Privileged ldentity Management (PIM/PAM)* dodavatelem zahrnujici zejména:

1.3.1.  Provedeni analyzy informacnich systému, do kterych objednatel pozaduje nasadit PIM/PAM
nastroj (dale také jen ,Analyza“). V ramci Analyzy dodavatel provede analyzu dotéeného
prostfedi, koncovych zafizeni a externich systému, které se budou do PIM/PAM integrovat.
Soucasné dodavatel pfipravi harmonogram projektu, pozadavky na zaji$téni soucinnosti,
technicky popis feseni, testovaci scénare a instalaéni postup. Dale dodavatel pfipravi navrh
integrace PIM/PAM feseni do provozniho a bezpe&nostniho monitoringu.

1.3.2.  dodavku hardware pro nastroj PIM/PAM dle specifikace uvedené v Priloze ¢. 4 (dale jen
,HW*) na mista pinéni uvedena v Pfiloze ¢&. 1.
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1.3.3.  dodavku (poskytnuti) perpetualnich licenci na SW vztahujici se k nastroji PIM/PAM

1.34.
1.3.5.

1.3.6.

1.3.7.

1.3.8.

1.3.9.

1.3.10.

v rozsahu dle zadavaci dokumentace (dale jen ,SW*) na mista plnéni uvedena v Pfiloze €. 1,
instalaci HW a SW na mista pInéni uvedend v Pfiloze &. 1 (dale také jen ,Instalace").

provedeni implementace nastroje PIM/PAM (HW a SW) do IT struktury objednatele (dale
také jen ,implementace”), V ramci Implementace provede dodavatele potfebnou konfiguraci
PIM/PAM a viech komponent tak die technické specifikace obsaZené v téchto zadavacich
podminkach. Implementace bude zahrnovat, zejménai

- nastaveni politik pro PIM/PAM,
- nastaveni nahravani privilegovanych relaci,
- integrace koncovych zafizeni,

- integrace externich systémi (zejména SSO, Helpdesk, nastroje pro bezpeénostni a
provozni monitoring),

- nastaveni zalohovani, aj.

provedeni fadné otestovani nastroje PIM/PAM dle dodavatelem navrienych testovacich
scénafl, které podléhaji schvaleni objednatelem. Dodavatel je dale povinen vramci
otestovani podrobit feseni PIM/PAM testovacim scénailim, které navrhl objednatel (dale
také jen ,Testovanf“). V ramci Testovani budou provedeny nasledujicf testy:

« funkénf testy,

+ zatézové testy,

» bezpecnostni testy,
+ akceptacni testy.

provedeni §koleni objednatele, resp. jeho IT specialistl (dale take jen ,Skoleni*). Skoleni IT
specialistd probéhne v prostorach objednatele, v ¢eském nebo slovenském jazyce a musf
poskytnout uréenym IT specialistim komplexni informace v takovém rozsahu, aby tito
pracovnici dokazali samostatné a dlouhodobé administrovat a provozovat dodany nastroj
PIM/PAM. Skolitel bude disponovat certifikaci vyrobce dodavané technologie, resp. vyrobell
véech technologii, ze kterych bude sloZzena dodavka PIM/PAM (pokud vyrobci takové
certifikace vystavuji) a bude mit praxi v oboru minimainé 5 let. Certifikat je moZno nahradit
gestnym prohladenim vyrobce o zplsobilosti daného $kolitele. Certifikat nebo &estné
prohlageni predloZi nejpozdéji pfed zahajenim Skoleni. Skoleni bude provedeno pro predem
definovany pocet lidi, ktery nepfekro€i 5 zastupcl objednatele, se zaméfenim na zakladni
seznameni s nastrojem PIM/PAM, jeho instalaci, konfiguraci a uvedenim do provozu uréené
pro architekty, provoz a udrzbu nastroje PIM/PAM.

vyhotoveni technické a uzivatelské dokumentace (dale také jen ,Dokumentace)
Dokumentace bude vyhotovena v nasledujicim rozsahu:

a)Produktova dokumentace ke véem dodavanym modultm PIM/PAM,
b)Popis architektury, instalaéni a implementaéni dokumentace a dokumentace k
integrovanym systémuam,
c)Administratorské a uzivatelské pFirucky, popis konfigurace, instalaéni procedury,
DR feseni,
d)Dokumentace ke véem loglim — hlavné popis struktury logll, seznam udalosti s
jejich.
Dokumentace uvedena v b) — d) je pozadovana v ¢eském jazyce. Produktova dokumentace
od vyrobce nastroje PIM/PAM je akceptovatelna v anglickém nebo ¢eském jazyce.

Pravidelna aktualizace Dokumentace bude provadéna v ramci podpory a to pravidelné pfi
aktualizacich (patchovani, upgrade) nabizeného PIM/PAM fedeni.

provedeni a zajisten{ servisnich sluzeb a podpory po dobu 1 roku od data pfevzeti dodavky
PIM/PAM (dale také jen ,Podpora“). Parametry podpory jsou uvedeny v pfiloze & 4 této
smiouvy.

Zajisténi a provedeni update &i upgrade softwaru (dale také jen ,SW"), tj. aktualizaci dat a
databazi SW a instalaci vy88ich a novéjsich verzi SW, které budou vyrobcem uvoinény.
(déle také jen ,Maintenance®) na 1 rok pro v8echny Casti SW v ramci poskytnutych licenci.
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1.3.11.  Zajisténi servisni sluzby serverl, kterd jsou sou&asti dodavky HW ve specifikaci uvedené
v odstavci 6.6 smlouvy (dale take jen ,Servisni sluzba serverd").

1.3.12.  Zajisténi servisni sluzby k ostatnimu HW, ktery neni server a nevztahuje na néj Servisni
sluzba serverll ve specifikaci uvedené v odstavci 6.7 smlouvy (dale také jen ,Servisni sluzba
HW*).

(Cinnosti uvedené pod bodem 1.3.1. az 1.3.8. dale souhrnné jen jako ,dodavka PIM/PAM*; Instalace,
Implementace, Testovani, Dokumentace, Skoleni dale také jen ,implementa&ni ¢ast predmétu pinéni;
Analyza, dodavka HW a SW, Instalace, Implementace, Testovani, Dokumentace, Skoleni, Podpora,
Maintenance, Servisni sluzby serverl a Servisni sluzby HW déle souhrnné jen jako ,pfedmétu pinéni“)

1.4. Dodavatel prohlasduje, Ze je opravnén uzaviit tuto smlouvu a plnit zavazky z ni plynouci.

1.5. Dodavatel prohladuje, Ze ma veskera opravnéni a technické a personaini vybaveni potfebné
k Fadnému pinéni této smilouvy.

1.6. Dodavatel se na zakladé této smlouvy zavazuje, Zze na zakiadé a podle této smlouvy a v souladu
s touto smlouvou na své vlastni naklady a na svou odpovédnost pro objednatele provede
kompletni realizaci zakazky specifikované v bodu 1.7.1 smiouvy.

1.7. Podklad pro uzavfeni a pInéni této smlouvy tvori, kromé& podminek a pozadavk( vyplyvajicich
z této smlouvy téz Zavazné podklady. Dodavatel je mj. povinen poskytovat pinéni v rozsahu a dle
technickych podminek podie nize uvedené dokumentace (vyse a dale jen "Zavazné podklady") :

1.7.1.  dodavateli pfedané a jim prevzaté zadavaci dokumentace ze dne 5. 10. 2020 k vefejné
zakazce €. objednatele 178/20/OCN, nazvané ,Privileged Access Management / Privileged
identity Management (PIM/PAM)", v&etné jejich piiloh (dale jen ,Zaddvaci dokumentace"),

1.7.2. nabidky dodavatele ¢. 2020EMB029 ze dne 16.12.2020 podané do zadavaciho Fizeni
k vefejné zakazce dle Zadavaci dokumentace (dale jen ,Nabidka“),

1.8. V pfipadé rozporu mezi jednotlivymi dokumenty Zavaznych podkladii ma prednost Zadavaci
dokumentace.

1.9. Dodavatel prohladuje, ze provedl odborné posouzeni a zhodnoceni technickych parametrl
ptedmétu pinéni v souladu s pozadavky objednatele a prohladuje, ze veSkeré Udaje k Fadnému
plnéni této smlouvy jsou mu znamy pired uzavienim této smlouvy.

1.10. Objednatel vyslovné dodavatele upozorfiuje, Ze nema zajem na jakémkoliv vadném pinéni, a proto
dodavatel vyslovné objednatele ujistuje, ze predmét plnéni bude vzdy bez vad.

CI. 2. Doba pinéni

2.1.  Smluvni strany se dohodly, Ze dodavatel se zavazuje zapocit s plnénim piedmétu plnéni dle této
smlouvy ihned po jejim uzavieni, pfitemz Analyza musi byt zajisténa do 20 dnll ode dne uzavieni
smlouvy a dodavka HW a SW musi byt zaji$téna do 60 dnli od uzavfeni smlouvy tak, aby mohla
zapocit implementaZni &ast pfedmétu plnéni a kompletni dodavka PIM/PAM objednateli pfedana
nejpozdeji do 5 mésicl od uzavieni smlouvy.

2.2. Realizace pfedmétu pinéni bude probihat v souladu s dil¢imi terminy pIinéni, jeZ jsou stanoveny
takto:

2.21.  zahajeni provedeni pfedmétu pinéni: ihned po uzavien] smlouvy

222  implementadni &ast pfedmétu plnéni: v souladu s harmonogramem pinéni, pficemz
dodavatel po uzavfeni smlouvy zpracuje harmonogram pinéni tak, aby podrobné specifikoval
postup provadéni jednotlivych praci (zejména jednotlivé dny a v nich nasazeni technickych i
lidskych zdroji, pozadovanou souginnost objednatele v souladu se Zavaznymi podklady).
Harmonogram pInéni bude téz obsahovat ¢asovy postup pro provedeni zkousek a testd a
pro pfejimku pfedmétu plnéni. Objednatel dodavatelem piedloZzeny harmonogram pinéni
schvali ¢i zasle dodavateli pfipominky k zapracovani. Kone¢ny a ze strany objednatele
schvaleny harmonogram plnéni je pro dodavatele zavazny.

2.3. Predmét plnéni bude realizovan v ramci dvou fazi, a to faze vztahujci se k systémim kriticke
informagni infrastruktury (dale také jen ,KII") a faze vztahujici se k ostatnim systémim. Dodavatel
je povinen pfi provadéni pfedmétu plnéni upfednostnit fazi vztahujici se ke Kil, pred fazi vztahujici
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se k ostatnim systémim. Uvedenou skuteénost je dodavatel povinen také zohlednit pfi pfedlozeni
Harmonogramu pinéni objednateli.

2.4. Ptedani kompletni dodavky PIM/PAM: do 5 mésicl od uzavieni smilouvy.

2.5. Dodavatel v rdmci této smlouvy poskytuje Podporu po dobu 1 roku s po¢atkem od predani dodavky
PIM/PAM dodavatelem u objednatele a jejiho pievzeti objednatelem bez vyhrad stvrzené
podpisem predavaciho protokolu obéma smluvnimi stranami.

2.6. Dodavatel v ramci této smlouvy poskytne Maintenance na dobu 1 roku s podatkem od piejimky
kompletni dodavky PIM/PAM dodavatelem objednateli stvrzené podpisem predavaciho protokolu
ob&ma smluvnimi stranami.

2.7. Dodavatel v ramci této smlouvy poskytne Servisni siuzbu server(i na dobu 36 mésicl s poCatkem
od pfejimky kompletni dodavky PIM/PAM dodavatelem objednateli stvrzené podpisem piedavaciho
protokolu obéma smluvnimi stranami.

Cl. 3. Misto plnéni

3.1. Mista pinéni jsou uvedena v pfiloze €. 1 této smlouvy, pfitemz pfejimka dodavky PIM/PAM bude
provedena postupné v kazdém jednotlivém misté pinéni. Predani dodavky PIM/PAM se povazuje
za dokonéenou a pfedanou po pfedani dodavatelem a pievzeti objednatelem bez vyhrad posledni
gasti v poslednim misté pinéni.

3.2. Dodavatel bere na védomi, Ze realizace pfedmét pinéni dle smlouvy bude provadéno za provozu
objednatele a pfipadné naklady dodavatele vzniklé z divodu této skuteénosti, napf. z divodu
opatieni k dodrzovani predpisti objednatele platnych v misté pinéni a veskerém dotéeném okoli
mista pInéni, kde je pfedmét plnéni dodavatelem provadén, jsou zahrnuty v odméné dodavatele.

3.3. Za objednatele je opravnén potvrdit pfevzeti dodavky PIM/PAM pro ucel fakturace podpisem
redavacho protokolu o prevzeti dodavky PIMIPAMH

momednatel je opravnén tuto osobu kdykoli zménit a tato zména

Je ucinna ode dne pisemneho oznameni zaslaného objednatelem a doruéeného dodavateli na

adresu jeho sidla.

Cl. 4. Odména dodavatele

4.1. Celkova cena za predmét pinéni, tj. odména dodavatele dle této smlouvy je stanovena ve vysi:
4112 568,- K& bez DPH (slovy:. ctyrimilionyjednostodvanacttisicpétsetSedesatosm korun
geskych bez dané z pfidané hodnoty).

411. Odména dodavatele je vypoétena dle pozadovaného rozsahu predmétu pinéni na zakladé
jednotkovych cen uvedenych v pfiloze &. 2 smlouvy.

412.  Jednotkové ceny uvedené v pfiloze €. 2 smlouvy jsou rovnéz uvedeny v korunach &eskych
bez dané z pfidané hodnoty.

4.1.3.  Dodavatel prohladuje, Ze uvedené jednotkové ceny predmétu pinéni jsou nejvyse pripustné,
neménné a zahrnuji veskeré naklady spojené s jednotlivym plnénim dodavatele, zejména
naklady na vhodné a odpovidajici baleni, dopravu do konkrétniho mista pinéni, provedeni
zkousek, vypracovani dokumentace k uziti predmétu pinéni apod.

4.2. K celkové cené za pfedmét pinéni dle odstavce 4.1 této smlouvy se piipodte a objednatel zaplati
dafy z pfidané hodnoty (dale také jen ,DPH") ve vysi dle platnych pravnich pfedpisd ke dni
uskuteénéni zdanitelného plnéni.

4.3. V celkové cené za predmét plnéni jsou zahrnuty veskeré naklady dodavatele spojené s plnénim
této smlouvy, zejména naklady na vhodné a odpovidajici baleni, dopravu do konkrétniho mista
plnéni, provedeni zkousek, vypracovani dokumentace k uziti pfedmétu plnéni apod.

4.4. Celkova cena za prfedmét plnéni uvedena vodst. 4.1 této smlouvy je nejvySe piipustna
a neprekrotitelna.
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51.

5.2

53.

54.

5.5.

5.6.

5.7.

Cl. 5. Fakturace, platebni podminky

Platba za predmét pinéni této smlouvy bude provedena bezhotovostnim pfevodem na udet
dodavatele uvedeny v této smlouvé na zakladé faktury (dafiového dokladu) dodavatele. V pfipadé,
Ze dodavatel bude mit zajem zménit &islo uétu béhem relevantni doby, Ize tak uéinit pouze na
zakladé dohody stran dodatkem k této smlouvé. Pravo na vystaveni faktury (dafiového dokladu)
vznika dodavateli po dokonéeni a pfedani zakazky v misté plnéni, tj. v8ech &asti zakazky
v konkrétnich mistech pinéni.

Veskeré platby dle této smlouvy budou provadény bezhotovostné na u¢et dodavatele pouzivany
pro jeho ekonomickou ¢&innost uvedeny v této smlouvé, pfiemZ dodavatel prohladuje, Ze jim
uvedeny bankovni G&et spliuje nalezitosti platné legislativy a bude po celou dobu platnosti této
smlouvy uveden v souladu s pravnimi pfedpisy na Useku dani, zejména v souladu se zakonem ¢&.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisti (dale také jen ,zékon o
DPH"), tj. zejména bude ¢islo bankovniho Uétu dodavatele uvedeného ve smlouvé zvefejnéno
zplisobem umoziujicim dalkovy pfistup. V pfipadé, Zze se vyskytnou dlvodné pochybnosti
objednatele o dodrzovani pravidel na Useku dahovych pfedpist dodavatelem (zejména v pfipadé,
Ze dodavatel bude oznalen za nespolehlivého platce; v pfipadé, Ze bankovni UCet dodavatele
uvedeny v zahlavi této smlouvy nebude odpovidat udajim zvefejnénym zpldsobem umoznujicim
dalkovy pristup dle zakona o DPH, atp.), je objednatel opravnén pozastavit platbu dodavateli do
doby ucinéni népravy, pficemz pozastaveni platby dodavateli oznami a objednatel v pozici rucitele
za odvedeni dané z prfidané hodnoty bude postupovat zplsobem uvedenym v odstavci 5.9 této
smlouvy. V pfipadé pozastaveni platby objednatelem dodavateli z vy$e uvedenych divodi neni
objednatel v prodleni s platbou a dodavatel nema narok uplatihovat vici objednateli jakékoli sankce
z davodu neprovedeni platby objednatelem, ani narok na nahradu ujmy.

Faktura (dafovy doklad) dle této smiouvy bude mit splatnost 30 dni ode dne prokazatelného
doruceni faktury (danového dokladu) objednateli. Faktura (danovy doklad) bude obsahovat
nalezitosti daffového a ucetniho dokladu dle platné legislativy, ¢islo objednavky, ke které se bude
vztahovat, a dal$i naleZitosti dle této smlouvy, véetné poZadovanych pfiloh. Faktura (dafovy
doklad) vystavena dodavatelem dle této smlouvy bude téz obsahovat Cislo G¢tu dodavatele.
K faktuie (dariovém dokladu) musi byt pfilozena kopie predavaciho protokolu, potvrzujicich
skute€nost prevzeti dodavky PIM/PAM objednatelem bez vyhrad a dalsi pfilohy vyplyvajici z této
smiouvy.

Zavazek uhrady faktury (dafového dokladu) objednatelem se povaZuje za spinény dnem odepsani
fakturované ¢astky z 0ctu objednatele ve prospéch Gctu dodavatele.

V piipadé, bude-li faktura (danovy doklad) obsahovat chybné &i netpiné udaje &i bude jinak vadna
nebo nebude obsahovat vedkeré Udaje vyZadované zavaznymi pravnimi piedpisy Ceské republiky
a nalezitosti a udaje v souladu se smlouvou nebo v ni budou uvedeny nespravné udaje, Udaje
neodpovidajici zdvaznym pravnim predpisim Ceské republiky nebo bude poZadovéna uhrada
faktury (dafiového dokladu) zplsobem, kdy se objednatel stane & mize stat rucitelem za odvod
dané z pfidané hodnoty dodavatelem, je objednatel opravnén vratit fakturu (dafovy doklad)
dodavateli bez zaplaceni. Dodavatel je povinen vystavit novou opravenou fakturu (danovy doklad)
s novym datem splatnosti a doruéit ji objednateli. V tomto pfipadé od u&inéni vyzvy objednatele
k pfedloZeni bezvadné faktury dodavatelem dle prvni véty tohoto bodu do doby doru¢eni bezvadné
faktury dodavatelem objednateli na fakturagni adresu objednatele neméa dodavatel narok na
zaplaceni fakturované &astky, arok z prodleni ani jakoukoliv jinou sankci a kupujici neni v prodleni
se zaplacenim fakturované ¢astky. Lhita splatnosti v délce 30 dnll pocina bézet znovu az ode dne
doru¢eni bezvadné faktury (danoveého dokladu) kupujicimu na fakturacni adresu kupujiciho.

Fakturu (danovy doklad) dle této smlouvy dodavatel vystavi v pisemné listinné podobé nebo
v elektronické verzi, pficemz v pfipadé elektronické faktury bude mezi stranami uzavfena dohoda o
elektronické fakturaci.

Prodavajici spini svou povinnost vystavit a dorucit fakturu (danovy doklad) objednateli:

57.1. vlistinné podobeé doru¢enim faktury (dafiového dokladu) na objednatelem pisemné

stanovenou fakturaini adresu; v dobé uzavieni teto smlouvy stanovil objednatel tuto
faktura&ni adresu: CEPRO, a.s., FU, Odbor G&tarny, Hnévice 62, 411 08 Stéti

5.7.2.  Smluvni strany se dohodly, Ze oznameni nebo zmény adres v tomto ujednani provedou

pisemnym oznamenim podepsanym osobami opravnénymi k uzavieni nebo zménam této
smlouvy doru¢enym druhé smluvni strané na adresu uvedenou v zahlavi této smlouvy
s dostate&nym predstihem.
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58.

59.

5.10.

5.11.

5.12.

6.1.

6.1.

6.2.

6.3.

V pfipadé prodleni objednatele s platbou uhradi objednatel dodavateli dluznou Castku a dale urok
z prodleni ve vys$i stanovené nafizenim vlady ¢&. 351/2013 Sb., kterym se urCuje vySe urokl
z prodleni a nakladl spojenych s uplatnénim pohledavky, uréuje odména likvidatora, likvida¢niho
spravce a ¢lena organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky
Obchodniho véstniku a vefejnych rejstiikdl pravnickych a fyzickych osob, v platném znéni.

Smiluvni strany sjednavaiji, ze v pfipadech, kdy objednatel je, nebo miZe byt rucitelem za odvedeni
dané z pfidané hodnoty dodavatelem z pfislusného plnéni, nebo pokud se jim objednatel stane
nebo muze stat v disledku zmény zakonné Upravy, je objednatel opravnén uhradit na ucet
dodavatele uvedeny ve smlouvé pouze fakturovanou &astku za dodané pinéni bez dané z pridané
hodnoty dle dalsi véty. Castku odpovidajici dani z pfidané hodnoty ve vy$i uvedené na faktuie
(danovém dokladu), pfipadné ve vy3i v souladu s platnymi predpisy, je-li tato vyssi, je objednatel
v takovém pfipadé opravnén misio dodavateli jako poskytovateli zdanitelného plnéni uhradit
v souladu s pfislusnymi ustanovenimi zakona o DPH (tj. zejména dle ustanoveni §§ 109, 109a,
event. dal§ich) pfimo na pfislusny (¢et spravce dané dodavatele jako poskytovatele zdanitelného
pinéni s udaji potfebnymi pro identifikaci platby dle pfislusnych ustanoveni zakona o DPH.
Uhradou dané z pfidané hodnoty na ulet spravce dané dodavatele tak bude spinén zavazek
objednatele vuci dodavateli zaplatit cenu pInéni v Castce uhrazené na ulet spravce dané
dodavatele.

O postupu objednatele dle odstavce 5.9. vySe bude objednatel pisemné bez zbyte¢ného odkladu
informovat dodavatele jako poskytovatele zdanitelného plnéni, za néjz byla dan z pfidané hodnoty
takto odvedena.

Uhrazeni zavazku ucinéné zpusobem uvedenym v odstavci 5.9. vyse je v souladu se zakonem o
DPH a neni porusenim smluvnich sankci za neuhrazeni finanénich prostfedkdl ze strany
objednatele a nezaklada ani narok dodavatele na nahradu skody.

Smiuvni strany se dohodly, Ze objednatel je opravnén pozastavit Uhradu faktury dodavateli, pokud
bude na dodavatele podan navrh na insolvenéni fizeni. Objednatel je opravnén v téchto pfipadech
pozastavit vyplatu do doby vydani soudniho rozhodnuti ve véci probihajiciho insolvengniho Fizeni.
Pozastaveni vyplaty faktury z duvodu probihajiciho insolvenéniho fizeni, neni prodlenim
objednatele. Bude-li insolvenéni navrh odmitnut, uhradi objednatel fakturu do 30 dni ode dne, kdy
obdrzi od dodavatele rozhodnuti o odmitnuti insolvenéniho navrhu s vyznagenim pravni moci.
V piipadé, ze bude rozhodnuto o upadku a/nebo o zplsobu feSeni Gpadku, bude objednatel
postupovat v souladu se zakonem &. 182/2006 Sb., insolvencni zakon, v platném znéni.

Cl. 6. Zaruka, odpovédnost za vady

Zaruéni doba na dodavku PIM/PAM ¢&ini 12 mésicl (1 rok) ode dne podpisu predavaciho protokolu
smiuvnimi stranami vyjma HW, ktery je soucasti dodavky PIM/PAM a na ktery se vztahuje
prodiouzena zaruéni doba v délce 36 mésicl. Dodavatel se zavazuje po tuto dobu bezplatné
odstranit veskeré vady zjisténé v dobé zaruky véetné jejich nasledku, tj. opravit nebo vyménit
neprodlené a na své naklady a odpové&dnost jakékoli vadné souasti &i celou dodavku PIM/PAM za
bezvadny. Ke stejné povinnosti se dodavatel zavazuje v pfipadé vad zjisténych pfi pfevzeti
dodavky PIM/PAM objednatelem. Objednatel ma pravo namisto bezplatného odstranéni vady
?adat v reklamaci slevu pfiméfenou nakladiim na odstranéni vady, pro odstoupeni od smlouvy z
divodu vad predmeétu pinéni plati ustanoveni zakona &. 89/2012 Sb., ob&ansky zakonik, v platném
znéni, neni-li touto smlouvou stanoveno jinak.

Vady je objednatel opravnén oznamit (reklamovat).

¢ emailovou zpravou na adresu: servicedesk@sntcz.cz
o listiné na adresu: U Stavoservisu 1, 108 00 Praha 10
+ telefonicky na telefonni &islo: 281 006 281

V pripadé telefonického oznameni vady objednatel bez zbyte¢ného odkladu potvrdi oznameni vady
emailovou zpravou /nebo listiné s uvedenim okamziku telefonického oznameni

Dodavatel je povinen odstranit vadu ve thité 48 hodin od okamziku jejiho oznameni, nestanovi-li
objednatel jinak a/nebo nedohodnou-li se smluvni strany pisemné jinak.
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6.4. Prava objednatele z vadného pinéni a zaruka za jakost se Fidi pfislusnymi ustanovenimi zakona
€. 89/2012 Sb., ob&ansky zakonik, v platném znéni, neni-li vtéto smlouvé vyslovné stanoven
postup odlisny.

6.5. Smluvni strany se dohodly, Ze dodavate! zajisti a pro objednatele provede po dobu 1 roku od
pfevzeti dodavky PIM/PAM objednatelem od dodavatele bez vyhrad Podporu vrozsahu
vyplyvajicim ze Zavaznych podklad(. Konkrétni specifikace Podpory odpovidajici podminkam
uvedenych v Zavaznych podkladech s dopinénim kontaktnich Gdajii dodavatele je uvedena
v pfiloze &. 5 této smlouvy.

6.6. Smluvni strany se dohodly, Ze dodavatel zajisti pro objednatele Servisni sluzbu server(i po dobu 36
mésich od dodavky PIM/PAM objednateli od dodavatele bez vyhrad nasledujicich parametr(:

66.1.

6.6.2.

6.6.3.

NepretrZitd (tj. 24/7) online podpora — tj. pifstup k manualim a technickym popistim,
informacim o konkrétnim zafizeni (serveru), pfistup k ovladac¢im a utilitdm konkrétniho
serveru.

Telefonicka technicka podpora — pfistup k nahlaseni probléml a pozadavkl, pomoc s
diagnostikou problému, tato podpora je dostupna v pracovnich dnech od 9 - 17 hodin.
Kontaktnim telefonnim &islem pro technickou podporu je telefonni &islo — hot line dodavatele
uvedene v Pfiloze ¢&. 5.

Servis u objednatele do druhého pracovniho dne — servisni technik dorazi k objednateli do
mista umisténi serveru s potfebnymi nahradnimi dily do 17:00 hodin nasledujiciho
pracovniho dne od nahlaseni zavady. Po pfijezdu k objednateli technik nainstaluje a otestuje
pfislusny nahradni dil a ovéfi dokon&eni opravy se zastupcem objednatele. Nahradni dily
jsou soucasti ceny dodavky PIM/PAM.

8.7. Smiuvni strany se dohodly, Ze dodavatel zajisti pro objednatele Servisni sluzbu HW po dobu 36
mésicl od dodavky PIM/PAM objednateli od dodavatele bez vyhrad nasledujicich parametra:

6.7.1.

6.7.2.

6.7.3.

6.7.4.

6.7.5.

6.7.6.

zajisténi a/nebo poskytnuti OnSite zaruky s garanci opravy zavady do dal$iho pracovniho
dne od nahlaseni zavady prostfednictvim Telefonické technické podpory podle pododstavce
6.7.2 smlouvy.

Telefonicka technicka podpora — pfistup k nahlaseni probléml a pozadavkl, pomoc s
diagnostikou problému, tato podpora je dostupna nepfetrzité 24x7. Kontaktnim telefonnim
Cislem pro technickou podporu je telefonni €islo — hot line dodavatele uvedené v Pfiloze &. 5.

Zajisténi Helpdesku/ Service desk vyrobce komunikujiciho v eském nebo anglickém jazyce
Helpdesk / Service desk bude dostupny na nize uvedenych kontaktech:

Oznaceni vyrobce CyberArk
e-mail: support@cyberark.com
Telefon: EMEA: +44-203-7287074

Servis u objednatele do druhého pracovniho dne — servisni technik dorazi k objednateli do
mista umist&éni HW s potiebnymi nahradnimi dily do 17:00 hodin nasledujiciho pracovniho
dne od nahléseni zavady. Po prijezdu k objednateli technik nainstaluje a otestuje pfislusny
nahradni dil a ovéif dokon&eni opravy se zastupcem objednatele. Nahradni dily jsou
soucasti ceny dodavky PIM/PAM.

Zaijisti dostupnost nahradnich dilll pro v8echny soucasti po dobu nejméné 5 (péti) let od
ukonceni vyroby, dojde-li k ukon&eni vyroby pfed uzavienim smiouvy, pak 5 (péti) let ode
dne jejiho uzavieni.

Zajisti moznost ovéieni pfimo u vyrobce na webovych strankach, ze HW je ur¢en pro ¢esky
trh s tim, Ze webové stranky jsou nasledujici:

Oznadeni vyrobce CyberArk

Webova stranka: www.cyberark.com
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Cl. 7. Odpovédnost za $kodu, smluvni pokuty

7.1.  Vznikne-li objednateli v dusledku poruseni smiuvnich povinnosti &i v dusledku poruseni povinnosti
vyplyvajici z obecné zavaznych predpistl ze strany dodavatele ujma (majetkova a nemajetkova), je
dodavatel povinen nahradit objednateli tjmu, véetn& djmy na jméni v souladu s platnymi pravnimi
predpisy. Skoda se nahrazuje uvedenim do predeslého stavu, nepozada-li objednatel o nahradu
gkody uvedenim v penézich.

7.2. V pripadé poruseni pravnich a ostatnich obecn& zavaznych predpist k zajisténi BOZP, PO,
prevence zavaznych havarii (PZH), nakladani s odpady a vnitfnich pFedpisti objednatele, je
Objednatel opravnén pozadovat po Zhotoviteli uhradu smluvni pokuty ve vysi stanovené v Registru
bezpeénostnich pozadavki CEPRO, a.s. (dale jen ,Registr'), ktery tvofi nedilnou soutast této
Smlouvy. Nestanovi-li Registr podle pfedchozi véty smluvni pokutu za pfislusné poruseni pravnich
predpisl k zajisténi BOZP a pozarni ochrany upravujicich nakladani s odpady a/nebo vnitrnich
predpisli objednatele, pak &ini smluvni pokuta ¢astku 5.000,- K& za kazdy jednotlivy pfipad
poruseni. PoruSeni bude zaznamenano v montaznim deniku a/nebo jinym vhodnym zplsobem
opravnénym zastupcem objednatele. Registr bezpe€nostnich pozadavkll je jako soucdst smiouvy
uveden na strankach https://www.ceproas.cz/vyberova-rizeni/zverejneni-poptavek. Objednatel je
opravnén aktualizovat Registr, a to i v pribéhu realizace pfedmétu pinéni. O kazdé takové zméné
je objednatel povinen dodavatele pisemné informovat. Pisemna podminka je splnéna i tehdy, je-li
dané oznameni u€inéno emailem s odkazem na platné znéni Registru.

7.3. Dodavatel prohlasuje, Ze ma ke dni podpisu smlouvy platné uzavieno pfislusné poji$téni pro pfipad
odpovédnosti za 38kodu zplsobenou tfeti osob& vzniklou v souvislosti s vykonem jeho
podnikatelské €innosti s pojistnym pinénim ve vysi min. 15 000 000,- K¢.

7.3.1.  Dodavatel pfedlozi objednateli original pojistné smlouvy pfed podpisem smlouvy s tim, ze
objednatel je opravnén si udélat kopii pfedlozeného originalu pojistné smlouvy.

7.3.2.  Nezgjisti-li dodavatel nepretrzité trvani pojisténi v dohodnutém rozsahu po dohodnutou
dobu, tj. po dobu trvani této smlouvy, je objednatel opravnén uzaviit a udrZzovat takové
pojist&ni sam. Naklady vznikié v souvislosti s takovym pojisténim je objednatel opravnén
zapocist na cenu za predmeét plnéni.

7.4. V ptipadé, Zze dodavatel bude v prodleni s pfedanim dodavky PIM/PAM ve sjednaném terminu, je
objednatel opravnén vyuctovat dodavateli smiluvni pokutu ve vysi 5.000,- K& za kazdy i zapocaty
den prodleni.

7.5.  Smluvni pokuta za neodstranéni reklamovanych vad v zaru¢ni dobé:

7.5.1.  Pri prodleni dodavatele se splnénim sjednaného terminu odstranéni reklamované vady je
objednatel opravnén po dodavateli pozadovat uhradu smluvni pokuty ve vys$i 5.000,- K& za
kazdou vadu a zapocaty den prodleni.

7.6. Smluvnl strany sjednavani, Zze v pfipadé prodleni s odezvou na incident/vadu zavazuje se
dodavatel uhradit objednateli smiuvni pokutu:

7.6.1. v pfipadé incidentu A ve vys$i 1.000,- K¢ za kazdy zapocatych 60 minut prodlent;
76.2. v pfipadé incidentu B ve vyS$i 500,- K& za kazdy zapoc¢atych 60 minut prodleni;
7.6.3. v pfipadé incidentu C ve vy&i 500,- K& za kazdy zapodaty kalendaini den prodleni.

7.7. Smluvni strany sjednavani, ze v pfipadé prodleni s vyfeSenim incidentu/vady zavazuje se
dodavatel uhradit objednateli smluvni pokutu:

7.7.1. v pfipade incidentu A ve vy3i 5.000,- K& za kazdy zapocatych 60 minut prodlent;
7.7.2. v pripadé incidentu B ve vysi 1.000,- K& za kazdy zapocatych 60 minut prodleni;
7.7.3.  vpfipadé incidentu C ve vy3i 500,- K& za kazdy zapoc&aty kalendarni tyden prodleni.

7.8. Smiluvni strany dale sjednavani, ze v pfipadé nedodrzeni miry dostupnosti nastroje PIM/PAM
stanovené v Pfiloze &. 5, zavazuje se dodavatel uhradit objednateli smluvni pokutu ve vy$i 20.000,-
K¢ za kazdy jeden procentni bod (%), o ktery neni mira dostupnosti dodrzena.

7.9. Dodavatel je dale povinen ubradit smluvni pokutu ve vysi 10.000,- K¢ za kazdy jeden pripad
nedodrzeni provozni doby nastroje PIM/PAM.
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7.10.

7.11.

712,

7.13.

7.14.

7.15.

7.16.
7.17.

7.18.

8.1

8.2.

8.3.

8.4.

8.5.
8.6.

8.7.

Smiluvni strany sjednavaji, Ze v pfipadé, Zze dodavatel tuto smiouvu ¢&i jeji jednotiivé &asti nebo
prava a/nebo povinnosti z ni vzeslé postoupl bez predchoziho pisemného souhlasu objednatele, je
objednatel opravnen po dodavateli pozadovat Uhradu smluvni pokuty ve vy$i 100.000,- K&.

Smiuvni strany si sjednévaji, Zze pro pfipad, Ze nebude poskytovédna Maintanance, zavazuje se
dodavatel uhradit smluvni pokutu ve vysi 10.000,- K& za kaZdy jeden pifpad neposkytnuti
Maintanance.

Smluvni strany si sjednavajl, Ze pro pfipad, Ze nebude poskytovana Servisni sluzba serveru (tedy
zejména nebude dostupna on line podpora a/nebo telefonni technicka podpora a/nebo nebude
poskytnut servis u objednatele do druhého pracovniho dne a/nebo bude poskytnut opozdéné),
zavazuje se dodavatel uhradit smiluvni pokutu ve vysi 5.000- K& za kazdy jeden pfipad
neposkytnuti Servisni sluzby serverd.

Smiuvni strany si sjednavaji, Ze pro pfipad, Ze nebude poskytovana Servisni sluzba HW (tedy
zejména nebude dostupna on line podpora a/nebo telefonni technicka podpora a/nebo nebude
poskytnut servis u objednatele do druhého pracovniho dne a/nebo bude poskytnut opozdéné),
zavazuje se dodavatel uhradit smiuvni pokutu ve vysi 5.000,- K¢ za kazdy jeden piipad
neposkytnuti Servisnl sluzby HW.

Zaplacenim jakékoli smluvni pokuty neni dotéeno pravo objednatele pozadovat na dodavateli
nahradu Ujmy, a to v plném rozsahu.

Dodavatel prohlasuje, Ze povazuje smluvni pokuty za pfiméfené povaze povinnostem, ke kterym
se vazi.
Smluvni pokutu vyuctuje opravnéna smiluvni strana povinné smluvni strané pisemnou formou.

Ve vyuétovani musi byt uvedeno ustanoveni smlouvy, které k vyuétovani smluvni pokuty opraviiuje
a zpisob vypoctu celkové vyse smluvni pokuty.

Povinna smluvni strana je povinna uhradit vyuctované smiuvni pokuty nejpozdeji do 30 dnl ode
dne obdrZeni pfislusného vyuctovani.

Cl. 8. Néktera prava a povinnosti smiuvnich stran, dal$i ujednani

Dodavatel je povinen dodrzovat pfi pinéni smlouvy vedkeré obecné zavazné predpisy Ceského
pravniho fadu a rovnéz vnitfni pfedpisy objednatele, se kterymi byl seznamen.

Rozsah pfedmétu pinéni dle poZzadavkl objednatele, jakoz i nasledné technické podminky
poZadované objednatelem vyplyvaji z této smlouvy a jejich soucasti véetné& dokumentl, na které
odkazuje.

Dodavatel odpovida za to, ze prfedmét pinéni pin& vyhovi podminkam, stanovenym platnymi
pravnimi pfedpisy a podminkam dohodnutym a vyplyvajicim z této smilouvy.

Dodavatel je povinen pii provadéni predmétu pInéni a jeji asti dodrzovat:
a) obecné zavazné pravnl predpisy,
b) platné Ceské technické normy anebo EN normy,
¢) technické pokyny vyrobce HW a SW nastroje PIM/PAM,
d) licenéni ujednani vyrobcll HW a SW nastroje PIM/PAM,
€) pozarni pfedpisy,
f) vesSkeré bezpecnostni pfedpisy, zejména:
i} vnitini predpisy objednatele, s nimiz byl seznamen,
ii) podminky stanovené touto smlouvou a jejimi pfilohami a dokumenty, na které
odkazuje.

Dodavatel je povinen chranit zajmy Objednatele.

Dodavatel se zavazuje pfi plinéni predmétu této smlouvy brat zifetel na potreby objednatele
a jednotlivé &innosti se dodavatel zavazuje provadét v uzké souginnosti s objednatelem.

Dodavatel je povinen provést veskeré prace, dodavky, sluzby a vykony, kterych je potfeba trvale
nebo dogasné k radnému zahajeni, provedeni, dokonceni, vyzkouseni a pfedani zakazky a jejiho
uvedeni do Fadného provozu v souladu s pravnimi predpisy a platnymi normami, bez ohledu na to,
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8.8.

8.9.

8.10.

8.11.

8.12.
8.13.

8.14.

8.15.
8.16.

8.17.

8.18.

8.19.

8.20.

8.21.

zda tyto prace, dodavky, sluzby a vykony nutné pro provedeni, byly obsazeny vyslovné v této
smlouvé a podkladech pro provedeni predmétu plnéni.

Dodavatel se zavazuje pfed zahdjenim praci na pfedmétu pinéni v konkrétnim misteé pinéni
seznamit se pracovistétm a poZadavky objednatele, prostudovat pfedané podkiady a mit tak
véechny potfebné (daje souvisejici s pfedmétem pinéni.

Pfed zahajenim realizace predmétu pinéni seznadmi objednatel dodavatele se specifickymi
mistnimi podminkami mista pInéni, plynoucimi z vnitfnich predpist objednatele, vEetné zakazu
koufeni v celém prostoru, v némz se nachazi mista pinéni a predpist platnych v aredlu skladu
pohonnych hmot (zejména vnitfnich predpist tykajicich se prevence zéavaznych havarii, pozarni
bezpetnosti, dafioveho skladu, propustkového radu apod.).

Dodavatel je povinen fidit se vesSkerymi pokyny objednatele. Je v3ak povinen pisemné
v dostate¢ném &asovém predstihu upozornit pisemné objednatele na pfipadnou nevhodnost jeho
pokyn.

Dodavatel se zavazuje pribézné provadét veskeré potiebné zkoudky, méfeni a atesty k prokazani
kvalitativnich parametrii pfedmétu pinéni v souladu se Zavaznymi podklady.

Dodavatel provede realizaci pfedmeétu kvalifikovanymi osobami, které jsou uvedeny v Pfiloze €. 3.

Objednatel ma pravo sam nebo prostrednictvim jim poverenych osob provadét kontrolu pinéni
smluvnich povinnosti dodavatele kdykoli v priibéhu provadéni predmétu plnéni dodavatelem.

Dodavatel se zavazuje zachovavat miCenlivost v souladu s ustanovenim této smlouvy a Zadné
informace, data &i jiné vysledky na zakladé a dle této smlouvy (oznagené za Davérné informace)
neposkytne tfetim osobam.

Objednatel se zavazuje proskolit dodavatele z vnitfnich predpisti objednatele.

Dodavatel je povinen zajistit seznameni osob na strané dodavatele s vnitfnimi predpisy
objednatele.

Pokud néktery dokument dodavatele, popf. jeho &ast, jakoZto vysledek &innosti dodavatele je
autorskym dilem podle zékona & 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni pozdeéjsich predpisl
(dale jen ,autorsky zakon") nebo podobného obecné zavazného pravniho predpisu podle pravniho
tadu bydlisté&/mista podnikéani dodavatele, poskytuje dodavatel podpisem této smlouvy objednateli
k takto vytvofenému dokumentu dodavatele jako celku i k jeho &astilem) Casové neomezené,
pfenosné, neexkluzivni opravnéni k vykonu prava je uzit rozmnoZovanim, sdélovanim tfetim
osobam a jinym zplsobem pro potfeby objednatele. Dokumenty dodavatele nebudou bez souhlasu
dodavatele objednatelem (nebo v jeho zastoupeni) uzivany pro jiné ulely nez uvedené v tomto
ustanoveni. Objednatel je opravnén pro uvedene Uely autorské dilo upravovat & ménit. V piipadé,
2e dokument dodavatele popf. jeho &ast, jakozto vysledek Cinnosti poddodavatele podléha ochrané
podle autorského zakona nebo podobného obecné zavazného pravniho pfedpisu podle pravniho
fadu bydlisté/mista podnikani poddodavatele, zavazuje se dodavatel zajistit pro objednatele ve
vztahu k takovému dokumentu opravnéni v rozsahu uvedeném vySe. Odména za poskytnuti
veskerych opravnéni je zahrnuta v cené za pifedmét pinéni.

Dodavatel prohlasuje, Ze ma odbornost odpovidajici plnéni dodavatele dle smlouvy. Pokud
dodavatel obdrzi dil¢i podklady k provadeni zakazky az v pribéhu realizace, je povinen provérfit
tyto podklady neprodiené po jejich pfevzeti. Jestlize dodavatel pisemné neupozorni bez
Zbytetného odkladu na zjisténé zavady v pfipadé, Ze je mohl nebo mél na zakladé svych
technickych a odbornych znalosti védét nebo predpokladat, je odpovédny za vSechny s tim
spojené nasledky. Na pozdéjsi upravy nebo doplitky nebude bran zfetel a pujdou k tizi dodavatele.

Za podstatné poruseni této smlouvy se povazuje vzdy vadné pinéni dodavatele, v jehoz disledku
nelze fadné a bez obtizi (neplynoucich z obvyklého zplisobu pouzivani véci nebo zpilisobil pouziti,
ktery si objednatel v této smlouvé vyminil) uzivat dodany pfedmét pinéni nebo jeho jednotlivou
¢ast.

Dodavatel je povinen dodat objednateli pfedmét plnéni vyhradné spliiujici vSechny podminky
stanovené touto smlouvou a jejimi nedilnymi soucastmi a rovnéz spliiujici povinné podminky
prodeje.

Smiuvni strany se dohodly, Ze na vztah zaloZeny touto smlouvou se neuplatni § 2126 zakona
¢. 89/2012 Sb., ob&ansky zakonik, v platném znéni, tykajici se svépomocného prodeje, tj. smiuvni
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8.22.

9.1.
9.2.

9.3.

8.4.

10.1.

strany sjednavaji, Zze v pfipadé prodleni jedné strany s pfevzetim dodavky PIM/PAM ¢&i s placenim
za dodavku PIM/PAM nevznika druhé smluvni strané pravo tuto véc po predchozim upozornéni na
ucet prodlévaijici strany prodat.

Smiluvni strany dale sjednavaji, ze na vztah zaloZzeny touto smlouvou se neuplatni ustanoveni
§ 2093 zakona €. 89/2012 Sb., ob&ansky zakonik, v platném znéni. Dodavatel prohlasuje, ze
veskery HW a SW, je dodén s platnou licenci a zaroven je vyrobcem uréeny pro ¢esky trh a je pod
zarukou vyrobce pro Gzemi Ceské republiky.

Cl. 9. Pfedani a prevzeti predmétu plnéni
Predani a pievzeti se uskute¢ni po radném dokonceni dodavky PIM/PAM.

Dodavatel je povinen pfejimku dodavky PIM/PAM, kazdé jeji jednotlivé Casti v konkrétnim miste
plnéni, organizovat a pro G&ely prejimky a pred piejimkou je dodavate! povinen v&as pripravit a
predlozit v ¢eském jazyce, pripadné anglickém jazyce, pfipousti-li to Zadavaci dokumentace kromé
veskerych dokladu sjednanych jinde ve smiouvé a plynoucich z obecné zavaznych pravnich a
technickych pfedpist i nasledujici doklady:
- veskeré doklady k pouzitym komponentiim a materialim v souladu s platnymi pfedpisy,
- navody k pouziti, obsluze a Udrzbé, zejména s ohledem na bezpeénost prace a uzivatelskou
udrzbu
- doklad, Ze byla u vyrobce registrovana pozadovanad délka a rozsah zaruky a podpory
k dodanému HW a SW
- doklad, Ze HW a SW jsou uréeny pro &esky trh
- dodaci list'y
- zaruéni listly
- prohlaseni o shodé (ES certifikaty)
- atesty, certifikaty a osvéd&eni o jakosti
- doklad o provedeni skolenf, certifikat pro u¢astnika skolenf
- pfipadné dali doklady pozadované objednatelem.

Vaechny doklady budou pfedany 2x v pisemné podobé a dale budou pfedany 1 x v elektronické
podobé v PDF. Bez téchto dokladli nebude pfedmét pinéni povazovan pro Ucely predani a prevzeti
za bezvadnou.

Nebezpeti Skody na dodané HW piechazi na objednatele v okamziku realizované prejimky
dodavky PIM/PAM a po podpisu pfedavaciho protokolu smluvnfmi stranami.

Vlastnické pravo k dodanému HW prechazi na objednatele fyzickym dodanim a prevzetim v ramci
pfejimky dodavky PIM/PAM v misté pInéni podpisem predavaciho protokolu.

Cl. 10. Ukonéeni smlouvy
Tato smlouva zanika:

10.1.1. SpInénim.
10.1.2. Pisemnou dohodou smiluvnfch stran.

10.1.3. Jednostrannym pravnim Okonem jedné ze smluvnich stran ucinénym v souladu s touto

10.2.

smlouvou a obecné zavaznymi predpisy.

Objednatel ma pravo pisemné& odstoupit od smiouvy, kromé& divodl uvedenych v zakoné
&. 89/2012 Sb., obZansky zakonik, v platném znéni, téz z divodu:

10.2.1. prodleni dodavatele s pln&nim této smlouvy;

10.2.2. dodavatel vstoupi do likvidace nebo;
10.2.3. bude vigi nému (dodavateli) podan navrh dle zakona ¢&. 182/2006 Sb., insolvenéni zakon,

v platném znéni;

10.2.4. nedodrzeni podminek stanovenych smlouvou ze strany dodavatele;

10.2.5. dodavateli zanikne Zivnostenské opravnéni dle zakona ¢. 455/1991 Sb., zivnostensky zakon,

ve znéni pozdéjsich predpisl, nebo jiné opravnéni nezbytné pro radné pinéni této smilouvy;
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10.2.6. pravomocné odsouzeni dodavatele pro trestny &in podle zakona &. 418/2011 Sb., o trestni

10.3.

odpovédnosti pravnickych osob a fizeni proti nim, ve znéni pozdéjsich predpist.

Dodavatel je opravnén pisemné odstoupit od smlouvy, kromé dlvodi uvedenych v zakoné
€. 89/2012 Sb., ob&ansky zakonik, v platném znéni, téz z divodu:

10.3.1. objednatel bude v prodleni s Uhradou odmény dodavatele delsi nez 30 dni;

10.3.2. objednatel vstoupi do likvidace nebo;

10.3.3. bude zjistén upadek objednatele dle zakona &. 182/2006 Sb., insolvenéni zakon, v platném

znéni:

10.3.4. nedodrzeni podminek stanovenych smlouvou ze strany objednatele;

10.3.5. pravomocné odsouzeni objednatele pro trestny &in podle zakona &. 418/2011 Sb., o trestni

10.4.

11.3.

11.5.

11.6.

1.7

odpovédnosti pravnickych osob a Fizeni proti nim, ve znéni pozdéjsich pfedpist.

Odstoupeni od smlouvy je u¢inné dnem doruceni pisemného oznameni o odstoupeni na adresu
sidla druhé smluvni strany.

Cl. 11. Zavéreéna ustanoveni

. Smluvni strany se zavazuji jednat a pfijmout takova opatieni, aby nevzniklo jakékoliv dvodné

podezieni ze spachani trestného &inu ¢i nedoSlo k samotnému spachani trestného &inu (vcetné
formy ucastenstvi), kieré by mohlo byt jakékoliv ze smluvnich stran pritteno podle zakona ¢.
418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim, nebo nevznikla trestni
odpovédnost fyzickych osob (vCetn& zaméstnancl) podle trestniho zakona, pfipadné nebylo
zahajeno trestni stihani proti jakékoliv ze smiuvnich stran vetné jejich zaméstnancil. Prislusdna
smluvni strana prohlasuje, Zze se seznamila s Etickym kodexem pro obchodni partnery spolegnosti
CEPRO, a.s. a vefejnost v platném znéni (dale jen ,Eticky kodex") a zavazuje se tento dodrzovat
na vlastni naklady a odpovédnost pfi pinéni svych zavazk{ vzniklych z této smlouvy. Eticky kodex
v platném znéni je uvefejnén na webovych strankach CEPRO, a.s. www.ceproas.cz. CEPRO, a.s.
je opravnéno Eticky kodex jednostranné& ménit k 31. 12. pfisludného kalendarniho roku, pficemz
Eticky kodex v aktualnim znénl v pfipadé& zmény vzdy k tomuto datu zverfejni na shora uvedenych
webovych strankach. Povinnosti vyplyvajici z Etického kodexu se vztahuji zejména na trestné giny
pfijeti uplatku, nepfimého Uplatkarstvi, podplaceni a legalizace vynosl z trestné Cinnosti, pfitemz
dlivodné podezieni ohledn& mozného naplnéni skutkové podstaty téchto trestnych &inl je
pfislusna smluvni strana povinna neprodlené oznamit druhé smluvni stran& bez ohledu a nad
ramec splnéni pripadné zakonné oznamovaci povinnosti.

. Smluvni strany se zavazuji a prohlasuji, ze splfiuji a budou po celou dobu trvani této smlouvy

dodrzovat a spifiovat kritéria a standardy chovani spoleénosti CEPRO, a.s. v obchodnim styku,
specifikované a uverejnéné na adrese https://www.ceproas.cz/vyberova-rizeni a etické zasady,
obsazené v Etickém kodexu.

Objednatel pro ucely pinéni smlouvy s dodavatelem, pfipadné pro u€ely ochrany opravnénych
zajmu objednatele zpracovava osobni Gidaje dodavatele, je-li tento fyzickou osobou, pfipadné jeho
zastupcl/zaméstnanci. Blizsi informace o tomto zpracovani véetné prav dodavatele jako subjektu
Udajli jsou uverejnény na www.ceproas.cz v sekci Ochrana osobnich Udajl.

. Tato smlouva a veskeré pravni vztahy z ni vzniklé se Fidi ustanovenimi zakona &. 89/2012 Sb.,

obtansky zakonik, v platném znéni, a ostatnimi obecné& zavaznymi predpisy €eského pravniho
radu.

Ustanoveni této smlouvy jsou oddélitelna v tom smyslu, Ze pripadna neplatnost nékterého
z ustanoveni této smlouvy nezplsobuje neplatnost celé smlouvy. Smiluvni strany se v tomto
pfipadé zavazuji nahradit neplatné ustanoveni ustanovenim platnym, které nejlépe odpovida
zamyslenému ucelu neplatného ustanoveni. Do té doby plati odpovidajici Gprava obecné
zavaznych pravnich predpist Ceské republiky.

Smlouva véetné jejich pfiloh je vyhotovena v péti vytiscich, z nichz kazdy ma silu originalu. Tfi
vyhotovenl obdrzi objednatel a dvé dodavatel.

Dodavatel prohlasuje a souhlasi se zvefejnénim této smlouvy v souladu s platnou legislativou,

zejména s podminkami zakona €. 340/2015 Sb., o zvlastnich podminkach uginnosti nékterych
smluv, uvefejhovani téchto smiuv a o registru smiuv (zakon ¢ registru smiuv), v platném znéni
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(dale jen "zakon o registru smiuv"), pokud zakon o registru smluv bude zvefejnéni smiouvy
vyzadovat.

11.7.1. Vtéto souvislosti dodavatel prohlasuje a souhlasi se zvefejnénim smlouvy v souladu
s podminkami zakona o registru smluv a pro pfipad, ze tato smlouva podiéha uverejnéni
v registru smluv dle zakona o registru smiuv, smluvni strany si sjednavaji, ze uvefejnéni této
smlouvy v€etné jejich pfipadnych dodatkd v registru smiluv zajisti objednatel v souladu se
zakonem o registru smluv. Dodavatel se timto vzdava moznosti sam ve smyslu ustanoveni §
5 zakona o registru smluv uverejnit smlouvu v registru smiuv &i jiz uverejnénou smlouvu
opravit. V pfipadé poruseni zakazu uverejnéni &i opravy smlouvy v registru smiuv ze strany
dodavatele je objednatel opravnén pozadovat po dodavateli zaplaceni smluvni pokuty ve
vysi 10 000,- K&, ktera je splatna do 15 dnl ode dne dorugeni vyzvy k jejimu zaplaceni
dodavateli.

11.8. Smluvni strany se vyslovné dohodly, Ze na vztah smiluvnich stran zaloZeny touto smlouvou se
neuplatni ustanoveni zakona ¢&. 89/2012 Sb., obCansky zakonik, v platném znéni, uvedena
v §§ 1764, 1765 a 1766. Tzn., ze smluvni strany vyslovné sjednavaji, Ze zména okolnosti, ktera
nastane po uzavieni této smilouvy s tim, Ze by takova zména okolnosti mohla podstatné zalozit
hruby nepomér v pravech a povinnostech stran, nebude uplatnéna a smluvni strany nebudou
opravnény zadnym zplsobem domahat se vtakovych pfipadech v&i druhé smiuvni strané
obnoveni jednani o smlouvé a 0 zménu smlouvy.

11.9. Smluvni strany se dohodly, Ze dodavatel neni opravnén bez pfedchoziho pisemného souhlasu
objednatele postoupit tuto smilouvu &i jeji &ast €i prevést jakakoli sva prava a/nebo povinnosti ze
smlouvy na treti osoby.

11.10. Smlouva neni pfevoditelna rubopisem.

11.11.Smluvni strany prohladuji, ze veskeré podminky plnéni, zejména prava a povinnosti, sankce za
poruseni smlouvy, které byly mezi nimi v souvislosti s plnénim ujednany, jsou obsazeny v textu této
smiouvy v&etné jejich pfiloh, a dokumentech, na které smlouva vyslovné odkazuje. Smiuvni strany
vyslovné prohlasuji, ze ke dni uzavieni této smlouvy se rusi veskera pfipadna ujednani a dohody,
které by se tykaly shodného pfedmétu pinéni a tyto jsou v plném rozsahu nahrazeny ujednanimi
obsazenymi v této smlouvé, tj. k datu uzavieni smlouvy neexistuje zadné jiné ujednani, které by
tuto smlouvu dopliiovalo nebo ménilo.

11.12.Jakékoliv jednani predvidané v této smlouvé, musi byt u€inéno, neni-li ve smlouvé vyslovné
stanoveno jinak, pisemné v listinné podobé a musi byt s vylou¢enim ust. § 566 zakona &. 89/2012
Sh., ob&ansky zakonik, v platném znéni, fadné podepsané opravnénymi osobami. Jakékoliv jiné
jednani, v¢etné e-mailové korespondence, je bez pravniho vyznamu, neni-li ve smlouvé vyslovné
stanoveno jinak.

11.13.Veskere zmény a doplnéni této smlouvy mohou byt provedeny se souhlasem obou smluvnich stran
pouze &islovanymi, pisemnymi dodatky.

11.14.Smlouva nabyva platnosti a u¢innosti dnem uzavieni smlouvy, nestanovi-li obecné zavazny pravni
predpis néco jiného. Za den uzavieni se povazuje den uvedeny podpistl opravnénych zastupcl
obou smluvnich stran. Je-li takio oznaceno vice dni, pak se povazuje za den uzavieni datum
pozdé&jsi.

11.15..8mluvni strany se zavazuji resit pfipadné spory vzniklé na zakladé této smlouvy pfednostné
dohodou, nebude-li spor vyfesen smirnou cestou, jsou k fesenl sporl smluvnich stran pfislusné
soudy v Ceské republice.

11.16.Nedilnou sou&asti této smlouvy jsou jeji pfilohy.

Priloha ¢. 1 — Seznam mist pinéni

Priloha ¢. 2 — Odména dodavatele: jednotkové ceny predmétu plnéni
Pfiloha €. 3 — Role pro implementaci

Priloha &. 4 — Specifikace dodavky PIM/PAM

Priloha ¢. 5 — Parametry Podpory

11.17.Smluvni strany shodné prohladuji, ze si smlouvu pfed jejim podepsanim preletly, ze s jejim
obsahem souhlasi, Ze byla sepsana podle jejich pravé, svobodné a véazné vile, a ze nebyla
uzaviena v tisni nebo za jednostranné nevyhodnych podminek.
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Na dUkaz souhlasu s obsahem vSech vySe uvedenych ustanoveni pfipojuji obé smiuvni strany podpisy
svych opravnénych zastupcu.

V Praze dne .. 6. € 2027 .. V Praze dne ../. €. 2027 ..
objednatel: dodavatel:
CEPRO, a.s. S&TCZs.r.o.

Ing. Miroslav Becka
jednatel

Ing. Vaclav Kraus
jednatel

S&T GZs.1.0.
Na Strii 1702/65
140 00 Praha 4

I1E 44845029 D
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Priloha €. 1 — Seznam mist plnéni
Misty pInéni jsou nasledujici lokality:
Datové centrum CEPRO, a.s., Hnévice

dale sklady CEPRO, a.s. v lokalitach:
Hnévice

Litvinov

Hajek

Bélcice

Tremosna

Smyslov

V&elna

Cerekvice nad Bystfici
Mstétice

Velka Bites

Nové Mésto u Kolina
Potéhy

Slapanov

Strelice

Klobouky u Brna
Loukov

Sedinice

Presna adresa skladl je dostupna na hitps://www.ceproas.cz/kontakty/sklady
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Priloha ¢. 2 — Odména dodavatele: jednotkové ceny predmétu plnéni

Podet

Licence PIM/ PAM (véetné

Jednotkova cena

[v CZK bez DPH]
2,080,296

[v CZK bez DPH]
14,886

[v CZK bez DPH]
633,386

[v CZK bez DPH]
208,000

0

0

[v CZK bez DPH]
352,000

0

0

[v CZK bez DPH]
112,000

0

0

[v CZK bez DPH]
48,000

0

0

[v CZK bez DPH]
64,000

Maintenance na 1 rok) [Polozek] [v CZK bez DPH]
Privileged Account Security - ADMIN Users with
Maintenance and Support 24x7 - 1 year 54 38,524
Ostatni licence (véetné
Maintenance na 1 rok) [PoloZek] [v CZK bez DPH]
[ VMW vSphere 7 ESSL KIT w/{yr Sub —I 1 14,886
Hardware (véetné Maintenance
na 1 rok) [Kush HW] [v CZK bez DPH]
| Servery Fujitsu | 2 316,693
Instalace [Clovékodn(] [v CZK bez DPH]
l Instalace | 13 16,000
Implementace [Clovékodn()] [v CZK bez DPH]
| Implementace 22 16,000
Testovani [Clovékodni] [v CZK bez DPH]
Testovéni | 7 16,000
Dokumentace [Clovékodni]  [v CZK bez DPH]
Dokumentace | 3 16,000
Skoleni [Clovékodndi] [v CZK bez DPH]
| Skoleni | 4 16,000
Podpora HW/SW na prvni rok [Polozek]  [v CZK bez DPH]
| sLAde 2D ] 12 50,000

Celkova nabidkova cena [v CZK bez DPH]

0

0

[v CZK bez DPH]
600,000

0

0

4,112,568.00
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Priloha €. 3 - Role pro implementaci

Nazev role Popis a poZzadavky
V rdmci role budou poskytovany zejména nasledujici &innosti:
odpovida za fizeni projektu, v&etné fizeni zmén v projektu a fizeni rizik,
dohliZi na jakékoliv zmény oproti pavodnimu zadani a posuzuje jejich dopad na zbytek
Projektovy projektu,
manazer odpovida za planovéni a Cerpani zdrojl projektu, tj. pfedevsim rozpoétu a kapacit

lidskych zdroju,

na zékladé planu projektu a planu jednotlivych projektovych etap fidi jednotlivé &leny
tymu,

organizuje jednani a pfipravuje materiély pro jednani, odpovida za informovanost o
stavu projektu

aktualizuje kritickou cestu projektu,

odpovida za zpracovani, schvéleni a uloZeni povinnych projektovych dokumentu.

IT Architekt se
zaméfenim na

V rédmci role budou poskytovéany zejména nasledujicl &innosti:

navrh celkové architektury PIM/PAM Fedeni v&etné integrace koncovych zafizeni a dalSich
systémdi pro

integraci (zejmeéna 2FA, Service desk, monitorovaci nastroje atd.)

PIM/PAM aktivni komunikace s vlastniky a spravci koncovych zafizenl a informadnich systému,
které se budou
integrovat do PIM/PAM
vytvafeni metodik, analyz a norem pii navrhu PIM/PAM fesent.
V rdmci role budou poskytovany zejména nasledujici &innosti:
Operator zajidtuje podporu spojenou s instalaci aktualizaci od vyrobce PIM/PAM feseni,
PIM/PAM sprava a konfigurace nastroje dle definovanych technickych poZadavki,
fe$eni pfipadnych zavad vzniklych pii provozu nastroje PIM/PAM.,
V rAmci role budou poskytovany zejména nésledujici &innosti:
Vyvojar customizace jednotlivych komponent PIM/PAM dle navizenych funk&nich poZadavka,
technologie integrace PIM/PAM s poZadovanymi koncovymi zafizenimi a informadnimi systémy,
PIM/PAM

integrace PIM/PAM se Service desk, monitorovacimi néstroji a pozadovanymi
autentiza¢nimi a

autorizagnimi systémy

Testing manager
PIM/PAM

V rdmci role budou poskytovany zejména nasledujici éinnosti:

definice pozadavkl na testovani, vytvoreni planu testovani, harmonogramu véetné etap
testu,

navrh typl testh, metrik hodnoceni testl, definice vstupil a vystuptl testovani,

na zakladé analyzy poZzadavki navrh testovacich scénara,

koordinace v&ech testovacich &innosti,

vyhodnoceni testovani na zakladé pfipravenych metrik.

Tester PIM/PAM

V ramci role budou poskytovany zejména nasledujici Cinnosti:

provadi testovani funkéni testy, zatézové testy, DR testy, akceptadni testy,

komunikuje nalezené chyby a nedostatky.

Specialista
podpory

V rdmci role budou poskytovany zejména nasledujici &innosti:

pfijima incidenty a vady nahlasené ze strany Zadavatele

eviduje a reportuje prodélané incidenty a vady,

aktivné komunikuje se zastupci Zadavatele a vyrobcem PIM/PAM a fesitelskym tymem
na strané

Vybraného dodavatele.

HW specialista

V rdmci role budou poskytovany zejména nasledujici ginnosti:

navrh hardwaroveé architektury navizeného PIM/PAM fedeni,

navrh potfebného dloZiste pro navrzené PIM/PAM feseni.

oZivenl a podpora systému

strana 1/2
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Priloha €. 4 — Specifikace dodavky PIM/PAM
Specifikace dodavky PIM/PAM:

[dopini dodavatel specifikaci dodavky PIM/PAM, ktera musi odpovidat poZadované specifikaci
dodavky PIM/PAM uvedené v ZD]

SPRAVA PRIVILEGOVANYCH PRISTUPU

Prostor
Oblast Pozadavky nafeseni  |P'0 POZNAMKY
odpov
édi
Funkéni poiadavky

Reseni poskytuje
nastroj pro spravu
privilegovanych uétq,
fizeni pfistupu k témto
uétim a monitoring
veskerych aktivit
privilegovanych ucta.
UZivatelské ptistupy
jsou fizeny
bezpetnostni politikou,
kdy m3 vybrany uZivatel
prava pfistupu pouze k
definovanym a¢tdm a
systémim. Ucty a
systémy, ke kterym
nema prava pfistupu,
nejsou pro uZivatele
viditelné.

Rizeni pstupt Ano Viz kap. 7

Systém plné podporuje
multi-tenant prostredi.
UZivatelé/skupiny
uzivatelll maji pfistup
pouze k vybranym
Striktni oddéleni G&tam, systémuam,
pfistupovych auditnim zdznamam, Ano Viz kap. 7
opravnéni konfiguraci atp. |
spravce/administrator
feSeni ma povolen
pFistup pouze k
vybranym slozkam a
konfiguraci.
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Vicelroviiové
schvalovani
pristupli

Reseni umozfiuje
vicelroviiové
schvalovani
spravcovskych pfistupu
k cilovym systémum -
pFistupy Ize omezit dle
vybraného uétu, nebo
na dany casovy Gsek.
Schvalovani pfistupu fze
vynutit oddélené pro
ptistup pfihlasovacim
udajim privilegovaného
aétu, nebo pro pripojeni
na koncovy systém. O
novych zadostech,
schvaleni a zamitnuti
budou uZivatelé
upozornéni emailem,
vytvorenim ticketu v
helpdesk systému, atp.

Ano

V ramci pFistupu je mozné si pozadat o
privilegovany pfistup, nasledné se rozbéhne
schvalovaci workflow, které je moiné
libovolné konfigurovat

Bezpeénostni
parametry

Reseni zaruéuje
vysokou bezpeénost
pfenasenych a
ulozenych informaci
(confidentiality,
integrity, availability).
UloZené informace,
véetné nahravek a
spravovanym
ptihlasovacich udaja,
jsou uloZeny v jedné
centrélni a vysoce
zabezpedlené databazi.
Redeni musi umoziiovat
omezeni prav spravce
systému tak, aby nemél
sam pfistup k uloZzenym
ptihlasovacim adajdm,
loglim, nebo
nahravkam, bez
autorizace vlastnik
dat. Systém jako celek
musi byt certifikovany
bezpednostnim
standardem Common
Criteria anebo
ekvivaletni certifikaci.

Ano

Na bezpeeném alozisti je proveden
hardening, Sifrovani je pomoci metody
spliujici standard FIPS 140-2
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Sprava reseni je
umoZnéna pomoci
jednotné centralni
spravy. Re$eni musi
umoznovat konfiguraci
systému pomoci Ano
RestAPl - sprava
uiivateld, zakladani a
editace Gétl, zmény
prihlasovacixh ddaja,
terminace spojeni atp.

Jednotna centralni
sprava

Reeni musi umozfiovat
integraci s ticketing
nastroji tretich stran -
zadost o schvaleni Ano Pomoci API rozhrani
pFistupu, pfistup na
zakladé existujiciho
ticektu, atp.

Integrace s
ticketing nastroji

Reseni nabizi plnou
integraci s Microsoft
Active Directory na
urovni informaci o
uzivatelich, prislusnosti
ke skupinam a Ano Viz kap. 7
emailech. Integrace
musi umoznovat
mapovani roli v PAM
feseni v navaznosti na
skupiny v AD.

Podpora MS Active
Directory

Pfistup k uZivatelskému
rozhrani je pozadovany
pres webovy portal s
moZnosti ovéreni pres Reseni je moZné integrovat s libovolnym
LDAP/MS Active Ano MFA fesenim (RSA, Cisco DUQ, Gemalto, a
Directory a druhym dalsi)

faktorem (minimalné
PKI karty, RSA 1D,
Radius server,...).

UZivatelské
rozhrani

Redeni je moiné
spravovat pomoci Rest
APl a to minimalné na
urovni - vytvareni
Sprava Fedeni uzivatel( a Gctq,
pomoci Rest API nastaveni opravnéni,
zmény politik, system
health monitoring,
schvalovani pozadavka,
autentizace atp.

Ano
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Silna autentizace

Néstroj umozZiiuje
vynutit silnou
autentizaci uZivatelQ
pro pfistup k ulozenym
adajam i pro bezpecné
vzdélené pfipojeni.
Silnou autentizaci je
minéna minimalné
mozZnost kombinace
jméno/heslo + druhy
faktor (RADIUS, PKI,
certifikat, atp...). Redeni
umoznuje integracis
MFA nastroji tretich
stran.

Ano

Redeni je mozné integrovat s libovolnym
MFA Fesenim (RSA, Cisco DUO, Gemalto, a
dalsi)

Sifrovani a
zabezpedeni dat

Redeni musi spliiovat
standard FIPS 140-2 a
sifrovaci algoritmy
minimalné na drovni
AES-256 a RSA-2048.
Re$eni umoiiuje
spolec¢nostem splnit
compliance pozadavky
pro ZKB, GDPR, PCI-DSS,
SOX, HIPAA, atd.

Ano

Viz kap. 7

Jednorazové
povyseni
opravnéni

Nastroj umoZiiuje
povyseni opravnéni
béznych
(neprivilegovanych)
uzivateld na koncovych
systémech bez nutnosti
instalace agentského
feseni. Redeni
umoZiuje povysovani
opravnénina zakladé
pozadavku, pfislusnosti
do AD skupiny,
pfipadné na ¢asové
omezené obdobi.

Ano

Password Management

Vyhledavéni a
pridavani
privilegovanych
uctd

Redeni umozfiuje
vyhledavat
privilegované ucty v
operacénich
systémech/LDAP/Active
Directory a pridat je
{(manualné i
automaticky) do

Ano

Regeni je kompletné bezagentské
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systému fizeni pfistupu
dle bezpecnostni
politiky. Vyhledavani
Uétd nevyuiiva instalaci
agent(l na koncova
zafizeni. Systém
umoinuje vyhledavaniv
on-premise i cloud
prostfedi (napf. AWS).

Rizeni hesel a SSH
kli¢t

Re3eni umoZfiuje
automatickou vyménu
hesel a SSH klich
privilegovanych uctil po
ukonceni relace
(jednorazové heslo),
nebo v pravidelnych
intervalech dle
bezpeénostni politiky.
Rotaci hesla/SSH kli¢e
Ize vynutit i uZivatelem.
Hesla a SSH kli¢e se
vyménuji bezagentsky.
Reseni musi podporovat
zménu pfihlasovacich
udaju minimatné pro
typy systéml viz. bod
"Podpora Fizeni hesel a
bezpecné ptistupy pro
systémy", zaroven
feeni musi umoZnovat
tzv. customizaci
password management
modulu pro dalsi
systémy zadavatele.

Ano

Viz kap. 7

Ovérovani hesel

Reseni kontroluje v
pravidelnych
intervalech shodu
uloZeného hesla v
systému fizeni p¥istupl
a cilovém bodu. V
ptipadé neshody vynuti
synchronizaci, nebo
zasle upozornéni
spravci.

Ano

O kontrolu a politku hesel se stara
komponenta CPM, Viz kap. 7

Rizenf servisnich
uctd

Systém umoinuje
vyhledat ucty v MS
Windows prostredi a
jejich navaznost na dalsi
sluzby/aplikace

Ano
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(services, sheduled
tasks, IS pool, COM+
object,...). Pfi pfidavani
4étd na navaznosti
upozoriuje, nebo
automaticky integruje
do systému. Pfi
vynuceni zmény hesla je
heslo propsano i do
navaznych sluzeb.

Vyhledani tzv.
backdoor uctd a
automaticky
onboarding

Systém umoinuje
pravidelné vyhledavani
uétd, které nejsou
fesenim spravovany, ale
jsou pouiivany pro
pfistupy na koncové
systémy. Systém takové
ucty dokaze vyhledat,
upozornit na jejich
pouiiti a pfipadné
automaticky zafadit do
spravy. Redeni zarovef
umoinuje detekci
nespravovanych ucti v
redlném cCase a
automatické ulozeni a
vynuceni zmény hesla.

Ano

Viz kap. 7

Customizace
Password
Management

Regeni musi umoifiovat
moznost Upravy
systému password
management, tak aby
bylo moiné integrovat
dalsi systémy
zadavatele. Upravy je
mozné provadeét
pomoci nastroje
dodavaného vyrobcem
a pfipadné dpravou
konfiguracnich soubori.

Ano

Viz kap. 7

Rizenf hesel na
Windows
endpointech

Ndstroj umoiZiuje
automatickou vyménu
hesel privilegovanych
Uctd na koncovych
systémech s OS MS
Windows, které nejsou
standardné pfipojeny
do korporatni sité.
Rotace hesel je
vynucena lokalné v

Ano
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pravidelnych
intervalech dle
bezpecnostni politiky.

Rizeni vzdalenych relaci

Izolace relaci

Spravcovsky pfistup na
cilovy systém bude
zprostiedkovan pomaoci
tzv. terminal/jump
serveru prostiednictvim
zvoleného
komunikaéniho
protokolu, aplikace a
pFisluiného
privilegovaného Gcétu
tak, aby koncovy
uZivatel nemél pfistup k
ptihlasovacim adajam.
Izolace pfistupu je
moina aZ na Groven
aplikace {typu webovy
prohlize¢ s konkrétni
URL, MMC konzole s
vybranym snap-in,
konkrétni
aplikace...napf. MS SQL
Management Studio,
WIinSCP, atp. }, kdy
uZivatel nema moznost
pfistupovat k jinym
sluzbam, aplikacim v
ramci dané relace. Po
ukonceni aplikace se
uzavie spojeni celé
relace. Vzdalené
pripojeni k relaci Ize
navazat jak pres vlastni
GUI dodaného feseni,
tak i pomoci
standardnich protokoll
RDP aSSH a
standardnich klientt
typu putty a remote
desktop manager. U
vSech moinosti
piipojeni ke vzdalené
relaci musi byt
podporovano vynuceni
silné autentizace
(minimalné integrace s

Ano

Viz kap. 7
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LDAP a RADIUS).

Izolace SSH relaci

Spravcovsky pristup
prostiednictvim SSH
protokolu se bude
provadét pres SSH
Proxy, kde bude
uZivatel ovéreny svymi
prihlasovacimi udaji (je
moZné sparovat s MS
Active Directory) a bude
pfipojeny zvolenym
privilegovanym uctem
na cilovy systém bez
zaddvani hesla a dle
bezpelnostni politiky.
Pro pripojeni pomoci
SSH Proxy je
vyZzadovéna podpora
silné autentizace
{(minimalné integrace s
LDAP, RADIUS, ¢i
autentizace pomoci SSH
klice).

Ano

Viz kap. 7

Pripojeni do
webovych relaci

Reseni umoiriuje
zprostiedkovat uZivateli
bezpecné pfipojeni na
vybrané webové
aplikace, pfistup do
cloudu a socialni sité
pomaoci tzv. Webové
proxy. Redeni umoini
uijvateli pfihlageni do
vybrané webové
aplikace pomoci
standardniho
(neprivilegovaného)
uctu, webova proxy
nasledné zprostiedkuje
ptihlaseni do koncové
aplikace pomoci silného

Ano
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"privilegovaného" Uctu.
UZivatel nemusi znat
hesla privilegovanych
Gcétd a je mu umoznéno
transparentni SSO.

Vzdalené pfipojeni
pomoci prohlizeée

Reseni poskytuje
mozZnost pfipojeni na
vzdalené relace pouze
pomoci prohlizece a
protokolu HTTPS {neni
tedy napfiklad nutné
otevirat z klientské
stanice RDP/SSH/...
protokoly; mezi
uZivatelem a jump
serverem bude vidy
otevieny pouze
bezpecny WebSocket
protokol! {port 443).

Ano

Nahravani relaci

ReSeni musi umoziiovat
monitoring a nahravani
celé relace a aktivit
privilegovanych ucti ve
video formatu s
moZnosti kontextového
vyhledavani, bez
nutnosti instalace
agentd na koncovy
systém. Zaznam relace
musi byt vytvaren
kontinudlné, nikoliv
formou screenshoti. V
nahravkach je moiné
zpétné vyhledavat v
zdznamu ve formé
metadat - minimalné u
RDP spusténé aplikace a
udalosti, u SSH relaci
jednotlivé prikazy, u
Webovych aplikaci click
na jednotlivé odkazy, u
jinych typl relaci
alespon stisky klaves.
Pro piehravani
nahravek neni potfeba
instalace nastrojt
tretich stran (flash, java,
codec, atp...) a je
dostupné z GUI

Ano

Viz kap. 7
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dodavaného feseni.

Automatické
oznacleni
podezrelych aktivit
v nahravkach

Systém poskytuje
mozZnost automaticky
vyhodnocovat a
oznacdovat nahravky
relaci na zakladé
vybranych spusténych
prikazd a aplikaci, tak
aby bylo moZné
vyhledavat potencidlné
nebezpecné Cinnosti.
Systém zaroven
umoziuje alerting
takovych udalosti,
véetné moznosti
exportu logt v realném
¢ase pomoci syslog na
SIEM atp.

Ano

Komponenta PTA Viz kap. 7

Pozastaveni/termi
nace relaci

Reseni nabizi moznost
automatického
pozastaveni, nebo
terminace potencialné
nebezpeénych relaci.
Pravidla pro detekci
potencidlné
nebezpecnych relaci je
moiné plné editovat -
typ udalosti, uzivatelé
(moZnost nastaveni
vyjimke na Grovni
skupin v AD) a typ
reakce.

Ano

Moinost sledovani
relaciv redIném
éase

Regeni umoiziiuje
sledovat aktivni relace
dalSim uzivatelem
(napriklad auditor) a v
pfipadé nutnosti
ukondit sledovanou
relaci. Sledovani
"Zivych" relaci je také
moZné pomoci
prohiZece a protokolu

Ano
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HTTPS (neni nutné
otevirat z klientské
stanice RDP protokol).

Systém umoziiuje
autorizovanému
persondlu centrdlné
vyhledavat v
nahravkach podle data,
uZivatele a spusténého
pfikazu. Vyhodou fedeni
je moZnost oznacovat
nahravky relaci pomoci
skére podle spusténych
aplikaci, akci a pfikaz( v
dané relaci.

Kontrola relaci Ano

Soucasti feseni je
nastroj umoznujici
provadét priibéZnou
analyzu vyuzivani
privilegovanych G¢th a
ndslednou detekci

, otencidlné skodlivého
Analyza a detekce P o
chovani - uzivatel se

potencialné Ano Komponenta PTA Viz kap. 7

o) a2 ., | pripojuje z
kodl
skodlivého chovani nestandardni IP,

uZivatel se pripojuje na
systémy, na které béiné
nema pristup, uZivatel
pouziva privilegovany
pFistupy v nestandardni
casy, atp...

Systém umoiiiuje
detekci podezfelych
aktivit chovani uZivatelQ
vrealném ase a musi
Detekce a umoziovat

blokovani automatické vynuceni Ano Komponenta PTA Viz kap. 7
podezielych aktivit | ndpravnych opatieni -
alerting, zména
ptihlasovacich udaju,
terminace/pozastaveni
relaci.

Audit a reporting

Systém musi
umoznovat audit
jednotlivych akci Ano
uzivateli s
privilegovanymi audty -

Zobrazeni aktivit
uZivatele
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zobrazeni hesla, zmény
uloZenych udajd,
vytvoreni relace.

Audit
administratorskych
akci

Reseni musi umoziiovat
vygenerovani reportu
veskerych aktivit
administratora reseni.

Ano

Pristup k reportim

Reeni umoziiuje
nastaveni pfistupu k
reportim pouze pro
vybrané uZivatele.

Ano

Export auditnich
dat

Systém musi
umoziovat export
auditnich zaznamd pro
nastroje typu Crystal
reports atp.

Ano

Nezpochybnitelny
auditni zaznam

Redeni zaruéuje
nezpochybnitelnou
auditovatelnost
jednotlivych operaci,
moznosti reportovani a
textové logy.

Ano

Nahravky jsou chranény stejné jako uloiend
hesla, pridéleni opravnéni, Sifrovanim a
nemoznosti auditni zdznamy ménit nebo
mazat.

Zabezpeceni
auditnich zdznam

Reseni musi umoZiovat
nesmazateinost logtl po
dobu minimané 30 dni.
Auditni zaznamy musi
byt bezpeéné ulozeny v
zasifrované podobé, tak
aby k nim mél pristup
pouze opravnény
uzivatel.

Ano

Nahravky jsou chranény stejné jako ulozend
hesla, pfidéleni opravnéni, Sifrovanim a
nemoznosti auditni zaznamy ménit nebo
mazat.

Monitoring pomoci
RestAPI

Systém umoinuje
monitoring jednotlivych
komponent pomoci
RestAPI - integrace s
monitoring systémy
zadavatele.

Ano

Integrace a
Podporované
platformy

Podpora systémi
zadavatele

Systém musi
umoiiovat spravu
privilegovanych Gétd
pro rizné druhy
koncovych systémi -
minimalné v rozsahu
viz. bod: "Podpora

Ano
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fizeni hesel a bezpeéné
pfistupy pro systémy".
Pfipadné moinost
konfigurace a vyvoje
viastnich konektorl pro
zménu hesel a
vzdalenych pfistup(.

Seznam
podporovanych
systém{

Vyrobce musi
poskytovat verejné
dostupny (idediné URL
na vefejnou webovou
stranku) seznam
integrovanych rfeseni na
urovni Password
Management, Remote
Session Management,
SIEM, atp.

Ano

https://docs.cyberark.com/Product-
Doc/OnlineHelp/PAS/Latest/en/Content/PAS
IMP/Setting-Up-Supported-Platforms.htm

MFA - multi factor
autentizace

Re$eni musi podporovat
integraci s nastroji
tietich stran pro
vynuceni multi factor
autentizace. Minimalné
na urovni LDAP/S,
RADIUS, PKI, RSA, atp.

Ano

Redeni je mozné integrovat s libovolnym
MFA fesenim (RSA, Cisco DUQ, Gemalto, a
dalsi)

SIEM integrace

Systém musi
umoinovat integraci s
nastroji SIEM - pfenos
logovanych auditnich
zaznamd, nejlépe v
redlném Case pomoci
Syslog.

Ano

CyberArk poskytuje logy ve formatu CEF,
tyto je mozné libovolné déle zpracovavat

HSM integrace

Systém musi
umoziiovat integracis
nastroji HSM - uloZeni
Sifrovacich klica k
databazi feseni.

Ano

https://docs.cyberark.com/Product-
Doc/OnlineHelp/PAS/Latest/en/Content/PAS
IMP/Intro-Distributed-Vault-HSM.htm

Podpora fizeni hesel a
bezpeéné pristupy pro
systémy
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Podpora systémi
zadavatele

Windows 7, 8, 8.1, 10,
Windows Server 2008,
2012, 2016, 2019
Active Directory,

HP iLO, Dell DRAC, I1BM
Windows Services,
Windows Scheduled
Tasks, lIS Application
Pool, Windows Registry
COM+

VMWare,

Red Hat, Unix, AlX

MS SQL, MySQL,
PostreSQL, Oracle,
Checkpoint, Fortinet,
Cisco, luniper, F5,
Office 365, Microsoft
Azure Application Keys

Ano

Architektura

Architektura fedeni

Veskeré komponenty
feSeni musi spliiovat
ndroky na vyscké
zabezpedeni a
automaticky vynucovat
tzv. hardening. UloZisté
dat, kde jsou uloZzeny
jednotlivé Gcty,
prihlaSovaci udaje,
nahravky relacia
auditni zéznamy, je
vysoce zabezpeceno a
oddéleno od ostatnich
komponent Feseni.
Databaze dat je souéasti
feseni a neni nutné
vyuZivat nastroje tretich
stran, Tento poZadavek
plati pro veskera data v
ramci feSeni-iproHA a
DR.

Ano

Viz kap. 7

Zélohovani
systému

ReSeni musi umoznovat
bezpetné zalohovani
dat systému - zélohy
musi byt Sifrované a
pfistup k zalohovanym
datdim je umozZnén
pouze pomaoci
zabezpecenych Disaster
Recovery kli¢h.

Ano

Viz kap. 7
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Veskeré komponenty
feSeni musi umoZnovat
automatickou instalaciv
cloud i on-premise
prostiedi. Reseni
minimalné poskytuje
skripty pro kopirovani
instalaénich souborQ, Ano
instalaci pre-requisite,
instalaci komponent,
hardening a zakladni
konfiguraci.
Automatickou instalaci
je moiné fesit naptiklad
pomoci Ansible roles.

Automaticka
instalace

Projektova podpora

Vyrobce garantuje sit
certifikovanych
partnerd na lokalnim
trhu, kde je zaruéena
technicka znalost
feseni, zkuSenosti s
implementaci a fizenim
projektl PAM.

Sit certifikovanych
partner( na
lokalnim trhu

Ano

Vyrobce poskytuje
vlastni konzultaéni
sluzby v ramci projektd
implementace PAM
feSeni. V ramci sluzeb
jsou poskytovany
Konzultaéni sluzby konzlfltace a bes'E Ano https://www.cyl?erark.corrl/services-
practices ohledné support/professional-services/
zabezpecdeni
privilegovanych Gétd,
vedeni PAM projektd a
postupna analyza
aktuainiho stavu
zabezpeceni zadavatele.

Vyrobce poskytuje
vlastni implementacni

sluzby v ramci projektd | Ano https://www.cyberark.com/services-

Implementacni

fuz rofessional-servi
sluZby implementace PAM support/professional-services/
feSeni na lokalnim trhu.
Vyrobce zakaznikim
poskytuje nastroj,
PAS A . .
tojl ssessment vietné odbornych Ano https://www.cyberark.com/blueprint/

konzultaci, ktery
umoZiuje pravidelné
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vyhodnoceni
zabezpeceni
privilegovanych aétd v
prostredi zadavatele,
vzhledem k pfedem
definovanym rizikdm.
Cely koncept PAS
Assessment nastroje
umozriuje zakaznikim
postupné povySovani
bezpeclnosti a pfipadné
porovnani aktudlniho
stavu s anonynmnim
Odaji tisicl zdkaznikd po
celém svéte.

Program
zabezpecdeni
privilegovanych
Uctd

Vyrobce poskytuje
metodologii
postupného
zabezpedeni
privilegovanych Gctd,
vetné osobnich
konzultaci na lokalnim
trhu. Metodologie
popisuje zakladni
témata a rizika svazana
s oblasti
privilegovanych
pfistupti do IT
infrastruktury a zaroven
navrhuje patfi¢na
napravna opatreni.

Ano

Discovery tool

Vyrobce poskytuje
zdarma nastroj na
vyhledani
privilegovanych Géth v
prostiedi zadavatele a s
nimi svazanych
zranitelnosti. Zaroven
poskytuje vlastni
konzultacni sluzby pro
vyhodnoceni a pfed-
implementacni
podporu.

Ano

https://www.cyberark.com/resources/produ
ct-datasheets/cyberark-dna-datasheet

Licenéni model

Druh licence

Reéeni musi byt
dimenzované
minimalné pro 100
uzivateld pfi budoucim
rozsifeni licence.

Ano
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Licence neni omezena
na pocet koncovych
zafizeni nebo fizenych
ucth. Soudasti licence je
i reseni redundance
vsech komponent a
taktéz geo-redundance
{active-active) s
dodatecnou mistni
redundanci v druhé
geolokaci.

Podpora feseni

Dodavka musi
obsahovat podporu
vyrobce (maintenance)
na obdobi min. 12
mésich. Technicka
podpora musi byt
minimalné v rozsahu
8x5, nebo 24x7.

Ano

Testovaci prostredi

Licence zéroven
pokryva moznost
instalace separéatniho
trvalého testovaciho
prostiedis plnou
funk&nosti a v plném
rozsahu. Pro testovaci
prostredi neni potirebny
HW soucasti dodavky.
Veskeré ostatni SW
komponenty musi byt
soudasti nabizeného
feseni.

Ano

Licence podie
druhu pouZiti

Licencovani umozZiuje
rozdélit uZivatele na
vice trovni podle typu
pristupu. Minimalné
typy - uzivatel s plnym
pristupem (vyuZiva
veskeré funkce feseni);
externi uZivatel (vyuZivd
pouze funkce
vzddleného pristupu).

Ano

Voli

telné moduly

Bezpecny vzdaleny
plistup

Vicefaktorova
autentizace

ReZeni vynucuje
bezpenou autentizaci

uzivatelll na béazi

Ano

S FeSenim treti strany. Neni soucasti dodavky
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druhého faktoru.
Idealné pomoci aplikace
na chytrém mobilnim
telefonu
{Android/Apple) s
vyuZitim modernich
funkci typu otisk prstu,
nebo facelD.

Sifrované spojeni

Spojeni mezi externim
uZivatelem, prostiedim
zdkaznika a cilovym
systémem musi byt
plné Sifrované. Neni
umoznéno pfimé
spojeni mezi stanici
uZivatele a cilovym
systémem - je vyuiit
princip bezpeiného
'jump' serveru.

Ano

Bezagentské feseni

Pro plnou funkcionalitu
fe$eni neni nutné
instalovat agentské
reSeni na stanice
uZivateld, ani na cilové
systémy. Externi
uzivatelé tedy mohou
bezpectné pristupovat z
libovolného koncového
zarizeni, které
podporuje spusténi
webového prohlizece,
UZivatelGm neni
vynucovano pripojeni
pomoci VPN.

Ano

Detekce

a prevence Gtokd

Detekce Utok( na

Reseni umoiiiuje
detekci utokl na urovni
zranitelnosti Kerberos

zKrearnbii;lorfogti typu OverPass the Ano Komponenta PTA, viz kap. 7
Hash, PAC attack a
Golden ticket.
Redeni musi umoziiovat
vynuceni napravy na
Vynuceni napravy | probihajici utoky na
probihajiciho zneufiti privilegovanych | Ano
utoku uctd a prihlasovacich

tdaji v redlném Zase
(napfiklad zména
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piihlasovacich udaju,
zaslani afertu na SIEM,

|
|

atp...).

Rizeni aplika€nich Gétd
(FeSeni musi
umoinovat tyto
funkcionality, licence
nemusi byt soucasti

nabidky)

Rizeni aplikaénich
uctd

Refeni poskytuje
zabezpedeni aplikacnich
a technickych
privilegovanych Gétd a
jejich pFihlasovacich
adaji. Redeni umoziiujé
odstranéni tzv. hard-
coded pfihlasovacich
adajd ze skriptd,
konfiguraénich soubort
a aplikaci. Systém musi
umoziiovat ruzné API
pro bezpeéné
vyzvedavani
prihlasovacich Gdaji
pro aplikace a skripty.

Ano

Viz kap. 7

Bezpecna
autentizace
aplikaci

Re3eni musi umoziiovat
silnou autentizaci
skripta a aplikaci pro
vyzvedavani
pfihlasovacich idajl a
to minimalné na drovni
- hostname/IP adresa
aplikacniho serveru,
certifikatu, uZivatele
pod kterym je
aplikace/skript
spusténa, cesty k
aplikaci, pfipadné MD5
hash.

Ano

Lokalni cache

Systém umoiiuje
poskytovani
pfihlaSovacich udajl
aplikacim a skriptdm
pomoci agentského
teseni, které obsahuje
moznost bezpecné
cache. V pfipadé
sitového vypadku bude
aplikace/skript mit stale

Ano
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k dispozici ptihlasovaci
udaje k
privilegovanému actu.

Rest API

Pro méné kritické
aplikace a skripty
systém umoZiuje
vyzvednuti
pfihla3ovacich adajt
pomoci webového
volani pfes RestAPI.
Webovy server musi
umoZniovat vynuceni
silné autentizace
minimalné na Grovni
hostname/IP adresa
aplikacniho serveru a
certifikatu.

Ano

Vulnerability
Scanners — RPA -
Orchestration/Res
ponse

Redeni musi umoZiiovat
integraci s ndstroji typu
Vulnerability
Management, nebo
RPA pro automatické a
bezpelné vyzvedavani
secrets pomoci AP!
rozhrani.

Ano

Popis SDK

Vyrobce musi
poskytovat vefejné
dostupny (idealné URL
na vefejnou webovou
stranku) popis
jednotlivych APl a SDK
pro konfiguraci skriptd
a aplikaci. Idediné s
konkrétnimi ptiklady
nasazeni.

Ano

Zabezpeceni koncovych
bodi (FeSeni musi
umoziovat tyto
funkcionality, licence
nemusi byt soucasti

nabidky)

Rizeni privilegii na
koncovém bodu

Redeni umotiiiuje fizeni
opravnéni uZivateld na
koncovych systémech
(OS platformy
Windows, MacOS a UX),
tak aby bylo moZné
granularné definovat,

Ano

https://www.cyberark.com/products/privile
ged-account-security-solution/endpoint-
privilege-manager/
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ktery piikaz, aplikacia
akci je uZivatel schopny
spustit a pod jakymi
opravnénimi.

Regeni je schopné
vynutit autorizaci
(zadani divodu,
schvalovani) pro kaZdy
ukon, ktery vyzaduje

Schvalovani NN https://www.cyberark.com/products/privile
. . vy$si opravnéni, jako je . ) .

privilegovanych eyt 1 Ano ged-account-security-solution/endpoint-

Y. . spusténi aplikace .

Cinnosti privilege-manager/

vyZadujici vyssi
opravnéni, konfigurace
systému, editace
systémovych nastaveni
atp.

Reseni umoZriuje aby
uZivatel na koncovém
zafizeni, at se jednd o
uZivatelské pracovni
stanice, notebooky
nebo servery, mohl
pracovat pouze pod
standardnim
QOdstranéni prav neprivilegovanym
local administrator | uZivatelskym
opravnénim. Veskeré
pozadavky na vyssi
opravnéni jsou fizeny
podle bezpeénostni
politiky. Opravnéni jsou
nasledné povysovana
jednorazové pro
vybrané aktivity.

https://www.cyberark.com/products/privile
Ano ged-account-security-solution/endpoint-
privilege-manager/

Spravce feseni mlze
centralné definovat,
jaké aplikace budou
spustény se

Pfidéleni standardnim https://www.cyberark.com/products/privile

.y . opravnénim, a které se . . ;

opravnéni pro P ey Ano ged-account-security-solution/endpoint-
L budou spoustét s L
vybrané aplikace vy . privilege-manager/
vys$$im opravnénim.

Diky této funkci je
moZné umoznit
uZivatellim
bezproblémovou praci
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se standardnimi
prostiedky a zaroven
zajistit maximalni
bezpetnost systému.

Monitoring
spusténych
aplikaci

Systém dokdze
monitorovat spusténé
aplikace na koncovych
systémech a na zakladé
monitoringu vytvaret
politiky, které aplikace
nasledné systém
umozni na koncovych
bodech spustit a které
nikoliv.

Ano

https://www.cyberark.com/products/privile
ged-account-security-solution/endpoint-
privilege-manager/

Omezeni
opravnéni
neznamych
aplikaci

Systém umozZfuje
spusténi neznamych
aplikaci na koncovych
bodech, ale v
omezeném reZimu (tzn.
omezeni prav pod
kterymi je aplikace
spusténa, omezeni
ptistupu ke
korporatnim datlim,
omezeni pfistupu na
internet). UmoZnuje
tedy prevenci Skod
zpdsobenych
nezndmym malware,
nikoliv zavislym na
detekci Skodlivého
kédu, ale omezenim
pfistupl neznamé
aplikace.

Ano

https://www.cyberark.com/products/privile
ged-account-security-solution/endpoint-
privilege-manager/

Zabezpeceni
prihladovacich
udajl na
koncovém bodu

Reseni umoziiuje
detekci a blokovani
aktivit, které vedou ke
zcizeni pfihlaSovaich
adajt uZivateli na
koncovych bodech.
Systém poskytuje
zabezpeéeni minimalné
na urovni ochrany
Windows credentials
(SAM, LSASS, LSA,
NTDS.dit,...),
pfihladovacich adaj
uloZenych v cache

v wo

prohlizect {IE, Edge,

Ano

https://www.cyberark.com/products/privile
ged-account-security-solution/endpoint-
privilege-manager/
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Chrome, Firefox),
pfihlasovacich ddajd
uloZenych v rliznych
nastrojich pro
vzdalenou spravu
{WinSCP, VNC, Putty,...)
a pfipadné dalSich
standardnich nastrojich
(Git, Total
Commander,...}.

Rotace
pfihlasovacich
tdajli na
samostatndych
koncovych bodech

Redeni poskytuje
mozZnost spravy
pfihlasovacich ddaja i
pro stanice a servery na
0S MS Windows, které
nejsou trvale pfipojeny
do korporatni sité.

Ano
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Pfiloha €. 5 - Parametry Podpory
Klasifikace incidentt a vad
e Incident/vada kategorie A (vypadek)

PIM/PAM neni pouZzitelny ve svych zakladnich a kli¢ovych funkcich nebo neni
dostupny vétsiné administratort (ktefi se prostiednictvim PIM/PAM piihlasuji ke
svym spravovanym koncovym zafizenim). Tento stav kritickym zplsobem
ohroZzuje klicové odpovédnosti, procesy a aktivity objednatele, pfipadné
zpUsobuje vétsi finanéni nebo jiné kritické §kody.

« Incident/vada kategorie B

PIM/PAM je ve své funkcionalité omezen tak, Zze tento stav vyznamné omezuje
bézné pouziti PIM/PAM ze strany administratord (ktefi se prostfednictvim
PIM/PAM pfihladuji ke svym spravovanym koncovym zafizenim).

+ Incident/vada kategorie C

Drobné vady, které neomezuiji zakladni funk&nost a neomezuji vyznamné bézné
pouziti PIM/PAM administratory nebo zplsobuji omezeni, které Ize fesit jinym
zplsobem.

Definice parametri SLA

Provozni doba  |Je definovana jako ¢asové obdobi, kdy musi byt funkcionalita PIM/PAM dostupna a vu&i které se
PIM/PAM vztahuji ostatni SLA parametry. Schvélené planované odstavky jsou vyjimkou z provozni doby.

Dostupnost Je pomérna &ast provoznl doby, kdy neni aktivni Zadny nevyfe$eny incident nebo vada kategorie A
(vypadek). Parametr dostupnosti je vyhodnocovan na ro¢ni bazi, poinaje ckamZikem zahajeni predani
dodavky PIM/PAM.

Doba odezvy Je definovéana jako doba mezi zadatkem incidentu a informovanim objednatele o krocfch vedoucich
k jeho feSeni a v pfipadé moznosti také o predpokladané dobé jejiho ukonéeni.

Pozadovana uroveri

Dodavatelem je garantovana nize uvedena provozni doba nastroje PIM/PAM, minimalni dostupnost
a doby odezvy pro feSeni vzniklych incident(:

Provozni doba nastroje PIM/PAM: 24x7x365

Minimalni dostupnost nastroje PIM/PAM: 98,611%

Kategorie incidentu Maximalni doba odezvy Maximalni doba vyfedeni
Incident / vada A 30 minut 80 minut
{kriticka zavada)

Incident / vada B 60 minut 8 hodin
{omezujici zavada)

Incident f vada C Nasledujici pracovni den 2 tydny
{nekriticka zavada)

Dodavatelem je garantovana podpora 24x7x365 formou emailu a telefonni hot-line v ¢eském nebo v
anglickém jazyce, a to na nize uvedenych kontaktech:

Emailova adresa: servicedesk@sntcz.cz

Telefonni €islo hot-line Telefonni €islo hot-line +420 281 006 281 (06:00
— 20:00hod ve vSedni dny), +420 733 612 332
{mimo prac. dobu a vikendy)
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Vzorec pro vypocet dostupnosti nastroje PIM/PAM.

{ Dostupnost systemu } = (({ Kalendaini €asovy fond v mésici } - { Nedostupnost systému }) / { Kalendaini
¢asovy fond v mésici }) x 100

{ Dostupnost systému} ... dostupnost nastroje PIM/PAM za stanovenou dobu -
kalendafnim mésici (jednotka %)

{ Nedostupnost systému } ...  nedostupnost nastroje PIM/PAM v daném kalendainim mésici (jednotka -
hodiny) bez ohledu na duvod nedostupnosti systému (tj. do doby
nedostupnosti se zapocCitavaji i servisni odstavky nastroje PIM/PAM).
Nedostupnosti se rozumi stav, kdy neni mozné wvyuzit veskerych
funkcionalit nastroj PIM/PAM.

Za nedostupnost systému se nepovazuji stavy zplsobené wvylutné
selhanim hardwarového €i softwarového vybaveni objednatele.

{ Kalendaini ¢asovy fond v mésici } ... kalendarni Easovy fond v daném meésici (jednotka hodiny)

Priklad:
Vypocet dostupnosti systému v mésici listopad, nastroj PIM/PAM byl nedostupny 10 hodin.

{ Kalendarni ¢asovy fond v mésici } = 30*24 = 720 hodin
{ Nedostupnost systému } = 10 hodin

{ Dostupnost systému } = (({ Kalendarni ¢asovy fond v mésici } - { Nedostupnost systému }) / { Kalendaimi
casovy fond v mésici }) x 100 = ((720 - 10)/720) x 100 = 98,61 %



