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PODMINKY BEZPECNOSTNIHO AUDITU

Bezpec€nostni audit budou provadét zastupci Objednatele (1-2 osoby) a je za Dodavatele vyZadovana
ucast zaméstnance odpovédného za bezpecnost (bezpe€nostni manazer nebo jim povéfena osoba).
Audit bude proveden v souladu s normou ISO 19011:2019. Audit Ize provést bud na misté, nebo
pokud to situace nedovoluje, rovnéz dalkovym auditem (tzn. videokonferenci v kombinaci se sdilenym
ulozistém dokumenta).

Bezpecnostni audit bude zpravidla organizovan do dvou dnl s nasledujici agendou:

» 1. den — bezpecnostni politika, bezpe€nostni dokumentace, fizeni rizik, fizeni kontinuity provozu,
zajistovani bezpecnostnich procesu, kontrola budovy,

« 2. den — dokonc&eni kontroly budovy a kontrola nastaveni bezpeénostnich procest, zpracovani
zapisu z bezpecénostniho auditu, zavér.

Agendu vzdaleného auditu Ize ve vécech ¢asového harmonogramu upravit.

Dodavatel bude o bezpe€nostnim auditu informovan minimainé 1 tyden predem v pfipadé vstupniho
bezpecnostniho auditu (kontaktni osoba uvedena v zadavacim fizeni) a minimainé 30 dnt predem
v pfipadé naslednych bezpecénostnich auditu.

Dodavatel musi splfnovat vSechny nésledujici pozadavky, pficemz vSechny nize uvedené
pozZadavky vychazeji z pozadavkl ISO 14298 a CWA 15 374, a musi byt vykladdany ve smyslu
ISO 14298 a CWA 15 374:

Cislo PoZadavek BlizSi popis zpuUsobu splnéni poZzadavku

Minimalni_urovein pro splnéni_pozadavku: Dokument
“Bezpecnostni politika” musi byt pfijat a vydan vedenim
spolecnosti, dokument musi splfovat:

(1) nélezitosti normy ISO 27001, nebo

(2) pfiméfené prilohy &. 5 vyhlasky €. 82/2018 Sb., o
bezpe€nostnich  opatfenich, kybernetickych
bezpednostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpec¢nosti), nebo

01 Musi byt implementovana (3) musi obsahovat minimalné nasledujici strukturu:
bezpecénostni politika e Cile,
e Priority,

e Zavazky v oblasti bezpec€nosti

Zpusob prokazani v pripadé fyzického auditu:
Pfedlozeni dokumentu ,Bezpeénostni politika“

Zpusob prokazani v pripadé vzdaleného auditu:
Pfredlozeni dokumentu ,Bezpe&nostni politika“ formou
vzdaleného pfistupu, nebo zobrazeni na sdilené
obrazovce




Pozadavek

BliZSi popis zplsobu splnéni pozadavku

02

U poddodavateld, ktefi se podileji na
zakazce pro Objednatele musi byt
provedena bezpec€nostni kontrola

Minimalni__uroven pro splnéni__pozadavku: Musi
existovat zapisy z bezpelnostnich kontrol u dalSich
poddodavatell, ktefi se podileji na dodavce sluzeb pro
ucastnika v ramci tohoto kontraktu. Bezpe&nostni kontrolu
u poddodavatell je nutno provést minimalné v rozsahu
tohoto dokumentu. V pfipadé, Ze dodavatel nema
poddodavatele v rdmci daného kontraktu, neni tento bod
auditovan.

Zpusob prokazani v pripadé fyzického auditu: dolozit
zapisy se zavéry z bezpecnostnich kontrol

Zpusob prokazani v prfipadé vzdaleného auditu:
Predlozeni zapisG formou vzdaleného pfistupu, nebo
zobrazeni na sdilené obrazovce

03

Musi byt pfijat systém uzavieni
dohody o mi€enlivosti s
poddodavateli

Minimalni_uroven pro spinéni_pozadavku: Musi byt
pfijata a podepsana smlouva o zachovani duvérnosti
informaci (NDA) mezi u€astnikem a dalSimi dodavatel,
ktefi se podileji na zakazce pro Objednatele, ktera musi
obsahovat minimalné tyto casti:

e Jména stran smlouvy,

o Definice toho, co predstavuje divérné informace,

e Zakazujici jakékoliv vylou€eni z duvérnosti,

e ProhldSeni o vhodném pouziti informaci, které

maji byt zvefejnény,
e Pfislusné ¢asové obdobi,
o Pokuty a sankce v pfiméfené vysi

Zpusob prokazani v pripadé fyzického auditu:
predlozit pisemny/é dokument/y pfipadné vniténi
smérnici, ktera tuto oblast upravuje

Zpusob prokazani v pripadé vzdaleného auditu:
Pfedlozeni pisemnych dokumentt formou vzdaleného
pfistupu, nebo zobrazeni na sdilené obrazovce,

04

Musi byt nastaveny a
zdokumentovany bezpecnostni
poZadavky mezi Objednatelem a
Dodavatelem

Minimalni_uroven pro spinéni_pozadavku: Dodavatel
musi mit nastaveny a dokumentovany bezpecénostni
postupy a pravidla pro vyrobu a dodavku sluzeb Cdi
produktl pro Objednatele. Musi byt popsan cely proces od
nakupu surovin/polotovart, vyrobni cyklus az po expedici
a prepravu vyrobkl odbérateli. Sou€asti dokumentu musi
byt evidence materiald v prubéhu vyrobniho cyklu a
zpusob likvidace neshodné vyroby

Zpusob prokazani v pripadé fyzického auditu: predlozit
pisemnou dokumentaci bezpecnostnich pravidel a
postupu pfi vyrobé

Zpusob prokazani__v pripadé vzdaleného auditu:
Predlozeni pisemnych dokument( formou vzdaleného
pfistupu, nebo zobrazenim na sdilené obrazovce




Cislo PoZadavek BliZSi popis zplsobu splnéni pozadavku
Minimalni_uroven pro splnéni_pozadavku: Ugastnik
realizuje a eviduje pravidelné interni bezpec€nostni audity
vlastnich postupl a pravidel (min. 1x ro¢né).

Zpusob prokazani v pripadé fyzického auditu: dolozit
zapisy z auditll a realizaci napravnych opatfeni v pfipadé
05 Jsou provadény pravidelné zjiSténych nedostatku a program/plan internich auditt
bezpec€nostni audity
Zpusob prokazani v pripadé vzdaleného auditu: doloZit
zapisy z audity a realizaci napravnych opatfeni v pfipadé
zjisténych nedostatki a program/plan internich auditd
formou vzdéaleného pfistupu, nebo zobrazenim na sdilené
obrazovce
Minimalni___droven pro splnéni__pozadavku: Je
zpracovana a pravidelné aktualizovana analyza rizik (min.
1x ro¢ne).
Dokument musi splfiovat:
(1) Nélezitosti dle normy ISO 27001, nebo
(2) musi obsahovat minimélné nasledujici ¢asti:
o identifikaci rizik (risk identification)
f . e analyzu rizik (risk analysis
Mus| pyt |mplementovany a o zhodynocenl' ri(zik (risk gvalzlation)
06 | aktualizovany dokumenty o v e e e
posouzeni rizik a Fizeni rizik * osetreni rizik (risk mitigation) L
e zvladnuti rizik (respektive jejich zmirnéni)
e monitoring rizik (risk monitoring and review)
Zpusob prokazani v pripadé fyzického auditu: dolozit
dokument analyza rizik
Zpusob prokazani v pripadé vzdaleného auditu: doloZit
dokument analyza rizik formou vzdaleného pfistupu, nebo
zobrazenim na sdilené obrazovce
Minimalni_urovenn pro splnéni_pozadavku: Existuje
funk&ni a aktualni Business Continuity Plan k zajisténi
maximalni ochrany s cilem zajistit provoz firmy a jejiho
fungovani v situacich, kdy je firma ohrozena nebo Celi
néjaké katastrofg.
Dokument musi splfiovat:
(1) nalezitosti normy dle ISO 22301, nebo
Musi byt zajisténa nepretrzita (2) musi obs_ahovat minimalné nasledujici ¢asti:
07 e Analyzarizik a hrozeb

dodavka vyrobki nebo sluzeb

e Analyza dopadu na business

o Krizova opatfeni a organizaéni pokyny pro
udrZzeni chodu organizace v krizi

o Plany a opatfeni na udrzeni kontinuity

e Scénare, plany a opatfeni na obnovy chodu

e Techniky pro zajisténi kvality, preventivni opatfeni
jako jsou udrzba, cvieni, audity

o Kontaktni informace na ¢leny managementu
(zejména krizového)




Pozadavek

BliZSi popis zplsobu splnéni pozadavku

e Pokyny pro zaméstnance v pfipadé krizové
situace
e Alokace lidi, nastroju a dalSich zdroja

Zpusob prokazani v pripadé fyzického auditu: dolozit
dokument ,Bussines Continuity Plan®.

Zpusob prokazani v pripadé vzdaleného auditu: doloZit
dokument ,Bussines Continuity Plan“ formou vzdaleného
pfistupu, nebo zobrazenim na sdilené obrazovce.

08

Budovy Dodavatele musi byt
zabezpeceny prostfednictvim:

PZTS (poplachovy zabezpe€ovaci a
tisnovy systém),

EPS (elektricka pozarni signalizace),
CCTV (kamerovy systém),

ACS (pfistupovy systém)

Minimalni_uroven pro splnéni pozadavku: Objekty a
vyrobni prostory Dodavatele musi byt vybaveny
definovanymi bezpecnostnimi systémy s napojenim na
dohledové centrum (interni €i externi).

Kamerovy systém musi byt se zadznamem, a musi
monitorovat cely vyrobni prostor a perimetr bez mrtvych
ahla.

ACS musi byt minimalné nainstalovan na v8ech vstupech
do vyrobnich prostor.

PZTS musi pIné pokryvat minimalné vSechny vyrobni
prostory, pfipravu vyroby a skladové prostory.

EPS neni povinny, pokud je tato skute¢nost uvedena
v ,Pozarné bezpeénostnim FeSeni® nebo obdobné
dokumentu.

Zpusob prokazani v pripadé fyzického auditu: fyzicka
kontrola nainstalované bezpecnostni techniky, navstéva
dohledového centra, pfedloZzeni dokumentu ,Popis
fyzického a logického perimetru,“ nebo ,Bezpe&nostni
projekt‘ nebo smérnici ,Fyzicka ochrana“ nebo obdobnych
dokumentu, které popisuji instalované bezpecnostni
technologie.

Zpusob prokazani v pripadé vzdaleného auditu:
doloZzeni dokumentl ,Popis fyzického a logického
perimetru, nebo ,Bezpecnostni projekt® nebo smérnici
,=Fyzicka ochrana“ nebo obdobnych dokumentud, které
popisuji instalované bezpecnostni technologie formou
vzdaleného pfistupu nebo zobrazeni na sdilené
obrazovce (soucasti uvedené dokumentace musi byt
fotografie instalovanych technologii, popf. doloZit
nainstalované bezpecnostni prvky kamerou v rdmci on-
line pfenosu).

09

Musi byt urCen prostor pro nakladku
a vykladku zbozi a materialu

Minimalni uroven pro splnéni pozadavku: Prostory pro
nakladani &i vykladani produktd musi byt vyznaceny a
provozovany v bezpeénostnim rezimu (dvefe musi byt ve
vazbé — nelze oteviit najednou). Musi se jednat o
stavebné oddéleny prostor, v dobé& nakladky/vykladky se
v prostoru musi zdrZzovat pouze obsluha provad§gjici
manipulaci s materialem a pfipadné ostraha. Prostor musi
byt vybaven kamerovym systémem se zdznamem, ktery
monitoruje cely prostor bez mrtvych ahlu.




Pozadavek

BliZSi popis zplsobu splnéni pozadavku

Zpusob prokazani v pripadé fyzického auditu: fyzicka
kontrola prostoru, pfedlozeni dokumentu ,Popis fyzického
a logického perimetru, nebo ,Bezpeénostni projekt* nebo
smérnici ,Fyzicka ochrana“ nebo obdobnych dokument,
které popisuji zabezpelCeni nakladacich/vykladacich
prostor.

Zpusob prokazani__v pripadé vzdaleného auditu:
doloZzeni dokumentt ,Popis fyzického a logického
perimetru, nebo ,Bezpeénostni projekt® nebo smérnici
,=Fyzicka ochrana“ nebo obdobnych dokumentud, které
popisuji zabezpe€eni nakladacich/vykladacich prostor
formou vzdaleného pfistupu nebo zobrazenim na sdilené
obrazovce (soucasti uvedené dokumentace musi byt
fotografie instalovanych technologii).

10

Fyzickou ostrahu musi provadét

vlastni

zaméstnanci nebo externi

firma s licenci

Minimalni uroven pro splnéni pozadavku: V objektech
Dodavatele musi byt organizovana nepfetrzita fyzicka
ostraha (vlastnimi zaméstnanci, anebo externimi
kvalifikovanymi subjekty). Objekty Dodavatele musi mit
odpovidajici zajisténi perimetru (oploceni) a mechanické
zabezpeceni vSech vstupl (mfize na oknech, zodolnéné
vstupy-dvere apod.)

Zpusob prokazani v pripadé fyzického auditu: fyzicka
kontrola prostoru ostrahy a mechanickych systému
zabezpedceni, predlozeni dokumentu ,Popis fyzického a
logického perimetru, nebo dokumentu ,Bezpecnostni
projekt nebo smérnice ,Fyzickd ochrana® nebo
obdobnych dokumentl, které popisuji stav fyzické
bezpeCnosti. V pfipadé externiho subjektu dolozit
smlouvu o zajisténi fyzické ostrahy

Zpusob prokazani__v pripadé vzdaleného auditu:
pfedloZzeni dokumentu ,Popis fyzického a logického
perimetru, nebo dokumentu ,Bezpecnostni projekt* nebo
smérnice ,Fyzicka ochrana“ nebo obdobnych dokumentu,
které popisuji stav fyzické bezpecnosti formou vzdaleného
pFistupu nebo zobrazenim na sdilené obrazovce (soucasti
uvedené dokumentace musi byt fotografie instalovanych
technologii). DoloZit fotografie ostrahy objektu a v pfipadé
externiho subjektu dolozit smlouvu o zajisténi fyzické
bezpecnosti.

11

Musi byt implementovan kli¢ovy

rezim

Minimalni_uroven pro spinéni_pozadavku: Dodavatel
provozuje transparentni klicovy reZim — evidence,
pfidéleni a bezpecné ulozeni kli€l. Neni mozno klice
vynaset mimo objekt Dodavatele. Minimalné jednou ro¢né
musi byt provadéna kontrola systému klicového rezimu.

Zpusob prokazani v pripadé fyzického auditu: kontrola
evidence a Uloznych prostor pro kli¢e, doloZeni podkladd,
Ze je provadéna minimalné jednou rocné kontrola
evidence pfidélenych kli¢a.




Pozadavek

BliZSi popis zplsobu splnéni pozadavku

Zpusob prokazani v pripadé vzdaleného auditu:
formou vzdaleného pfistupu nebo zobrazenim na sdilené
obrazovce dolozZit podklady, Ze je implementovan kli¢ovy
rezim (soucasti musi byt fotodokumentace prostor pro
ulozeni kli€u) a zapis o kontrole evidence pfidélenych
Kli¢d (min. 1x ro¢né).

12

Data musi byt bezpe¢né uloZzena, IT
systémy pravidelné kontrolovany

Minimalni_uroven pro splnéni pozadavku: Servery a
datova ulozist¢ musi byt umisténa v samostatném
prostoru  vybaveném kamerovym = systémem = se
zaznamem, ktery monitoruje cely prostor bez mrtvych
uhlG, zabezpeCena pfed neautorizovanym pfistupem —
ACS a vybavena PZTS, EPS je doporuceno. Nad IT
systémy musi byt nastaven systémovy audit

Zpusob prokazani v pripadé fyzického auditu:

— fyzicka kontrola prostoru se servery a datovymi GloZisti,
doloZeni auditnich zaznam, a logu v€etné jejich analyzy
a nésledné klasifikace nedostatka. Prehled
bezpecénostnich udalosti a incident(

Zpusob prokazani v pripadé vzdaleného auditu:
formou vzdaleného pfistupu nebo zobrazenim na sdilené
obrazovce predlozit popis zabezpeleni serveroven a
datovych ulozist, a pfedlozeni dokumentu, ktery popisuje
zpusob provedeni systémového auditu.

13

IT specialisté jsou zaméstnanci
Dodavatele

Minimalni_uroven pro spinéni_pozadavku: Dodavatel
ma vlastni IT zaméstnance, minimalné na Udrovni
bezpec€nostni spravy

Zpusob prokazani v pripadé fyzického auditu:
— doloZeni/nahled do personalni evidence

Zpusob prokazani v pripadé vzdaleného auditu:
formou vzdaleného pfistupu nebo zobrazenim na sdilené
obrazovce (nahled do personalni evidence)

14

Je implementovana politika obéhu a
evidence materiald a dokument(

Minimalni_uroven pro spinéni_pozadavku: Dodavatel
provozuje funkéni systém pro evidenci, ob&h a ukladani
materialu a dokumentd. Dodavatel musi mit vytvofeny
skladové prostory a musi mit evidenci veSkerého
materialu v pribéhu vyroby véetné odpadu. Musi byt
zaveden systém likvidace odpadu

Zpusob prokazani v pripadé fyzického auditu:
predlozeni dokumentu, ktery popisuje systém evidence,
obéhu a ukladani materialtd a dokumentd

Zpusob prokazani__v pripadé vzdaleného auditu:
formou vzdaleného pfistupu nebo zobrazenim na sdilené
obrazovce dolozit dokument, ktery popisuje systém
evidence, obéhu a ukladani materiald a dokumentu

15

Jsou implementovany zasady
pfistupu k informaénim systémim

Minimalni_uroven pro spinéni_pozadavku: Dodavatel
zajiStuje Fizeny pfistup k informacim a ma nastaveny




Pozadavek

BliZSi popis zplsobu splnéni pozadavku

béhem a pfi ukonCeni pracovniho
poméru

systém pro ukonc&eni pfistupu do inf. systémua po ukonceni
pracovniho poméru.

Zpusob prokazani v pripadé fyzického auditu:
— doloZit postupy — napi dokument vystupni list

Zpusob prokazani v pripadé vzdaleného auditu:
formou vzdaleného pfistupu nebo zobrazenim na sdilené
obrazovce doloZit napf. dokument vystupni list

16

Dodavatel ma vlastni zaméstnance
pro zpracovani dodavky

Minimalni Uroven pro splnéni pozadavku: Pro zajisténi
vyroby produktl Objednatele vyuZivd dodavatel vlastni
zaméstnance, nebo agenturni zaméstnance, ktefi museji
mit podepsanou smlouvu o mi&enlivosti jak s vlastni
agenturou, tak i s dodavatelem. Sou¢asné musi existovat
smlouva o mi&enlivosti mezi Dodavatelem a personalni
agenturou.

Zpusob prokazani v pripadé fyzického auditu:
doloZeni/nahled napf do personalni evidence

Zpusob prokazani v pripadé vzdaleného auditu:
formou vzdaleného pfistupu nebo zobrazenim na sdilené
obrazovce umoZnit ndhled do personalni evidence.




