Priloha Z.1 Smlouvy - Zadani

Prevzeti webového portalu “Cestina pro cizince” a
implementace funkcionalit pro zkousku A2

1.  SOUHRNNE UDAJE
1.1.  Cena, doba a zajisténi

Den odsouhlaseni Zadani

od Ucinnosti Smlouvy

Cerpani Maximalniho rozsahu

Cena projektu + Cena sluzeb

Cena projektu

Pausalni cena - 790 001,- bez DPH hrazena po
splnénifaze

Cena sluzeb

Pausalni cena - 175 001,- bez DPH hrazena
meésicné

Datum zahajeni Projektu

ucinnosti Smlouvy

Datum zahajeni Sluzeb

14 dni po Datu zahajeni Projektu

Doba pro dokonceni

1. listopad 2021

Odstranéni vad z Potvrzeni o prevzeti

Dokonceni dokumentace: do 30. 3. 2022
Ostatni vady: dle Potvrzeni o prevzeti

Doba poskytovani Sluzeb

do 30. Cervna 2022

Zadrzné

10 % z kazdého danového dokladu k Cené
projektu

Zaplaceni: po odstranéni posledni vady z
Potvrzeni o prevzeti

Reklamacni lhdta Projektu

12 mésicU

Reklamacéni Ihita Sluzeb

3 mésice



1.2.  Lhaty pro SluZzbu Podpory

Pozadavek Reak¢ni [hita Lhdta pro vyreSeni Pozadavku i
od oznameni odstranéni vady od oznameni Pozadavku
Pozadavku
Bézny pozadavek 3 pracovni dny 5 pracovnich dn0
Pozadavek
uzivatelské podpory 1 pracovniden 1 pracovni den

mimo zkousku

Pozadavek

uzivatelské podpory 60 minut 60 minut

béhem zkousky

Incident kategorie 3 2 pracovni dny 4 pracovni dny
Incident kategorie 2 1 pracovniden 2 pracovni dny
Incident kategorie 1 12 hodin 48 hodin

1.3.  Smluvni pokuty za nedodrZeni Zadani

Nedodrzeni |hity ¢i terminu faze
projektu

0.01 % Ceny projektu za kazdy zapocaty kalendarni den

Nedodrzeni reak¢ni Ihity 13.4

Jednorazové K¢ 1.000,- za kazdé jednotlivé prekroceni lhity
ovice nez50%

Nedodrzeni lhity pro
vyreSeni Bézného pozadavku
nebo Pozadavku uzivatelské

podpory mimo zkousku

K¢ 500,- za kazdy zapocaty kalendarni den

Nedodrzeni lhGty pro vyreseni
Pozadavku uzivatelské podpory
béhem zkousky

K¢ 1.000,- za kazdou zapocatou hodinu

Nedodrzeni lhity pro
odstranéni Incidentu kategorie
2¢i3

K¢ 1.000,- za kazdy zapocaty kalendaini den

Nedodrzeni lhity pro odstranéni
Incidentu kategorie 1

K¢ 1.000,- za kazdy zapocaty kalendaini den




Nedodrzeni minimalni
dostupnosti

1.4. Faze Projektu, pozadavky na Harmonogram Projektu

5 % mési¢ni ceny Poskytovani sluzeb Podpory a Udrzby
(polozka €. 4 Nabidky) za kazdé zapocaté 1 % rozdilu mezi
minimalni a dosazenou dostupnosti.

Zahajena Vystup Lhdta® /termin | Fakturace Ceny
splnéni projektu
Datum , L ;
L Analyza stavajiciho stavu. Potvrzeni 5
zahajeni Y S e , 14 dnd 20 %
. prevzeti stavajiciho portalu.
Projektu
Ukoncenim | Schvalena pisemna analyza fesenia . 0
. . ;i 2 mésice 30%
faze1 projektovy plan.
Nasazenim moduld pro zkousku A2 do
pilotniho provozu.
Ukonéenim Skoleni
. 1.10. 2021 20%
faze 2
Nasazeni Uprav /[ aktualizaci
stavajiciho portalu do produkcniho
provozu.
Nasazenim moduld pro zkousku A2 do
Ukoncenim produkéniho provozu. 0
, 1.11.2021 30%
faze 3
Dokonceni dokumentace®

Terminy 1. 10. 2021, respektive 1. 11. 2021 jsou stanoveny jako absolutni vzhledem k tomu, Ze jsou

stanoveny nafizenim vlady a neni mozné je prekrocit.

1.5.  PoZadavky na Harmonogram Sluzeb

* Od Data zahajeni Projektu
* Dokonéeni dokumentace je akceptovano az do 30. bfezna 2022 (viz Souhrnné Udaje), ale na predani
dokumentace je vazano vyplaceni Zadrzného.




Zahajeni poskytovani Sluzeb Podpory a Udrzby | od faze 2 Projektu

Ukonceni poskytovani sluzeb | skoncenim Smlouvy

1.6. Konvence dokumentu

1.6.2. Obecné

a. Pro potreby této pfilohy jsou slovem web ¢i weby oznaceny viechny ¢asti portalu, které jsou
verejné pristupné béznym uzivateldm (at uz registrovanym nebo bez registrace).

b. Slovem administrace jsou pak oznaceny vsechny editacni, administracni rozhrani a nastroje,
které pro Zakaznika vytvofil, vytvari, udrzuje nebo podporuje Dodavatel.

c. Slovem Fedeni, portal nebo zkratkou CPC se souhrnné oznaduji vechny weby i administrace.

d. VSechny body pozadavk{ jsou uvedeny v pfitomném case a pokud mozno bez pouziti
kondicionall proto, aby kazdy pozadavek slo vyhodnotit jako spInény ¢i nespinény
jednoduchou odpovédi ano / ne podle jeho aktualniho redlného stavu.

e. Vsechny pozadavky jsou zavazné pro Casti feSeni, které Dodavatel nové vyviji nebo upravuje
vice, nez drobné (za drobnou Upravu je povazovana napf. zména textu, obrazku ¢i odkazu).
Uvedeni stavajiciho feSeni do souladu s pozadavky fesi bod 4.4.2.
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2.1.

2.1.1.

2.1.2.

2.1.3.

2.2.

PROJEKT A SLUZBY

Zakladni popis a zamer

Nazev

Spréva a vyvoj systém0 na portale “Cestina pro cizince”.
Zakladni popis portalu Cestina pro cizince

Portal Cestina pro cizince tvofi skupina systémd pro podporu zkousky pro trvaly pobyt a zkousky
pro obcanstvi. Systémy (moduly) jsou rozdéleny do dvou skupin na verejné a interni. Verejné
moduly pfedstavuji dva informacni weby pro kazdou ze zkousek, které jsou dostupné viem
zajemcOm o zkousku, vzdélavateldm a dalSim uzivatelOm z fad verejnosti. Interni moduly jsou
pak urcené pouze pro specifickou skupinu registrovanych uzivatel, ktefi néjakym zpdsobem
participuji na procesech okolo zkousek. Pro obcanstvi je vyhrazen interni modul Databanka
testovych Uloh, ostatni interni moduly jsou urceny k podpore zkousky pro trvaly pobyt.

Ucelem portalu Cestina pro cizince je zabezpedeni realizace zkousky z eského jazyka pro trvaly
pobyt od poskytovaniinformaci na verejnych ¢astech portalu, pres vyvoj testd, jejich distribuci,
prihlasovani na zkousky, sbér vysledkd zkousky a vystavovani osvédceni. Portal dale sdruzuje
feseni problematiky zkousky pro udéleni statniho obcanstvi (informacni funkce).

Zamér

Stévajici portal Cestina pro cizince zajistuje funkce k provadéni zkousek na Urovni A1. Cilem
verejné zakazky je sprava, inovace a rozsireni stavajiciho portalu o dalsi soucasti (moduly)
potrebné pro zavedeni nového feseni zkousky A2, pficemz pozadavky na toto rozsifeni vychazeji
z prislusné legislativy a z formatu zkousky A2. V prechodném obdobi je dale nutné zajistit
soubézny provoz jak feseni zkousky A1, tak i nového reseni zkousky A2. Soucasti zakazky je tedy
prevzeti soucasného feseni a zejména vyvoj a sprava novych moduld portalu k zajisténi provozu
zkousky na Urovni A2, sprava vsech stavajicich moduld portalu a Uprava/rozsiteni jadra feseni pro
potfeby nové Urovné zkousky, zejména definice novych opravnéni, Uprava databaze
uzivatelskych profil(, Uprava databaze skol atp.

Ucel
Dodavatel musi postupovat tak, aby maximalizoval naplnéni ucelu Smlouvy, ktery je zejména:

a. Bezpodminecné dodrzeni harmonogramu - umoznit realizaci zkousky v terminu podle
rozhodnuti vlady (prvni termin zkousky A2 probéhne v listopadu 2021)

b. Spolehlivost feseni
Bezpecnost feSeni a Ucinna ochrana osobnich Udajd




d. Ziskani odborného Dodavatele, ktery bude dGvéryhodnym a spolehlivym partnerem pfi

poskytovani podpory
2.3. Predmet

2.3.1. Predmétem je

Projektové fizeni

Prevzeti stavajiciho portalu Cestina pro cizince

Technicka a uzivatelské analyza a navrh fedeni realizace rozsiteni CPC
Implementace tohoto reseni

Nasazeni feSeni na infrastrukture Zakaznika

Poskytovani sluzeb Podpory a Udrzby CPC véetné probéznych aktualizaci a dohledu

Skoleni

@ m"opoon T

2.3.2. Predmétem neni

a. Zajisténiinfrastruktury vcetné DNS, SMTP server( a SMS brany, tyto ¢asti poskytne
Zakaznik v rdmci infrastruktury.

b. Grafické prace a navrhy




3.1.

3.1.1.

3.2.

3.2.1.

POPIS VYCHOZIHO STAVU
Rozsah a Uroven soucasnych sluzeb
Sluzby Podpory a Udrzby

Pro lepsi pfedstavu Dodavatele o dosavadnim rozsahu Sluzeb Podpory a Udrzby uvadime, Ze dle
dosavadni zkusenosti odhadujeme naroc¢nost cca 30 hodin mésicné.

Rozsah, obsah, technologie a funkce stavajiciho feSeni

Schéma stavajiciho portalu

DB

Hlavni
databaze

ulozisté souboru

A

API Testy

Interni moduly

Trvaly pobyt ’ Obc’:e‘?sw(
. -
Rozcestnik E-earning Poradna Databanka A1 Databanka A2
obcanstyi
Centralni pfihlaseni

Or izd P i dl
inistra p p
Administrator poradna s-learningu zkousky OAMP databanky

L

Zajemci o zkousku

Rozcestnik

PIni funkci zakladni vstupni stranky, pres kterou se Ize dostat do vSech ¢asti portalu. Pro spravce
portalu je to nastroj, ktery navic umoznuje registraci a spravu uzivatelskych profild, nastavovani
opravnéni a spravu zkusebnich instituci. Web umoznuje spravu obsahu s podporou prekladu do 7
jazykd. Déle slouzi jako centralni prihlaSovaci misto, pro pfihlasovani do ostatnich moduld portalu
formou SSO.

Technologie: Nette framework 2.0, MySQL (MariaDB 15.1), PHP 5.6

Hlavni funkce:

- Registrace vzivatelskych U¢td (provadi pouze administrator)
- Nastavovani roli a opravnéni pro jednotlivé moduly portalu
- Sprava Udajl zkusebnich instituci
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- Centralni prihlaseni, které zajistuje jednotné prihlaseni do vSech moduld portalu (formou
sdilené session cookie)
- Vstupni brana k ostatnim ¢astem portalu

Relevantni opravnéni:
- Nastavovat opravnéni uzivateldm

3.2.3. Organizace zkousky

Interni modul uréeny zejména pro instituce zajistujici realizaci zkousky pro trvaly pobyt. Tento
modul fesi prihlasovani uchazecl na zkousku, spravu prihlasek, sbér vysledkd a vystavovani
osvéddceni. Kromé organizatord zkusebnich instituci jej dale vyuzivaji pracovnici OAMP MV
(odbor azylové a migracni politiky) pro kontrolu platnosti predkladanych osvédceni. V neposledni
radé je pro interni potfeby NPI zdrojem podklad{ pro statistické analyzy a vyhodnocovani
souvisejicich se zkouskou pro trvaly pobyt, napf. pocty konanych zkousek, jejich Uspésnost,
zastoupeni dle statni pfislusnosti apod pro vytvareni zprav pro MSMT. Sbirané vysledky zkousek
slouzii pro zpétnou analyzu jednotlivych Uloh k odhaleni pfipadnych problém{ s danou Ulohou.

Technologie: Nette framework 2.0, MySQL (MariaDB 15.1), PHP 5.6
Role uzivateld:
- Organizator zkousky — sprava prihlasek, generovani dokumentd, vkladani vysledkd zkousky,
generovani osvédceni
- Pracovnik OAMP (Odbor azylové a migracni politiky) — kontrola platnosti osvédceni
- Administrator — sprava prihlasek, storno osvédceni, export vysledkd, pristup ke statistikam,
vkladani aktualnich informaci pro Skoly s automatickou rozesilkou upozornéni vsem
opravnénym uzivatelOm

Dostupna rozhrani:

- Nasténka — zakladni prehled obsazenosti termin0 s moznosti vytvareni prihlasek, prehled
chybéjicich vysledkd a nevystavenych osvédéeni, aktualniinformace ke zkousce od NPI pro
zkuSebni instituce

- Vyhledavani uchazecd - dle isla dokladu, pfijmeni nebo e-mailu s moznosti zobrazeni jeho
historie

- Seznam prihlasek — hlavni rozhrani pro vytvareni a spravu prihlasek ke zkousce na dané
instituci. Vytvareni a tisk prihlasky, Upravy, zména terminu, vkladani vysledkd, vystavovani
osvédceni, tisk duplikatd.

- Archiv—rozhrani urcené zejména k vystavovani stejnopisd osvédceni, obsahuje i informace
o zkouskach, které probéhly pred vytvorenim modulu Organizace zkousky, kdy jesté
neexistovaly prihlasky.

- Dokumenty ke zkousce — rozhrani, kde jsou pfistupné vsechny dokumenty potiebné pro
administrativu zkousky. Kromé statickych dokumentd jsou zde dostupné i automaticky
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3.2.4.

generované dokumenty, které se vytvafi v zavislosti na vygenerovanych registracnich cislech
jednotlivych prihlasek. Jedna se zejména o registracni list uchazecl, prezencni listinu,
identifikacni karty a protokoly o zkousce.

Rozhrani pro kontrolu platnosti osvédceni — slouzi zejména pro pracovniky OAMP, ktefi zde
mohou po zadani registracniho Cisla z osvédceni zjistit, zda je osvédceni platné, kdy a komu
bylo vystaveno.

Hlavni funkce:

Vytvareni a sprava prihlasek

Organizace uchazecd

Generovani a tisk dokument0 ke zkousce
Vkladani vysledkd zkousky

Generovani osvédceni

Kontrola platnosti osvédceni

Statistiky

Relevantni opravnéni:

Organizator zkousky
Ptistup do rozhrani pro kontrolu platnosti osvédceni
Dostavat upozornéni emailem (aktuality z nasténky)

Testy

Interni modul uréeny pro distribuci testd a nahravek v den zkousky.

Technologie: Nette framework 2.0, MySQL (MariaDB 15.1), PHP 5.6, mPDF, Ghostscript

Hlavni funkce:

Distribuce testd a material0 ke zkousce a jejich zpfistupnéni pred konanim zkousky
povérenym pracovnikim zkusebnich instituci

Zprostiedkovani nahravky pro zkousku z poslechu bud' online, nebo ke stazeni pro pfipad, ze
v ucebné neni k dispozici technika pfipojena k internetu

Napojeni na modul Databanka A1 za U¢elem provazani pripravenych dokumentd zvolené
varianty testu ke konkrétnimu terminu

Automatické zpracovani testovych podkladd a priprava unikatnich dokumentd pro kazdou

z instituci na zakladé uzavienych pfihlasek na dany termin. Jelikoz se jedna o Casové narocny
proces, kde dochazi k vytvoreni kompildtd prislusnych dokumentd (odpovédnich a
zaznamovych list0) pro kazdé vygenerované registracni Cislo, jsou tyto dokumenty
pripravovany automaticky predem, aby v den zkousky byly pfipraveny ihned ke stazeni.
Automaticka rozesilka upozornéni na dostupné dokumenty ke zkousce
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3.2.5.

- Testovaci prostiedi, ve kterém je mozné vyzkouset stazeni a tisk dokumentd, prehravani
nahravky, nebo spravnou funkci tisku osvédceni na dokument SEVT.

- Ulozisté dokument0 a nahravek — slouZi pro narazové sbéry vzorkd vyplnénych odpovédnich
listd a zaznam{ zkousek z mluveni

API:

REST API s dvéma funkcemi (zpracovani podkladd a vygenerovani novych test{ k terminu,
odstranéni ptitazenych dokumentd z terminu) které vraci odpovéd ve formatu JSON se statusem,
zda operace probéhla spravné, pripadné s chybovou zpravou. Pfistup k API je umoznén pouze
opravnénym systémuim, aktudlné pouze modulu Databanka Ax.

Opravnéni:

- Tisk Dokumentd ke zkousce

- Tisk testu

- PFistup k nahravce

- Vkladat skeny a zaznamy zkousky do Ulozisté

E-learning

Interni modul pro organizaci E-learningovych kurz0 pro examinatory zkousky.
Technologie: Nette framework 2.0, MySQL (MariaDB 15.1), PHP 5.6, LMS Moodle 3.3.9+

Hlavni funkce:

- Organizace e-learningovych kurzd

- Tvorba nového kurzu s moznosti definovat termin konani a kapacitu + misto pro ndhradniky

- Evidence prihlasek na termin

- Generovani certifikdtu o absolvovani kurzu, ktery opraviiuje drzitele zkouset uchazece o
trvaly pobyt

- Zpfristupnéni e-learningového systému LMS Moodle, ktery zabezpecuje samotnou realizaci
E-learningu

Opravnéni:
- Pfistup do e-learningu (nastavuje se examinatordm a podpore e-learningu)

Poradna

Interni modul uréeny pro pokladani a zodpovidani dotazd tykajicich se zkousky pro trvaly pobyt.
Technologie: Nette framework 2.0, MySQL (MariaDB 15.1), PHP 5.6

Hlavni funkce:
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3.2.7.

- Pfijem novych dotaz{

- Pridélovani dotazl k zodpovézeni prislusnym odbornikdm

- Zvefejiovani vybranych otazek a odpovédi pro ostatni uzivatele formou FAQ
- Automatické zaslani odpovédi tazateli

Dostupna rozhrani:
- Nové vlozené otazky — prehled viech novych dotazd, které je nutné pridélit
- Zpracovavané otazky — prehled dotazy, které jsou pridélené a probiha jejich zodpovidani
- Zodpovézené otazky — prehled vSech zodpovézenych dotaz{
- Zamitnuté otazky — prehled dotazy, které byly zamitnuty
- Cekéa na mé —prehled dotazy, které byly pfidéleny pfimo pfihlasenému uzivateli, toto
rozhrani maji uzivatelé s opravnénim zodpovidat dotazy

Opravnéni:
- Spravce modulu poradna (ma dostupna vsechna rozhrani, mdze zodpovidat dotazy a
pridélovat je druhym)
- Zodpovidani dotazl — pouze zodpovida jemu pridélené dotazy

Databanka A1

Interni modul pro vyvoj testovych Uloh a vytvareni novych verzi testd pro zkousku pro trvaly
pobyt Urovné Ai.

Modul nabizi autordm g specifickych typd Uloh pro 4 jazykové dovednosti. Autofi interaktivné
vytvareji jednotlivé Ulohy, ty potom sesazuje tvirce svazkd do seskupeni, ze kterych dale autor
testl sestavuje zkusebni testy. Hotové testy schvaluje uzivatel se specialnim opravnénim.
Schvalené testy modul ndhodné prirazuje k termindm a exportuje je za pomoci API do modulu
Testy. Testy jsou exportovany ve formatu pdf.

Modul obsahuje Ulozisté medii. To autordm slouzi jako sdilené prostredi, ve kterém mohou
vyhledavat podle nékolika kritérii obrazky vhodné do nové tvorenych Uloh. Pokud autor nenajde
vhodny obrazek v Ulozisti, miZze pozadat o vytvoreni obrazku grafika. Obrazek pak prochazi
schvalovacim procesem s naslednym zarazenim do Ulozisté.

Modul poskytuje svym uzivateldm statistické informace ohledné vysledkd testd ziskanych
v modulu Organizace zkousky. Uzivatelé modulu mohou vysledky analyzovat na Urovni
jednotlivych Uloh, svazk(, nebo celych testd.

Technologie: Nette framework 2.0, MySQL (MariaDB 15.1), PHP 5.6

Opravnéni:
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3.2.8.

3.2.9.

3.2.10.

- Pfistup do databanky Uloh z ¢j A1
- Databanka A1 —spravce obrazk{
- Databanka A1 -autor Uloh

- Databanka A1 —tvirce testU

- Databanka A1 -nahled na testy

Databanka A2

Interni modul pro vyvoj testovych Uloh a vytvareni novych verzi testd pro zkousku pro trvaly
pobyt Urovné Az.

Modul svymi funkcemi vychazi z modulu Databanka Az, ale pouzivaji se v ném odlisné typy Uloh.
Odlisny je také pdf vystup.

Technologie: Nette framework 2.0, MySQL 5, PHP 5.6

Opravnéni:

- Pfistup do databanky Uloh z ¢j A2
- Databanka A2 - spravce obrazkd
- Databanka A2 —autor Uloh

- Databanka A2 —tvlrce test0

- Databanka A2 — ndhled na testy

Databanka obcanstvi

Interni modul pro vyvoj uloh pro zkousku obéanstvi. Modul poskytuje interaktivni rozhrani, ve
kterém postupné autor, garant, testolog a jazykovy garant vytvareji Ulohy. Kazda Uloha prochazi
4 krokovym workflow, na jehoz konci miZe byt zafazeni do databanky Uloh z reédlii CR. Ulohy
maji 2 zakladni typy a jsou rozdélené stromové podle témat.

Modul exportuje Ulohy v html formatu pro zverejnéni na webu Obcanstvi. Modul obsahuje archiv

jiz vyfazenych uloh. Modul umoziuje export Uloh do formatu docx. Modul obsahuje slovnik hesel,
ktery se dale vyuziva ve verejné Casti webu jako tooltip pro uzivatele. Modul disponuje rozhranim
pro vypocet odmén autorOm a schvalovateldm Uloh.

Technologie: Nette framework 2.0, MySQL (MariaDB 15.1), PHP 5.6

Opravnéni:
- Pristup do databanky Obcanstvi
- Prace se slovnikem v databance Obcanstvi

Trvaly pobyt
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3.2.11.

Verejné webové stranky pro zdjemce o zkousku pro trvaly pobyt

Technologie: Wordpress 5.3
Hlavni funkce:

Poskytnuti informaci o zkousce

Prehled termind zkousky

Online prihlasovani na zkousky — online pfihlasky jsou napojeny na modul Organizace
zkousky

Podklady pro pripravu na zkousku a interaktivni test nanedisto s vyhodnocenim
Specialni sekce pro ucitele, kde jsou dostupné materidly a specialni nastroje, jako je
databaze lexikalnich jednotek, databaze deskriptord, databaze modelovych situaci a

vyukova videa

Obcanstvi
Verejné webové stranky pro zajemce o zkousku z redlii a ceského jazyka a ceskych realii.

Technologie: CMS Made Simple 1.3.1
Hlavni funkce:

Poskytnutiinformaci o zkousce

Prehled termind zkousky

Presmérovani zajemcUd do zkuSebni instituce

Zpristupnéni kompletni databanky Uloh ke zkousce z Ceského jazyka a redlii v interaktivni

podobé
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41.

4.1.1.

4.1.1.1.

4.1.1.2.

4.1.2.

4.1.2.1.

4.2.

4.2.1.

4.2.1.1.

4.2.1.2.

4.2.1.3.

4.2.1.4.

4.2.2.1.

4.2.2.2.

KVALITATIVNI VLASTNOSTI PROJEKTU A SLUZEB
Pravni
Licence

Pocet administratord (editord) ani jinych uzivateld neni licencné omezen ani samostatné
zpoplatnén.

Veskeré pouzité soucasti nejsou zatizeny licencnimi ani jinymi podobnymi periodickymi
poplatky.
Zakonna omezeni

Dodavatel postupoval v souladu s pravnimi predpisy, Zakaznik zejména upozornuje na:

a. Zakon ¢. 99/2019 Sb. (Zakon o pristupnosti internetovych stranek a mobilnich aplikaci)
Narizeni (EU) 2016/679 (GDPR)
Smeérnice (EU) 2002/58/ES (Nafizeni o soukromi a elektronickych komunikacich) a Nafizeni,
které ji nahrazuje (ePrivacy)

d. Zak.<. 480/2004, zakon o nékterych sluzbach informacni spolecnosti a o zméné nékterych
zakon(, zejména §7.

Technické

Obecné

Kanonické URL rozcestniku portalu CPC je https://cestina-pro-cizince.cz

Celé feSeni je realizovano s pouzitim kddovani znakd UTF-8.

VSechny pripadné zfizované externi sluzby jsou vytvoreny na spravcovsky ucet ve vlastnictvi
Z3kaznika a Dodavatel ma k témto sluzbam (pokud je tfeba) nasdilen pfistup na samostatny
ucet.

Navstévnost webu je mérena a analyzovana pomoci Google Analytics.

Domeény a DNS

Vsechny nové registrace a prodlouzeni domén jsou zpracovavany Zakaznikem a na jeho
odpovédnost.

DNS je ve spravé Zakaznika a vSechny zmény podléhaji schvaleni Zakaznikem. Dodavatel musi
prizpUsobit vlastnosti feseni a nastavit procesy tak, aby toto nezpUsobovalo prodlevy, vypadky i
organizacni problémy.
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4.2.3.

4.2.3.1.

4.2.3.2.

4.2.3.3.

4.2.3.4.

4.2.3.5.

4.2.4.

4.2.4.1.

4.2.4.2.
4.2.4.3.

4.2.4.4.

4.2.5.
4.2.5.1.
4.2.5.2.

4.2.5.3.

4.2.5.4.
4.2.5.5.

4.2.6.

E-mail

VSechny e-maily, které jsou posilany jménem (tj. z domén) Zakaznika jsou zasilany pres
Zakaznikem predem schvalené SMTP servery (i sluzby, pro které jsou korektné nastavené DNS
(SPF, DKIM atp.) zdznamy.

E-maily odesilané z webu (napf. kontaktni formular) nejsou posilané jménem (tj. z domény)
navstévnika.

Odesilany E-mail obsahuje jméno odesilatele a subject v souladu s aktualnimi best practices -
napft. délka, (ne)pouziti emojis, interpunkce, verzalek.

U HTML e-mail0 existuje i TXT verze.

E-mail je korektné zobrazen minimalné 9o % prijemcOm a v nejpouzivanéjsich mailovych
klientech (Gmail, Seznam, Yahoo, Outlook, Apple mail).

Internacionalizace a lokalizace

Reseni umoziiuje implementaci webu pro viechny evropské zemé a Ufedni jazyky EU a dale pro
ukrajinstinu, rustinu, vietnamstinu a mongolstinu. Zejména se jedna o podporu specifik -
abeceda, Fazeni, smér psani, formaty &isel (napf. telefon, PSC, formétovani &isel atp.), ména,
fyzikalni jednotky, formaty papiru, zvyklosti zapisu data a Casu vCetné pouzivani riznych
kalendard a ¢asovych pasem.

Weby jsou validni podle https://validator.w3.org/i18n-checker/

Pouziva se HTML atribut lang.

U webU se pouziva alternate link (jako HTML tag ¢i HTTP hlavicka) s hreflang a sitemap.xml
obsahuje jazykové varianty.

Frontend (HTML)
Web ma vhodné ikony a favicon pro vsechny relevantni platformy.
Web neobsahuje odkazy vedouci na neexistujici adresy (HTTP 404).

Web nenacita zdroje (CSS, JS, obrazky, ...) z neexistujicich adres (HTTP 404).Weby maji
nastaveny viewport stranky.

Pouzivaji se spravné vstupni prvky (HTML5 input type) podle druhu zadavanych dat.
V konzoli prohlizece nejsou zalogovany zadné chyby ani ladici hlaseni.

CSS
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4.2.6.1.

4.2.7.
4.2.7.1.

4.2.8.

4.2.8.1.

4.2.8.2.

4.2.9.
4.2.9.1.

4.2.9.2.

4.2.10.

4.2.10.1.

4.2.10.2.

4.2.10.3.

4.2.10.4.

4.2.10.5.

4.2.10.6.

4.2.10.7.

4.2.10.8.

Weby pouzivaji responzivni design. Web se prizpUsobuje vlastnostem a rozmérdm vystupniho
zafizeni z hlediska velikosti pisma, rozmér0 klikacich/dotykovych prvkd. U mobilnich telefond a
tabletd probéhlo prizpisobeni dotykovému ovladani (minimalni ergonomické rozméry
dotykovych prvk{d, nezavislost na hover stavech).

Obrazky a video
Videa jsou zajisténa skrze globalni CDN feseni (pfipustné i YouTube ¢i Vimeo).
Pristupnost

U webd jsou respektovana Web Content Accessibility Guidelines 2.1 minimalné v Urovni shody
AA.

U webd se pouziva znackovani WAI-ARIA v souladu s https://www.w3.0org/TR/wai-aria-practices/
Rychlost
Nové vyvinuté ¢i upravené moduly / ¢asti feSeni nezpUsobily zpomaleni odezvy stavajiciho feseni.

Nové vyvinuté casti feSeni maji obdobnou ¢i lepsi odezvu jako srovnatelné &asti stavajiciho
feseni.

Technické SEO

Neni zakazana indexace verejného a publikovaného obsahu vyhledavadi, pokud toto nevyplyva z
explicitniho funkcniho pozadavku

Na weby je nasazen korektni robots.txt.
Pro weby existuje relevantni, validni a aktudlni sitemap.xml. Sitemaps jsou uvedeny v robots.txt

Reseni robotdm neblokuje pfistup ani neposkytuje rozdilny obsah. Vyjimku tvofi roboti, v pfipadé
Ze fedeni extrémné pretéZuji (zejména zndmé botnety z Ciny, Ruska, ...). Na tyto roboty je mozné
aplikovat prisny rate limiting.

Pro kazdy web ¢i microsite je zvolena (sub)doména (vCetné varianty www / bez www) a tato je
pouzivana v kanonickych URL.

Stejny obsah webd neni duplicitné pfistupny na vice URL a na jednom URL neni pfistupné vice
stranek.

Na kazdé verejné strance jsou implementovany nahledy pro socialni sité. Open Graph a Twitter
Cards minimalné v rozsahu reprezentativniho obrazku.

Hlavni obsah, polozky navigace web{ a hledani jsou dostupné bez JavaScriptu.
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4.2.11.

4.2.11.1.

4.2.11.2.

4.2.11.3.

4.2.11.4.

4.2.12.

4.2.12.1.

4.2.12.2.

4.2.13.

4.2.13.1.

4.2.14.

4.2.14.1.

Kompatibilita a interoperabilita

Jsou vyuzity technologie standardizované organizacemi jako napt. W3C, Ecma International,
IEEE atp., které podporuji pfistupnost a kompatibilitu s rdznymi vystupnimi zafizenimi, tedy
typicky validni HTML, CSS, JavaScript atd.

HTTP metody jsou pouzivany korektné s ohledem na jejich idempotence / safety.
Web se zobrazuje korektné i se zapnutymi nejbéznéjsimi adblockery.

Redeni plnohodnotné podporuje Referenéni platformy, které jsou:

a. prohlizece Google Chrome a Safari v poslednich dvou hlavnich verzich, nainstalované na

pocitaci s operacnim systémem macOS verze 10.15 a vysSi.

b. prohlizece Microsoft Edge, Google Chrome a Mozilla Firefox v poslednich dvou hlavnich
verzich, nainstalované na pocitaci s operacnim systémem Microsoft Windows verze 10 a
VySSi.

c. prohlize¢ Safari, instalovany na mobilnim zafizeni s operacnim systémem Apple iOS v
predposledni hlavni verzi a novéjsi.

d. prohlize¢ Google Chrome v poslednich dvou hlavnich verzich, instalovany na mobilnim
zafizeni s operacnim systémem Android a Apple iOS.

HTTPS

VSechny zdroje vkladané z jinych server(, véetné iframes, jsou vlozeny vyhradné za pouziti
protokolu HTTPS.

Je pouzit protokol HTTP/2 na pfistup ke vSéem zdrojim; vyjimkou jsou externi sluzby, kde to
Dodavatel neni schopen ovlivnit.

Zakazané technologie

Neni pouzivana klientska technologie Adobe Flash, Microsoft Silverlight, Oracle Java ani
podobna, vyzaduijici binarni pluginy v prohlizedi uzivatele.

Chybové stranky

Pozadavek na neexistujici obsah vraci stavovy kéd HTTP 404. Chyba backend serveru vraci
stavovy kod HTTP 5ox, udrzba stavovy kod HTTP 503 a pfi aplikaci rate limitingu je klientovi
vracen stavovy kod HTTP 429.

20



4.2.14.2.

4.2.15.

4.2.15.1.

4.2.15.2.

4.2.15.3.

4.2.15.4.

4.2.15.5.

4.2.15.6.

4.2.15.7.

4.2.15.8.
4.2.15.9.
4.2.15.10.
4.2.15.11.

4.2.15.12.

4.2.15.13.

4.2.15.14.

Existuji lokalizované error pages (400, 401, 403, 404, 503 /maintenance/, ostatni 4xx, 5xx);
vSechny tyto stranky jsou “custom”, jejich obsah se lisi od standardnich vychozich stranek
webserveru.

Zabezpecleni
Nové vyvinuté ¢i upravené moduly / éasti feSeni nezhorsily bezpecnost stavajiciho reseni.

Redeni netrpi zakladnimi zranitelnostmi podle OWASP Top 10 (napf. XXE, XSS, SQLI), které je
mozno detekovat béznymi automatizovanymi nastroji. Nejsou verejné pfistupné internia
vyvojové soubory a adresare jako napf. .git repozitar, konfiguracni soubory pro vyvoj, sestaveni
nebo provoz atp.

Jako zdroj aktualnich best practices je povazovan https://cheatsheetseries.owasp.org, zejména
pri praci s prihlasovacimi a osobnimi Udaji uzivateld.

Neexistuji spolecné pristupové Ucty, kazdy pracovnik Dodavatele ma samostatny pfistup vedeny
na jeho jméno.

V systému spravy verzi zdrojového kédu (VCS) nejsou uloZzeny zadna funkcni hesla, klice ani
pristupové Udaje.

Je nasazen soubor security.txt podle posledniho Internet-Draft nebo RFC.

V pripadé, Ze pouzita soucast obsahuje bezpecnostni chybu, je soulast aktualizovana nejpozdé;ji
do 30 kalendarnich dnd, pokud je splnéno:

a. Chyba ma pridéleny CVE identifikator a soucasné

b. Existuje opravna verze ¢i workaround od Dodavatele i autora této soucasti
Externi odkazy otevirané v novém okné i zaloZce prohlizece obsahuji rel="noopener”.
Externi zdroje se nenacitaji z protocol-relative URL.
Vsechny cookie maji nastaveny pfiznak Secure.
Session cookie maji nastavené priznaky HttpOnly a SameSite.
Vyznamné akce obsahuji CSRF tokeny.

Pouzivaji se bezpecnostni hlavicky X-Frame-Options, X-Content-Type-Options, Referrer-Policy a
Permissions-Policy.

Stranky pti pristupu pres protokol HTTP korektné (j. se zachovanim FQDN) presmérovavaji na
stejné URL s protokolem HTTPS.
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4.2.15.15.

4.2.15.16.

4.2.15.17.

4.2.15.18.

4.2.15.19.

4.2.15.20.

4.2.16.

4.2.16.1.

4.2.16.2.

4.2.16.3.

4.2.17.

4.2.17.1.

4.2.18.

4.2.18.1.

4.2.18.2.

Obsah a funkce jsou dostupné pouze pomoci protokolu HTTPS, pfistup pomoci HTTP protokolu
je umoznén pouze pro presmérovani na zabezpecenou variantu pfislusného zdroje.

Je pouzit serverovy certifikat schvaleny Zakaznikem. Jeho nasazovani je automatizovano a
platnost automaticky monitorovana. Neni pouzit certifikat s platnosti delSi nez 12 mésicg, kli¢
certifikatu se rotuje minimalné jednou ro¢né.

Neni pouzito Public Key Pinning.
V URL neni nikdy osobni Udaj.

Na strankach obsahujicich osobni Udaje je minimalizovano pouziti JavaScriptu nacitaného od
tretich stran. V téchto pripadech je vzdy pouzito SRI (Subresource Integrity) pokud je
podporované vendorem pfislusného JS.

V feSeni jsou implementovany vsechny funkcionality, které vyzaduje GDPR s vyjimkou operaci,
které manualné provede Dodavatel v rdmci poskytovani Podpory.

Coding standards

Jsou vybrany a definovany vhodné standardy pro zajisténi Cistoty zdrojového kdédu (coding
standards). Popis standardd je soucasti dokumentace zdrojového kdédu.

Zdrojové kddy jsou verzovany pomoci Git (https://git-scm.com) a ulozeny v repozitarich, které
uréi Zakaznik. Popis verzovaciho workflow je soucasti dokumentace.

Zmény kodu jsou do repozitard promitany nejpozdéji do sedmi dnd od jejich vzniku.
Automatizace

VSechny konfiguraéni soubory specifické pro aplikaci (napfiklad nastaveni webového serveru,
nastaveni dalSich komponent jako tfeba Redis, MongoDB apod.) jsou ukladany a verzovany v Git
repozitari, ke kterému ma Zakaznik pfistup. Tyto soubory se automaticky pouzivaji pro
konfiguraci serverovych soucasti; u serverovych soucasti, kde toto neni mozné nebo by bylo
neadekvatné nakladné je toto nahrazeno dokumentaci k ru¢nimu nastaveni dané soucasti.

Nasazovani novych verzi

Soucasti procesu vyvoje a deploymentu je verzovani databazovych schémat a nastaveni pro
migraci dat nebo zajisténi stejného ¢i lepsiho efektu, ktery tento pozadavek zajistuje.

Existuje vice prostredi (minimalné vyvojové, qa a produkcni). Vyvojovym prostfedim je mysleno
typicky lokalni vyvojové prostredi jednotlivého vyvojare i vnitrofiremni vyvojové prostredi
Dodavatele. QA (Quality Assurance) prostredi je zpfistupnéno Zakaznikovi pro testovani
funkcnosti a jedna se o prostredi technologicky velmi blizké produkénimu prostredi (s mensimi
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4.2.18.3.

4.2.19.

4.2.19.1.

4.3.

4.3.1.
4.3.1.1.

4.3.1.2.

4.3.1.3.

4.3.2.

4.3.3.

naroky na vykon aplikace, pokud toto neni predmétem testovani). Produkénim prostredim je
minéno prostredi verejné pristupné navstévnikdm a administratordm webd. Provoz vyvojového
prostredi zajiStuje Dodavatel, ostatni prostredi jsou zajistuje Zakaznik.

Pro vyvoj a deployment jsou pouzity techniky a nastroje, které umozni minimalné castecné
automatizované nasazovani a testovani novych verzi aplikace. Popis nasazovani je souasti
dokumentace. Soucasti deploymentu je automatizace prinejmensim téchto operaci nebo
zajisténi stejného ¢i lepsiho efektu, ktery tyto operace poskytuiji:

a. build aplikace (v¢etné generovani CSS a JS skriptd apod.),
b. prenos na cilové prostredi a kontrola zavislosti,

c. prepnutiaplikace do maintenance modu (pokud je nutné),
d. migrace DB pomoci rozdilovych skriptd,

e. vyména aplikacniho kédu,

f.  vypnuti maintenance modu (pokud je nutné).

g. Postup nasazovanina libovolné béhové prostredi je stejny pro vSechna prostredi s vyjimkou
vyvojového prostredi.

Praktiky

Je poutzit pfistup “Secure by design”.
Dokumentace

Obecné

Veskera dokumentace je v ¢estiné.

Spravnost a Uplnost dokumentace je kontrolovana a dokumenty jsou aktualizovany minimalné 1x
rocné.

Zakaznik ma k dispozici usporadané a prehledné vystupy vSech provedenych analyz.
Technicka dokumentace
Dodavatel predal Zakaznikovi technickou dokumentaci v pisemné podobé, minimalné v rozsahu:

a. Popis zakladni logiky/¢lenéni portalu.
b. Popis architektury systému, vSech jeho komponent a jejich vazeb véetné diagram0.
c. Dokumentace navrhu databaze.
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Dokumentace pozadavkd na infrastrukturu.

Seznam externich sluzeb, zavislosti a datovych tokd (napf. Mailchimp, Sentry, DataDog,
CRM, ERP apod.).

Definice coding standards.

Detailni popis instalace systému.

Popis deployment procesu; slovné a pomoci diagramu, z néhoz budou patrné jednotlivé
stavy a operace béhem vyvoje a nasazovani aplikace.

Popis verzovaciho workflow a release procesu.

Dokumentace periodickych procesi (typicky cron jobs).

Dokumentace k pouzivanym automatizacim (hooks, makefiles, playbooks, ...).
Dokumentace k zabezpeceni (VPN, ukladani hesel, TLS atp) zejména pro Ucely auditd.

. Dokumentace k zalohovani (viz pfislusna kapitola v dokumentu).

Dokumentace pro ucely GDPR a ePrivacy auditd.

Dokumentace vsech implementovanych sitovych API (typicky RPC, REST, JSON API,
GraphQL, SOAP, apod.).

Dokumentace typ0 zasilanych e-mail0 a zpUsobu jejich posilani (SMTP servery ¢i sluzby a
jejich pozadavky na DNS zaznamy).

Seznam administratorskych uzivatelskych 0c¢td pouzivanych v operacnim systému, portalu a
databazich.

4.3.4. Uzivatelska a business dokumentace

4.3.4.1. Dodavatel predal Zakaznikovi uzivatelskou dokumentaci, minimalné v rozsahu:

a.

Navod na zadavani a Upravu obsahu. MUze odkazovat na dokumentaci pouzitého CMS
(DMS, PIM, atp.).

Popis roli, spravy uzivatelU a opravnéni.

Uzivatelsky manual pro administratory a dalsi relevantni role (organizator zkousky,
zkousejici, pracovnik OAMP, pracovnik Policie CR) ke kazdému novému modulu jak s danym
modulem pracovat. Rozsahem a formou odpovidajici stavajicimu manualu organizace
zkousky pro cizince - https://organizace-zkousky.cestina-pro-cizince.cz/files/Manual-pro-

organizatora-zkousky.pdf?v2
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5.1.

5.1.1.

5.1.2.

5.2.

5.2.1.

5.3.

5.3.1.

5.3.2.

54.

5.4.1.

5.4.2.

5.4.3.

5.4.4.

5.5.

5.5.1.

FUNKCNi POZADAVKY
Analyzy

Pro upresnéni a doplnéni funkénich pozadavkyd na reseni byla pred implementaci provedena
analyza pozadavkd a stavajiciho portalu. Zakaznikem schvalené pisemné vystupy analyzy maji
prednost pred Zadanim.

V ramci analyz je provedeno presné rozfazovani scope projektu a stanoveni podrobného
harmonogramu praci.

Implementace

Implementace je provedena na zékladé analyzy funk¢nich i nefunkénich pozadavkd a zahrnuje
vSechny funkce popsané v této kapitole.

Skoleni

Ve fazi 3 (tedy pred spusténim pilotniho provozu) probéhlo Skoleni administratord portalu v
rozsahu 5 hodin pro maximalné 6 osob.

Dodavatel je pfipraven poskytnout opakovani skoleni v obdobném rozsahu do 14 dnd od
objednani kdykoliv od zahajeni faze 4 dale.

Pfevzeti stavajiciho reseni

Ve spolupraci se Zakaznikem se Dodavatel seznamil se stavajicim rozsahem, stavem a funkcemi
portalu.

Dodavatel navrhl a realizoval kroky, které pfi dodrzeni harmonogramu projektu zajistily soulad
celého portalu s pozadavky podle tohoto dokumentu ¢i podle pokynd Zakaznika. Jedna se tedy o
zajisténi shody celého prebiraného feseni s nové nastavenymi nefunkénimi pozadavky a
soucasné pripravu portalu na implementaci novych funkcionalit.

Kroky, které je vhodné Ci nutné provést, ale neni mozné je realizovat pfi dodrzeni harmonogramu
zaradil Dodavatel do pisemného projektového planu do Projektu dle Zadani A.2.

Repozitare portalu jsou prevedeny ze systému Subversion na systém Git.

Jiz v bvodnich analyzach je vytvoren plan zakomponovani novych funkcionalit do stavajiciho
feseni, ktery je béhem tvorby webu postupné zpresnovan.

Role

Dodavatel revidoval stavajici role v CPC a v pfipadé potfeby navrhl a realizoval Upravu roli.
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5.6.

5.6.1.

5.6.2.

5.6.3.

5.6.4.

5.6.5.

Vymezeni aktualnich roli uzivateld v ramci portalu.

Zajemci o zkousku (cizinci), verejnost,

Ucitelé a vzdélavatelé v oblasti vzdélavani ¢estiny pro cizince,
Registrovani ucitelé ze zkuSebnich instituci, které zkousky zajistuji,
Registrovani organizatofi zkousky ze zkusebnich instituci,

Lektofi a tvdrci e-learningovych kurzg,

Tvirci zkusebnich testg,

Pracovnici OAMP MV CR, Policie CR,

Spravci portalu.

Se "o o0 T

Organizace zkou$ky A2

Je vytvoren novy modul Organizace zkousky A2, ktery zajistuje prihlaSovani na zkousku, sbér
vysledkd zkousky a vystavovani osvédceni.

Uzivatelské rozhrani vychazi ze systému pro Ax.

Je vytvorena nova databdze dle nové pozadované struktury dat (jind struktura UdajU uchazece v
prihlasce, jind struktura testUd a s tim spojena struktura databaze vysledkd a dilcich odpovédi).
Dojde ke zméné Udajl, které se budou od uchazecl pozadovat dle schvaleného vladniho nafizeni.
Tento modul slouzi, mimo jiné, k ukladani vysledkd zkousky, je tedy Uzce spjat se strukturou
testd. V nové Urovni zkousky A2 dochazi ke zméné této struktury, je zde vice otazek, jiné bodové
hodnoceni apod.

Chovani celého systému je nastaveno dle novych kritérii zkousky, jedna se zejména o |hity
spInéni jednotlivych Ukond (registrace, uzavirani prihlasek, odevzdani vysledkd zkousky atp.). Z
nového vladniho nafizeni vyplyvaji i zmény ve [htach pro jednotlivé Ukony spojené se zkouskou,
jako je napf. nejpozdéjsi mozny termin pro prihlaseni, uzavirani ptihlasek, predavani sken0
odpovédnich listd, predavani vysledkd testd a generovani osvédceni apod.

Re$eni umoZriuje:
a. Spravu a organizaci prihlasek na zkousku A2 (bude obdobou verze A1).

b. Generovani specifickych dokumentd ke zkousce ve vazbé na pfihlaSené uchazece (prezencni
listina, identifikacni karty, protokoly o zkouSce apod.) Bude obdobou verze Ax.

c. Sbérvysledkd zkousky a dil¢ich odpovédi uchazecle (bude obdobou verze A1 stim, Ze
formular dilcich vysledkd zkousky bude predvyplnén hodnotami, které byly automaticky
ziskany ze skenu odpovédniho listu, aby bylo mozné provadét korekce ptipadnych chyb
vzniklych automatickym zpracovanim),
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5.7.

5.7.1.

5.7.2.
5.7.3.
5.7.4.
5.7.5.
5.7.6.

5.7.7.

d. Pfijem novych odpovédnich listd (naskenovanych dokumentd), jejich zpracovania
automatické vyhodnoceni. Dle nového natizeni vlady bude nutné do systému ukladat
odpovédni listy v podobé skeni a to dvakrat, nejprve okamzité po zkousSce a pak znovu po
provedeni vyhodnoceni spravnosti hodnotiteli. Tento naskenovany odpovédni list bude
systémem zpracovan a automaticky vyhodnocen (srovnani zjisténych odpovédi ze skenu a
spravnych odpovédi testu). V pilotni fazi bude spravnost automatického vyhodnocovani
porovnavana s vysledky hodnotiteld a bude se zjiStovat mira chybovosti automatického
zpracovani a vyhodnoceni.

e. Generovaniosvédleni pro Uspésné uchazece. Bude obdobou verze A1, budou se lisit nékteré
Udaje, podoba bude vychazet ze vzoru v nafizeni vlady.

f.  Rozhrani pro kontrolu platnosti osvédceni pro pracovniky OAMP. Bude obdobou verze Az,
bude dopInéno o informaci, ke které Urovni zkousky je osvédceni vystaveno.

g. Anonymizované exporty vysledkd zkousky (pro Ucely dalSiho statistického zpracovani, napft.
ze strany MSMT). Bude obdobou verze A1.

h. Hromadné rozesilani informaci a upozornéni vsem Skolam zapojenym do zkousky A2. Je
obdobou verze A1.

i.  Analyzy a statistiky. Vychazi z verze A1 a je doplnéno o generovani komplexniho
statistického prehledu (aktualné se tato analyza provadi ru¢né) pro Uéely reportd pro MSMT.

Testy A2

Je vytvoren novy modul Testy A2, ktery zajistuje distribuci testd v nové podobé, generovani
odpovédnich listd pro automatizované zpracovani a je napojen na stavajici modul Databanka
Uloh A2, kde jsou testy vytvareny.

Distribuce test0, nahravky a dalSich materiald ke zkousce.

Sprava termin{ zkousky.

Upravy ve struktufe dokumentd ke zkousce (pfedpoklada se Uprava API).
Funguje napojeni na databanku A2 pro generovani testg.

Modulu Organizace zkousky A2 je napojen na prihlasky.

Redeni zajistuje generovani individuélnich odpovédnich listd pro kazdého uchazede, které jsou po
skonceni zkousky skenovany, vkladany do systému a automatizované zpracovany a
vyhodnoceny.
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5.7.8.  Je vytvoren interaktivniho videoprdvodce pro zadavani jednotlivych ¢asti zkousky v pisemné
Casti. Jedna se o nastroj, ktery umozni postupné prechazet na jednotlivé kroky instrukei -
videosekvence, které jsou promitany uchazecdm pred zkouskou. V ramcivideoprivodce je
implementovano jiz pfipravené animacni video. Videoprivodce je vytvoren v online i offline
podobé.

5.8. Jadro Portalu
5.8.1. Jerealizovano rozsifeni o nové role a opravnéni spojené s Az.
5.8.2.  SoucastifeSeni je Uprava spravy uzivatel0.
5.8.3.  SoucastifeSenije Uprava spravy skol.
5.9. Databanka A2
5.9.1.  Tvorba testovych Uloh v dovednostech Cteni, poslech, psani a mluveni.
5.9.2.  Tvorba svazkd uloh.
5.9.3. Tvorba testd.
5.9.4. Generovani PDF jedné Ulohy, PDF svazku, PDF celého testu.
5.9.5.  Schvalovani testl (2 stupriové workflow).

5.9.6. Databanka obrazkd — moznost nahrat obrazek v pozadovaném formatu a opakované ho pouzit v
Ulohach.

5.9.7.  Statistiky Uspésnosti uchazecd na Urovni celého testu, svazku i jednotlivé Ulohy.
5.9.8.  UzZivatelské role pro autory Uloh, schvalovatele Uloh a autora obrazka.
5.10. Vefejné webove stranky zkousky A2

5.11.  Napojeni na databazi termind zkousky z modulu Testy A2.

5.12.  Napojeni na databazi Skol realizujicich zkousku A2.
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6. SLUZBY
6.1. Provoz
6.1.12. Obecné

6.1.12.1. Dodavatel feseni provozuje a poskytuje jeho podporu a pribézné aktualizace viech prostredi a
zavislosti.

6.1.1.2. Je veden zaznam o servisnich zasazich na Infrastrukture s presnymi zdznamy casu, pracovnika a
provedené operace.

6.1.1.3. Re3enije provozovano na prostfedcich a infrastruktufe, které zajistuje Zakaznik.
Parametry infrastruktury v okamziku vyhlaseni verejné zakazky jsou:

- Virtualni privatni server 6 vCPU, 8GB RAM, 160 GB

- LAMP - OpenSUSE 42.3, Apache 2.4, MariaDB 15.1, PHP 5.6

- Zalohovani na zalohovaci virtualni server v ramci soucasné infrastruktury (servery NPI
umisténé v housing) + sekundarni zalohy na NAS umistény v NPI

- Pro pfistup do infrastruktury je pouzita VPN, ke které obdrzi Dodavatel pfihlasovaci Udaje.

V pribéhu plnéni této verejné zakazky pravdépodobné dojde k migraci virtualniho serveru na
serverovou infrastrukturu MSMT. V tomto prostfedi bude mozné v pfipadé potfeby zménit
parametry VPS, pokud k tomu budou podlozené divody (napt. naroky na vykon) az na max.
dvojnasobek uvedenych hodnot. Soucasné se v tomto prostredi zméni strategie zalohovani,
server bude zalohovan formou nocnich snapshotd.

6.1.1.4. Dodavatel zajiStuje spravu feseni i spravu (zejména aktualizace, profylaxe a monitoring)
operacniho systému a vSech dalSich potfebnych SW soucasti (webserver, databaze, aplikacni
server ...). Zakaznik zajistuje funkcnost VPS jako takové a jeji konektivitu.

6.1.2. Zalohovani

6.1.2.1. Dodavatel ve spolupraci s oddélenim ICT Zakaznika zajistuje korektni zalohovani feseni véetné
vsech dat. UloZisté pro zalohy zajistuje Zakaznik.

6.1.2.2.  Zhotovitel na zakladé dohody s Dodavatelem stanovi nejpozdéji pfi predani do pilotniho provozu
pravidla pro zajisténi konzistentni zalohy. Pravidla zalohovani obsahuji vzdy alespon:
- specifikaci zalohovanych komponent (co je nutné zalohovat?)
- zpUsob jejich zalohovani vcetné ¢asové navaznosti jednotlivych komponent (jakym
zpUsobem se zaloha ma realizovat?)
- periodu zalohovani (kdy / jak ¢asto se ma zaloha provadét?)
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6.1.2.3.

6.1.3.

6.1.3.1.

6.1.3.2.

6.1.3.3.

6.2.

6.2.1.

6.2.1.1.

6.2.1.2.

6.2.1.3.

6.2.1.4.

6.2.2.1.

- retencni pravidla pro dobu a pocet verzi uchovavanych zaloh (jak dlouho a kolik verzi zaloh
se ma uchovavat?)
Minimalné 1x v kazdém kalendarnim roce probéhne test obnoveni zaloh.

Logovani

VSechny HTTP pozadavky na origin server(y) jsou logovany a agregovany na Uroven jednotlivého
HTTP pozadavku s ukladanim vsech informaci, dostupnych v HTTP pozadavku s vyjimkou dat u
POST pozadavkd.

Log soubory jsou k dispozici minimalné za poslednich go dni.

Administrace uklada Udaje o vsech uzivatelskych operacich, véetné identifikace uZzivatele, ktery
operaci proved|. Tyto Udaje jsou k dispozici minimalné za poslednich 180 dni.

Podpora
Helpdesk

Dodavatel pouziva Zakaznikem provozovanou elektronickou evidenci vsech pozadavkd
(HelpDesk), reakci na né a zpUsobU vyreseni po celou dobu trvani smlouvy. V evidenci vede
informace o tom, kdy byl vznesen pozadavek, kdo jej vznesl, jaky byl jeho obsah, kdo jej
vyfizoval, kdy bylo na pozadavek reagovano a kdy a jak byl pozadavek vyresen.

Provoz HelpDesku zajisti Zakaznik v rezimu 24/7 s historii hlaseni Incidentd.

V probéhu zakazky dojde k soubéhu obou verzi zkousky. Dodavatel tento soubéh v prechodném
obdobi zabezpe(il. V pribéhu realizace zakazky dojde k omezeni nékterych funkci internich
moduld A1, nebudou dale vytvareny a zpracovavany prihlasky, nové testy apod, nicméné data
zUstanou k dispozici, napt. pro tisk dokumentd, vystavovani stejnopist osvédceni, kontrolu
platnosti osvédcéeni ze strany OAMP apod.

Dodavatel je organizacné, odborné a kapacitné pfipraven resit pozadavky a podporu celého
feseni a vsech webd.

Klasifikace pozadavkd
Je dodrzovana klasifikace pozadavkd na:

a. Bézny pozadavek - pozadavek Zakaznika tykajici se Provozu, Podpory nebo Udrzby, bézné
technické pozadavky, zadosti o Customizaci a jiné podobné pozadavky, které nejsou
ohlasenim Incidentu ani pozadavkem uzivatelské podpory.

b. Pozadavek uzivatelské podpory - zadosti o radu, tykajici se méné obvyklych scénard prace
s administraci nebo integracemi, jehoz rfeseni obvykle neni zachyceno v uzivatelské
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6.2.2.2.

6.2.3.

6.2.3.1.

6.2.3.2.

6.2.3.3.

6.2.4.

6.2.4.1.

6.2.4.2.

dokumentaci. Typicky se jedna o technickou podporu pfi spravé obsahu, konzultacni
podporu objednatele a technickou podporu Skolam.

c. Incident kategorie 3 (drobna zavada) - Dilo ma vady, které vsak neomezuji jeho funkcnost.
Jedna se zejména o vady v zobrazeni prvk{ uzivatelského rozhrani, jako je posunuté tlacitko,
preklepy apod.

d. Incident kategorie 2 (nekritické zavady nikoliv drobné) - Dilo ma vady, které ¢astecné
omezuji jeho funkénost. Vady se projevuji u méné nez 20 % uzivateld (tyka se napriklad i vad
které se fakticky projevi u jednoho uzivatele, ale ovlivni vystupy pro uvedené procento
uzivatel0 portalu). Vady zpsobené Incidentem kategorie 2 Ize obejit pouzitim jiného
postupu v rdmci feseni nebo zasahem Dodavatele.

e. Incident kategorie 1 (kritické zavady) - Dilo ma vady, které zpGsobuji jeho nefunkénost ¢i
nefunkénost jeho podstatnych ¢i kritickych ¢asti nebo byla v portalu objevena bezpecnostni
slabina, kvali které byl odstaven. Za kritické zavady jsou povazovany také zavady, které by
jinak spadaly do kategorie 2, pokud se projevuji u 20 % i vice uzivateld.

PoZzadavky, které fesi povinnosti Zakaznika vyplyvajici z nafizeni GDPR, které nebyly soucasti
uzivatelského Skoleni a soucasné je neni mozné je uzivatelsky vyresit pomoci nastrojd, které
poskytuje Zakaznikovi feseni, jsou povazovany za Incident kategorie 2.

Lhaty

Pro UcCel stanoveni reak¢nich Ih0t na Pozadavky uZzivatelské podpory je rozliSovano obdobi mimo
zkousSku a béhem zkousky. Obdobi béhem zkousky (tzv. termin zkousky), je zpravidla 3x mési¢né
(v€etné jednoho vikendového dne) v délce pfiblizné 8 hodin denné.

Dodavatel akceptuje terminy zkousSek, které Zakaznik sdéli nejpozdéji 30 dnd pred jejich
konanim. Toto sdéleni obsahuje minimalné datum terminu zkousky a ¢asy od - do konani
zkousky.

Je dodrzovana reak¢ni |hta (prevzeti pozadavku a zahajeni feseni fyzickym ¢lovékem, ne
automatem) a Ihdta pro odstranéni vady od nahlaseni zavady. Lhity podle bodu 1.2 zacinaji
bézet v okamziku ozndmeni pozadavku.

Reporting

Dodavatel poskytne za kazdy mésic report provozu feseni, nejpozdéji do 20. dne nasledujiciho
mésice.

Report obsahuje minimalné
- Celkovou dostupnost portalu, v pripadé vypadkd jejich seznam a uvedeni délky
- Prehled vyuziti servisniho okna, pokud bylo vyuzito
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6.3.
6.3.1.

6.3.1.1.

6.3.2.

6.3.2.1.

6.3.2.2.

6.3.3.

6.3.3.1.

6.3.3.2.

6.4.

6.4.1.

6.4.2.

- Prehled Incidentd otevienych ¢i uzavienych v daném mésici
- ldentifikator ¢i odkaz do Helpdesku

- Nazev

- Datum otevreni

- Datum uzavreni (pokud je uzavren)

- Klasifikace incidentu

- Stav
- Doporuceni k opatrenim, ¢i dalSi upozornéni Odbératele

Udrzba
Servisni okno

Servisni okno probiha primarné v noci a je stanovovano dle potreby vzajemnou dohodou stran.

Aktualizace

Vsechny pouzité soucasti jsou v rdmci servisnich oken udrzovany v aktualnich verzich podle
doporuceni dodavatele / autora soucasti.

Je vénovan zvlastni diraz aktualizacim pouzitych CMS (napt. Wordpress) a frameworkdm (napft.
Nette) ve vSech ¢astech portalu stejné jako aktualizace serverovych komponent (webserver,
PHP, databazovy server a dalsi).

Monitoring

Nedostupnost je zjisténa monitorovacim nastrojem treti strany, na kterém se Zakaznik s
Dodavatelem dohodli véetné metodiky méreni, popripadé nahlasenim nedostupnosti
Zakaznikem (typicky v podobé hlaseni incidentu).

Dodavatel Casto a pravidelné kontroluje obsah logd (typicky na vyskyt HTTP chyb 5xx Ci 404),
zatéz systému a funkénost jednotlivych casti portalu a aktivné vyhledava a odstrariuje pripadné
problémy.

Service level objectives

Dodavatel zajistuje dodrzeni minimalni dostupnosti portalu 99 % mésicné. Dodavatel neni
odpovédny za nedostupnost zpdsobenou nefunkénosti infrastruktury i prostredkd, které
zajistuje Zakaznik, pokud dodrzi reakéni [hdty dle 13.4.

Dosazend Dostupnost v procentech se vypocita za kazdy kalendarni mésic tak, ze celkovy pocet
celych minut, po ktery byla sluzba dostupna nebo probihala planovana udrzba v servisnim okné,
se vydéli celkovym poctem minut v mésici a vynasobi 100. Pokud je mezi samostatnymi
nedostupnostmi obdobi kratsi nez 10 minut, povazuje se toto celé obdobi za nedostupnost.
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6.4.3.

Reseni je realizovano tak, Ze je pfipraveno na sou¢asné pouzivani minimalné 100 uzivateld a 10
administrator( bez zaznamenatelného poklesu rychlosti. ReSeni musi byt funkéni i pfi sou¢asném
pouzivani 200 uzivateli a 20 administratory. V tomto pripadé je akceptovatelné prodlouzeni
rychlosti odezvy az na 300 % obvyklé rychlosti, nicméné web i administrace jsou stale pouzitelné
pro praci.
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