KUPNi SMLOUVA

(dale jen ,smlouva”)

uzavrend ve smyslu § 2079 a ndsl. zdkona ¢. 89/2012 Sb., obcansky zdkonik,
ve znéni pozdéjsich predpisu

Smluvni strany

1.1. Kupuijici: Obec Pusta Polom
sidlo: Slezska 94, 747 69 Pusta Polom
zastoupené: Vladimirem Grussmannem — starostou
I1C: 00300608
DIC: €Z00300608

(dale jen ,kupujici”) na strané jedné

a
1.2. Prodavajici: LXL COMPUTER, s.r.o0.
sidlo: Krouského 489/3, 719 00 Ostrava Kunéice
jednajici/zastoupeny: Ing. Ladislavem Foltynem - jednatelem
bank. spojeni: Komeréni banka Ostrava
Cislo Gctu: 27-1172250297/0100
IC: 25835611
DIC: Cz25835611

zapsany v OR vedeném u Krajského soudu v Ostravé, oddil C, vioZka 20499

(dale jen ,,prodavajici”) na strané druhé

(spolecné ddle také jako ,,smluvni strany”)

uzaviraji na zakladé vysledku zadavaciho fizeni k plnéni vefejné zakazky s ndzvem ,Vybudovani
odbornych u¢eben v Zakladni Skole Pusta Polom — konektivita®, smlouvu nasledujiciho znéni.

Projekt Integrovaného regionalniho operaéniho programu (IROP)
identifikaéni ¢islo €Z.06.2.67/0.0/0.0/19_116/0013140

.

Predmét smlouvy

2.1. Prodavajici se vrozsahu a za podminek stanovenych touto smlouvou zavazuje dodat
kupujicimu nové, piné funkéni a kompletni dodavky specifikované v pfiloze &. 1 této smlouvy
(dale jen ,dodavky”) a pfevést na kupujiciho vlastnické pravo k tomuto zbo#i.



2.2.

2.3.

24,

2.5.

3.1.

3.2,

3.3.

b)

c)

Souéasti zdvazku prodavajiciho je rovnéZ doprava zboZi do mista pInéni dle ¢l. Ill. této
smlouvy (v&etné pfipadného transportniho pojisténi zboZi). Soudasti zdvazku proddvajiciho je
rovnéz instalace a montaz zbozi.

Kupuijici se zavazuje zboZzi dodané prodavajicim za podminek stanovenych touto smlouvou
pfevzit a zaplatit za néj prodavajicimu sjednanou kupni cenu, a to zplsobem a v terminu
stanoveném v této smlouvé.

Prodavajici potvrzuje, Ze se v plném rozsahu seznamil s rozsahem a povahou pozadovaného
plnéni dle této smlouvy, Ze jsou mu zndmy jejich veskeré technické, kvalitativnf a jiné
podminky a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou k pinéni
nezbytné.

Zhotovitel se zavazuje, Ze plné v souladu s novou legislativou, dotykajici se spoleensky
odpovédného zadavani vefejnych zakdzek a soucasné environmentdlné odpovédného a
inovativniho pfistupu, zajisti:

pInéni vedkerych povinnosti vyplyvajici z pravnich pfedpist Ceské republiky, zejména pak z
pfedpis pracovnépravnich, pfedpist z oblasti zaméstnanosti a bezpecnosti ochrany zdravi
pfi praci, a to vaci viéem osobam, které se na plnéni vefejné zakdzky podileji; pinéni téchto
povinnosti zajisti dodavatel i u svych poddodavateli

sjednani a dodrzovani smluvnich podminck se svymi poddodavateli srovnatelnych s
podminkami sjednanymi ve smlouvé na plnéni vefejné zakdzky, a to v rozsahu vySe smluvnich
pokut a délky zaruéni doby; uvedené smluvni podminky se povaZuji za srovnatelné, bude-li
vy$e smiuvnich pokut a délka zaruéni doby shodna se smlouvou na vefejnou zakazku

fadné a véasné plnéni finanénich zdvazkd svym poddodavateliim, kdy za fddné a véasné
plnéni se povaZuje piné uhrazeni poddodavatelem vystavenych faktur za plnéni fadné
poskytnuta k plnéni vefejné zakazky, a to vidy do 5 pracovnich dnl od obdrZeni platby ze
strany zadavatele za konkrétni pInéni nebo v terminech splatnosti dle smlouvy s
poddodavatelem

Doba a misto plnéni

Prodavaijici se zavazuje, Ze zboZi dodd kupujicimu a splni své zavazky dle ¢l. 2.1. a 2.2. této
smlouvy v nasledujicim terminu:

Termin zahdjeni plnéni: do 10 dnll od odeslani pisemné vyzvy
objednatele, predpokiad 1.8.2021
Nejzazsi termin pfedani a prevzeti dodavek: nejpozdéji do 30.9.2021

V pfipadé prodleni prodavajiciho se spInénim terminu uvedeného bodu 3. 1. této smlouvy, je
kupujici opravnén poZadovat na proddvajicim zaplaceni smluvni pokuty ve vysi 0,2 % kupni
ceny bez DPH za kaZdy, byt i zapocaty den prodleni, ¢imZ neni dotfen ndrok kupujiciho na
nahradu $kody v pIném rozsahu. Celkovd vyse smluvni pokuty neni omezena.

O pfedani a pfevzeti zboZi (v€etné instalace, montdZe a zaskoleni) bude sepsén protokol,
ktery bude podepsan obéma smluvnimi stranami.

Misto plnéni je nasledujici: Zakladni Skola a matefska Skola Pusta Polom, prispévkova
organizace, Opavska 39, 747 69 Pusta Polom
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4.1.

4.2.

43.

4.4.

4.5.

4.6.
4.7.

v.
Kupni cena a platebni podminky

Kupni cena zboZi je stanovena dohodou smluvnich stran a vychdzi z cenové nabidky
prodavajiciho, kalkulované v rdmci zaddvaciho fizeni na pfedmét pinéni této smlouvy.

Kupujici se zavazuje uhradit prodavajicimu za dodani zboZi a spinéni viech ostatnich zavazkd
uvedenych v této smlouvé sjednanou kupni cenu.

Celkovou kupni cenu bez DPH 1.150.212,- K¢
(slovy: Jedenmilionjednostopadesattisicdvéstédvanact korun eskych)

DPH21% 241.544,52,- K¢
(slovy: Dvéstéctyficetjednatisicpétsetctyficetctyfi korun Eeskych a padesétdva haléfa)

Celkova kupni cena véetné DPH 1.391.756,52 K¢

(slovy: Jedenmiliontfistadevadesatjedentisicsedmsetpadesatsest korun Eeskych a padesatdva
halér).

Kupni ceny jednotlivych druh(l zboZi jsou uvedeny v pfiloze €. 2 této smlouvy (dodavatelem
vyplnéna pfiloha ¢. 6 zadavaci dokumentace).

Kupni cena je sjednana jako nejvySe pfipustna, véetné viech poplatkl a veskerych dalsich
nakladl spojenych s dodanim zboZi a se spInénim ostatnich povinnosti prodavajiciho dle této
smlouvy. Cena zahrnuje dopravu véetné pfipadného pojisténi. Kupni cena zahrnuje i naklady
na spravni poplatky, dané, cla, schvalovaci fizeni, provedeni pfedepsanych zkousek,
zabezpeleni prohlddeni o shodé, certifikaitl a atestl, pfevod prdv, pojisténi, pfepravni
ndklady, autorska prava apod. Nabidkovd cena miZe byt zménéna pouze z divodu zmény
zédkona €. 235/2004 Sb., o dani pfidané hodnoty, ve znéni pozdéjSich pfedpisti, v takovém
pfipadé bude cena véetné DPH c&daste¢né Ci UpIné snizena nebo zvy$ena pfesné podle
Géinnosti pfislusné zmény zdkona ¢. 235/2004 Sb., o dani p¥idané hodnoty, ve znéni
pozdéjsich predpisQ.

Celkova kupni cena bude uhrazena prodavajicimu nasledujicim zpsobem:

Smluvni strany se dohodly, Ze pfedmét plnéni bude dodan a proveden (viz vy$e €&l. 3. bod.
3.1.). Po pfedani a prevzeti pfedmétu pinéni a po odstranéni viech pfipadnych vad a
nedodélkd vystavi prodavajici fakturu se splatnosti 30 dni od jejiho dorudeni, kterou zasle do
sidla kupujiciho. Datum uskute¢néni zdanitelného pInéni faktury je rovno datu podepsaného
protokolu o preddni a pfevzeti pfedmétu pInéni. Soucet ¢astek na fakturach bude rovny cené
dle této smlouvy.

Pfilohou faktury bude oboustranné podepsany preddvaci protokol nebo oboustranné
podepsany dodaci list, zahrnujici doddvané vybaveni (zboZi), véetné dokladu o zagkoleni
pracovnikd kupujiciho (pokud je relevantni), popf. pracovnikd Zékladni $koly a MateFské Skoly
Pusta Polom (napf. zaskoleni o Gdrzbé, pripadnych revizi apod.), tykajici se dodavaného
vybaveni ICT.

Dafovy doklad — faktura musi obsahovat vSechny naleZitosti Fadného uéetniho a dariového
dokladu ve smyslu pfislusnych pravnich pfedpis(, zejména zdkona ¢&. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisu. KaZda faktura musi obsahovat rovné? soupis
dodaného zboii. V pfipadé, Ze faktura nebude mit odpovidajici ndleZitosti, je kupujici
opravnén ji vratit ve lhité splatnosti zpét proddvajicimu k doplnéni, aniZ se tak dostane do
prodleni se splatnosti. Lhlta splatnosti po¢ind béZet znovu od opétovného doruéeni naleZité
doplnéné &i opravené faktury kupujicimu.

Splatnost faktury se sjednava na 30 dnd.

V pfipadé prodleni kupujictho s uhradou faktury je prodavajici opravnén uplatnit vaéi
kupujicimu urok z prodleni ve vysi 0,05 % z dluZzné Castky za kaZzdy i jen zapocaty den prodleni
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4.8.

4.9.

5.1

w1
[\S]

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

s Uhradou faktury.

Kupuijici je opravnén zapodist jakoukoli smluvni pokutu, kterou je povinen uhradit prodavajici,
proti fakturované Castce. Kupujici mGZe po prodavajicim také poZadovat svoji pohledavku,
kterou za prodévajicim md, mimo zapodteni samostatné (samostatnou fakturou zaslanou
prodavajicimu).

Faktura musi obsahovat &islo projektu: CZ.06.2.67/0.0/0.0/19_116/0013140 a nazev projektu:
»Vybudovani odbornych uceben v Zakladni 3kole Pustd Polom — konektivita“.

V.

Prava a povinnosti smluvnich stran

Prodavaijici je povinen dodat zbo#i v dohodnutém mnoZstvi, jakosti a provedeni. Vedkeré
zboii dodavané prodavajicim kupujicimu 2 litulu élo smlouvy musi splfovat kvalitativn(
poZadavky dle této smlouvy.

Proddvajici je povinen dodat kupujicimu zboZi bez jakychkoli vad a v souladu s podminkami
stanovenymi touto smlouvou. V pfipadé, Ze zboZi vykazuje jakékoli vady, je kupujici opravnén
jeho prevzeti odmitnout.

Prodavajici je povinen spolu se zboZim dodat kupujicimu kompletni technickou a dalsi
dokumentaci nezbytnou k uzivani zbozi, véetné navodu k obsluze v ¢eském jazyce.

Kupujici nabyvd vlastnického prava ke zboii dnem fadného predani a pfevzeti zbozi
od prodavajiciho véetné instalace a montdZe, a to na zakladé podpisu protokolu dle bodu 3.3
této smlouvy. Shodnym okamzikem pfechazi na kupujiciho i nebezpeci $kody na véci.

Prodavajici je povinen neprodlené vyrozumét kupujiciho o pfipadném ohrozeni doby plnéni
a o viech skutecnostech, které mohou dodani zboZi znemoznit.

Prodavajici je povinen u zboZi provést jeho fadnou instalaci a montdz. Kupujici se zavazuje
mu k tomu poskytnout nezbytnou soucinnost.

Prodavajici je povinen po celou dobu trvani smiouvy disponovat kvalifikaci, kterou prokazal
v ramci zadavaciho fizeni, které pfedchdzelo uzavieni této smlouvy. V pfipadé poruseni
tohoto ujednani ma kupujici pravo od této smlouvy odstoupit.

Prodavajici neni opravnén postoupit jakakoliv prava anebo povinnosti z této smlouvy na tfeti
osoby bez predchoziho pisemného souhlasu kupujiciho.

Proddvajici souhlasi s tim, Ze jakékoliv jeho pohledavky viéi kupujicimu, které vzniknou
na zakladé této uzaviené smlouvy, nebude moci postoupit ani zapocitat jednostrannym
pravnim ukonem.

Proddvajici odpovida kupujicimu za Skodu zplUsobenou porusenim povinnosti podle této
smlouvy nebo povinnosti stanovené obecné zavaznym pravnim predpisem.

Smluvni strany se dohodly a prodavajici urcil, Ze osobou oprdvnénou kjednani za
prodavajiciho ve vécech, které se tykaji této smlouvy a jeji realizace je/jsou:

jméno: Ing. Ludék Racka
email: ludek.rucka@Ixl.cz
tel.: +420 731175596

Zména této osoby musi byt kupujicimu neprodlené pisemné oznamena, pficemz je uéinna
okamZikem doruceni tohoto pisemného oznameni kupujicimu.
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5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

5.18.

6.1.

6.2.

6.3.

Strany se dohodly a kupujici uril, Ze osobou opravnénou k jednani za kupuijiciho ve vécech,
které se tykaji této smlouvy a jeji realizace jsou:

jméno: Vladimir Grussmann
email: starosta@pustapolom.cz
tel.: +420 553 666 951

Veskera korespondence, pokyny, oznameni, Zadosti, zdznamy a jiné dokumenty vzniklé na
zékladé této smlouvy mezi smluvnimi stranami nebo v souvislosti s ni budou vyhotoveny
v pisemné formé v ¢eském jazyce a dorucuji se bud osobné nebo doporuéenou postou, e-
mailem, k rukam a na dorudovaci adresy opravnénych osob dle této smlouvy.

Prodavajici prohlasuje podpisem této smlouvy, Ze ma sjedndno platné obecné pojisténi
odpovédnosti za Skodu zplsobenou tretim osobam s pojistnym limitem minimalné
1.500.000,- K& v souvislosti s opravnénimi k podnikani nezbytnymi pro plnéni této smlouvy.
Prodavajici je povinen predloZit na zadost kupujiciho kdykoliv v pribéhu platnosti smlouvy
doklady o trvani tohoto pojisténi.

Pokud by v dlsledku pojistného pInéni nebo jiné udalosti mélo dojit k zaniku poji$téni,
k omezeni rozsahu pojisténych rizik, ke sniZeni stanovené min. vyse pojistného v pojiténi,
nebo k jinym zméndm, které by znamenaly zhor$eni podminek oproti plivodnimu stavu, je
prodavajici povinen neprodlené uéinit pfislusna opatreni tak, aby pojisténi bylo udrzeno tak,
jak je pozadovdno shora v bodé 5.14. této smlouvy.

Pro vylouleni pochybnosti se uvadi, Ze rizika souvisejici s Uhradou spolutasti, ptipadné s
tim, Ze skutetnd Skoda zplGsobena pojistnou udalosti bude vy3si neZ pojistny limit, nese
pouze prodavajici.

Pro vylouceni pochybnosti se dale uvddi, Ze vySe pojistného pinéni uvedend vy$e nema
povahu stanoveni vySe pfedvidatelné Skody ve smyslu zakona €. 89/2012 Sb., ob&anského
zakoniku.

Smluvni pokuty dle této smlouvy jsou splatné do 10 dnl po doruéeni ozndmeni o uplatnéni
smluvni pokuty druhé smluvni strané. Oznameni o uplatnéni smluvni pokuty musi vidy
obsahovat popis a ¢asové uréeni udalosti, ktera zaklada pravo na smluvni pokutu. Ozndmeni
musi ddle obsahovat informaci o zplsobu uhrady smluvni pokuty, ktery uréi opravnéna
strana. Smluvni strany shodné prohladuji, Ze sohledem na charakter povinnosti, jejichZ
spInéni je zajisténo smluvnimi pokutami, povaZuji smluvni pokuty uvedené v této smlouvé za
pfimérené.
VI.

Zaruka na zbozi

Prodavajici pfebira zaruku za jakost zboZi po dobu uvedenou ve vztahu ke kazdému druhu
zboii v pfiloze €. 1 této smlouvy. Délka zarucni doby u zboZi ¢ini 60/24 mésict. Zaruéni Ihiita
pocina béZzet dnem fadného zprovoznéni zbo?i, tj. podpisem protokolu o fadné instalaci
zboii.

Prodavajici se zavazuje, Ze zboZi dodané na zdkladé této smlouvy bude po zaruéni dobu
zpUsobilé pro pouiZiti k Gcelu stanovenému v této smlouvé, bude mit vlastnosti poZadované
kupujicim, touto smlouvou, pravnimi predpisy, jakoz i platnymi technickymi normami,
prfedpisy, smérnicemi avyhladkami, a Ze si zboiZi tyto vlastnosti beze zmény zachova
s pfihlédnutim k béZnému opotiebeni a omezené Zivotnosti komponent spotfebniho
charakteru.

Prodavajici dale prohlasuje, Ze na dodaném zboZi nevaznou 7ddna prava tretich osob,
zejména pak prdva vyplyvajici z préimyslového vlastnictvi.
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6.4.

6.5.

6.6.

6.7.

6.8.

7.1.

7.2.

7.3.

7.4.

Kupujici je povinen ohlasit prodavajicimu zarucni vady neprodlené poté, co je zjisti a zaroveri
oznami proddvajicimu, o jaky typ vady se jednd. Zaruéni opravy provede prodavajici
bezplatné a dokon¢i je do 7 pracovnich dnu od nahldseni zavady nebo poskytne nahradni
zafizeni. Oprava bude zahdjena nejpozdéji nasledujiciho pracovniho dne od nahldseni zavady.
V pfipadé nedodrieni uvedené (¢i jinak dohodnuté) lhdty pro provedeni zarucni opravy, je
kupujici opravnén uplatnit na proddvajicim smluvni pokutu ve vysi 100,- K¢ za kazdy den
prodleni se splnénim této povinnosti, ¢imZ neni dotéeno pravo kupujiciho na nahradu Skody
v pIlném rozsahu. Celkova vy$e smluvni pokuty neni omezena.

Prodavajici je povinen pfijimat ozndmeni vad od pondéli do patku v dobé od 6:00 hod. do
18:00 hod. na tel. ¢islech: +420 739201529, +420 731175596, E-mailu: servis@Ixl.cz.

Proddvajici je povinen pribéiné pisemné informovat kupujiciho o stavu fedeni vady az do
jejiho Gplného odstranéni.

V pfipadé vyskytu vady po dobu béhu zdruéni doby se zadruéni doba prodluZuje o dobu
od oznameni zavady kupujicim prodavajicimu po jeji odstranéni proddvajicim.

Reklamaci lze uplatnit nejpozdéji do posledniho dne zarucni lhity, pficemz i reklamace
odesland v posledni den zarucni Ihiity se povaZuje za v€as uplatnénou.

Zéruka se nevztahuje na zavady zplUsobené neodbornou manipulaci a na zboii, které ma
spotfebni charakter.

VII.

Platnost a Géinnost smlouvy

Tato smlouva nabyva platnosti a Gcinnosti dnem ptipojeni podpisu obou smluvnich
stran. Odstoupit od smlouvy lze pouze z diivodii stanovenych ve smlouvé nebo zdkonem.

0Od této smlouvy mizZe smluvni strana dot¢end porusenim povinnosti jednostranné odstoupit
pro podstatné poruseni této smlouvy, pficemZ za podstatné poruSeni této
smlouvy se zejména povaZuje:

a) na strané kupujiciho nezaplaceni kupni ceny podle této smlouvy ve thalé delsi 60 dni po
dni splatnosti pfislusné faktury,

b) na strané prodévajiciho, jestlize byt i ¢ast zboZi nebude ve sjednaném terminu fadné
doddana ve smluveném terminu

c) na strané prodavajiciho, jestlie zboZi nebude mit viastnosti deklarované prodavajicim
v této smlouvé.

Kupuijici je déle opravnén odstoupit od smlouvy vsouladu s ust. § 223, odst. 2, pism. b)
zakona ¢. 134/2016 Sb., o zadavani verejnych zakdzek, v platném znéni, v pfipadé, kdy
prodavajici uvedl ve své nabidce do vefejné zakazky, ktera predchazela uzavieni této
smlouvy, informace nebo doklady, které neodpovidaji skute¢nosti a které mély nebo mohly

mit vliv na vysledek zadavaciho fizeni.

Skonéenim U¢innosti smlouvy zanikaji vSechny zavazky smiuvnich stran ze smlouvy.
Skoncéenim Ucéinnosti nebo jejim zanikem nezanikaji naroky na nahradu Skody a zaplaceni
smluvnich pokut sjednanych pro pfipad poruseni smluvnich povinnosti vzniklé pFed
skonéenim udinnosti smlouvy, a ty zdvazky smluvnich stran, které podle smlouvy nebo
vzhledem ke své povaze maji trvat i nadale, nebo u kterych tak stanovi zakon.
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8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

VIII.

Zavérecna ustanoveni

Vztahy mezi stranami se Fidi ceskym pravnim radem. Ve vécech smlouvou vyslovné
neupravenych se pravni vztahy z ni vznikajici a vyplyvajici Fidi pfislusnymi ustanovenimi
zdkona €. 89/2012 Sb., obcanského zdkoniku, a ostatnimi obecné zavaznymi pravnimi
predpisy.

Vesdkeré zmény &i doplnéni smlouvy Ize ucinit pouze na zékladé pisemné dohody smluvnich
stran. Takové dohody musi mit podobu datovanych, &islovanych a ob&ma smluvnimi
stranami podepsanych dodatk( smlouvy.

Nastanou-li u nékteré ze stran skutec¢nosti branici fadnému plnéni této smlouvy, je povinna
to ihned bez zbyte¢ného odkladu oznamit druhé strané a vyvolat jednani zdstupct kupujiciho
a prodavajiciho.

Vztahuje-li se ddvod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo zokolnosti, za nichZ bylo sjednéno,
nevyplyvd, Ze jej nelze oddélit od ostatniho obsahu smlouvy.

Smiuvni strany budou vidy usilovat o smirné urovnani pfipadnych spord vzniklych ze
smlouvy. Pfipadné spory vzniklé z této smlouvy budou feSeny podle platné pravni Gpravy
vécné a mistné pfisludnymi orgény Ceské republiky. Smluvni strany sjednavaji ve smyslu
ustanoveni § 89a zdkona ¢. 99/1963 Sb., ob¢anského soudniho Fadu, pro spory vyplyvajici
z této smlouvy ¢i s touto smlouvou souvisejici mistni pfislusnost Okresniho soudu v Novém
Jic¢iné.

Smlouva se vyhotovuje ve 4 (Ctyfech) stejnopisech, z nichZ kazdy ma platnost originélu. Kazdd
ze smluvnich stran obdrzi po 2 (dvou) stejnopisech.

Smluvni strany prohlasuji, Ze si smlouvu pred jejim podpisem preéetly a s jejim obsahem bez
vyhrad souhlasi. Smlouva je vyjadfenim jejich pravé, skuteéné, svobodné a vdiné vile. Na
ddkaz pravosti a pravdivosti téchto prohlaseni pfipojuji opravnéni zastupci smluvnich stran
své vlastnorucni podpisy.

v

Tato smlouva byla schvdlena podle zakona ¢. 128/2000 Sb., o obcich (obecni zfizeni)
v platném znéni, Zastupitelstvem obce Pusta Polom usnesenim ¢&islo 16/1I/15ze dne
31.05.2021.

Smluvni strany se dohodly, Ze jejich zavazkovy vztah, vyplyvajici z této smlouvy, se Fidi
zakonem €. 89/2012 Sb., ob&ansky zdkonik a potvrzuji svym podpisem, Ze s obsahem smlouvy
v celém rozsahu souhlasi.

Prodavaijici je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu véetné
Ucetnich dokladd minimalné 10 let od fadného ukonéeni plnéni zakazky. Pokud je v Eeskych
pravnich pfedpisech stanovena IhGta del$i, musi ji proddvajici poufZit.

Prodavajici je povinen minimalné 10 let od fadného ukonéeni plnéni zakdzky poskytovat
pozadované informace a dokumentaci souvisejici s realizaci projektu zaméstnancim nebo
zmocnéncim povéfenych organd (CRR, MMR CR, MF CR, Evropské komise, Evropského
Ucetniho dvora, Nejvys$siho kontrolniho Ufadu, pfislu§ného orgénu finanéni spravy a daldich
opravnénych orgdnu statni spravy) a je povinen vytvofit vySe uvedenym osobam podminky k
provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi provadéni kontroly
soucinnost.
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Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

Pfiloha ¢. 1 - Technicka specifikace
Pfiloha €. 2 - PoloZkovy rozpoclet

Za kupuiiciho:

V Pusté Polomi dne 1.6.2021

0

Ll

Vladimir Grussmann
starosta

OBEC PUSTA POLOM
Slezska 94
747 69 Pusta Polom
IC: 00300608
DIC: ©Z0N300£08

Stranka 8z 8

Za prodavajiciho:

V Ostravé dne

Ing. Ladislav FoJtyn
jednatel

LXL COMPUTER, s.r.o.
Krouského 489/3
719 00 Ostrava - Kundice

Tel.: SOG11G325, 603115354

ni s 1C26835611, DIC:CZ25835611



Zakladni Skola a matefska Skola Pusta Polom, pfispévkova organizace - soupis dodévek

C.pol.

DV R WN R

14
15

Text

K1 - Virtualizaéni platforma
Server pro virtualizaci, v¢, licenci

SW licence aperaénich systém - virtudlni serverové systémy
SW licence operaénich systém - klientské licence

Datové uloZisté NAS, vE. HDD a licenci

Zéloini zdroj UPS k serverovym technologiim

Implementaéni prace pro K1

K2 - Zabezpeteni LAN a Wifi
Firewall, v&. licenci

Monitorovini sitového provozu
Centralni pfepinaé/switch
Pfistupovy ptepinaé/switch 24x PoE
Pfistupovy piepinaé/switch 48x PoE
Wifi pfistupové body (AP)
Implementaéni prace pro K2

K3 - Centralni logovdni

Monitorovaci a logovaci systém
Implementaéni prace pro K3

CELKEM

Mnoistvi
1 ks
1 ks

55 ks
1 ks
1 ks
1 ks
1 ks
1 ks
1 ks
1 ks
2 ks

20 ks
1 ks
1 ks
1 ks

Jednotkovd cena

274 195,00 K¢
8227,00 K&
279,00 K¢

62 825,00 Ké
24 263,00 Ké
110 520,00 Ké

70 380,00 K&
125 754,00 K&
16 960,00 K&
24 363,00 K&
38 225,00 K&
4352,00 K&
96 250,00 K¢

68 495,00 K&
B89 145,00 K&

Castka bez DPH

274 195,00 Ké
8227,00 Ké
15 345,00 Ké
62 825,00 K&
24 263,00 KE
110 520,00 Ké

70 380,00 Ké
125 754,00 ké
16 960,00 K&
24 363,00 Ké
76 450,00 K&
87 040,00 K&
96 250,00 K&

68 495,00 K¢
89 145,00 K¢

1150 212,00 K&

Céstka s DPH

331 775,95 K&
9 954,67 K¢
18 567,45 Kt
76 018,25 K¢
29 358,23 K&
133 729,20 K&

B85 159,80 Ké
152 162,34 K¢
20 521,60 K&
29479,23 K&
92 504,50 K&
105 318,40 K&
116 462,50 K&

82 878,95 K&
107 865,45 K&

1391 756,52 K¢






Z8 a MS Pusta Polom, pfispévkové organizace

Opavska 39

747 69 Pustd Polom

Popis vychoziho stavu

Stavajici ICT infrastruktura 2akladni Skoly a Mate¥ské Skoly Pusta Polom, pfispévkové organizace, Opavska 39,
747 69 Pusta Polom (déle jen Skola) je tvoFena star$imi technologiemi, které byly implementovény v uplynulych
letech. Jedna se o fyzicky server, datové rozvody a aktivni sitové prvky. V souc¢asné dobé je ve Skole planovana
rekonstrukce elektroinstalace a slaboproudych rozvod(, kdy byly zohlednény viechny poZadavky na moderni IT
technologie vyuZitelné ve $kole a pfi vyuce.

Skola je vybavena potitatovou ugebnou s PC stanicemi. Dale Skola provozuje PC stanice v jednotlivych t¥idach,
ucitelé maji k dispozici $kolni notebooky a ve vyuce jsou bohat& vyuZivany tablety iPad Apple.

(1)
(a)

(b)

(c)

(2)
(a)

(b)

(c)
(d)
(e)

Sitovd infrastruktura

WAN - Skola je pFipojena do internetu p¥es poskytovatele T-Mobile Czech, a.s.

(i) Rychlost pfipojeni je 100Mb/100Mb

(ii) VeFejna IPv4 adresa je 193.86.4.10

(ili)  vyuZivé firewall provozovany na opensource technologiich

(iv)  md oddélenou lokalni LAN od sité poskytovatele Internetu

LAN - vnitfni rozvody poéitatové sité Skoly jsou propojeny za pouZiti switch(i/prepinaét
@ Rychlost switchii je 100/1000Mb

(i)  Switche jsou bez administrace

WIFI - Skola je E4ste&né pokryta Wifi signalem. Jsou poufity jednoduché Wifi routery, bez centralni
administrace a bez monitoringu ¢i logovani. Wifi pfipojeni je dostupné viem a ovéfovani uZivatell
je na zdkladé hesla pro SSID

Serverova infrastruktura

Skola provozuje jeden virtualizaéni server, ve kterém b&3i 2 servery virtuaini. Virtualizagni server je
od vyrobce INTEL a je na ném nainstalovdna opensource virtualizaéni platforma Linux KVM od
RedHatu.

Virtualni servery jsou rovnéi na platformé Linux a pro poé¢italovou sit poskytuiji tyto sluzby:
(i) Directory server (Active Directory)

(ii) File server (sdileni sloZek)

(iii) DNS

(iv)  DHCP

Zalohovani serveru probiha na drovni virtudlnich strojd a to denné v noénich hodinach

Pro zélohy je vytvofen samostatny uloZny oddil

Server je pfipojen na zaloZni zdroj UPS APC Smart 1000i
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(3)
(a)

(b)

(c)

(d)

(4)
(a)

(b)

(d)

(e)

Provozovana koncova zafizeni

Pocitacové ucebna

(i) V potitacové utéebné je 25ks PC stanic s operac¢nim systémem Windows 7/10 Home/Pro
(ii) PC stanice jsou ptipojeny do internetu bez omezeni a jinych restrikci

Tablety iPad

(i) Skola ma 90ks tablet(i iPad Apple

(ii) Tablety jsou vyuZivény ve vyuce

PC ve tfidach a kabinetech

) V kazdé t¥id& je umisténa PC s operadnim systémem MS Windows 7/10 Home/Prn
Notebooky (NTB)

(i) KaZdy ulitel ma kdispozici notebook s operalnim systémem MS Windows 7/10
Home/Pro

Provozovany SW a sluzby

Skola vyuZiva cloudovou platformu Google Apps
(i) Pro pouZivani Google Apps ma zaregistrovanou internetovou adresu zsppolom.cz
(ii) Kazdy uZivatel (ucitel/Zak) ma sviij udet v Google Apps platformé

Webové stranky Skoly — www.skolapustapolom.cz

Emailové sluzby — emailové schranky jsou realizovany v rdmci platformy Google Apps
0] KaZdy uZivatel (ulitel/Zak) ma svoji emailovou adresu @zsppolom.cz

Antivirovd achrana — na koncové PC a notebooky je nainstalovan antivirovy SW ESET Endpoint
Antivirus, bez centrdlniho managementu

Pro administrativu Skoly je vyuzivan DM software https://portal.dmsoftware.cz
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2. Popis cilového stavu

2.1 Zakladni poZadavky na technické feSeni

(1) Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci
projektu byly napinény Standardy konektivity Skol - uvedené v pfiloze €. 1 (déle jen Standard konektivity) a
roz8iFena funkénost ICT prostfedi Skoly dle Vyzvy €. 46 Infrastruktura zakladnich $kol. Dil&f cile dle jednotlivych
komodit jsou specifikovdny nasledovné:

Oznaceni Komodita Pocet
K1 Virtualizacni platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Centralni logovani 1

(2) Je poiadovdno feSeni zachovavajici a rozvijejici soutasné softwarové platformy s ohledem na
kompatibilitu, funk&nost a implementaci modernich ICT technologii.

(3) Pokud dodavatel vyZaduje vyuZiti konkrétnich softwarovych produkt a jim zvoleny pfistup k realizaci
zadani je na takovych konkrétnich fe$enich zavisly, musi jejich pofizeni zahrnout ve své nabidce v potfebném
rozsahu a v rdmci nabidnuté ceny.

(4) Pokud dodavatelem nabizené feSeni vyZaduje komponenty ¢i sluiby neobsaZené v poZadavcich zadéni,
zahrne dodavatel do své ceny viechny néaklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potfebné
pro uvedeni do provozu, pficemZ nesmi pfekrodit predpokladanou hodnotu zakéazky.

(5) Zadavatel z dlivodu co nejjednodussi a jednotné spravy a minimalizace provoznich nakladd vyZaduje
vyuziti stévajicich prostfedk( a vyuZivanych technologii. V pfipadé, e dodavatel vyZaduje ve svém Fedeni stejné
nebo podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen vyuiit nebo vhodnym
zpUsobem rozsifit prostfedky a technologie stavajici.

(6) Veskeré produkty, které dodavatel doddva v ramci plnéni zadavateli, musi splfiovat nasledujici podminky
a dodavatel spinéni téchto podminek potvrdi samostatnym éestnym prohlasenim:

(a) jsou nové, byly oprdvnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

(b) maji plnou zaruku od vyrobce nebo maji plnou zaruku od autorizovaného distributora,

(c) mohou byt podporovéany vyrobcem a mohou byt soutasti servisniho a podpirného programu
vyrobce,

(d) obsahuji vSechny nezbytné licence na pouZivani pfisluiného softwaru,

(e) jsou uréeny pro provoz v Ceské republice.

Tyto skute€nosti dodavatel doloZi éestnym prohla3enim distributora, popf. &éestnym prohlaéenim dodavatele,
nelze-li prohlaseni distributora ziskat.

Zadavatel si vyhrazuje prévo na zjisténi plivodu vyrobku pfi jejich pfedavani, a to dle pfislu$nych sériovych &isel
a pravo podpisu akceptatniho protokolu, osvédéujiciho pFevzeti dodavky, aZ po ovéfeni pivodu vyrobku.

(7) Vedkerd dokumentace vytvofend vramci realizace vefejné zakazky, musi byt zhotovena vyhradné
v teském jazyce, bude dodéna v elektronické formé ve standardnich formatech (napf. MS Office, Open Office,
PDF) pouZivanych zadavatelem. Struktura i forma dokumentace musi byt pfed pfedanim pfedana ke kontrole a
vyslovné schvélena zadavatelem.

str.3z 19



2.2 Specifické poZadavky na technické Feseni

(8)
(a)

(b)

(c)

(d)

9)
(a)

(b)

()

(e)

K1 - Virtualizaéni platforma

Pro provoz veskerych pofizenych systém{ a aplikaci bude pofizen jeden server vybaveny rychlym
internim GloZistém s vysokou kapacitou. Hardware serveru bude virtualizovan a na serveru bude
moZno provozovat nékolik virtuainich server(. Server bude pfipojen do pocitacové sité optickym
kabelem min. 1x 10Gb.

Provozni zabezpeceni bude tvofeno souborem non-IT technologif, které zajisti optimalni
podminky pro spolehlivy chod technologii — pfedevsim serveru:

(i) Zélozni zdroj napajeni UPS zajisti chod serveru i daidich technologickych zafizeni pfi vypadku
napajeni

Pro zajisténi bezpeénosti a moZnosti fizeni provozu v siti a zajisténi prokazatelného monitoringu,
logovani a auditu interniho i externiho sitového provozu bude vybudovéana centraini databdze
identit na bazi adresafové sluzby. Adresafova sluzby umoini ukladani a pfehlednou spravu identit
(4&th veetn& metadat) utiteld, 24k | externich subjektd, ale i technickych prostfedkl — serverd,
tiskaren, pracovnich stanic apod. Adreséafova sluZzba bude poskytovat sluzbu LDAP a umoini
snadné napojeni autentizaénich mechanism{ a protokoll — radius, agenta firewallu a dalSich.
Adreséfova sluiba zajisti ovéfovéani uZivatell pro Uéely jejich autorizace k pfistupu k sitovym
prostfedkam (LAN, Internet atd.) i vypocetnim zdrojim (pracovni stanice, tiskdrny, sdilené slozky
atd.). Technické provedeni bude zalozeno 2 Fadi¢ich adresafové sluzby. Radite budou provozovany
ve virtudlnim prostfedi a budou pravideln& automaticky zdlohovany. Souddsti Fadice budou
zakladn/ sitové sluZby — DNS, DHCP. OvéFovani identit musi byt dostupné i systémuam, které pfimo
nepodporuji LDAP nebo jiny protokol adresafové siuzby. Soutasti projektu proto bude i vybudovéni
tzv. zprostfedkovatell identit, které umoini ovéfovani i jinymi zplsoby. Technicky pljde o
softwarové tedeni transformujici poZadavky na ovéfeni identity do formatu akceptovatelného
adresarovou sluzbou.

Pro zélohovéni bude v rdmci projektu pofizeno sitové UloZisté NAS s dostate¢nou kapacitou pro
uklddani provoznich zaloh a archivl loghd monitorovaciho a logovaciho systému. Zélohovani bude
zaji$tovat nativné virtualizaéni platforma nebo bude fizeno zalohovacim software, ktery bude
prostfednictvim virtualizaéni platformy zalohovat vSechny virtudini servery. Zalohovaci systém
umoiZni zalohovat i fyzické servery a PC/NTB.

K2- Zabezpeceni LAN a Wifi

Bude implementovano Fizeni pfistupl k mediu (siti LAN) na zakladé roli a clenstvi v uZivatelské
skupiné adresafové sluzby s vyuZitim technologie 802.1X.

Pro ovéFeni zaFizen/ (starsi tiskdrny, zafizeni na bazi jednoduchych operacnich systémd ¢i firmware
apod.), kterd neumoifiuji vyuZit technologie 802.1x bude pou?it jiny vhodny zpisob ovéfeni.
V budoucnu pofizovand zafizeni by méla byt vybavena softwarovou komponentou (tzv.
suplikantem, kterd dokaZe pfeddvat ovérovaci poZadavky sitovym prvkim, které tyto poZadavky
ovéii viéi adreséfové sluibé. Neovérena zafizeni neziskaji pfistup do sité vilbec nebo jen velmi
omezeny.

Rizeni provozu v LAN bude realizovéno vytvofenim VLAN (802.1Q), segmentacl s/t& s routovanim
{pfepinanim) provozu mezi VLAN na Urovni centralniho pfepinade s nastavitelnymi ACL. Pro fizeni
provozu na drovni kvality sluZzeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi
vysoké vykonosti budou kli¢ové aktivni prvky propojeny opticky nebo metalicky na rychlosti 10Gbit.

Architektura WiFi bude zaloZena na feseni s centralni spravou provadénou kontrolerem (fadicem),
zajisti automatické rozloZeni zatéie klientl, roaming mezi spravovanymi pfistupovymi body,
automatické ladéni kanalu a sily signalu.

Umisté&ni Wifi AP pfistupovych bodd bude provedeno na zakladé offline provedené analyzy pokryti
Wifi signalem pro zaji§téni konzistentni Wifi sluZby v pokrytych prostorach. V Pfiloze ¢. 2 této
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(f)

(8)

(10)
(a)

(b)

(c)

(d)

Technické specifikace jsou uvedeny plany budovy 3koly. V planech jsou vyznaéeny mistnosti, ve
kterych ma byt dostupny Wifi signal.

Ovéfovani pristupu do WiFi sité bude realizovano na stejném principu jako LAN (tj. protokol 802.1X
+ radius). Wifi bude nabizet vice SSID (nap¥. utitelé, Zici, tablety, Guest), které budou obsluhovény
samostatnymi VLAN a budou napojeny na radius servery. Ugitelé a Zici budou prostfednictvim
radius serveru ovéfovani v adresdfové sluiby. Zabezpeceni vnitFnich siti (BSSID) $koly bude
provedeno dle 802.1i, tedy - WPA2 s AES Sifrovanim a konfigurovano shodné pro obé frekvenéni
pdsma. V siti uréené pro hosty (Guest WiFi) bude realizovan tzv. Captive portél zajistujici webovou
autentizaci hostd pomoci ptidélenych G¢éth nebo za pomoci pfedgenerovanych autentizaénich
koda.

Pro hosty a externi uZivatele bude zfizena samostatnd VLAN (Guest VLAN), kterd bude
komunikaéné oddé&lena od vnitFni sité Skoly. Tato VLAN bude mit své rozhrani na Grovni firewallu.
OvéFovéni pfistupu do této VLAN bude zajisténo pomoci tzv. Captive portélu — webové autorizace.
Captive portal bude zajistén firewallem nebo jinym samostatnym Fe$enim &i prvkem, ale vidy
s dlirazem na bezpeéné oddéleni uzivatelského provozu od vnitfni sité Skoly.

K3 - Centraini logovani

Bude implementovano Feseni, které umoini pFijem a vyhodnoceni viech poZadovanych informaci
— muiZe se jednat o jediné &i vice zafizeni, softwarovy néstroj &i appliance.

Veskeré déle poiadované informace si bude systém automaticky ziskdvat, vyéitat z
monitorovanych systém( a soucasné bude umoZiiovat pfijem protokolG uréenych pro pFenos
logovacich, provoznich informaci, alertll a udalosti. Systém bude pfijimat informace standardnimi
protokoly ze sitovych a dalSich aktivnich zafizeni a server systémd.

Mandatorni informace, ktera bude v systému vidy obsaZena a uchovéna, je vazba IP-uivatel-&as.
Tuto informaci bude systém Cerpat ze security event-logu adresafové sluzby, déle z informaci o
probihajicich komunikacich prostfednictvim firewallu a daliich pFistupovych a autentifikaénich
systém0 {napf. radius logy). Déle budou ziskavany informace o p¥ekladu zdrojovych, vnitfnich IP
adres na externim vystupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o
informace obsaZené v NAT tabulce. Spolu s tim musi byt po stanovenou dobu moiné zpétné
dohledat i vné&jsi provoz k vnitfnimu zafizeni. Dalsi funkcionalitou bude plnohodnotna préce se
sitovymi toky, jejich zpracovani a archivace. Néstroje systému budou umoZfiovat i analytickou praci
s pfijimanymi toky a to i zpétné.

Z poZadavkd Zakona o uchovani informaci v elektronické komunikaci, z poZadavkQ Standardu
konektivity $kol a praktického pohledu na uchovévani logovacich zdznamu plyne, e monitorovaci
a logovaci systém musi umozZiiovat uchovani informaci minimalné po dobu 180 dnd. Na tento
rozsah musi byt dostate¢né dimenzovén, aby nedochdzelo k vykonovym ani kapacitnim
problémim.

2.3 Implementacéni sluzby

(11)

(a)

(b)

V rdmci implementace pfedmétu pinéni dodavatel realizuje pro viechny nabizené komodity K1 aZ K3 -
nasledujici sluzby:

Provedeni pfedimplementacni analyzy a zpracovani findlniho popisu cilového stavu a postupu
implementace. Vystupem bude provadéc/ dokumentace, dle které bude implementace provadéna,
véetné technické podpory.

Dodavka a implementace pfedmétu plnéni musi respektovat a vyuZivat osvédéené praktiky (tzv.
Best Practice) a doporuéeni vyrobcl nabizenych technologii. Musi byt v souladu s nabidkou
dodavatele a se Standardem konektivity.
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(c)

(d)
(e)

Zpracovani provozni dokumentace vrozsahu detailniho popisu skute¢ného provedeni popisu
éinnosti b&Zné udriby a éinnosti pro spolehlivé zajisténi provozu. Popis ¢innosti béZné udriby bude
pokryvat minimalné ndasledujici oblasti:

(i) Adresaiova sluzba - sprava uZivatell a skupin
(ii) Virtualizaéni platforma — sprdava virtudlnich serverd
(iii)  Zalohovani - kontrola ¢innosti, obnova dat

(iv)  Monitorovacl a logovacl systém - vyhledévan( &innostl uZlvatell a systém(, b&Zné sprava a
kontrola funkce

(v) LAN a Wifi - pFipojeni zafizeni v€etné uZivatelskych postupl pro Wifi pfipojeni mobilnich
zatizeni (tablety, chytré telefony, notebooky) s operaénimi systémy MS Windows 7/10, Android,
i0S, macOS

(vi)  Firewall — blokovéani stranek, dohledédni ¢innosti uZivatele, prace s kategoriemi stranek,
zablokovani pFistupu pro uZivatele a skupinu

Provedeni akceptadnich testd.

Pfedéni do pIného provozu.

(12) Cinnost omezuijic/ préci ufivateld musi byt provadény primarné mimo bé&inou pracovni doby 3koly, tzn.
Mimo pracovni dny od 7hod do 14hod. Po vzdjemné dohodé Zadavatele a Dodavatele Ize tyto prace provadét i
v pracovni dobé.

(13) Zadavatel ddle poZaduje provést minimalné nasledujici implementacni prace na dodanych
komponentech a pfipadné dalsich zafizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi
¢innosti a prostfedky, které jsou nezbytné pro provedeni dila v rozsahu doporuceném vyrobci a dle tzv.
nejlepsich praktik, i v pfipadé pokud nejsou explicitné uvedeny, ale jsou pro realizaci pfedmétu plnéni

podstatné.

K1: Virtualizacni platforma

a)
b)
c)
d)

e)

Navrh a kompletni implementace serverové virtualizacni platformy
Implementace pofizenych technologii
Navrh vhodné struktury adresafové sluzby, jeji vybudovéni a migrace stavajici struktury

Implementace automatické odstdvky a najeti serveru v pfipadé vypadku a obnoveni dodavky
elektrické energie

Navrh a provedeni akceptacénich testd

K2: Zabezpeceni LAN a Wifi

a)
b)
c)
d)

e)

f)
g)
h)

Analyza stavajiciho sitového prostfedi a navrh nové architektury LAN i WIFI

Implementace pofizenych technologif

Provedeni segmentace LAN - VLAN, adresovani, routovani

Zavedeni IPv6 pro ptistup k internetovym zdrojam publikovanym na IPv6 adresach

Zavedeni IPv6 pro veskeré publikované sluiby Skoly z internich & externich prostiedkd, vietné
zaji§téni jednani a Fizeni zmén u externich poskytovatell sluzeb.

Zabezpeteni komunikace publikovanych sluzeb Skoly pomoci nabizeného certifikatu.

Zavedeni DNSSEC pro interni DNS sluZby.

Névrh a implementace 802.1X pro kabelovou LAN i WiFi véetné uZivatelské dokumentace pro
konfigurace obvyklych zaFizeni a jejich systémd - PC, notebooky, chytré telefony, tablety, tiskarny
- Windows, Linux, MacOS, Android, 10S, embedded systémy periferii
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i) Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikaéni kontrola,
URL filtrace dle kategorii) pro $kolu

i) Vybudovéni VPN pro vzdaleny p¥istup uZivatelld LAN
k) Respektovani min. 4 rGznych skupin uZivateld (uéitelé, Z&ci, tablety, hosté) vnavrzich a
implementaci bezpeénostnich a ostatnich politik

1) Implementace portélu pro registraci a Fizeni pfistupu hostl — tzv. Captive portal

m) Zajisténi ostatnich nezbytnych €innosti pro naplnéni Standardu konektivity

K3: Centralni logovani

a) Névrh a implementace systému pro centrdlni logovani pro naplnéni poZadavkd Standardu
konektivity, pfedevsim, ale nejen:

e monitoring a logovdni NAT (RFC 2663) provozu za Ucelem dohledatelnosti vefejného provozu
k vnitFnimu zafizeni

e logovani pfistupu uZivateld do sité umoiZiiujici dohleddni vazeb IP adresa — ¢as — uZivatel, a to
v€etné oSetien( v pfipadé sdilenych u€eben (pracovnich stanic apod.)

e monitorovani IP (IPv4 a IPv6) datovych tokid formou exportu provoznich informaci o pfenesenych
datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy port TCP/UDP ( & ICMP typ)
— RFC 3954 nebo ekvivalent (napf. netflow) — systém pro monitorovani a sbér provozné-loka&nich
tdajd minimalné na rozhrani WAN, ideélné i LAN a to bez negativnich vlivii na zaté# a propustnost
zafizeni

b) Provedeni souvisejicich konfiguraci monitorovanych systéma

(14)  Akceptaéni testy musi pro viechny komadity vidy zahrnovat minimalné prokazani kompletnosti dodavky
a poZadované funkénosti. Navrh vhodnych akceptaénich kritérii bude souédsti Pfedimplementaéni analyzy.
Povinnym akceptaénim kritériem bude prokazani naplnéni poZadavk( Standardu konektivity dle manudlu
uvefejnéného na http://www.strukturalni-fondy.cz/cs/Microsites/IROP/Novinky/Zvereineni-doporucuijiciho-
manualu-k-postupum-pri-prokazani-a-kontrole  vfetné Usp&$ného provedeni a dolofeni testu na
https://www.standardkonektivity.cz/. Prokazéni naplnéni poZadavki poskytne dodavatel v pisemné formé
vhodné jako pFiloha k Zavérecné zpravé o realizaci projektu.

2.4 Skoleni

(15) Dodavatel provede pro kazdou komoditu odborné 3koleni na obsluhu a préci s dodanymi zaFizenimi a to
minimalné v rozsahu provozni dokumentace.

(16)  Skoleni bude pokryvat viechna zafizeni a systémy viech komodit, doddvané v ramci této vefejné zakazky,
a to minimalné v rozsahu:

(a) bé&inych administratorskych ¢innosti pro implementované systémy
(b) standardni Udrzby systému pro administratory zadavatele

(17) Skoleni déle zajisti sezndmeni pracovniki zadavatele se viemi podstatnymi &dstmi dila v rozsahu
potfebném pro provoz, (dribu a identifikaci nestandardnich stavi systému a jejich pFiéin.

(18)  Minimalni rozsah 3koleni pro kazdou komoditu jsou 2 hodiny (celkem min. 6 hodin), neni-li uvedeno jinak.
Skoleni bude probihat v sidle zadavatele.

2.5 Harmonogram projektu

(19) Zadavatel vyZaduje dodrZeni nasledujiciho harmonogramu pinéni — zde jsou uvedeny maximalni mozné
Ihiity pro jednotlivé kritické milniky. Udaj D znaéi datum podpisu smlouvy o dilo. Cisla znadi potet kalendainich
dna.
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Aktivita Zadatek Termin

Podpis smlouvy D D

Zahajeni projektu — Uvodni schizka D D+7
Pfedimplementaéni analyza vc. schvéleni D+7 D+14
Provadéci dokumentace v&. schvaleni D+14 D+21
Realizace predmétu plnéni D+21 D+70
Skoleni administratord D+70 N+80
Zkusebni provoz D+70 D+80
Akceptacni testy D+80 D+90
Zahajeni ostrého provozu D+90 -

(20) Dodavatel maie dle svého uvaieni vyse uvedené maximalni Ihaty trvani zkratit pii dodrieni viech &asti
pfedmétu pInéni a bez sniZeni kvality dodavanych sluZeb.

(21) Dodavatel uvede zdvazny harmonogram plnéni ve své nabidce a zaroveri v ndvrhu smlouvy.

(22) Dodavatel uvede potfebnou soutinnost Zadavatele pro splné&nl harmonogramu projektu ve své nabldce.

2.6 Popis povinnych parametri doddvaného fedeni

(23) V dale uvedenych tabulkich jsou uvedeny povinné parametry prvkd nabizeného feSeni. Dodavatel musi
viechny parametry splnit, v pfipadé nesplnéni poZadavku zadavatele bude nabidka dodavatele vyfazena a
dodavatel bude nasledné vyloucen z Uasti v zaddvacim Fizeni.

(24) Dodavatel ve své nabidce uvede znackove specitikace nabizenych dodavek. Z popisu zplsobu naplnéni
bude mozno urcit, Ze nabizené fedeni jednoznacéné spliiuje vSechny aspekty povinného parametru.

(25) Dodavatel do tabulky povinnych parametrl uvede odkaz na ¢ast nabidky, kde je moZné ovéfit naplnéni
parametru, tzn. na &ast nabidky s detailnim popisem. Vyplnéné tabulky z tohoto oddilu technické specifikace
uéini Dodavatel soucasti své nabidky.

Iu

(26) V3echna navriend a dodana zafizeni a FeSeni musi byt v souladu s dokumentem ,,Standard konektivit ko
a ,Prokazani a kontrola naplnéni standardu konektivity ve vyzvach IROP” (zékladnich 3kol) — viz. Pfiloha €. 1 této
technické specifikace

(27) Tabulka €. 1 — Povinné parametry pro Komoditu K1 - Virtuallza&nf platforma

‘ Povinné parametry pro Komaditu K1 — Virtualizaéni platforma J

Parametr Popis povinného parametru

Provedeni: montaZ do racku {rackové provedeni), v€etné vysuvnych kolejnic a montazniho materidlu do racku

min. 11200 bodd.

Server pro virtualizaci
P 2x SSD NVMe, min. 240 GB, vykonové urteno pro Enterprise/Servery

1ks R . B :
8x SSD min. 960GB, vykonové uréeny pro Enterprise/Servery
minimalné 192 GB RAM, min. 2600 MT/s, ECC

rozsifitelnost RAM min. na 384 GB bez vymény RAM modulu
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LAN min. 2x 1GbE, min. 2x 10Gb SFP

Podpora vzdalené klavesnice, mysi a obrazovky bez nutnosti béhu OS, moinost zapinat a vypinat server,
mozZnost bootovani se vzddleného média, samostatny port 1x RJ-45

2x napdjeci zdroj redundantni (80+ Platinum)
Podpora nejroziifenéjsich operaénich systému (Windows, Linux) a hypervizor(i (Hyper-V, VMware, KVM)

Souéasti celkové dodavky serveru pro virtualizaci musi byt platna podpora po dobu miniméiné 60 mésicQ,
véetné viech aktualizaci software a firmware, bezpeénostnich aktualizaci a pFistupu k technické podpote.

SW licence pro serverovou
virtualizacni platformu

1ks

Software pro virtualizaci server tzv. virtualizatni platforma, véetné management konzole. Musi licentné
pokryvat pouiiti 2 fyzickych procesar. Komplexni sprava virtualni infrastruktury z jedné konzole a umozRujici
integraci s produkty tfetich stran. Trvala licence. Podpora zalohovani virtualnich serverd.

Platnd podpora po dobu minimdIné 60 mésicl, véetné viech aktualizaci software, bezpeénostnich aktualizaci a
pfistupu k technické podpofre.

SW licence operacnich systému
Virtudlni serverové systémy

1ks

Licence 64-bitového serverového operaéniho systému v aktudlni verzi. Licence musi umoZnit provoz min. 2ks
virtudlnich serverll stejné verze v prostfedi nabizené serverové virtualizaéni platformy, dale provoz viech
nabizenych aplikaci a management nastrojii — trvald licence

SW licence operatnich systému
Klientské licence

55ks

Pristupové klientské licence pro nabizené operalni systémy umaZdujici vyuZivat t&chto systém uZivatelim na
zafizenich, licen¢éné vazané na HW — trvald licence

Datové uloZisté NAS
(véetné HDD)
a zalohovaci software

1ks

Datové Glozisté:

Provedeni: samostatné stojici nebo rackové provedent, véetn& montazniho materidlu

Vykon: CPU 64bit, min. 4 jadra

Rychlost: min. 100MB/s p¥i sekvenénim ¢teni i zapisu

Kapacita: min. 8x 4TB HDD urfenych vyrobcem pro NAS nebo Enterprise, pro RAID, pro provoz 24/7
(nepfipousti se HDD urcené k jinym uceldim nap¥. desktop, kamerové systémy apod.).

Konektivita: min. 4x 1GbE RJ-45, min. 1x 10Gb SFP, podpora LACP

RAM: min. 8GB

Podpora: AD, Radius, VPN, Raid 1,5,10

Zalohovaci software:

ReSeni: ReSeni zalohovaciho software kompatibilni s nabizenym serverem, nabizenou virtualizaéni platformou
a podporujici nabizené datové dloZisté, bez omezeni poétu zalohovanych virtudlnich serverd a objemu dat,
vyuZivajicl technologie snapshots

Naroky na spravu: Bez instalace sw agentl do zlohovanych virtudlnich serverl

Fyzické servery: Podpora zdlohovéni fyzickych/nevirtualizovanych serverd nebo poéitatl (agentové Fedeni),
ukladani do spole¢ného uloZisté/diskového prostoru

VyuZivéni technologie Snapshots

Kompatibilita: Podpora operaénich systémt Windows a Linux v zalohavanych virtudlnich serverech

Spréva: Vytvateni a sprava Uloh (zalohovéni, obnova apod.), automatické spousté&ni Glioh

Zdaruka: min. 60 mésicll na zafizeni v€. HDD, platnd podpora po dobu minimalng 60 mésic(i, vEetnd viech
aktualizaci software, bezpeénostnich aktualizaci a p¥istupu k technické podpote.

ZéloZni zdroj UPS k serverovym
technologiim

1ks

Provedeni: do racku, max, 2U, véetné& montdzniho materialu

Elektrické provedeni: jmenovité napéti 230 V, jednofazova na vstupu i vystupu
Vykon (VA/W): 1500 VA / 600 W

Technologie: Line- interaktivni

Vstup: Zasuvka IEC C14

Vystupy: min. 4 zasuvek IEC C13

Komunikacni porty: USB, RJ-45

Zaruka: min. 24 mésic
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(28) Tabulka €. 2 — Povinné parametry pro Komoditu K2 — Zabezpeceni LAN a Wifi

Povinné parametry pro Komoditu K2 — Zabezpeéeni LAN a Wifi

Firewall

1ks

Firewall box musi byt v souladu s povinnymi parametry dle dokumentu "Standard kanektivity $kol” a dle
dokumentu ,Prokazani a kontrola naplnéni standardu konektivity ve vyzvach IROP” (infrastruktura 7akladnich
3kol) — viz. PHloha €. 1 této technické specifikace

Porty: min. 5x 1GbE port RJ45
Provedeni: MontaZ do rackové sk¥iné 19" véetn& montazniho materidlu do racku, velikost U nebo stolni
provedeni

2ékladni funkce:

SSL (HTTPS) ispection

Hatspot Management

Link Aggregation (LAG)

WILAN Management

VPN

DualStack — podpora sou¢asného béhu [Pv4 a IPv6

Security funkce:

Web filtering - blokovéni pFistupu na rizikové nebo 3kodlivé webové stranky

IPS/IDP (antivir, antispam, atd.) — hloubkova kontrola paketi proti zndmym Gtokdm ze sité
Anti-Malware

URL Threat Filter

Application Patrol — automaticka kategorizace a sprava vyuiiti sitovych aplikaci

Email Secure — zabezpedeni emailu, rychld detekce a blokovéni spamu/phishingu
Inteligentni analyza a reporting

Minimalni parametry propustnosti:
SPI Firewall throughput min. 2Gbps
IDP/IPS throughput min. 1Gbps

AV throughput min. 1Gbps

UTM throughput 1,3Gbps

TCP concurrent sessions min. 1 milion

2Zéruka: min. 60 mésicl, soutasti doddvky musi byt platna podpora po dobu minimalné 60 mésich, veéetné
viech aktualizaci software a firmware, bezpe¢nostnich aktualizaci a p¥istupu k technické podpofte.

Licence pro firewall

Licence potfebné pro provoz pIné funkénosti doddvaného firewallu po dobu min. 60 mésict, tedy po dobu
udrZitelnosti projektu {(antispam, antivir, filtrace webu, apod.)

Monitorovani sitového provozu

Zatizeni/¥e$eni pro monitorovani provozu IP (IPv4 a IPv6) datovych toki formou exportu provoznich
informaci o pfenesenych datech v ¢lenéni minimalné zdrojova IP adresa, zdrojovy/cilovy port TCP/UDP (&i
ICMP typ) — RFC3954 nebo ekvivalent (nap¥. NetFlow) - systém pro monitorovani a sbér provozné lokacnich
idajd minimaln& na Grovni WAN i LAN a to bez negativnich vlivi na zat&Z a propustnost zafizeni s kapacitou
pro uchovéni dat po dobu minimaIné 6 mésicd.

Centrélni pfepinal/switch

1ks

Provedeni: montd? do racku, 1U, L2/13 pFepinal
Porty: 24x 1GbE, min. 4x 10Gb SFP+

Propustnast: neblokovand architektura, min. 130Gbps
Agregace portd: podpora LACP 802.3ad

Smérovani: statické a dynamické routovani

Rizeni provozu: QoS

VLAN: podpora VLAN 802.1Q

OvéFovdni uzivatell a zafizeni: podpara 802.1X

Dualstack: plny IPv4 a IPv6 dualstack véetné smérovani
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Zaruka: min. 60 mésicl véetné ndroku na update firmware

Ptistupovy pfepinaé 24x
PoE
1ks

Provedeni: montaZz do racku, 1U, min. L2 pfepinad
Porty: 24x 1GbE, min. 2x 10Gb SFP

Propustnost: neblokovand architektura

Agregace port(: podpora LACP 802.3ad

Smérovani: statické a dynamické routovani

Rizeni provozu: QoS

VLAN: podpora VLAN 802.1Q

Ovéfovdni uZivatell a zafizen(: podpora 802.1X

PoE: podpora PoE 802.3at min. 370W

Dualstack: pIny IPv4 a IPv6 dualstack véetné smérovani

Zaruka: min. 60 mésicd véetné ndroku na update firmware

Pristupovy pfepinaé 48x
PoE
2ks

Provedeni: montdz do racku, 1U, min. L2 pfepinaé
Porty: 48x 1GbE, min. 2x 10Gb SFP

Propustnost: neblokovana architektura

Agregace portd: podpora LACP 802.3ad

Smaérovani: statické a dynamické routovani

Rizeni provozu: QoS

VLAN: podpora VLAN 802.1Q

OvéFovdni uZivatell a zafizeni: podpora 802.1X

PoE: podpora PoE 802.3at min. 370W

Dualstack: pIny IPv4 a IPv6 dualstack véetné smérovani

Zdruka: min. 60 mésict véetné ndroku na update firmware

WIFi pfistupové body
(AP) + montdi
20ks

Z3kladni funkce: pfistupovy bod (AP) WiFi vietné montéznihe materidlu na sténu nebo strop

Frekvence: €innost v radiovém pasmu 2,4 a 5 GHz soutasné

Anténni systém: interni systém min. MIMO 3x3 (5 GHz) a MIMO 2x2 (2,4 GHz)

Zisk antén: 3dBi (2,4GHz) a 4dBi (5GHz)

Pfenosové rychlosti: SU-MIMO (5GHz) az 1300Mbps, 2,4GHz MIMO a2 300Mbps.

Standardy podpora: 802.3af/at, 802.11n, 802.11ac, 802.1x

Multi SSID podpora vysilani: min. 4 SSID (WiFi siti) souasné, podpora pfifazeni kazdéha SSID samostatné

VLAN

Zatizeni: min. 50 pfifazenych (asociovanych) klientl na radiovy modul
Porty: min, 1x 1Gb, PoE s podporou standard(i 802.3at a 802.3af

Usporné napdjeni: podpora standardu 802.3az - Energy-EfficientEthernet (EEE)

Zdaruka: min. 60 mésich vfetné naroku na update firmware

Soutdsti dodavky sitovych prvki budou viechny potfebné metalické i optické kabely, potfebné SFP ¢i SFP+
transreceivery nebo DAC kabely.
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(29) Tabulka €. 3 — Povinné parametry pro Komoditu K3 — Centralni logovani

Povinné parametry pro Komoditu K3 — Centralni logovani

Monitorovaci a logovaci systém

1x

Zikladni funkce: Systém pro sbér, ukldddni a spravu provoznich a bezpeénostnich informaci a udalosti ze
sledovanych systému

Protokoly sbéru logl: syslog, TCP, UDP, HTTP, AMQP, JSON
Shér sitovych tokl: Netflow & kompatibilni dle nabizeného firewallu a centralniho pfepinace

Zdroje logi: min. REST API, textové soubary, Radius, ActiveDirectory, MS SQL databaze, Windows Event Log -
vietné rozitenych "Applications and ServicesLogs", sitové prvky - syslog a netflow, ostatni aktivni prvky -
syslog, SNMP trap

Parsovéni logl: Moznost parsovéni logli, nahrani &asti logu, online vytva¥eni parseru a snadné testovadni
vysledku. Podpora vytvareni opakované pouZitelnych vzorkl - napt. definice IP adresy reguldrnim dotazem
apod.

Retence: Uchovavani logl min. 6 mésicl, automatickd retence logl a index{

Geolokace: Moznost doplfiovani logll o informaci o lokalité podle IP adresy

Rozdifitelnost: Podpora snadného roziifeni funkénosti pomoci plug-ind nebo moduld
Bezpetnusl: Pudpord Siltuvané kormunikdee se 2droji (SSL apud.), uvéiovani zdruja (TLS apud.)

Dashboardy: dashboardi (pracovnich desek) véetné& moZnosti vyuiiti grafickych prvki {grafy, mapy, histogramy
apod.) i strukturovanych dat (tabulek)

Export dat; Export dat do ¢csv a/nebo xls - min. vysledky hledani

Alerty, notifikace: MoZnost vytvafeni alertd - pfekroceni okamiitych ¢i kumulovanych hodnot, zasilani
upozornéni

ActiveDirectory: integrace s ActiveDirectory/LDAP pro ov&fovani uZivatell, nastaveni oprdvnéni min.
administrdtor a operator

Vyhledavani: MoZnost vyhledavani v zéznamech i pfi velkych objemech dat (fady TB). Jednoduchy dotazovaci

uloZeného zaznamu.
Kompatibilita: Padpara pravozu v prostfedi nabizené serverové virtualizace
Ukladani dat: Ukladani do databdze, pfipadnd databazova licence musi byt soucasti dodavky

Zaruka: min. 12 mésicd véetné poskytnuti opravnych verzi
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3. Zaruky a servisni podminky

3.1 PoZzadavky na zaruku a servisni podminky

(30) Zadavatel uvadi u jednotlivych komodit poZadovanou min. zaruku, popf. podporu/support. Uvadéné
parametry byly prizkumem trhu zjistény jako standardni, tj. poskytovadny vyrobci jako souéast standardni
dodévky a ceny.

(31) Zdlvodu zajidténi udrZitelnosti projektu a zajisté&ni bezpeénosti provozu po dobu 60-ti mésict poZaduje
zadavatel poskytnuti prodlouZenych zaruk pro:

(a) Server (soucast K1)
(b) Datové uloZisté (soucdst K1)
(c) Firewall (soucast K2)

- pfizachovani ostatnich parametrl pavodni zéruky

- cenu tohoto prodlouZeni zahrne dodavatel v ocenéném soupisu dodavky, v nichZ mé byt cena
prodlouZené zaruky uhrazena

(32) Zadavate! poZaduje bezplatny pfistup (zahrnuty v cené zakazky) k aktualizacim software a firmware
dodanych komodit minimélné po dobu zaruky.

(33) Veskeré opravy po dobu zdruky budou provedeny bez dalSich néklad(i pro zadavatele.
(34) Veskeré komponenty, nahradni dily a prace, poskytnuté v rdmci zaruky budou poskytnuty bezplatné.
(35)  Neni-li uvedeno jinak, poZaduje zadavatel provedeni zaruéni opravy do péti pracovnich dni.

(36) Po dobu 60-ti mésicl od pfedani dila jako celku do pIného provozu musi dodavatel nebo vyrobce viech
zafizeni garantovat béZnou dostupnost nahradnich komponentd a dostupnost servisu.

(37) Dodavatel ve své nabidce uvede viechny podminky zéruk.
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Piiloha ¢. 1

STANDARD KONEKTIVITY SKOL

1. Konektivita koly k vefejnému internetu (WAN)

Obecny popis: pro zakladni zpUsobilost projektu naplfiujiciho opatienf ,vnitini konektivita $kol” musi pfisludna

$kola zajistit kvalitni pFipojeni ke sluibdm vefejného internetu a to i v pfipadé, ie vybaveni pro pfipojeni

k internetu neni pfedmétem projektové Zadosti. Za toto pfipojeni je povazovano zajisténi konektivity spliujici

nasledujici minimalni parametry v dobé ukonceni realizace projektu:
e iife pasma (bandwidth) odpovidajici 128kbps/student® nebo 512kbps/poéital? nebo takova $itka

pasma, kterd neomezuje provoz zafizeni a uZivateld®

vlastni nebo poskytovatelem pridélené vefejné IPv4 i IPv6 adresy

plna podpora pfipojeni do vefejného internctu pfes protokol IPv4 i IPv6 (dual-stack)

validujici DNSSEC resolver na strané skoly

podpora monitoringu a logovani NAT (RFC 2663) provozu za Gcelem dohledatelnosti vefejného provozu

k vnitfnimu zafizeni

e logovani pfistupu uZivateld do sité umozZiiujici dohledani vazeb IP adresa — ¢as — uZivatel a to vietné
o3etfeni v pfipadé sdilenych uéeben (pracovnich stanic apod.)

e sitové zatizeni podporujici ratelimiting, antispoofing, ACL/xACL, rozhrani musi obsahovat viechny
potfebné komponenty a licence pro zajisténi Fadné funkcionality

e zafizeni umoZfiujici kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro vybrané
skupiny uZivatel (utitel, Zak), blokovani neZddoucich kategorii obsahu, antivirovou kontrolou
stahovaného obsahu

e moinost snadné/automatické rekonfigurace ACL/FW na zakladé identifikovanych utoki

e podpora DNSSEC a IPv6 protokoll pro sluzby Skoly dostupné online

e u software a firmware je vyZadovéna dostupnost aktualizaci, zejména bezpetnostniho charakteru po
celou dobu udrzitelnosti projektu.

e o & o

Nad rédmec t&chto povinnych parametru je déle doporuceno v ramci projektu realizovat:

e symetrické pfipojeni bez agregace a omezeni (FUP)

e zapojeni poskytovatele pFipojeni v bezpe¢nostnim projektu FENIX resp. vefejné adresy vyuZivané Skolou
jsou zapojeny do infrastruktury FENIX* nebo ISP splfiuje alespofi technické standardy definované
projektem FENIX — viz http://nix.cz/cs/file/NIX PRAVIDLA FENIX

2. Vnit¥ni konektivita Skoly (LAN)

Obecny popis: vnitini sitové prostfedi 3koly pofizované vrdmci projektu miZe byt ¥eSeno pevnou siti,
bezdratovou siti, nebo kombinaci téchto sitovych technologii. Pfipojenim je nutné pokryt prostory dotéené
hlavnim projektem, rovn&: je moné pokryt ostatni prostory $koly, véetné chodeb, jidelen, interndtu a dalsich
gkolskych zafizeni. PotFebnost a Géelnost takového pakryti musi byt zddvodnéna ve studii proveditelnosti.

Povinné minimalni bezpeénostni parametry projektu (bez ohledu typ sitového pfipojeni):

1Pocet studenti je definovany celkovy podet studentt $koly

2 Metrika vhodnd typicky pro Skoly be= mobilnich pop¥. BYOD -aFizeni

3'Deﬁnowim) Jjako saturace $iFky pdsma pripojeni k veFejnému internetu, kterd ani ve Spickdch nedosdhne a to ani krdtkodobé 100%

4V pfipadé, kdy ma ISP piidélené IP adresy od ¢lena FENIX, musi byt soucasti projektu prohidseni ISP, ze kterého bude
patmé, e pfislusné adresy jsou v rémci FENIX propagovany.V pfipadé, kdy ma ISP viastni ASn a neni pfimy &len FENIX, musi
byt soudast! projektu prohlaseni ISP, ze kterého bude patmé, Ze pfislusné ASn propaguje do FENIX na zékladé smiuvniho
vztahu néktery ze Eleni FENIX.
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Monitorovéni IP (IPv4 a IPv6) datovych tok( formou exportu provoznich informaci o pfenesenych datech
v €lenéni minimalné zdrojovd/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (& ICMP typ) - RFC3954
nebo ekvivalent (napf. NetFlow) — systém pro monitorovani a sbér provozné-lokagnich Gdajl minimalné
na Urovni rozhrani WAN, idedlné i LAN) a to bez negativnich vlivil na z4té7 a propustnost zafizeni
s kapacitou pro uchovani dat po dobu minimalné 2 mésici

Povinné FeSeni systému spravy uZivateld (Identity Management), tj. centralni databaze identit (LDAP,
AD, apod.) a jeji vyuZiti pro autentizaci uZivateld (Zaci i uéitelé) za déelem bezpeéného a auditovatelného
pfistupu k siti, resp. sitovym sluzbam.

logovani pfistupu uZivateld do sité umoZiiujici dohledani vazeb IP adresa — &as — uZivatel

V oblasti pevné LAN musf projekt splfiovat nasledujici minimaini parametry:

Minimalni konektivita stanic a dalSich koncovych zafizeni zafizeni 100Mbit/s fullduplex

Strukturovand kabelaZ pro pfipojeni pracovnich stanic a dal3ich zafizeni (tiskarny, servery, AP,...)
Minimalni konektivita serverd, aktivnich sffovych prvki, bezpeénostnich zafizeni, NAS 1Gbit/s fullduplex
Patefni rozvody mezi budovami v aredlu realizovdny prostfednictvim optickych, metalickych vidken
popf. bezdratovymi spaji v licencovaném pasmu (povoleni ¢TU)

Aktivni prvky (centrdlni smérovafe a centrdini piepinafe; L2 i L3)°> s neblokujici architekturou
ptepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora 802.1X, radiusbased MAC
autentizace,...

V pfipadé feSeni bezdratovych siti (wifi) pak musi projekt naplfiovat nasledujici minimaini parametry:

Podpora mechanismu izolace klientd

Ndvrh topologie wifi sité a analyza pokryti signdlem poéitajici s konzistentni Wi-Fi slufbou ve
v pFisludnych prostorach Skoly a s kapacitami pro provoz mobilnich zatizeni pedagogického sboru i
studentd

Centralizovana architektura spravy wifi sité (centrdini fadi¢, centraini management, tzv. thinaccess
pointy, popf. alespori centralni Fe$enf distribuce konfiguraci s podporou automatického rozloZeni zatéze
klientl, roamingu mezi spravované access pointy a automatickym lad&nim kanald a sily signalu véetné
detekce a reakce na non-Wi-Fi rueni)

Podpora protokolu IEEE 802.1X resp. ovéfovéni uZivatelG oproti databdzi Géth pres protokol radius
(nap¥. LDAP, MS AD ...)

Podpora standardu |EEE 802.11n a pfipadné& novéjsich (ac, ad), sou€asné funkce AP v padsmu 2,4 a 5 GHz
Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu

Nad ramec téchto povinnych parametr( je ddle doporuéeno v ramci projektu realizovat:

3.

Minimalné pasivni zapojeni® do federovaného systému eduroam (www.eduroam.cz). Optimalné aktivni
zapojeni do systému eduroam, pro zajisténi narodni i mezinarodni mobility Zak( a uéitel{.

DalSi bezpecnostni prvky

Obecny popis: v ramci projektd je moZné realizovat daldi aktivity naplfiujici principy bezpetného vyuzivani IT
prostfedkl. Zejména pak jde o:

Identity management systémy (IDM) — systém spravy identit, Fizeni Zivotniho cyklu uZivatel(, integrace
do provoznich a bezpeénostnich systéma

Centralizovany autentizaéni systém napojeni na systém spravy identit (napf. na bazi LDAP, AD, studijni
a personalni agendy apod.)

Redeni doéasnych pristupli (hosté, brigadnici, praktikanti, zakonni zastupci, externi subjekty, blokace
wifi v urCitém ¢&ase)

> PoZadavek se tyka prvkii, pres které je veden veskery provoz, resp. jde o centrdlni proky. Podruzné prepinace (chodbové, ocebnove) musi
spliiovat pouce pozadavek na neblokujici architekturou pfepinaciho subsystému

Spasivnim zapojenim se rozumi poskytovani shiZeb sité eduroam na iirovni poskytovatele =drojii - viz.
htp: . eduroam.c=/_media/es/cz_roam_policy v2.0.pdf
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Federované sluiby autentizace a autorizace (véetné aktivniho zapojeni do narodnich vzdélavacich
federaci a zpFistupnéni jejich stuZeb)

Systémy nebo zafizeni pro sledovéni infrastruktury sité a sledovani IP provozu sité {umoZfujici funkce
RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie

Systémy vyhodnocovéni a spravy udalosti a bezpeénostnich incidentd (log management, incident
management)

Systémy pro monitorovéni funkénosti sitové a serverové infrastruktury (nap¥. Nagios / Icinga)

Systémy uzivatelské podpory naplriujici principy ITIL (HelpDesk, ServiceDesk)

Ndstroje pro centralni spravu a audit ICT prostiedkd

Systémy zdlohovani a obnovy dat serveroveé infrastruktury

Systémy pro antivirovou ochranu zatizeni, antispamovou ochranu postovnich server(i

Zabezpeéeni pFistupovych protokolii (SSL/TLS) sluZeb (napf. emallové sluzby, webové servery, studijni a
ekonomické agendy) atp.

Podpora vzdaleného pfistupu (VPN)
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[PFiloha &. 2 ]

PLANY BUDOVY SKOLY PRO MOZNOST OFFLINE NAVRHU SIRENi
WIFI SIGNALU

1.NP a 2.NP

Zluté je vyznatena stard &ast budovy. Zde jsou plvodni stropy. Jsou tvofeny rlznymi stavebnimi materialy
(dfevénymi tramy, rakos, fodny, kvarovy nasyp, cihlova vypl#, prkna, OSB desky). Tlouitka tohoto stropu je asi
60 cm.

Ve zbyvajicich ¢astech budovy jsou stropy tvofeny ocelovou konstrukei s betonovymi panely a ocelovou siti.
Tloustka stropu je asi 30 cm.

Obvodové zdi jsou z cihel v §ifce 45 cm. Vnitini stény jsou z cihel 3iFky 25 - 30 cm, nosné zdivo takté? 45cm.
Tenké hnédé ¢ary ve 2. podlaZi jsou stény ze sddrokartonu

Legenda barev pro 1.NP a 2.NP

Modrd barva - cihlové zdivo

Zluta barva - stard ¢ast budovy

Cervené rafovani - betonovy strop s vyztuhou
Hnéd4d barva - sddrokarton

3.NP (podkrovi)
Strop mezi 2.NP a 3.NP (podkrovim) je betonovy s ocelovou vyztuhou. Nosné stény jsou z cihel, obvodové stény
jsou ze sadrokartonu. Véetné stropu.

Legenda barev pro 3.NP

Modra barva - cihlové zdivo
Zluta barva - sadrokarton
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