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UTB - Modernizace VPN koncentratoru

Kupni smlouva

uzaviend dle ustanoveni § 2079 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zakonik ve znéni pozdéjsich
piedpisa (déle jen ,,oblansky zdkonik™), mezi smluvnimi/stranami, kterymi jsou:

Univerzita 7‘l“omé§e Bati ve Zliné

vefejna vysoka 3kola zfizena zakonem &. 404/2000 Sb., o zfizeni Univerzity Tomase Bati ve Zliné

se sidlem: nam. T. G. Masaryka 5555, 760 01 Zlin
1CO: 70883521

DIC: CZ70883521

bankovni spojeni: Komeréni banka, a.s., pobocka Zlin
islo Gétu: |

ID datové schranky: ahqj9id

zastoupena: RNDr. Alexander Cerny, kvestor

za vécné plnéni odpovida: ]

(déle jen ,kupujicr*)

a =

'. =

: =
TECHNISERY, spol. s r.o. —
se sidlem: " Baarova 231/36, 140 00 Praha 4 —E— 3
ICO: 44264020 =3
DIC: CZ44264020 =1
bankovni sp:ojem': Komeréni banka, a.s. =—i
ID datové schranky: k8r6ior
Cislo udtu: _
jednajici: Mgr. Martin Kovaf, prokurista
registrace:
e-mail: info@techniserv.cz

(dale jen ,proddvajict**)

I. PFedmét smlouvy
1) Piedmétem této smlouvy je zavazek prodavajiciho odevzdat kupujicimu véc, ktera je pfedmétem
koupé, dopravitji do mista uréeni a umoznit kupujicimu nabyti viastnického prava k této véci.
2) Piedmétem této smlouvy je zavazek kupujiciho v&c prevzit a zaplatit za ni sjednanou kupni cenu,
to vie za podminek niZe v této smlouvé sjednanych.
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I1. Specifikace véci a cena

Pro Gcely této smlouvy se véci rozumi dodavka a instalace VPN koncentratoru pro rozsifeni
stavajici sitové infrastruktury univerzity a licenci VPN klienta Cisco AnyConnect Plus Term
License pro 1000 uZivateli s podporou na 3 roky, to vie potizované pro potieby kupujiciho, s
parametry specifikovanymi v pfiloze €. 1 této smlouvy — podrobné technické specifikaci.

Cena véci je sjednana jako nejvySe pfipustnd a konecna (vyjma pfipadi, kdy po podpisu této
smlouvy dojde ke zméné sazeb DPH), pti¢emz zahrnuje vegkeré naklady prodavajiciho nezbytné
pro spinéni jeho povinnosti z této smlouvy, zejména naklady na dopravu véci a uhradu jakychkoliv

spravnich &i celnich poplatku.

Pobis Pocet Cena za ks Cena za ks Cena celkem | Cena celkem
P ks bez DPH s DPH bez DPH s DPH
Cisco Firepower 2130 ASA Appliance, 1| 232161,00Ke| 280914,81 K&| 232 161,00 K&| 280 914,81 K&
1U, 1 x NetMod Bay
SNTC-8XSXNBD Cisco Firepower 2130 | || g5 141 00 K¢ | 224 020,61 K¢| 185 141,00 K& | 224 020,61 K&
ASA Appliance, 1U,
z;\?rjower Cord (Europe), C13, CEE 7, ) 0,00 K& 0,00 K& 0,00 K& 0,00 K¢
Cisco ASA 9.12.1 Software for Firepower 1 0,00 K& 0,00 K¢ 0,00 K& 0,00 K&
2100 appliances
Firepower 2000 Series SSD for FPR- o o < -
2130/2140 1 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K&
Firepower 2000 Slide Rail Kit 1 0,00 K¢ 0,00 K¢& 0,00 K¢& 0,00 K¢
C_lsco Firepower 2100 Standard ASA 1 0,00 K& 0,00 K& 0,00 K& 0,00 K&
License
Firepower 2000 Series Network Module | 0,00 K& 0,00 K& 0,00 K& 0,00 K&
Blank Slot Cover
Firepower 2000 Series Fan Tray 1 0,00 K& 0,00 K& 0,00 K& 0,00 K¢
l;:lr;g;)ywer 2000 Series 400W AC Power I 0,00 K& 0,00 K& 0,00 K& 0,00 K&
Firepower 2000 Series SSD Slot Carrier 1 0,00 K¢ 0,00 K¢ 0,00 K¢ 0,00 K¢
g:;gl"y‘”er 2000 Series 400W AC Power | 24510,00Ke| 29657,10KE| 24510,00KE[ 2965710 K¢
Cisco Firepower 2100 Strong Encryption . “ . .
(3DES/AES) 1 0,00 K¢ 0,00 K& 0,00 K¢ 0,00 K¢
Cisco AnyConnect Plus License, 3YR, o « " «
1000-2499 Users 1000 37,10 K& 44,89 K&| 37100,00 KE| 44 891,00 K&
Celkem bez DPH 478 912,00 K¢ | 579 483,52 K&

Cena véci:

Celkem bez DPH: 478 912,00 K&

21% DPH: 100 571,52 K& K¢

Celkem s DPH: 579 483,52 K¢& (slovy: pét set sedmdesat devét tisic Ctyfi sta osmdesat

tfi korun &eskych)

IIL Dalsi podminky plnéni, misto a termin plnéni

D

Prodavajici splni svou povinnost dodat véc jejim dodanim véetné veskeré souvisejici dokumentace.
Véc bude dodana fadné zabalena v zalepenych krabicich. O dodani véci bude stranami pofizen
protokol, ktery podepisi opravnéni zastupci obou smluvnich stran (déle jen , protokol*). Opravnény

zastupce kupujiciho j opravnény zastupce prodavajiciho je
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V3echna dodand zafizeni musi byt originalni, nova a nepouZita. Tuto povinnost prodavajici prokaze
nejpozdé&ji pfi dodani zafizeni doloZenim potvrzeni vyrobce dodavanych zafizeni o uréeni zafizeni
pro kupujiciho (véetné sériovych &isel dodavanych zafizeni). V databazi vyrobce, pokud takova
existuje, musi byt kupujici uveden jako prvni uZivatel zafizeni. NedoloZeni tohoto potvrzeni je

divodem k odmitnuti podpisu ptedavaciho protokolu kupujicim.

V3echna zafizeni dodana prodavajicim musi byt pln€ kompatibilni se stavajici LAN infrastrukturou
kupujiciho, ktera je tvofena vyhradné€ aktivnimi prvky od vyrobce Cisco s centralnim pateinim
smérovatem Cisco Catalyst 6500-E, firewallem a VPN koncentratorem fady Cisco ASA.

V3echna dodana zatizeni musi byt ziskana legalné a musi byt umoZnéno vyuziti téchto zafizeni
kupujicim jako koncovym zakaznikem v souladu s distribu¢nimi a licen€nimi podminkami vyrobce
zafizeni. Kupujici nesmi byt nijak omezen ve svych ndrocich vyplyvajicich ze zaruky vyrobce
dodavaného zafizeni a z produktové podpory, kterou tento vyrobce k doddvanym HW a SW
produktiim poskytuje. Uvedené musi zahrnovat i narok kupujiciho na pfistup k relevantnim SW
releases a novym verzim SW po celou dobu trvani podpory vyrobce v&etné piistupu kupujiciho k
dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.

Mistem plnéni (dodani véci) je Univerzita Tomase Bati ve Zliné, nam. T. G. Masaryka 5555,
760 01 Zlin.
Prodavajici je povinen dodat véci do 14 tydnii ode dne u¢innosti smlouvy.

IV. Platebni podminky

Kupujici se zavazuje uhradit prodavajicimu cenu véci dle €l. 11. této smlouvy na zékladé€ dafiového
dokladu — faktury, vystavené prodavajicim po dodani véci (viz €l. IIl. odst. 1) této smlouvy),
pfiemZ pravo fakturovat vznika prodavajicimu dnem oboustranného podpisu protokolu a to pro
kazdou dodanou polozku dle pfilohy €. 1. Danovy doklad bude vystaven prodavajicim do 14
kalenddfnich dnt od podpisu protokolu. E-mailova adresa pro piijem elektronickych faktur —
fakturace@utb.cz

Splatnost faktury je 30 dnii od jejiho doru€eni kupujicimu. Faktura bude uhrazena bezhotovostnim
ptevodem na ucet prodavajiciho uvedeny na fakture. Kupujici neposkytuje zalohy.

Faktura musi spliiovat nalezitosti dafiového dokladu ve smyslu § 29 zdkona ¢&. 235/2004 Sb., o dani
z pfidané hodnoty ve znéni pozdéjsich pfedpisd, jinak je kupujici opravnén fakturu vratit
prodavajicimu k opravé, a to az do data jeji splatnosti. V takovém pripadé bézi Ihita splatnosti
faktury nové od polatku dnem dorudeni opravené faktury kupujicimu. Den uskute¢néni
zdanitelného plnéni nesmi pfedchazet datu u€innosti smlouvy na zdkladé€ zvefejnéni v registru smluv
dle zakona ¢. 340/2015 Sb., o zvlastnich podminkéch G&innosti nékterych smluv, uvefejfiovani
téchto smluv a o registru smluv (zikon o registru smluv). Faktura musi dale obsahovat:

= Nazev vefejné zakazky: ID 1719, UTB — Modernizace VPN koncentratoru
V pfipadé pochybnosti se ma za to, Ze faktura byla uhrazena dnem odepsani pfislu$né ¢astky z actu
kupujiciho ve prosp&ch iétu prodavajiciho uvedeného na fakture.
Platby budou probihat vyhradné v K& a rovnéz veskeré cenové udaje budou v této méné.
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V. Prava a povinnosti kupujiciho
Poskytovat prodévajicimu nezbytnou souginnost a veskeré potfebné informace, které jsou nezbytné
pro fadné dodani véci prodavajicim.
Informovat v&as prodavajiciho o eventualnich rizicich, které by mohly negativné ovlivnit spinéni
smlouvy ze strany prodavajiciho.

V1. Prava a povinnosti prodavajiciho
Prodavajici je povinen dodat véci na své nebezpeci, ve stanoveném rozsahu, kvalité a v ¢asovych

limitech dle této smlouvy.

VII. Ziruéni podminky
Prodéavajici odpovida za vady, které maji dodané véci v dobé predani a dale v ramci poskytnuté
zaruky za vady zji$téné po celou dobu zaruéni [hity.
Produkty, které jsou predmétem koupg, budou podporovany servisnim stiediskem vyrobce.
Prodavajici doloZi potvrzeni o registraci rozsifené zaruky dodaného HW a SW na kupujiciho.
Prodavajici je povinen s vyrobcem zafizeni uzavfit tzv. Dohodu o eskalaci zavad a podpofe tak, aby
v pipad& zavady na dodanych zafizenich, kterou neni prodavajici schopen sam odstranit, bylo tuto
zavadu mo2né eskalovat pfimo k technické podpofe vyrobce zafizeni vEetn€ moZnosti kupuj ictho si
sam a piimo oteviit poZadavek na technickou podporu. Prodavajici tuto povinnost prokdze
nejpozdéji pti dodéani zafizeni tak, Ze predloZi kopii vySe uvedené dohody nebo pfedloZi prohlaseni
vyrobce o tom, Ze prodavajici vySe uvedenou dohodu uzaviel. Neprokazani jejiho uzavieni je
diivodem k odmitnuti podpisu pfedavaciho protokolu kupujicim.
Dodané véci budou mit po dobu zaruéni lhity vlastnosti stanovené touto smlouvou, pfislu$nymi
pravnimi pfedpisy a normami, pfipadné vlastnosti obvykl¢ a bude plné pouzitelné ke sjednanému
uéelu, popt. k ugelu obvyklému (dale téZ ,,zaruka®).
Prodéavajici poskytuje kupujicimu zaruku na dodand zafizeni v trvani 60 mésicii. Pozadovand doba
odstranéni zaruéni vady je do 24 hodin od nahlaseni. Moznost hléSeni zdvady je v Casoveém rozmezi
24/7. Zaruka za€ina bézet dnem predani a prevzeti véci. Délka zaruni doby se automaticky
prodluzuje o pocet dnii uplynulych od ohlaSeni vady do jejiho odstranéni.
Po dobu zaruky dle ustanoveni &l. VII, odst. 4) této smlouvy poskytuje prodavajici bezplatnou
vyménu vadného hardwaru a bezplatné feeni pfipadnych problémil s technickym asisten¢nim
centrem vyrobce. Soudasti poskytované zaruky je rozsifena podpora vyrobce s moznosti upgradi
[0S (firmware) a pfistupu k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci
své podpory poskytuje.
Prodavajici je povinen odstranit oznamené zaru¢ni vady véci na vlastni naklady neprodlené po
dorudeni ozndmeni o zjisténi zaru¢ni vady, nejpozdéji do ve lhitach dle odst. 4. Vyzaduje-li
odstranéni vady vzhledem k jeji slozZitosti dobu del3i, je prodavajici povinen o tom pisemné
informovat kupujiciho a navrhnout &asovy postup odstranéni vady a dohodnout koneénou lhitu
odstranéni vady.
Kupujici je opravnén reklamovat vady zboZi kdykoliv béhem zaruéni doby, a to bez ohledu na to,
kdy vady zjisti nebo je mél zjistit; § 2112 ob&anského zakoniku se nepouZije. Reklamaci odesle
kupujici pisemng na adresu sidla prodavajiciho, datovou zpravou dle ptisluiného pravniho pfedpisu
&i e-mailem na adresu uvedenou v hlavicce smlouvy, pfi¢emz volba zpisobu pfislusi kupujicimu.
V reklamaci bude vada popsana vEetné toho, jak se projevuje.
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Zaru¢ni opravy budou poskytovany vyrobcem zafizeni v misté instalace zafizeni a za jeji provedeni
nepfisludi prodavajicimu jakakoliv kompenzace souvisejicich nakladi.

Vady, na néz se nevztahuje zaruka, je prodavajici povinen na Zadost kupujiciho odstranit, a to
v pfiméfeném terminu a za svych standardnich cenovych podminek.

VIII. Sankce
V ptipadé, Ze kupujici nedodrZi termin splatnosti opravnéné vystavené faktury uvedené v ¢l. IV
bodu 2) této smlouvy, uhradi prodavajicimu trok z prodleni v zdkonné vy3i.
V pfipadé, Ze prodavajici nedodrzi termin plnéni uvedeny v ¢l. IIl odst. 6) této smlouvy, uhradi
kupujicimu smluvni pokutu ve vysi 2 000,- K¢ za kazdy zapocaty den prodleni.
V ptipadé, Ze prodavajici nedodrzi termin servisnich zdsahli uvedeny v €l. VII, odst. 6) této
smlouvy, uhradi kupujicimu smluvni pokutu ve vysi 2 000,- K¢ za kazdy zapocaty den prodleni a
kazdou zaruéni vadu.
Pa dobu neplnéni povinnosti zajisténi soucinnosti ze strany kupujiciho neni prodavajici v prodleni
s plnénim svych zavazki, a o tuto dobu se prodluZuje termin dodani uvedeny v &lanku III. této
smlouvy.
Ujednani o smluvnich pokutach nemaji vliv na ndhradu §kody, jeji uplatnéni ani vymahani.

IX. Odstoupeni od smlouvy

Porusi-li jakékoli strana smlouvu podstatnym zplsobem, miZe druhd strana bez zbytecného
odkladu od smlouvy odstoupit. Podstatné je takové poruSeni povinnosti, 0 némz strana porusujici
smlouvu jiZ pfi uzavieni smlouvy védéla nebo musela védét, Ze by druha strana smlouvu
neuzaviela, pokud by toto poruseni piedvidala; v ostatnich pfipadech se ma za to, Ze poruSeni
podstatné neni.

Strana miize od smlouvy odstoupit bez zbyte¢ného odkladu poté, co z chovani druhé strany
nepochybné vyplyne, Ze porudi smlouvu podstatnym zplisobem, a neda-li na vyzvu opravnéné
strany pFiméfenou jistotu.

X. Zavére&nd ustanoveni
Prodévajici bere na védomi, Ze je osobou povinou spoluptisobit pfi vykonu finan¢ni kontroly dle §
2 pism, e) zakona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné sprave, v platném znéni.
Prodavajici se zavazuje, Ze umozni viem subjektiim opravnénym k vykonu kontroly, z jejichz
prostiedkl je pinéni dle této smlouvy hrazeno, provést kontrolu dokladli souvisejicich s timto
plnénim, a to po dobu danou pravnimi predpisy CR k jejich archivaci (zdkon €. 563/1991 Sb., o
Ucetnictvi, v platném znéni a zakon &. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni).
Prava a povinnosti smluvnich stran vznikajici z této smlouvy a vyslovné neupravené jejim zn&nim
se fidi pravnimi predpisy Ceské republiky s vylou¢enim pfipadnych koliznich norem, a to zejména
ob&anskym zikonikem.
Tuto smlouvu Ize ménit ¢i dopliiovat pouze pisemnymi ¢islovanymi dodatky, které budou za
dodatek smlouvy vyslovné oznageny a podepsiny opravnénymi zéstupci obou smluvnich stran.
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Je-li nebo stane-li se kterékoli ustanoveni této smlouvy v jakémkoli sméru nezdkonnym, neplatnym
&i nevykonatelnym, zakonnost a vykonatelnost zbyvajicich ustanoveni této smlouvy tim nebude
dot&ena ani oslabena. Smluvni strany se zavazuji, Ze jakékoli takové nezikonné, neplatné nebo
nevykonatelné ustanoveni nahradi novym, které bude nezakonnému, neplatnému &
nevykonatelnému ustanoveni svym vyznamem co nejbliZe.

Tato smlouva je vyhotovena v pisemné formé a kazda smluvni strana k ni pfipojuje v souladu
s pfislusnymi ustanovenimi zakona & 297/2016 Sb., o sluzbich vytvafejicich divéru pro
elektronické transakce, svij kvalifikovany elektronicky podpis.

Tato smlouva nabyva platnosti dnem pfiloZeni elektronického podpisu posledni smluvni strany
a u&innosti dnem uvefejn&ni v centralnim registru smluv v souladu se zdkonem ¢. 340/2015 Sb.,
o zvlastnich podminkach tginnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv
(z4kon o registru smluv).

Nedilnou souéasti této smlouvy je piiloha & 1 — Podrobna technicka specifikace véci.

veZlingdne: /9 6. Jogf VPrazedne: /O.C. Zof

Za kupujiciho: Za prodavajiciho:

POPEPSANG ELEATRONICK Y

RNDr. Alexander Cerny Mgr. Martin Kovar
kvestor UTB ve Zliné prokurista

(podepsano elektronicky)
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Priloha ¢. 1 - Technicka specifikace

UTB - Modernizace VPN koncentratoru

1. NAZEV VEREJNE ZAKAZKY

]

| Nazev verejné zakazky: UTB — Modernizace VPN koncentratoru

]

| 2. IDENTIFIKACNI UDAJE ZADAVATELE

Obchodni firma nebo nazev / obchodni firma

nebo jméno a pfijmeni: Univerzita Tomase Bati ve Zliné

idlo / mist ikani / misto trvaléh '
(Sp'ﬁ: d’;‘j‘égf:g’;dfgéa)rf"s° rvalého pobytu | o T 6. Masaryka 5555, 760 01 Zlin

IC: 70883521

Statutarni organ: prof. Ing. Vladimir Sedlafik, Ph.D., rektor

| 3. VYMEZENi PREDMETU VEREJNE ZAKAZKY

Pfedmétem pInéni vefejné zakazky je:
1. dodavka a instalace 1 kusu VPN koncentratoru pro rozsifeni LAN sité Zadavatele

2. rozsifeni poétu licenci pro VPN klienta Cisco AnyConnect Plus Term License pro 1000

uzivatelu s podporou na 3 roky

I}

i
Soucasny.stav -
Y

Stavajici LAN..infrastruktura Zadavatele je tvofena vyhradné aktivnimi prvky od vyrobce Cisco
s centralnim patefnim smérovacem Cisco Catalyst 6500-E, firewallem a VPN koncentratorem Fady Cisco

ASA. Pro vzdéleny pfistup uZivatell je vyuzivan VPN klient Cisco AnyConnect.

Zadavatel vzhledem k povaze (roz$ifeni a modernizace stavajici infrastruktury), dulezitosti
provozovanych aplikaci a maximalnimu zachovani a ochrané jiz vynalozenych investic pozaduje:

= Dodavana zafizeni musi byt plné kompatibilni se stavajici LAN infrastrukturou Zadavatele.

« Dodavana zafizeni nabidnutd uchaze¢em musi byt originalni, nova a nepouzita. Tuto
povinnost dodavatel prokaZe nejpozdéji pfi dodani zafizeni doloZenim potvrzeni vyrobce
dodavanych zafizeni o uréeni zafizeni pro Univerzitu Tomase Bati ve Zliné (véetné sériovych
¢isel dodavanych zafizeni). V databazi vyrobce, pokud takova existuje, musi byt Univerzita

Tomase Bati ve Zliné vedena jako prvni uzivatel zafizeni.

» Dodavana zafizeni musi byt uréena k prodeji na éeském trhu. Tuto povinnost dodavatel
prokaze nejpozdéji pfi dodani doloZenim potvrzeni zastoupeni vyrobce o uréeni dodavaného
hardware a software (seznamu sériovych Cisel dodavanych zafizeni) pro €esky trh. Dodavatel je
povinen dolozit v nabidce potvrzeni vyrobce, Ze dodavana zafizeni jsou uréena pro evropsky trh,

tzv. ,Prohlagenim o shodé vyrobku pro evropsky trh* (,CE Conformity Declaration™).

Strénka1z4



W DETAILNi TECHNICKE POZADAVKY

Minimalni technické pozadavky na VPN koncentrator (polozka ¢. 1)

HW appliance

provedeni pro montaz do racku, velikost zafizeni 1RU

minimalné 12 portd 10/100/1000 BaseT Ethernet RJ-45, standardné osazenych
minimalné 4 porty 10 Gbit SFP+, standardné osazené

moznost rozsifeni o dal§i modul rozhrani, moZnost rozsifeni od dalsich 8 rozhrani 10 Gbit SFP+
podet sougasnych spojeni alespoii 2 miliony

poéet novych spojeni za sekundu alespori 40 tisic

propustnost firewallu alespof 10 Gbit/s.

propustnost stavového firewallu (multiprotokolovy rezim) alespon 5 Gbit/s.
podpora L2 (transparentniho) modu s podporou NAT a PAT

podpora L3 (routovaného) médu s podporou NAT a PAT

podporovany pocet VLAN minimalné 1024

moznost virtualnich firewallG/contexth

vysoka dostupnost active/standby, active/active

dynamické smérovani - podpora alespoi RIP, OSPF, BGP

podpora IPv6 dynamického smérovani — alespon OSPFv3, BGP

podpora Policy based Routing

podpora kontroly paket(i TCP provozu s ochranou pfed utoky, jejichz cilem je obejit bezpe&nostni
prvky nestandardnim rozkladem dat do paketl, fragmentaci, apod.

podpora filtrace I1Pv4, IPv6

podpora filtrace podle identity uZivatele nebo jeho skupiny definované v AD

podpora filtrace podle bezpegnostnich skupinovych roli pfitazenych na pfistupovych pfepinacich
podpora inspekce IPv6 provozu

moznost filtrace komunikace Botnet sité s vyuzitim databazi o divéryhodnosti adres v Internetu

Stateful inspekce minimalné téchto aplikacnich protokol(i: HTTP, FTP, Instant Messenger, File
Sharing, SIP, H.323, SCCP, SMTP, ESMPT, DNS, RPC, CIFS, MSRPC, NETBIOS

podpora NAT64 a DNS64

funkce QoS az na urovni jednotlivych toku (flow) s podporou LLQ
bezpeé&nostni pravidla mohou krome adres a portli zohlednit i identitu uZivatele
API rozhrani pro sdileni kontextovych informaci s dalsimi systémy
propustnost VPN koncentratoru (Sifrovani 3DES/AES) alespoii 1 Gbit/s.

pocet souéasnych sifrovanych spojeni alespon 7500

podpora |IPSec VPN

IPsec VPN s podporou standardi: RFC 2408 - Internet Security Association and Key
Management Protocol (ISAKMP), RFC 2409 - The Internet Key Exchange (IKE), RFC 2412 -
OAKLEY Key Determination Protocol

podpora $ifrovacich metod — minimainé: DES, 3DES, AES-128, AES-192, AES-256
podpora kontrolnich mechanizmi: MD5, SHA

podpora NextGen Sifrovacich algoritml: AES-GCM/GMAC-128, AES-GCM/GMAC-192, AES-
GCM/GMAC-256
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* podpora komponentu Suite-B: SHA-2 mechanizmu s metodami: SHA-256, SHA-384
* podpora Sifrovacich algoritmu elyptickych kfivek (sou¢ast Suite-B): ECDH, ECDSA
= podpora SSL VPN

* podpora TLS i DTLS pro SSL pfipojeni

* podpora SSL VPN v tunelovém rezimu s distribuci VPN klientského SW pfimo z FW
* podpora soucasné autentizace koncové stanice i uzivatele

* podpora definice pravidel pro VPN pfistup pfimo prostiedky FW a jejich automaticka distribuce
VPN pripojenym klientim

* jednotna sprava VPN pfistupl pro rizné mobilni platformy a rGzné OS, v&etné smart-phone a
tablett

* moZnost definovat specificka pfistupova opravnéni (bezpecnostni politiky, ACL, atd.) podle
identity nebo skupiny uzivatele (napf. v AD)

* padpora definice riznych LDAP nebo AD serveri: podle mapovani uzivatel(l na skupiny s vyu2itim
RADIUS, LDAP nebo hodnot v certifikatu

* podpora VPN clustering a load balancing

* Podpora autentizaénich mechanizmi: lokaini databaze na FW, RADIUS, Windows NT LAN
Manager (NTLM), Active Directory Kerberos, RSA softiD, RSA securlD, Lightweight Directory
Access Protocol (LDAP), digitalni certifikaty (X.509), smartcards

* podpora vefejnych CA, vEetné moZnosti CA pfimo na firewallu

* moznost soucasné autentizace AAA a certifikatem

* moznost mapovani nékterého DN pole certifikatu na uzivatelskou identitu
* podpora CRL a OCSP pro kontrolu revokace certifikatu

* podpora IPv6 adresnich rozsahl a pfifazeni IPv6 adres klientdm v pfipadé dual-stack pfistupu
pfes |Pv4 infrastrukturu

* podpora Eistého IPv6 pfistupu na VPN koncentrator
* Pozadavky na VPN klienta:
- jednotny klient pro IPsec (IKEv2) i SSL VPN

- . SSL VPN klient k dispozici pro véechny bézné desktopové OS: XP SP2+ 32-bit(x86) a 64-
bit(x64), Vista (32-bit a 64-bit), Windows 7 (32-bit a 64-bit), MAC OS X(10.5, 10.6.x, 10.7 x,
10.8.x), Linux

- funkce VPN pro vzdalené PC a mobilni platformy, véetné VPN pro jednotlivé aplikace na
mobilnich platformach, VPN pro IP phone a VPN klienty IKEv2 tietich stran

- distribuce VPN klient SW mize poskytnout i jednotny 802.1X supplicant s autentizaénimi
metodami: EAP-TLS, tunelovany EAP-TLS, EAP-MSCHAPv2 nebo EAP-GTC, chranény
pomoci EAP-PEAP, EAP-FAST nebo EAP-TTLS

- VPN Kklient mize byt distribuovany s 802.1X modulem fesici i efektivni machine/user
autentizaci podle EAP-FAST (EAP Chaining)

- VPN klient ma vlastni modul pro diagnézu a reporting pro feSeni pfipadnych problémt
- SSL VPN klient je k dispozici pro moderni mobilni platformy na bazi Android a Apple i0S
* soutasti dodavky bude instalace a konfigurace VPN koncentratoru do sité Zadavatele

Zadavatel pozaduje, aby uchaze¢ v nabidce uved! piesné oznageni nabizenych zafizeni — vyrobce
zafizeni, produktové Cislo nabizenych zafizeni a odkaz na www stranky vyrobce zafizeni, kde je
k dispozici detailni technicka specifikace (DataSheet) v &eském nebo anglickém jazyce.
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5. ZARUCNI A SERVISNi PODMINKY |

Zaruéni podminky a odstranéni zaruéni vady:

Pozadovana délka zaruéni doby je 60 mésicl. Vady je mozno hlasit v éasovém rozmezi 24x7.
Pozadovana doba odstranéni zaruéni vady je do 24 hadin od nahlaseni.

Rozsifena podpora:

Uchaze& poskytne na VPN koncentrator po dobu minimalné 60 mésicl rozsifenou podporu vyrobce
s moznosti upgradd I0S (firmware) a pfistupu k dokumentaci vyrobce zafizeni a znalostni bazi, kterou
vyrobce v ramci své podpory poskytuje.

Uchazeé je povinen zajistit dostupnost nahradnich dild od vyrobce a dostupnost viastni podpory pro
dodané feseni za podminek specifikovanych Zadavatelem. Po dobu minimainé 60 mésicll je pozadovana
moznost bezplatné vymény vadného hardwaru a moznost bezplatného feseni pfipadnych problému
s technickym asistencnim centrem vyrobce.

|l6. DALSi POZADAVKY ZADAVATELE ]

Zadavatel upozorfiuje U&astniky, Ze je povinnou osobou ve smyslu zak. €. 181/2014 Sb., o kybernetické
bezpe&nosti, ve znéni pozdéjsich pfedpist (dale jen ,ZKB*), a ze pfedmét teto vefejné zakazky se stane
soucasti infrastruktury, ohledné které je zadavatel povinen pinit povinnosti ze ZKB vyplyvajici. Zadavatel
je proto mj. povinen provadét analyzu rizik dot€enych technickych a programovych prostiedki. Dne 17.
prosince 2018 vydal Narodni ufad pro kybernetickou a informacni bezpecnost (dale jen ,NUKIB*) jako"
astiedni spravni organ pro kybernetickou bezpe¢nost podle § 12 odst. 1 zakona ¢ . 181/2014 Sb., o
kybernetické bezpe&nosti a 0 zméné souvisejicich zakon(, ve znéni pozdéjSich pfedpist (dale jen ,ZKB")
varovani ¢&. j. 3012/2018-NUKIB-E/110, kde stanovil, Ze pouZiti technickych prostiedkll nebo
programovych prostfedkid nasledujicich spoleénosti, véetné jejich deefinych spoleénosti, pfedstavuje
hrozbu v oblasti kybernetické bezpeénosti:

e Huawei Technologies Co., Ltd., Sen-Cen, Cinska lidova republika
e ZTE Corporation, Sen-Cen, Cinska lidova republika.

Dne 4. ledna 2019 vydal NUKIB Metodiku k varovani ze dne 17. prosince 2018 Verze 1. 0 (dale jen
,metodika), kde jsou uréeny i postupy pro aktualizaci analyzy rizik. Dne 1. 3. 2020 dale NUKIB vydal
Podpurny material s nazvem ,Zohlednéni varovani ze dne 17. prosince 2018 v zadavacim fizeni”, verze
1.0. (dale jen ,podplrny material'). V souladu se ZKB, metodikou a podpirnym materialem zadavatel
proved! aktualni analyzu rizik souvisejici s vefejnou zakazkou a jejich vyhodnoceni.

V navaznosti na zadavatelem identifikovana rizika spojena s vySe uvedenymi technickymi a
programovymi prostfedky zmin&nych spoleénosti zadavatel pfijal nasledujici bezpecénostni opatfeni:

Zadavatel v tomto zadavacim Fizeni nepfipousti nabidky, jejIChZ pfedmétem budou technické a
programové prostiedky spole€nosti, uvedenych ve varovani NUKIB &. j. 3012/2018- NUKIB E/110,
tj. spolecnostn Huawei Technologies Co., Ltd,, Sen-Cen, Cinska lidova republika a ZTE
Corporation, Sen-Cen, Cinska lidova republika, a to véetné jejich dcefinych spoleénosti. V
pfipadé, Ze jakykoliv dodavatel nabidne zafizeni dotéenych spoleénosti, bude vylouéen ze
zadavaciho fizeni.
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