1.1.

1.2.

Smlouva o zpracovani osobnich adaji ¢. CTU/2021_052

Ceska republika — Cesky telekomunikaéni GFad

se sidlem: Sokolovskéa 58/219, Praha 9 — Vysocany
doru€ovaci adresa: post. pfihradka 02, 225 02 Praha 025
ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)
zastoupeny: Mgr. Ing. Hanou Tovarkovou

predsedkyni Rady Ceského telekomunikagniho GFadu
Bankovni spojeni:
Cislo G&tu: I

(dale také ,Objednatel”)

a

KAKTUS Software, spol.sr. o.

se sidlem: Semilsk& 181/2, 190 00 Praha 9

ICO: 25604198

DIC: CZ25604198

zapsand v obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil C, vloZka 54096
zastoupen: I

Bankovni spojent: ]

Cislo G¢tu: ]

(dale také ,Zhotovitel")
(Objednatel a Zhotovitel dale spole¢né také ,Strany“ nebo jednotlivé ,Strana”),

uzavrely tuto smlouvu o zpracovani osobnich Udaju (déle také ,Zpracovatelska smlouva"):

UVODNI USTANOVENI

Zhotovitel se na z&kladé smlouvy o dilo €. CTU/2019_033 uzaviené dne 30.9.2019 (déle také
~Smlouva"“) zavazal provést pro Objednatele Dilo tak, jak je uvedeno v €l. | Smlouvy, a dale mu
poskytovat podporu Dila za podminek stanovenych v Pfiloze €. 2 Smlouvy, k ¢emuz uzavreli
Objednatel a Zhotovitel smlouvu o nésledné servisni podpofe €. CTU/2021_044 (dale také
.Smlouva o néasledné servisni podpoie“) a dalsi ¢innosti, pfi kterych miGzZe dochazet k praci
s osobnimi Udaji (vSe vySe uvedené dale také ,Sluzby“). Osobnimi Gdaji se pro Ucely této
Zpracovatelské smlouvy rozumi osobni idaje nebo jakékoli identifikatory subjektd Gdaju, kterymi
jsou zejména zaméstnanci a pracovnici Objednatele, uzivatelé ESD 2020, subjekty Udajd, o
kterych ESD 2020 uchovava data, a dalSi subjekty udaju, jejichZ osobni Udaje byly Zhotoviteli
pfedany ¢i pfipadné zpfistupnény pro Ucel poskytnuti SluZzeb a plnéni dalSich povinnosti dle
Smlouvy (déale také ,Osobni tdaje").

V ramci poskytovani SluZzeb mdze dochézet ke zpracovani Osobnich Gdaji Zhotovitelem. Tato
Zpracovatelskd smlouva upravuje v ndvaznosti na ¢l. V odst. 2 Smlouvy, resp. €l. X odst. 2
Smlouvy o servisni podpofe podminky zpracovani osobnich Udaji Objednatelem jako spravcem
Osobnich adaji a Zhotovitelem jako zpracovatelem Osobnich Gdaji ve smyslu ¢l. 28 nafizeni



2.1

2.2,

2.3.

3.1.

4.1.

4.2.

5.1.

6.1.

Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
vV souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto Gdaji a o zruSeni
smérnice 95/46/ES (dale jen ,GDPR").

ULOHY A POKYNY PRO ZPRACOVANI UDAJU

Strany berou na védomi a souhlasi s tim, Ze:

a) Zhotovitel je zpracovatelem Osobnich Udajd,

b) Objednatel je spravcem, pfipadné zpracovatelem Osobnich Udaju,

C) obé Strany se zavazuji plnit své povinnosti vyplyvajici z platnych pravnich predpisu, které
se vztahuji na zpracovani Osobnich udaja.

Zhotovitel bude zpracovavat Osobni Gdaje pouze v souladu s platnymi pravnimi predpisy a za
Gcelem: a) poskytovani Sluzeb pro Objednatele, a b) jak je dale uvedeno v dalSich pisemnych
pokynech udélenych Objednatelem.

Za pisemny pokyn dle ¢l. 2.2. této Zpracovatelské smlouvy se povaZuje také pokyn ucinény
prostfednictvim komunikacnich néstroju (HelpDesk, pfipadné emailovy kontakt) uvedenych ve
Smlouvé o servisni podpore.

DOBA TRVANI ZPRACOVANI OSOBNICH UDAJU

Zhotovitel bude Osobni Udaje zpracovavat pouze po dobu trvani Smlouvy a Smlouvy o servisni
podpofe nebo do doby vymazu vSech Osobnich (daji ze strany Zhotovitele dle této
Zpracovatelské smlouvy, a to vzdy na z&kladé jednozna¢ného poZzadavku Objednatele
k provedeni této €innosti.

POVAHA A UCEL ZPRACOVANI OSOBNICH UDAJU

Zhotovitel mudze pro Ucely poskytovani Sluzeb Objednateli zpracovavat Osobni Udaje, a to
v elektronické a pisemné formé, pficemz pfedmétem zpracovani mize byt migrace dat (véetné
realizace exitové politiky), analyza, tvorba rozhrani a dokumentace a dalSi €innosti potfebné pro
poskytovani Sluzeb.

Ucelem zpracovani osobnich Gdaji bude poskytovani Sluzeb.
DRUHY OSOBNICH UDAJU

Predmétem zpracovani podle této Zpracovatelské smlouvy budou vSechny Osobni Udaje, které
jsou uchovavény a zpracovavany v ESD 2020, a k jejichz zpracovani byl na zékladé pisemného
zmocnéni ¢i Zpracovatelské smlouvy Zhotovitel povéfen. Objednatel vzdy vymezi rozsah a ucel
povéreni, dobu zpfistupnéni a pfipadné bezpecénostni opatfeni a zapojeni dalSich osob odliSnych
od autorizovanych osob Zhotovitele.

KATEGORIE SUBJEKTU UDAJU
Osobni Udaje se budou tykat téchto kategorii subjektt udaju:

a) zameéstnanci a pracovnici Objednatele;



7.1.

7.2.

b)
c)

d)

uzivatelé ESD 2020;
subjekty Gdaja, o kterych ESD 2020 uchovavé a zpracovava data;

dalSi subjekty adajd, jejichz osobni Udaje byly Zhotoviteli pfedany pro Ucel poskytnuti
SluZeb a plnéni dalSich povinnosti dle Smlouvy.

PRAVA A POVINNOSTI STRAN

Zhotovitel prohlaSuje a zavazuje se, zZe:

a)

b)
c)

d)

e)

f)

9)

h)

dozvi-li se o poruSeni nebo hrozicim poruSeni zabezpeceni Osobnich Udajd, ndhodném
nebo protipravnim zniceni, ztraté, zméné nebo neopravnéném poskytnuti i zpfistupnéni
zpracovavanych Osobnich Udajd, neprodlené, nejpozdéji vSak do 24 (dvaceti ¢tyr) hodin,
pisemné informuje Objednatele a co nejlépe popiSe vzniklé ¢i hrozici bezpe€nostni riziko,
pficemz Objednateli sdéli vhodna opatfeni pro zabrédnéni nebo minimalizaci poruSeni
zabezpeceni Sluzby a pfijme veSkera potfebna opatfeni pro minimalizaci Skody;

bude Osobni Udaje zpracovévat pouze v rdmci EU ¢€i EHP;
Osobni Udaje budou zabezpeceny v souladu s €l. 8 této Zpracovatelské smlouvy;

Osobni Udaje bude zpracovavat pouze v souladu s touto Zpracovatelskou smlouvou, nebo
na zaklade jinych pisemnych pokynt Objednatele; pro pfipadné dalSi ucely zpracovani je
nutny vzdy pfedchozi pisemny souhlas Objednatele;

zajisti, aby osoby, které se budou na strané Zhotovitele podilet na plnéni této
Zpracovatelské smlouvy, pfi styku nebo nakladani s Osobnimi Udaj nepofizovaly kopie
Osobnich udaja bez prfedchoziho pisemného souhlasu Objednatele a aby jejich €innosti
nebo opomenutim nedoSlo k ndhodnému nebo protipravnimu zniceni, ztraté i pozménéni
Osobnich adajl, nebo k jejich neoprdvnénému zpfistupnéni tfetim osobam;

bude Objednateli napomocen pfi zavaddéni a udrZzovani vhodnych technickych
a organizacnich opatfeni k zabezpeceni Osobnich 0daju, pfi ohlaSovani poruseni
zabezpeceni osobnich Gdaji dozorovému Ufadu nebo subjektu Udajl, pfi posuzovani viivu
na ochranu osobnich Udaju a pfi pfedchozich konzultacich s dozorovym Ufadem;

zajisti Objednateli prostfednictvim vhodnych technickych a organiza¢nich opatfeni
soucinnost, nejpozdéji do 14 (Etrnacti) dnd od vzneseni poZadavku Objednatele, pro
splnéni Objednatelovy povinnosti reagovat na Zadosti o vykon prav subjektu Udaju i
poskytnuti informace o zpracovani osobnich Udaju;

poskytne Objednateli na jeho Zadost neprodlené, nejpozdéji vSak do jednoho tydne,
veSkerou soucinnost nutnou k prokézani, Ze jsou Osobni Udaje dostatecné organizacné
atechnicky zabezpeeny a poskytne veSkerou soucinnost v pfipadech, kdy je
u Objednatele zahgjena kontrola dozorového organu a zavéze ktéto povinnosti i své
pracovniky, od kterych bude potfebné soucinnost.

Pokud Zhotovitel pfi zpracovavani Osobnich Udajd obdrZi od subjektu Udaju ve vztahu k Osobnim
Gdajim jakoukoliv Z&dost, sdéli Zhotovitel subjektu Udaji, aby se s Zadosti obrétil pfimo na
Objednatele. Zhotovitel se zavazuje poskytnout Objednateli veSkerou soucinnost potfebnou pro
vyfizeni prava subjektt udaja.



7.3.

7.4,

7.5.

7.6.

7.7.

7.8.

8.1.

8.2.

Zhotovitel se zavazuje nevyuzZivat pro zpracovani Osobnich (daji jakéhokoliv dalSiho
zpracovatele bez predchoziho pisemného povoleni Objednatele a v pfipadé zapojeni téchto
dalSich zpracovatell zajisti, aby dodrZovali stejné povinnosti na ochranu Gdaj, jaké jsou uvedeny
v této Zpracovatelské smlouvé. Zhotovitel se rovnéZ zavazuje nesdélovat a nezpfistupnovat
Osobni udaje tfetim stranam a poddodavatelim, ktefi nejsou uvedeni v Zadné z pfiloh Smlouvy
bez predchoziho pisemného souhlasu Objednatele. Objednatel vzdy souhlasi se zapojenim
dalSich zpracovateld, ktefi jsou vyslovné uvedeni ve Smlouve.

Zhotovitel je povinen umoznit Objednateli ¢i jim povéfené osobé kontrolu (v€etné auditu Ci
inspekce) dodrzovani této Zpracovatelské smlouvy, zejména povinnosti pro zpracovani Osobnich
adaji z nich vyplyvajicich, a k témto kontrolam pfispéje dle davodnych pokynu Objednatele Ci
kontrolujici osoby. Zhotovitel je povinen zajistit moznost provedeni kontroly také u osob, které se
spole¢né se Zhotovitelem podileji na plnéni povinnosti.

Jakoukoliv Zadost o audit je Objednatel povinen zaslat pisemné Zhotoviteli. Po obdrZeni Zadosti
o audit se Zhotovitel a Objednatel dopfedu dohodnou na: (a) mozném terminu provedeni auditu,
bezpecénostnich opatfenich a zpusobu zajiSténi dodrzeni zavazkd micenlivosti béhem auditu,
a (b) predpokladaném zac¢éatku, rozsahu a dobé trvani auditu. V pfipadé, Ze k dohodé nedojde ani
do 30 dnd ode dne odeslani zadosti, uri podminky auditu Objednatel.

Zhotovitel mize vznést pisemné namitky proti jakémukoliv auditorovi, ktery byl povéfen
Objednatelem, pokud neni auditor podle nazoru Zhotovitele dostate¢né kvalifikovan, neni
nezavisly, je v soutéZznim postaveni vici Zhotoviteli nebo je jinak zjevné nevhodny. Na zakladé
vznesené namitky mé Objednatel povinnost povéfit jiného auditora, nebo provést audit sdm.

Zhotovitel mize byt v souvislosti s kontrolou pisemné pozadan o predlozeni svych pisemnych
technickych a organiza¢nich bezpec€nostnich opatfeni v souvislosti s poskytovanim Sluzby,
pficemZ ma povinnost této vyzvé vyhovet.

Objednatel je odpovédny za pInéni vSech povinnosti ve vztahu ke zpracovéani Osobnich Udaju,
zejména za radné informovani subjektd daju o zpracovani Osobnich Udajd, ziskani souhlasu se
zpracovanim Osobnich Udajd, pokud je zapottebi, vyfizovani zadosti subjektt Udajud, tykajicich
se realizace jejich prav (jako je pravo na informace, pfistup, opravu, vymaz, omezeni zpracovani,
vznést ndmitku apod.).

BEZPECNOST OSOBNICH UDAJU

Zhotovitel pfijal nize uvedena opatfeni a zavazuje se je udrZovat pro zajisténi zabezpeceni
zpracovani Osobnich Udajd po celou dobu zpracovani.

Organizac¢ni opatfeni:

a) Zhotovitel a pracovnici Zhotovitele jsou pravidelné Skoleni na z&sady a principy ochrany
osobnich Udaju a kybernetickou bezpec€nost;

b) Zhotovitel a pracovnici Zhotovitele jsou zavéazani k micenlivosti v souvislosti s praci
s Osobnimi tdaji;

C) Povinnost Zhotovitele hlasit jakékoliv kybernetické bezpec€nostni incidenty souvisejici
s poskytovanim Sluzeb.



8.3.

8.4.

9.1.

10.

10.1.

10.2.

Technicka opatfeni:

a) Strany konstatuji, Zze na jejich smluvni vztah se mohou vztahovat pozadavky zakona
€. 181/2014 Sh., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (z&kon
o kybernetické bezpecnosti), ve znéni pozdéjSich predpisu, a zejména prilohy &. 7 vyhlasky
¢. 82/2018 Sh., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhldSka o kybernetické bezpecénosti);

b) kontrola a monitorovani a zajisténi pfistupu k ESD 2020 umoznujici pfesné zaznamenani,
kdo mé&l moznost s Osobnimi Udaji pracovat;

C) ochrana pracovnich zafizeni Zhotovitele prostfednictvim vhodného antivirového programu
a prostfedku firewall, pfip. dalSimi technickymi ochrannymi prostredky;

d) zajisSténi dostatecné silnych hesel na pracovnich stanicich Zhotovitele pro pristup k ESD
2020.

Zhotovitel zabezpeci Sluzbu pfed kybernetickymi Utoky nejvhodné&jSim zplsobem s pfihlédnutim
k povaze Osobnich Udaju a stavu techniky. Zhotovitel se zaroven zavazuje pfijmout veskera
opatfeni v souladu s ¢l. 32 GDPR tak, aby s pfihlédnutim ke stavu techniky, nakladim na
provedeni, povaze, rozsahu, kontextu a ucelim zpracovani i k rdzné pravdépodobnym a rdzné
zavaznym rizikiim pro prava a svobody fyzickych osob, zajistil troven zabezpeceni odpovidajici
danému riziku. Zhotovitel souc¢asné odpovidéa za poskozeni Osobnich Gdaju tfeti stranou, pokud
se prokdZze, Ze nebyly odpovédné zabezpeleny v souladu s timto ¢lankem Zpracovatelské
smlouvy.

PREDANI OSOBNICH UDAJU PO SKONCENi ZPRACOVANI

Po skon€eni Smlouvy bez ohledu na zpusob a davod jejiho skonceni je Zhotovitel povinen
vS8echny Osobni Udaje v€etné dalSich kategorii chrdnénych Gdaju a souvisejicich metadat pfedat
Objednateli véetné vSech existujicich kopii a Osobni Udaje v€etné vSech dalSich kategorii
chranénych Udaju a souvisejicich metadat na vSech ostatnich zafizenich a nosic¢ich mimo
zafizeni a nosiclt ve vlastnictvi ¢i uzivani Objednatele trvale znici, s vyjimkou pfipadd, kdy je
uloZeni Osobnich Gdaji vyZzadované pravem Ceské republiky nebo Evropské unie. Provedeni
likvidace Osobnich Udaji a dalSich kategorii chrdnénych Gdajd a souvisejicich metadat, je
Zhotovitel povinen doloZit Objednateli vhodnym zplGsobem, z néhoZz bude vyplyvat presné
definovany zpUsob likvidace konkrétnich Udajd ¢i metadat.

DALSI UJEDNANI

Zhotovitel neni opravnén vyuctovat Objednateli vynalozené néklady spojené s vyfizovanim
jakékoliv Zadosti uvedené v ¢l. 7 této Zpracovatelské smlouvy a neni oprdvnén poZzadovat
dodate€¢nou odménu za zpracovani osobnich Udaji pfi poskytovani Sluzeb.

V pfipadé prodleni se spinénim jakékoli Ihaty dle této Zpracovatelské smlouvy se Zhotovitel
zavazuje Objednateli uhradit smluvni pokutu ve vysi 50.000 K¢ za kazdy zapocaty den prodleni.
Smluvni pokuta je splatnd okamZikem poruseni pFislusné povinnosti, pfi€emz uhrazeni smluvni
pokuty nevylu€uje narok na nadhradu Skody v pIné vysi.



10.3. V pfipadé poruseni povinnosti Zhotovitele dle €l. 7., 8. €i 9. této Zpracovatelské smlouvy pfipadné
jinych povinnosti Zhotovitele vyplyvajicich z této Zpracovatelské smlouvy se Zhotovitel zavazuje
Objednateli uhradit smluvni pokutu ve vySi 50.000 K& za kaZzdé jednotlivé poruseni. Smluvni
pokuta je splatnd okamZikem poruSeni pfislusné povinnosti, pficemz uhrazeni smluvni pokuty
nevylu€uje narok na nahradu Skody v pIné vysi.

10.4. PoruSi-li Zhotovitel ¢i osoba, kterd spolupracuje se Zhotovitelem pfi poskytovani Sluzeb
(poddodavatel) kteroukoliv povinnost tykajici se €i souvisejici se zpracovanim Osobnich Udaju,
at jiz vyplyvd z GDPR ¢i jinych predpisu €i ze Zpracovatelské smlouvy, a Objednateli bude
v dusledku takového porudeni pravomocné uloZena pokuta, zejména ze strany Ufadu pro
ochranu osobnich Udajd, zavazuje se Zhotovitel na vyzvu Objednatele, k niZ bude dale pfiloZzeno
rozhodnuti o uloZeni pokuty, uhradit Objednateli penéZitou nahradu ve vySi uloZzené pokuty, a to
bez zbyte€ného odkladu po prokéazani zavinéni Zhotovitele a obdrzeni pisemné vyzvy
k zaplaceni, nejpozdéji vSak do 5 pracovnich dni od tohoto prokézani a obdrzeni pisemné vyzvy.

10.5. Porusi-li Zhotovitel ¢i osoba, kterd spolupracuje se Zhotovitelem pfi poskytovani Sluzeb
(poddodavatel) kteroukoliv povinnost tykajici se €i souvisejici se zpracovanim Osobnich Udaju,
at jiz vyplyva z GDPR ¢&i jinych pfedpist ¢i ze Zpracovatelské smlouvy, a vznikne-li v souvislosti
s takovym poruSenim tfeti osobé jako subjektu Udaja materiélni ¢i nematerialni Gjma a Objednatel
uhradi této poskozené treti osobé pohledavku na ndhradu materialni ¢i nemateridlni Ujmy,
zavazuje se Zhotovitel na vyzvu Objednatele, uhradit Objednateli penéZitou nihradu ve vysi
uplatnéné materialni ¢i nemateriélni Ujmy ze strany tfeti osoby, a to bez zbyte¢ného odkladu po
prokdzani zavinéni Zhotovitele a obdrZzeni pisemné vyzvy k zaplaceni, nejpozdéji vSak do
5 pracovnich dni od tohoto prokazani a obdrzeni pisemné vyzvy.

10.6. Strany se dohodly, Ze poruSenim kterékoliv povinnosti Zhotovitele plynouci z pravnich predpist
v oblasti bezpec€nosti informaci a ochrany osobnich Udajl, zejména GDPR ¢i dalSich pravnich
predpisl Ci ze Zpracovatelské smlouvy, pfedstavuje podstatné poruSeni Smilouvy.

10.7. Smlouva je vyhotovena v elektronické podobé s elektronickymi podpisy z&stupcd obou Stran.
Tato smlouva vznikd dnem podpisu opravnénymi zastupci Stran a nabyva Ucinnosti uverejnénim
této smlouvy podle zdkona €. 340/2015 Sb., o zvlasStnich podminkach G€innosti nékterych smiuv,
uvefejiiovani téchto smluv a o registru smluv (zékon o registru smluv), ve znéni pozdéjSich
predpisl. Uverejnéni zajisti Objednatel.

V Prazedne .....cccooovvueeeennnnn. V Prazedne .....ccooovvvneeennnnn.

Mgr. Ing. Hana Tovarkova
pfedsedkyné Rady

Ceského telekomunikagniho Gfadu KAKTUS Software, spol. sr. o.





