SMLOUVA O podpoře a rozvoji ekonomického informačního systému MPSV a poskytování souvisejících služeB
Smluvní strany:

Česká republika – Ministerstvo práce a sociálních věcí
se sídlem: Na Poříčním právu 1/376, 128 01 Praha 2
IČO: 00551023
bank. spojení: Česká národní banka, pobočka Praha, Na Příkopě 28, 11503 Praha 1
č. účtu: 2229001/0710
zastoupená: Ing. Milanem Lonským, zast. ředitelem odboru ICT
(dále jen „Objednatel“)

a

Atos IT Solutions and Services, s.r.o.
se sídlem: Doudlebská 1699/5, 140 00 Praha 4
IČO: 44851391, DIČ: CZ44851391
společnost zapsaná v obchodním rejstříku vedeném u Městského soudu v Praze,
oddíl C, vložka 8954
bank. spojení: UniCredit Bank Czech Republic and Slovakia, a.s., č. účtu: 1001885001 / 2700
zastoupená: Ing. Vladkem Šlezingrem, jednatelem
(dále jen „Poskytovatel“)

(Objednatel a Poskytovatel společně „Strany“ a každý z nich samostatně „Strana“)


níže uvedeného dne, měsíce a roku uzavřely v souladu s ustanovením § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „občanský zákoník“), tuto Smlouvu o podpoře a rozvoji ekonomického informačního systému MPSV 
a poskytování souvisejících služeb (dále jen „Smlouva“)
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o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ“), svůj úmysl zadat v tomto řízení nadlimitní veřejnou zakázku s názvem „Podpora a rozvoj systému EKIS rezortu MPSV“, číslo zakázky Z2021-006353, zveřejněnou Objednatelem dne 22. 2. 2021 ve Věstníku veřejných zakázek („Veřejná zakázka“), jejímž předmětem je zajištění řádného chodu a rozvoje ekonomického informačního systému rezortu práce a sociálních věcí (dále jen „Systém“), nezbytného k podpoře reportingu agendových, ekonomických a jiných procesů vykonávaných Objednatelem, a to konkrétně prostřednictvím jeho podpory a dalšího rozvoje v souladu s legislativními změnami a změnami potřeb Objednatele, a také souvisejících služeb, a to za podmínek dále stanovených v této Smlouvě.
Poskytovatel předložil Objednateli dne 25. 3. 2021 svou nabídku na Veřejnou zakázku („Nabídka na Veřejnou zakázku“), kterou Objednatel vyhodnotil jako ekonomicky nejvýhodnější ze všech hodnocených nabídek podaných v rámci Veřejné zakázky. Objednatel se rozhodl realizovat Veřejnou zakázku prostřednictvím Poskytovatele a Poskytovatel je ochoten se na realizaci podílet v souladu s podmínkami stanovenými v této Smlouvě a zadávacími podmínkami předmětné Veřejné zakázky. Ustanovení této Smlouvy je třeba vždy vykládat v souladu se zadávacími podmínkami předmětné Veřejné zakázky tak, aby byl co nejvíce naplněn účel Veřejné zakázky.
Poskytovatel je odborníkem v oboru informačních technologií se specializací na servis a rozvoj informačních systémů. Poskytovatel je proto připraven plnit své povinnosti vyplývající ze Smlouvy řádně a včas a realizovat předmět Veřejné zakázky v souladu s principy „best practice“ dle svého nejlepšího vědomí, ve prospěch Objednatele a s ohledem na hospodárné nakládání s finančními prostředky Objednatele.
[bookmark: _Toc532815612][bookmark: _Toc532826922][bookmark: _Toc73350983][bookmark: MainSection]Výklad pojmů
[bookmark: _Ref517186773]Níže uvedené pojmy mají význam definovaný v tomto Článku 1.1 s tím, že v textu Smlouvy jsou uvedeny vždy s velkým počátečním písmenem:
„Administrátor“ znamená administrátora, tedy uživatele Systému, kterému byla přidělena privilegovaná oprávnění v Systému, umožňující vykonávat správu Systému a další jeho povinnosti či oprávnění v souladu s touto Smlouvou;
„Aktualizace“ znamená jakákoliv nová verze Systému anebo jeho části, v rámci které byl proveden zásah do kódu, nastavení, číselníků, algoritmů, databází, či jakýchkoliv částí Systému vyžadujících provedení zásahu do souboru nebo databáze, které jsou součástí Systému, zejména projevujících se navenek jakémukoliv uživateli či Administrátorovi, nebo jedná-li se o jakoukoliv bezpečnostní aktualizaci. Aktualizací pro účely této Smlouvy nejsou nové verze IT prostředí Objednatele;
„Autorské dílo“ znamená dílo ve smyslu § 2 Autorského zákona; zejména Software, Databáze a jakékoliv výstupy předávané Objednateli na základě této Smlouvy, 
které splňují podmínky stanovené v § 2 Autorského zákona;
„Autorský zákon“ znamená zákon č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), 
ve znění pozdějších předpisů;
„Cena“ znamená Cena paušálních služeb a Cena služeb na objednávku, nebo každou z nich samostatně;
„Člověkoden“ nebo „MD“ znamená osm (8) Člověkohodin, i nikoliv po sobě jdoucích, účelně vykonané práce jednoho (1) člověka na plnění Smlouvy či Dílčí smlouvy, 
přičemž pro účely hrazení Ceny se jedná o skutečně odvedených (8) hodin práce 
na plnění Smlouvy či Dílčí smlouvy. Pokud není stanoveno jinak, je požadováno vykazování prováděných činnosti v minutách;
„Člověkohodina“ nebo „MH“ znamená šedesát (60) minut, i nikoliv po sobě jdoucích, účelné práce jednoho (1) člověka na plnění této Smlouvy či Dílčí smlouvy, 
přičemž pro účely hrazení Ceny se jedná o skutečně odvedenou jednu (1) člověkohodinu na plnění této Smlouvy či Dílčí smlouvy;
„Databáze“ znamená databázi ve smyslu § 88 Autorského zákona a jakoukoliv jinou nechráněnou databázi;
„Dokumentace“ znamená část Specifikace Systému, která představuje jednotlivé dokumenty popisující Systém a zacházení s ním, jako jsou zejména uživatelská dokumentace, administrátorská dokumentace, bezpečnostní dokumentace, a také jakoukoliv jinou dokumentaci vytvářenou anebo poskytovanou v rámci poskytování Služeb. Jakákoliv Dokumentace anebo její část musí být vždy vyhotovena a předána Objednateli v elektronické podobě (pokud je vyhotovována v listinné podobě, 
pak Poskytovatel předá Objednateli elektronickou kopii takové Dokumentace dle požadavků;
„DPH“ znamená daň z přidané hodnoty ve smyslu Zákona o DPH;
„Hardware“ znamená veškeré hmotné součásti počítačových systémů a veškeré související vybavení hmotné povahy spolu se vším příslušenstvím, a včetně veškeré související dokumentace;
„Insolvenční zákon“ znamená zákon č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů;
[bookmark: _Hlk53561882]„Interní předpisy“ znamená interní předpisy Objednatele včetně ICT standardů MPSV a Bezpečnostních standardů MPSV, jejichž seznam je uveden v Příloze č. 3 [Seznam Interních předpisů a ICT standardů MPSV];
„ISDS“ znamená Informační systém datových schránek ve smyslu zákona č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi dokumentů, ve znění pozdějších předpisů;
„IT prostředí Objednatele“ znamená pro účely této Smlouvy zejména veškerý Hardware ve vlastnictví Objednatele a Software, ve vztahu k němuž je Objednatel nositelem potřebných oprávnění, nebo Hardware a Software využívaný Objednatelem na základě jiného právního titulu ve stavu ke dni zahájení poskytování Služeb dle této Smlouvy. Jedná se zejména o servery, diskové pole a stanice, operační systémy, virtualizační nástroje, databáze, aplikace třetích osob, pasivní a aktivní datová infrastruktura (kabeláže, switche, VPN linky apod.);
„Kybernetické požadavky“ souhrnně znamenají požadavky uvedené v Příloze 12 [Kybernetické požadavky];
„Nařízení“ nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů), CELEX: 32016R0679;
„Nezbytná povolení“ znamenají veškerá vyjádření, schválení, souhlasy, rozhodnutí, povolení, potvrzení, osvědčení a další dokumenty vydané příslušnými orgány veřejné moci, včetně povolení a licencí, živnostenské listy, koncesní listiny, a veškeré souhlasy třetích osob a dohody s nimi, které jsou nezbytné k plnění této Smlouvy;
„NÚKIB“ znamená Národní úřad pro kybernetickou a informační bezpečnost;
„Občanský zákoník“ znamená zákon č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů;
„Ohlašovatel“ znamená osoba nahlašující Incident;
„Osobní údaje“ znamená osobní údaje ve smyslu Nařízení, včetně zvláštních kategorií osobních údajů ve smyslu článku 9 Nařízení a rozsudků ve smyslu článku 10 Nařízení;
„Paušální služby“ znamená Služby ve smyslu Článku 5.1 v souladu s touto Smlouvou 
a za podmínek v ní stanovených, včetně Aktualizací, poskytované za podmínek dle SLA uvedených v Příloze č. 1 [Technická specifikace];
„Poddodavatel“ znamená kteroukoli třetí osobu realizující poddodávky pro Poskytovatele v souvislosti s touto Smlouvou, která je uvedena v Příloze č. 4 [Poddodavatelé]. Pro zamezení pochybnostem Strany prohlašují, že realizací poddodávek dle předchozí věty se rozumí i poskytnutí oprávnění (např. Nevýhradní licence) Objednateli ze strany třetích osob;
„Program s otevřeným kódem“ znamená: 
Software šířený či distribuovaný pod některou z veřejných licencí (například opensource anebo free software licence), který je veřejnosti poskytován zdarma, včetně detailně komentovaných Zdrojových kódů, úplné uživatelské, provozní a administrátorské dokumentace a práva Software měnit; a
Software s otevřeným kódem ve smyslu předchozího bodu, který Poskytovatel považuje za vhodné instalovat a integrovat do IT prostředí Objednatele, a který slouží k řádnému provozu Systému;
[bookmark: _Hlk53384286]„Reakce“ znamená kvalifikovanou a konkrétní odpověď na nahlášení Incidentu anebo 
na jiný Požadavek, blíže viz Příloha č. 1 [Technická specifikace];
„Realizační tým“ znamená:
osoby uvedené v Příloze č. 7 [Realizační tým], kterými Poskytovatel prokazoval splnění kvalifikačních předpokladů v rámci Veřejné zakázky; a
další osoby (zaměstnanci Poskytovatele či Poddodavatele), prostřednictvím 
nichž Poskytovatel poskytuje Služby;
„Rozvoj“ znamená vývoj, vytvoření a naprogramování zcela nových funkcionalit Systému, změny a úpravy stávajících funkcionalit Systému či jakékoli další změny a úpravy Systému nad rámec Paušálních služeb vyžadující zásahy do Zdrojového kódu Systému a jejich uvedení do příslušného prostředí v souladu s touto Smlouvou a jednotlivými Dílčími smlouvami;
„Řešení“ představuje uvedení Systému do provozuschopného stavu, který jej dovoluje řádně užívat v celém rozsahu. Je-li potřeba provést zásah do Systému vyžadující změnu v Software, může být Řešením pouze Software, k jehož užití bude Objednateli uděleno oprávnění v rozsahu Udělovaných oprávnění;
„Smlouva“ znamená tuto smlouvu o podpoře a rozvoji ekonomického informačního systému MPSV a poskytování souvisejících služeb;
„Servisní zásah“ znamená kvalifikované řešení konkrétního Incidentu či jiného Požadavku. V rámci Servisního zásahu zpravidla dochází k zásahu do Systému;
„SLA“ znamená úroveň kvality Paušálních služeb dohodnutou v Příloze č. 1 [Technická specifikace];
„Služby“ znamená Službu převzetí Systému, Paušální služby a Služby na objednávku, Služba ukončení plnění nebo každou z nich samostatně; 
„Služby na objednávku“ znamená Rozvoje, Rozšířené uživatelské podpory, Školení a dále podobné služby jako Paušální služby, které jsou však poskytované nad rámec Paušálních služeb, poskytnuté/poskytované na základě a v souladu s jednotlivými Dílčími smlouvami, zahrnující zejména Školení a konzultace, podporu a údržbu nad rámec Paušálních služeb a jiné činnosti, které nejsou součástí Paušálních služeb;
„Software“ znamená veškeré programové vybavení (zejména počítačové programy či jejich části ve smyslu Autorského zákona), stejně jako další věci či jiné majetkové hodnoty, které s programovým vybavením souvisí a jsou určeny ke společnému užívání s tímto programovým vybavením, včetně veškeré související dokumentace, updatů a upgradů tohoto programového vybavení, avšak s výjimkou Hardware;
„Standardní software“ znamená Software, který slouží k řádnému provozu Systému a je distribuován pod standardními licenčními podmínkami více třetím osobám. Mezi Standardní software patří:
Software renomovaných výrobců, jenž je na trhu běžně dostupný, tj. nabízený na území České republiky alespoň dvěma (2) na sobě nezávislými a vzájemně nepropojenými subjekty oprávněnými takovýto Software upravovat, a který je v době uzavření Smlouvy prokazatelně užíván v produkční prostředí nejméně u pěti (5) na sobě nezávislých a vzájemně nepropojených subjektů (virtualizované prostředí umístěné na stejném Hardware se považuje za jedno produkční prostředí); 
Software, u kterého je s ohledem na jeho: (i) marginální význam, (ii) nekomplikovanou propojitelnost či (iii) oddělitelnost a nahraditelnost v Systému bez nutnosti vynakládání větších prostředků (více než 50.000,- Kč/rok) zajištěno, že další Rozvoj Systému jinou osobou než tvůrcem/distributorem takového Software je možné provádět bez toho, aby tím byla dotčena práva autorů takovéhoto Softwaru, neboť nebude nutné zasahovat do Zdrojových kódů takovéhoto Softwaru anebo proto, že případné nahrazení takovéhoto Softwaru nebude představovat výraznější komplikaci a náklad na straně Objednatele;
Software, jehož API („Application Programming Interface“) pokrývá všechny moduly a funkcionality Systému, je dobře dokumentované, umožňuje zapouzdření Software a jeho adaptaci v rámci měnících se podmínek IT prostředí Objednatele a Systému bez nutnosti zásahu do Zdrojových kódů Softwaru, a Poskytovatel poskytne/je oprávněn poskytnout Objednateli právo užít toto rozhraní 
pro programování aplikací ve stejném rozsahu, jako Software;
„Subjekty údajů“ znamená koncové uživatele Systému a další subjekty údajů uvedené v Příloze č. 9 [Ochrana Osobních údajů]; 
„Systém“ má význam uvedený v bodě A Preambule této Smlouvy a je blíže specifikovaný ve Specifikaci Systému; 
„Školení“ znamená seminář (workshop) uskutečněný Poskytovatelem pro Objednatele na základě Služeb na objednávku dle požadavků uvedených v Příloze č. 1 [Technická specifikace]. Délka, místo, téma, počet účastníků za Objednatele, počet lektorů za Poskytovatele a další náležitosti Školení budou uvedeny v Dílčí smlouvě;
„Testy“ se rozumí provádění testovacího užívání Systému v Testovacím prostředí prostřednictvím simulace ostrého provozu v Produkčním prostředí a reálných situací a testovacích scénářů;
„Udělovaná oprávnění“ znamená postoupení výkonu majetkových práv autorských, Výhradní licenci, Nevýhradní licenci a jakákoliv další oprávnění ve smyslu Článku 14 (Práva duševního vlastnictví);
„ÚOOÚ“ znamená Úřad pro ochranu osobních údajů;
„Veřejná zakázka“ má význam uvedený v bodě (A) Preambule této Smlouvy; 
„Výpadek“ znamená neplánované přerušení provozu Systému či jakékoliv jeho podstatné části, při kterém je tento jako celek či v příslušné části nedostupný pro uživatele (bez Dostupnosti). Za Výpadek se pro účely této Smlouvy nepovažuje Výpadek způsobený z důvodů způsobených třetími osobami, jejichž součinnost anebo bezvadné poskytování služeb je povinen zabezpečit Objednatel (poskytovatel služeb podpory IT prostředí Objednatele a informačních systémů, na které je Systém napojen);
„Vyhláška o kybernetické bezpečnosti“ a také „VKB“ znamená vyhlášku č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), ve znění pozdějších předpisů, anebo jakoukoli jinou vyhlášku tuto vyhlášku nahrazující anebo doplňující;
„Vyhrazená změna závazku“ znamená změnu závazku vyplývající z této Smlouvy 
ve smyslu § 222 ZZVZ;
„Zadávací dokumentace“ znamená zadávací dokumentaci k Veřejné zakázce;
„Zákon o DPH“ znamená zákon č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů;
„Zákon o zpracování OÚ“ znamená zákon č. 110/2019 Sb., o zpracování osobních údajů;
„Zdrojový kód“ znamená zápis kódu počítačového programu (Softwaru) v programovacím jazyce, který je uložen v jednom nebo více editovatelných souborech, čitelný, opatřený komentáři vysvětlujícími jednotlivé jeho části a procesy ve spustitelném formátu odpovídajícím programovacímu jazyku a stanovenému prostředí, včetně ověřeného postupu nezbytného pro sestavení strojového kódu, a v podobě, aby jej bylo možné zkompilovat do cílového kódu procesoru, kterým je následně prováděn, 
bez nutnosti provedení jiných úprav, než kompilace v souladu s postupem k sestavení, přičemž podrobné vlastnosti Zdrojového kódu stanoví Článek 15 (Zdrojový kód) a Příloha č. 1 [Technická specifikace];
„Změna kontroly Poskytovatele“ znamená:
významnou změnu ovládání Poskytovatele podle zákona č. 90/2012 Sb., o obchodních korporacích, ve znění pozdějších předpisů; 
změnu vlastnictví zásadních aktiv, popřípadě změnu oprávnění nakládat s těmito aktivy, využívaných Poskytovatele k plnění podle Smlouvy; anebo 
změnu struktury kontrolního podílu na Poskytovateli anebo na kterékoli společnosti tvořící Poskytovatele, uskutečněnou ve formě:
a)  jednoho nebo více převodů podílu ve společnosti Poskytovatele či jeho členovi;
b)  zvýšení základního kapitálu Poskytovatele anebo jeho člena, v jehož důsledku se držitelem kontrolního podílu ve společnosti Poskytovatele anebo jeho člena stane osoba nebo osoby, jež k datu uzavření této Smlouvy držiteli kontrolního podílu nejsou;
c)  prodeje podniku Poskytovatele anebo jeho člena nebo jeho části; anebo
d)  jiným způsobem s podobnými účinky; 
„ZKB“ znamená zákon č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů;
„Zpracovatel“ má význam uvedený v Příloze č. 9 [Ochrana Osobních údajů]; 
„ZRS“ znamená zákon č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů; 
„ZZVZ“ znamená zákon č. 134/2016 Sb., zákon o zadávání veřejných zakázek, ve znění pozdějších předpisů.
Níže uvedené pojmy mají význam definovaný v těle a v jednotlivých Přílohách Smlouvy s tím, 
že jsou uvedeny vždy s velkým počátečním písmenem:
0. „Akce“ má význam uvedený v Článku 5.5; 
0. „Akceptační kritéria“ má význam uvedený v Článku 13.5;
0. „Akceptační protokol“ má význam uvedený v Článku 13.6(e);
0. „Akceptační řízení“ má význam uvedený v Článku 13.1;
0. „Architektura systému“ má význam uvedený v Příloze č. 1 [Technická specifikace];
0. „Bezpečnostní událost“ má význam uvedený v Příloze č. 1 [Technická specifikace];
0. „Čas nahlášení incidentu/požadavku“ má význam uvedený v Příloze č. 1 [Technická specifikace];
0. „Cena paušálních služeb“ má význam uvedený v Článku 9.1;
0. „Cena služeb na objednávku“ má význam uvedený v Článku 0;
0. „Další zpracovatel“ má význam uvedený v Příloze č. 9 [Ochrana Osobních údajů]; 
0. „Dílčí měsíční výkaz“ má význam uvedený v Příloze č. 1 [Technická specifikace];
0. „Dílčí smlouva“ má význam uvedený v Článku 8.1(d);
0. „Doba odezvy“ má význam uvedený v Příloze č. 1 [Technická specifikace];
„Doba podpory“ má význam uvedený v Příloze č. 1 [Technická specifikace];
„Doba vyřešení“ má význam uvedený v Příloze č. 1 [Technická specifikace];
„Dopady koronaviru“ má význam uvedený v Článku 29.6(d);
„Faktura“ má význam uvedený v Článku 9.4; 
„Harmonogram“ znamená harmonogram plnění uvedený v Příloze č. 10 [Harmonogram], který obsahuje mj. závazné termíny zahájení poskytování a ukončování Služeb; 
[bookmark: _Toc36330108]„Help Desk“ má význam uvedený v Příloze č. 1 [Technická specifikace];
„Hodnocené body“ má význam uvedený v Článku 19.5; 
„Hodnocené zkušenosti“ má význam uvedený v Článku 19.5; 
„Incident“ má význam uvedený v Příloze č. 1 [Technická specifikace];
„Klíčové pozice“ má význam uvedený v Článku 19.1;
„Kontaktní osoba“ má význam uvedený v Příloze č. 8 [Kontaktní osoby];
[bookmark: _Toc36330110]„Kontaktní místo Poskytovatele“ má význam uvedený v Příloze č. 1 
„Kvalifikované osoby“ má význam uvedený v Článku 19.1; 
[bookmark: _Hlk53404513]„Maintenance standardního software“ znamená Paušální služby dle Článku 5.1(i); 
„Minimální kvalifikační předpoklady“ má význam uvedený v Článku 19.1; 
„Nabídka“ má význam uvedený v Článku 8.5(b);
„Nabídka na Veřejnou zakázku“ má význam uvedený v bodě (A) Preambule této Smlouvy;
„Náhradní kvalifikovaná osoba“ má význam uvedený v Článku 19.1; 
„Nevýhradní licence“ má význam uvedený v Článku 14.6;
„Objednatel“ má význam uvedený v záhlaví této Smlouvy;
„Objednávka“ má význam uvedený v Článku 8.5(d);
„Plán zvládání rizik“ má význam uvedený v Příloze č. 1 [Technická specifikace];
„Podpora standardního software“ znamená Paušální služby dle Článků 5.1(h) až 5.1(j); 
„Porušení zabezpečení osobních údajů“ má význam uvedený v Příloze č. 9 [Ochrana Osobních údajů]; 
„Poskytovatel“ má význam uvedený v záhlaví této Smlouvy;
„Poskytovatel Datových center“ má význam uvedený v Příloze č. 1 [Technická specifikace];
„Poskytovatel HW“ má význam uvedený v Příloze č. 1 [Technická specifikace];
„Prohlášení o aplikovatelnosti“ má význam uvedený v Příloze č. 1 [Technická specifikace];
[bookmark: _Hlk53384927]„Provozní doba” má význam uvedený v Příloze č. 1 [Technická specifikace];
„Provozní dokumentace” má význam uvedený v Příloze č. 1 [Technická specifikace];
„Provozní prostředí” má význam uvedený v Příloze č. 1 [Technická specifikace];
„Předmět práv k nehmotným statkům“ má význam uvedený v Článku 14.14;
[bookmark: _Hlk52803372]„Reakční doba“ má význam uvedený v Příloze č. 1 [Technická specifikace];
„Service Desk“ má význam uvedený v Příloze č. 1 [Technická specifikace];
„Servisní okno“ má význam uvedený v Příloze č. 1 [Technická specifikace];
[bookmark: _Hlk53558818]„Služba ukončení plnění“ má význam uvedený v Příloze č. 1 [Technická specifikace];
„Služba převzetí systému“ má význam uvedený v Příloze č. 1 [Technická specifikace];
„Speciální obnova“ má význam uvedený v Příloze č. 1 [Technická specifikace]; 
„Správce“ má význam uvedený v Příloze č. 9 [Ochrana Osobních údajů]; 
„Správní řízení“ má význam uvedený v Příloze č. 9 [Ochrana Osobních údajů];
„Ticket“ má význam uvedený v Příloze č. 1 [Technická specifikace];
„Test obnovy“ má význam uvedený v Příloze č. 1 [Technická specifikace]; 
„Událost“ má význam uvedený v Příloze č. 1 [Technická specifikace]; 
„Úkony Service Desku“ má význam uvedený v Článku 6.2;
„Úroveň podpory“ má význam uvedený v Příloze č. 1 [Technická specifikace];
 „Výhradní licence“ má význam uvedený v Článku 14.5;
 „Žádost“ má význam uvedený v Článku 8.5(a). 
Pro výklad této Smlouvy platí následující pravidla: 
Odkazy na „Články“ a „Přílohy“ se vykládají jako odkazy na příslušné články a přílohy této Smlouvy.
Pojmy definované v této Smlouvě v množném čísle mají shodný význam i v jednotném čísle a naopak.
Odkazy na „dny“ jsou odkazy na kalendářní dny.
Odkazy na „pracovní dny“ znamenají odkazy na kterýkoli den, kromě soboty a neděle a dnů, na něž připadá státní svátek nebo ostatní svátek podle platných a účinných právních předpisů České republiky.
Pojem „listinný“ nebo „listinné“ znamená dokument tištěný na papíře, v případě více listů sešitý způsobem snižujícím možnost rozešití a opatřený vlastnoručními podpisy osob jednajících za jednotlivé Strany.
Pojem „vada“ znamená jakoukoliv vadu, včetně vady právní, jak je specifikována zejména v § 1916 a § 1920 Občanského zákoníku, například rozpor mezi skutečnými vlastnostmi Systému a vlastnostmi, jež jsou po něj stanoveny příslušnými Přílohami nebo touto Smlouvou, jež jsou například způsobeny poskytnutými Službami, vady Služeb způsobující vady Systému nebo ztěžující užívání Systému, a podobné.
Přílohy k této Smlouvě jsou nedílnou součástí této Smlouvy a odkazy na tuto Smlouvu zahrnují i odkaz na tyto Přílohy.
Pokud není stanoveno jinak, veškeré odkazy na dokumenty nebo jiné listiny jsou odkazem na takový dokument nebo listinu ve znění všech případných změn a dodatků.


Pokud není výslovně stanoveno jinak, odkazy na jakýkoli právní předpis jsou odkazem na platné a účinné znění takového právního předpisu, popřípadě právního předpisu tento předpis nahrazujícího, a na jiné právní předpisy nižší právní síly, které příslušný právní předpis provádějí.
Pojem „újma“ znamená vždy újmu na jmění (škodu) ve smyslu § 2894 odst. 1 Občanského zákoníku a dále vždy i nemajetkovou újmu ve smyslu § 2894 odst. 2 Občanského zákoníku. Toto ustanovení je výslovným ujednáním o povinnosti Stran odčinit nemajetkovou újmu v případech porušení povinností dle této Smlouvy. 
Pojmy uvedené s velkým počátečním písmenem v jednotlivých Přílohách mají stejný význam jako v těle Smlouvy, není-li v konkrétní Příloze výslovně uvedeno jinak. 
Není-li zkratka či pojem uvedený s velkým písmenem v Přílohách této Smlouvy anebo jiných částech dokumentace k Veřejné zakázce, vyjma těla Smlouvy, definovaným pojmem ve smyslu Článku 1.1, má taková zkratka či pojem význam obvykle mu přikládaný v oblasti informačních a komunikačních technologií, nevyplývá-li z okolností jinak.
[bookmark: _Toc48912269][bookmark: _Toc532815613][bookmark: _Toc73350984]Předmět a účel smlouvy
[bookmark: _Ref48746106]Předmětem této Smlouvy je povinnost Poskytovatele poskytovat Objednateli řádně a včas plnění sestávající zejména z/ze:
Služba převzetí systému dle Článku 4 (Služba převzetí systému, Služba ukončení plnění);
Paušálních služeb dle Článku 5 (Paušální služby); 
Služeb na objednávku dle Článku 8 (Služby na objednávku); a
Služba ukončení plnění dle Článku 4 (Služba převzetí systému, Služba ukončení plnění)
a tomu odpovídající povinnost Objednatele platit za řádně a včas poskytnuté Služby dohodnutou Cenu. Služby jsou dále blíže specifikované zejména též v Příloze č. 1 [Technická specifikace].
Účelem této Smlouvy je realizace Veřejné zakázky dle Zadávací dokumentace, tj. zejména zajištění řádného chodu a podpory Systému a provádění Služeb na objednávku dle požadavků Objednatele a v souladu s touto Smlouvou a Dílčími smlouvami. Účelem této Smlouvy je tak splnění zadání Veřejné zakázky a všech z toho vyplývajících podmínek a povinností podle Zadávací dokumentace. Ustanovení této Smlouvy, jejích Příloh a Zadávací dokumentace budou vykládána tak, aby jednotlivá ustanovení obstála pokud možno vedle sebe bez nutnosti vyloučení jednoho ustanovení jiným. V případě rozporu mezi jednotlivými dokumenty, budou tyto mít následující prioritu: 1. Příloha č. 1 [Technická Specifikace], 2. tělo Smlouvy, 3. Přílohy (s výjimkou Přílohy č. 1 [Technická Specifikace], 4. Zadávací dokumentace.
[bookmark: _Ref516495415][bookmark: _Toc532815614][bookmark: _Toc73350985]Doba a místo poskytování služeb
[bookmark: _Ref515806915]Poskytování Služeb bude probíhat dle Harmonogramu a nestanoví-li Smlouva jinak, Poskytovatel je povinen poskytovat Služby do okamžiku ukončení poskytování Služeb dle Harmonogramu.
Místem plnění jsou místa umístění IT prostředí Objednatele, tedy sídlo Objednatele a dále jakékoliv místo v České republice, k němuž se vztahuje či by se mohlo vztahovat poskytování Služeb dle této Smlouvy. Objednatel je oprávněn tato místa svým písemným oznámením specifikovat, a to nejpozději do čtrnácti (14) dnů před požadovaným dnem zahájení poskytování Služeb z tohoto místa. 
Služby budou zpravidla poskytovány formou vzdáleného přístupu k Systému a IT prostředí Objednatele. Na základě odůvodněného požadavku Objednatele je Poskytovatel povinen bezodkladně zajistit osobní účast členů Realizačního týmu na jednáních souvisejících s předmětem této Smlouvy.  Objednatel se zavazuje umožnit Poskytovateli vzdálený přístup k Systému a IT prostředí Objednatele prostřednictvím přihlašovacích údajů udělených konkrétním členům Realizačního týmu, včetně nastavení oprávnění jednotlivým členům dle Interních předpisů Objednatele a dle rozhodnutí Objednatele s přihlédnutím k jejich pozicím v rámci Realizačního týmu.
Po dobu, po jakou je Objednatel v prodlení s plněním svých povinností, zejména po dobu, kdy by úplná nebo jinak významná nefunkčnost IT prostředí Objednatele měla bezprostředně 
za následek prodlení s poskytováním Služeb, není Poskytovatel v prodlení s poskytováním Služeb; jednotlivé doby a lhůty dle této Smlouvy, které jsou bezprostředně a přímo dotčené takovým prodlením Objednatele, se posunují o dobu trvání prodlení Objednatele. 
[bookmark: _Ref36405668][bookmark: _Toc73350986][bookmark: _Ref515802769][bookmark: _Ref516659514]Služba převzetí systému, SLUŽBa UKONČENÍ PLNĚNÍ
[bookmark: _Ref378230364][bookmark: _Ref369491190][bookmark: _Ref372009501][bookmark: _Ref427667129][bookmark: _Ref466051568]Služba převzetí systému bude realizována pouze v případě, že Poskytovatelem je osoba odlišná od předchozího poskytovatele podpory Systému a dalších služeb obdobných Službám. V opačném případě, tj. pokud Poskytovatelem je osoba shodná anebo finančně či osobně propojená s předchozím poskytovatelem ve smyslu předchozí věty, nebude Služba převzetí systému realizována, další odstavce tohoto Článku (Služba převzetí systému, Služba ukončení plnění) se tak neuplatní a Poskytovatel zahájí poskytování Paušálních služeb v jejich plném rozsahu.
[bookmark: _Ref466195912][bookmark: _Ref369492898][bookmark: _Ref372888497]Účelem Služby převzetí systému je zejména předání znalostí Poskytovateli a praktické seznámení se Poskytovatele s podmínkami poskytování Služeb.
Podmínky pro provedení Služby převzetí systému a Služby ukončení plnění a povinnosti Poskytovatele se Službou převzetí systému a Službou ukončení plnění spojené jsou vymezeny v Příloze č. 1 [Technická specifikace].
[bookmark: _Ref369491093][bookmark: _Ref371681772]Nevylučuje-li to povaha Služby převzetí systému a Služby ukončení plnění, uplatní se na ně přiměřeně ustanovení o Paušálních službách.
[bookmark: _Hlk53391044][bookmark: _Toc466559737][bookmark: Inic][bookmark: DosPos][bookmark: migrplan]Strany jsou povinny poskytnout si veškerou potřebnou součinnost tak, aby bylo včas dosaženo účelu Služby převzetí systému a Služby ukončení plnění. Odměna za Službu převzetí systému a Službu ukončení plnění je součástí Ceny paušálních služeb ve smyslu Článku 9.1.
[bookmark: _Ref518141549][bookmark: _Toc532815616][bookmark: _Toc73350987]Paušální služby
[bookmark: _Ref515804975][bookmark: _Hlk53385214]Paušální služby sestávají zejména z následujících činností, které je Poskytovatel povinen provádět dle Harmonogramu:
[bookmark: _Hlk53403531][bookmark: _Ref469397897]Služba S1 - Provozní podpora Sytému za podmínek stanovených v Příloze č. 1 [Technická specifikace]:
KS1.1 Podpora provozu Systému;
KS1.2 Technická podpora Systému;
KS1.3 Logování bezpečnostních událostí Systému;
KS1.4 Technologický update Systému;
KS1.5 Záloha a obnova Systému;
KS1.6 Dohled nad provozem Systému;
KS1.7 Uživatelská podpora Systému;
[bookmark: _Ref469398223]Služba S2 – Služby údržby Dokumentace za podmínek stanovených v Příloze č. 1 [Technická specifikace];
podávání pravidelných Souhrnných měsíčních výkazů o provozu Systému (např. plnění SLA Paušálních služeb, kvantifikace Požadavků, vytíženost Systému a další dle specifikace uvedené v Příloze č. 1 [Technická Specifikace]);
maintenance Systému, včetně zajištění, implementace a instalace Aktualizací, patchů anebo jiných updatů Systému;
sledování souladu Systému s obecně závaznými právními předpisy a informování Objednatele o případném nesouladu Systému s obecně závaznými právními předpisy a udělovat v tomto směru Objednateli odborné rady a realizovat technologický update Systému instalací balíčků (patchů) vydaných výrobcem softwaru k dosažení souladu Systému s legislativou;
[bookmark: _Ref516493153][bookmark: _Ref516494444]návrhy optimalizace aplikačních serverů, databází, komunikačních nastavení a dalších komponent technického řešení Systému; 
poskytnutí součinnosti při realizaci schválených optimalizací dle Článku 5.1(f); 
[bookmark: _Ref516645799]podpora a správa Standardního software sestávající z řešení Incidentů spojených s provozem Standardního software (je-li takový Standardního software součástí Systému);
[bookmark: _Ref516646095]zajištění a udržování Maintenance standardního software, instalace, implementace a integrace aktualizací Standardního software a poskytnutí podpory (subscription/license maintenance) Standardnímu software, včetně nejnovějších verzí tohoto Standardního software Objednateli a dalších služeb v souladu se standardními obchodními podmínkami Standardního software, na dobu do skončení doby trvání této Smlouvy; 
[bookmark: _Ref516645982]plnění dalších podmínek pro Paušální služby pro Standardní software dle Přílohy č. 1 [Technická specifikace]; 
poskytování dalších Paušálních služeb a plnění dalších podmínek pro Paušální služby dále stanovených v Příloze č. 1 [Technická Specifikace]. 
Odstraňování Incidentů. Poskytovatel je povinen v rámci poskytování Paušálních služeb ve smyslu Článku 5.1(h), tj. v rámci lokalizace a odstraňování Incidentů, zejména zajišťovat dodání Řešení, dodržení Reakční doby a Doby vyřešení odpovídající kategorii vzniklého Incidentu a specifikované v Příloze č. 1 [Technická specifikace]. 
Souhrnný měsíční výkaz. Poskytovatel se zavazuje po dobu poskytování Služeb evidovat údaje uvedené v Příloze č. 1 [Technická specifikace] v Souhrnném měsíčním výkazu sestaveném z Dílčích měsíčních výkazů. Souhrnný měsíční výkaz je Poskytovatel povinen vždy předložit (doručit) Objednateli společně s Fakturou, v níž jsou fakturovány Paušální služby za měsíc, který je předmětem daného Souhrnného měsíčního výkazu. Pokud při posouzení obsahu Souhrnného měsíčního výkazu vzniknou na straně Objednatele jakékoli pochybnosti o správnosti uvedených údajů, je Objednatel oprávněn v rámci Služeb:
požadovat po Poskytovateli uskutečnění osobní schůzky v sídle Objednatele, telefonického jednání anebo schůzky prostřednictvím jiných nástrojů komunikace 
na dálku, které je Poskytovatel povinen se bez zbytečného odkladu ve vzájemně odsouhlaseném termínu zúčastnit; a
požadovat po Poskytovateli doplnění Souhrnného měsíčního výkazu, vysvětlení jednotlivých položek uvedených v Souhrnném měsíčním výkazu, anebo odstranění nedostatků Souhrnného měsíčního výkazu, a to i opakovaně, dokud bude Souhrnný měsíční výkaz obsahovat vady či nedostatky.
Souhrnný měsíční výkaz bude zasílán na elektronickou adresu Kontaktní osoby Objednatele 
pro věcné plnění v elektronické podobě umožňující editaci a vyhledávání, a též v podobě neumožňující další editaci a Strany budou postupovat v souladu s Přílohou č. 1 [Technická specifikace]. 
[bookmark: _Ref516495313]Vyžaduje-li jakákoliv část IT prostředí Objednatele jakoukoliv akci, která by mohla mít dopad 
na Systém anebo na jiné informační systémy než na Systém anebo na IT prostředí Objednatele napojené, nebo je-li nezbytná placená aktualizace, upgrade či jiná placená změna 
ve Standardním software („Akce“), zavazuje se Poskytovatel o potřebě provedení Akce nejpozději do tří (3) pracovních dnů od jejího proaktivního zjištění písemně vyrozumět Kontaktní osobu Objednatele pro věcné plnění prostřednictvím Service Desku a na její elektronickou adresu. Součástí vyrozumění dle tohoto Článku 5.5 je uvedení případných důsledků zamítavého rozhodnutí Objednatele, zejména pokud by neprovedení konkrétní Akce mělo mít negativní dopad na SLA Paušálních služeb či na funkce Systému anebo IT prostředí Objednatele.
Odmítne-li Objednatel provedení Akce, pak Poskytovatel není oprávněn k jejímu provedení. Schválí-li Objednatel provedení Akce, provede ji Poskytovatel zpravidla bezodkladně poté, co obdrží Objednatelův souhlas nebo obdrží od Objednatele potřebné podklady či Software, který za účelem provedení Akce Objednatel pořídí. Při provádění Akce se Poskytovatel zavazuje postupovat dle svého nejlepšího vědomí a řádně a včas v souladu s pokyny Objednatele.
Jakékoliv jiné akce, než Akce, je Poskytovatel povinen provádět proaktivně bez nutnosti získat souhlas Objednatele. 
Nestanoví-li tato Smlouva nebo Dílčí smlouva výslovně jinak, není povinností Poskytovatele obstarávat pro Objednatele prodloužení trvání užívacích práv k Standardnímu software, který Objednatel užíval v okamžiku nabytí účinnosti Smlouvy, a Poskytovatel není povinen hradit udržovací či jiné poplatky spojené se Standardním software. Poskytovatel se však zavazuje proaktivně sledovat vypršení užívacích práv ke Standardnímu software a v předstihu upozornit Objednatele na takové vypršení tak, aby Objednatel měl dostatek času prodloužit trvání takových oprávnění anebo pořídit náhradu. 
Poskytovatel se zavazuje poskytovat Paušální služby proaktivně a průběžně po dobu stanovenou v Článku 3 (Doba a místo poskytování Služeb), bez nutnosti zaslání jakékoliv výzvy ze strany Objednatele.
[bookmark: _Ref518373416][bookmark: _Toc532815617][bookmark: _Toc73350988]Service Desk
[bookmark: _Ref516338472]Service Desk je provozován Objednatelem.
[bookmark: _Ref516332645]Service Desk zahrnuje mimo jiné příjem a evidenci Incidentů, Reakcí, Požadavků, podporu Servisních zásahů, Objednávek a dalších zpráv, potvrzování jejich přijetí, předávání jednotlivých úkolů jednotlivým členům Realizačního týmu, jiným pověřeným osobám, sledování stavu, průběhu a procesu vyřízení Incidentů, Požadavků, Objednávek a dalších zpráv, informování Ohlašovatele o stavu řešení, vytváření přehledů a statistik o řešených Incidentech, Požadavcích, Objednávkách a dalších zprávách, efektivní Incident management a další funkcionality běžné u Service Desk („Úkony Service Desku“). 
Poskytoval se zavazuje provádět aktivity uvedené v Článku 6.2 v Service Desku Objednatele nebo zabezpečit úplnou integraci na Service Desk Poskytovatele. Případná odměna za úplnou integrací na Service Desk Poskytovatele je součástí Ceny paušálních služeb ve smyslu v Článku 9.1. 
[bookmark: _Toc532815618][bookmark: _Toc73350989]Nahlášení incidentu
[bookmark: _Ref516333249]Hlášení o Incidentu Poskytovateli bude provedeno Ohlašovatelem, a to přímým zadáním Incidentu do Service Desku, odesláním e-mailu anebo telefonátem na kontaktní číslo Service Desk, přičemž Ohlašovatel je povinen uvést popis Incidentu, a to minimálně:
krátký a rámcově výstižný název Incidentu;
identifikace části Systému, které se Incident týká;
popis Incidentu, průvodních jevů a všech významných souvisejících informací. 
V případě, že některá z náležitostí dle Článku 7.1 chybí anebo je nedostatečná, může si Poskytovatel vyžádat její doplnění od Ohlašovatele; tato skutečnost však nemá vliv na určení Času nahlášení incidentu/požadavku.
Je-li Incident nebo Požadavek nahlašován zadáním Incidentu do Service Desku, pak se za Čas nahlášení incidentu/požadavku považuje čas vytvoření Tiketu v Service Desku. Je-li Incident nebo Požadavek nahlašován písemně na e-mailovou adresu, pak se za Čas nahlášení incidentu/požadavku považuje čas odeslání e-mailu z e-mailového serveru Ohlašovatele, nebo v případě hlášení Incidentu nebo Požadavku telefonicky čas ukončení telefonického hovoru. Poskytovatel je povinen prokazatelným způsobem bezodkladně potvrdit přijetí hlášení o Incidentu nebo Požadavku, a to vždy prostřednictvím Service Desk a dodržet požadovanou Reakční dobu vyplývající z kategorizace příslušného Incidentu nebo Požadavku. Nepotvrdí-li Poskytovatel přijetí Incidentu nebo Požadavku, nemá to vliv na Čas nahlášení incidentu/požadavku.
[bookmark: _Hlk53559549]Proces řešení a vyřešení Incidentu bude blíže specifikován Objednatelem v Interních předpisech. Není-li v této Smlouvě anebo Příloze č. 1 [Technická specifikace] stanoveno výslovně jinak, Poskytovatel provádí veškeré Úkony Service Desku a komunikuje s Objednatelem prostřednictvím Service Desku. 
[bookmark: _Ref515802778][bookmark: _Ref515805767][bookmark: _Toc532815619][bookmark: _Toc73350990]Služby na objednávku
[bookmark: _Ref48898185]Rozsah Služeb na objednávku. Služby na objednávku jsou specifikovány v Příloze č. 1 [Technická specifikace] a sestávají zejména z následujících činností:
Služby rozvoje systému;
S3 Školení;
S4 Rozšířená uživatelská podpora EKIS; a
[bookmark: _Ref516559315]S5 Bezpečnostní kontroly, audity, testování a analýza rizik;
Poskytovatel je povinen Objednateli poskytovat Služby na objednávku na základě dílčích smluv uzavřených mezi Stranami na základě objednávek Objednatele odsouhlasených Poskytovatelem („Dílčí smlouva“). 
Každá Dílčí smlouva se řídí touto Smlouvou a ustanovení této Smlouvy mají přednost před odchylnými ustanoveními Dílčí smlouvy. Každá Dílčí smlouva nabývá účinnosti nejdříve uveřejněním příslušné Dílčí smlouvy prostřednictvím registru smluv dle ZRS.
Nejmenší účtovatelná jednotka je jedna (1) Člověkohodina skutečně strávená na plnění Dílčí smlouvy. 
Objednatel není povinen uzavřít byť jedinou Dílčí smlouvu anebo objednat jakékoliv Služby na objednávku.
[bookmark: _Ref516563965][bookmark: _Hlk53407122]Uzavírání Dílčích smluv. Sjednání Dílčích smluv bude zpravidla probíhat následovně:
[bookmark: _Ref516561394]Objednatel je v době trvání této Smlouvy oprávněn kdykoli zaslat Poskytovateli požadavek na poskytnutí Služeb na objednávku, a to formou doručení písemného požadavku na adresu Kontaktní osoby Poskytovatele pro věcné plnění Smlouvy, datovou zprávou doručenou prostřednictvím ISDS nebo e-mailem prostřednictvím Service Desku („Žádost“). Součástí Žádosti jsou rovněž základní Akceptační kritéria. Požadavek není návrhem na uzavření smlouvy.
[bookmark: _Ref516338589]Neurčí-li Objednatel v Žádosti lhůtu delší, nebo nedohodnou-li se Strany jinak, zavazuje se Poskytovatel do deseti (10) pracovních dnů od doručení Žádosti Poskytovateli doručit v elektronické podobě, tzn. e-mailem s uznávaným elektronickým podpisem či datovou zprávou doručenou prostřednictvím ISDS k rukám Kontaktní osoby Objednatele pro věcné plnění Smlouvy cenovou nabídku na realizaci Žádosti, která musí obsahovat minimálně (ledaže to povaha Služeb na objednávku vylučuje anebo pokud jsou případné další náležitosti uvedené již v Žádosti):
odkaz na tuto Smlouvu;
označení Stran;
předmět Služeb na objednávku včetně jejich specifikace;
termín plnění (harmonogram);
označení jednotlivých členů Realizačního týmu podílejících se na plnění předmětu Služby na objednávku;
dopad na Systém anebo IT prostředí Objednatele;
návrh konceptu technického řešení včetně uživatelského a případně licenčního zajištění Objednatele;
požadavky na součinnost Objednatele a třetích osob;
cenovou nabídku vycházející z ceny za jeden (1) Člověkoden, resp. za jednu (1) Člověkohodinu strávenou na poskytování Služby na objednávku uvedené v Článku 0, která bude určena na základě poctivě a v dobré víře Poskytovatelem uskutečněného posouzení pracnosti poptávané Služby na objednávku; a
Akceptační kritéria pro předmět příslušných Služeb na objednávku, která odpovídají, resp. vycházejí ze základních Akceptačních kritérií uvedených v Žádosti, a které Poskytovatel předem projednal s Kontaktní osobou Objednatele pro věcné plnění Smlouvy;
(„Nabídka“).
Doba platnosti Nabídky je vždy minimálně třicet (30) dnů ode dne jejího doručení Objednateli. V případě, že v Nabídce chybí některá z výše uvedených náležitostí anebo pokud nebyla základní Akceptační kritéria uvedena v Žádosti, nemá to vliv na závaznost Nabídky pro Poskytovatele. Strany se zavazují takovou náležitost po vzájemné dohodě bezodkladně do Nabídky, nebo do Dílčí smlouvy, byla-li již uzavřena, dodatkem doplnit. Nebyla-li základní Akceptační kritéria uvedena v Žádosti, Nabídce, Dílčí smlouvě, ani se na nich Strany dodatečně nedohodly, platí, že se Strany dohodly na tom, že Akceptačními kritérii budou jakékoliv podmínky a kritéria, která musí Služba na objednávku splňovat, aby taková Služba na objednávku nebo jakékoliv výstupy takové Služby na objednávku mohly sloužit svému účelu uvedenému v Žádosti či Objednávce či Dílčí smlouvě nebo z nich jinak vyplývajícím. 
[bookmark: _Ref516561266]Na základě objednávky Objednatele, která představuje odsouhlasení Nabídky, doručené Poskytovateli v elektronické podobě („Objednávka“), se Poskytovatel zavazuje poskytovat Služby na objednávku uvedené v Nabídce. Dílčí smlouva je uzavřena doručením Objednávky Poskytovateli. Objednávku je oprávněna učinit Kontaktní osoba Objednatele pro věci smluvní. 
[bookmark: _Ref515809697]Dílčí smlouva je uzavřena a Poskytovatel je povinen Služby na objednávku poskytovat i v případě, že mezi Stranami nedojde ke shodě na počtu Člověkodnů nezbytných k provedení Služby na objednávku uvedené v Nabídce a Objednatel přesto doručí Poskytovateli Objednávku, kterou objedná Služby na objednávku dle Nabídky s výhradou odmítnutí Poskytovatelem navrhovaného počtu Člověkodnů, resp. na základě počtu Člověkodnů vypočtené Ceny služeb na objednávku. Pro takový případ platí, že Strany uzavřely Dílčí smlouvu bez určení ceny. Za Stranami ujednaný počet Člověkodnů, dle kterého bude vypočtena Cena služby na objednávku, se poté považuje:
počet řádně vykázaných Člověkodnů, bude-li v plném rozsahu akceptovaný Objednatelem v rámci Akceptačního řízení. Pokud nedojde k akceptaci rozsahu Člověkodnů vynaložených na poskytnutí Služby dle postupu uvedeného v tomto odstavci, bude
počet Člověkodnů určen dohodou Kontaktních osob pro smluvní záležitosti Stran. Nebude-li shoda ani na úrovni Kontaktních osob pro smluvní záležitosti Stran, pak se za Stranami ujednaný počet považuje 
počet Člověkodnů, které představují obvyklou pracnost dané Služby na objednávku v době uzavření Dílčí smlouvy za obdobných smluvních podmínek podle posouzení odborníka v oboru, který bude k tomuto posouzení určen na základě dohody Stran. Nedohodnou-li se Strany jinak, náklady na posouzení odborníkem z oboru budou nést poměrně obě Strany, a to podle poměru odchylek jejich tvrzení o rozsahu Člověkodnů odpovídajícímu pracnosti dané Služby na objednávku od počtu Člověkodnů podle posouzení odborníka v oboru. Nedohodnou-li se Strany na osobě odborníka z oboru, nebo budou-li rozporovat tento odborný názor, tak se 
za Stranami ujednaný počet poté považuje 
počet Člověkodnů vypočtený podle obvyklé pracnosti dané Služby na objednávku v době uzavření Dílčí smlouvy za obdobných smluvních podmínek stanovený na základě znaleckého posudku zpracovaného soudním znalcem v oboru: Ekonomika, odvětví: Ceny a odhady, specializace: Oceňování produktů a služeb v informačních technologiích, nebo obdobné specializace. Nedohodnou-li se Strany jinak, bude osoba znalce vybrána tak, že Objednatel navrhne tři (3) znalce 
ze seznamu znalců a Poskytovatel z tohoto seznamu vybere jednoho (1) z nich. Nevybere-li Poskytovatel osobu znalce dle předchozí věty do deseti (10) dnů 
od doručení písemného návrhu osob tří (3) znalců ze strany Objednatele, určí osobu znalce Objednatel. Náklady na posouzení znalcem budou nést poměrně obě Strany, a to podle poměru odchylek jejich tvrzení o rozsahu Člověkodnů odpovídajícímu pracnosti dané Služby na objednávku od počtu Člověkodnů podle posouzení znalce.
Při výpočtu Ceny služby na objednávku se bude vždy vycházet ze sazby za jeden (1) Člověkoden uvedené v Článku 0.
Pro vyloučení pochybností se Strany dohodly, že doručování Nabídky a Objednávky, spolu s jejich případnými přílohami nebo dodatky, bude probíhat pouze způsoby určenými v tomto Článku 8 (Služby na objednávku), není-li výslovně stanoveno v této Smlouvě nebo jejích Přílohách jinak.
Součástí Služeb na objednávku jsou i taková plnění, která nejsou výslovně uvedena v Žádosti 
či Dílčí smlouvě, ale poskytnutí těchto plnění je nezbytné k řádné a včasné realizaci příslušné Služby na objednávku a Poskytovatel jako odborník o nutnosti poskytnutí takových plnění věděl anebo měl vědět; pro vyloučení pochybností, Cena služby na objednávku již zahrnuje odměnu 
za taková dodatečná plnění. Odměna za provedení Služeb na objednávku dle uzavřené Dílčí smlouvy je stanovena jako maximální možná a nepřekročitelná částka. DPH bude uplatněna 
ve výši dle právních předpisů platných a účinných ke dni zdanitelného plnění. 
Je-li v rámci již uzavřených Dílčích smluv nezbytné provést další činnosti, nebo naopak je účelné konkrétní činnosti neprovádět, zahájí Strany Řízení o změně rozsahu služeb. Součástí Dílčí smlouvy jsou i podmínky stanovené v této Smlouvě, nestanoví-li Strany výslovně, že se konkrétní Články této Smlouvy na konkrétní Dílčí smlouvu neužijí. 
Je-li součástí poskytování Služeb na objednávku provedení analýzy, návrhu řešení, implementační analýzy anebo obdobného dokumentu, který bude sloužit jako podklad k dalšímu poskytování Služeb na objednávku na základě konkrétní Dílčí smlouvy, pak po skončení Akceptačního řízení a provedení takového dokumentu musí veškeré další výstupy poskytování Služeb na objednávku dle příslušné Dílčí smlouvy splňovat rovněž veškeré další podmínky a kritéria stanovená v takovém konkrétním dokumentu, týká-li se jich. 
Je-li součástí poskytování Služeb na objednávku Rozvoj, je Poskytovatel povinen poskytovat Paušální služby dle této Smlouvy rovněž k výstupům takového Rozvoje ode dne jejich provedení. 
Je-li v rámci Služeb na objednávku plněno po částech, které mají být postupně předávány Objednateli, použijí se ustanovení pro Akceptační řízení přiměřeně vždy na každou takovou dílčí část, nedohodnou-li se Strany výslovně jinak. 
[bookmark: _Ref516577076]Ukončení Dílčích smluv. Smluvní vztah založený Dílčí smlouvou může být před jeho splněním ukončen:
způsoby a z důvodů, za jakých může zaniknout tato Smlouva, přičemž ustanovení Článku 24 (Trvání a ukončení smluvního vztahu) se užijí přiměřeně; 
odstoupením Objednatele v případě, že u Služby na objednávku poskytované na základě takové Dílčí smlouvy dojde k odmítnutí převzetí v rámci Akceptačního řízení a Poskytovatel ani v dodatečné přiměřené lhůtě, ne však delší než třicet (30) dnů, není-li sjednáno jinak, vady Služeb na objednávku neodstraní; a
odstoupením Objednatele v případě, že u Služby na objednávku poskytované na základě takové Dílčí smlouvy dojde k převzetí s výhradami vyznačením „Akceptováno s výhradami“ a Poskytovatel ani v dodatečné přiměřené lhůtě, ne však delší než třicet (30) dnů, není-li sjednáno jinak, nezjedná nápravu.
[bookmark: _Ref515806432]V případech ukončení odstoupením se ruší Dílčí smlouva od samého počátku, přičemž pokud bylo předmětem Služeb na objednávku sjednaných v rámci Dílčí smlouvy provedení jakýchkoliv zásahů do Systému, je Poskytovatel povinen na základě případného pokynu Objednatele takové zásahy odstranit a Systém uvést do stavu před zahájením poskytování Služeb na objednávku dle příslušné Dílčí smlouvy; Poskytovatel tak učiní bezúplatně v případě odstoupení ze strany Objednatele, nebo za cenu a podmínek pro Služby na objednávku a Cenu služeb na objednávku, v případě odstoupení ze strany Poskytovatele. 
[bookmark: _Ref516577111]Nedá-li Objednatel pokyn Poskytovateli k odstranění zásahů ve smyslu předchozího Článku 8.12, je Poskytovatel povinen připravit soupis nedokončených plnění poskytování Služeb na objednávku k předpokládanému dni zániku smluvního závazkového vztahu založeného konkrétní Dílčí smlouvou a návrh postupu potřebného pro jejich dokončení. Dále je v takovém případě Poskytovatel povinen protokolárně provést za součinnosti Objednatele inventarizaci veškerých plnění provedených Poskytovatelem ke dni ukončení Dílčí smlouvy. Součástí provedené inventarizace bude finanční hodnota doposud provedeného plnění Poskytovatelem, přičemž taková hodnota doposud poskytnutého plnění bude Stranami určena v souladu s Článkem 8.5(e).
[bookmark: _Ref516577126]Částečné ukončení této Smlouvy nemá vliv na trvání již uzavřených Dílčích smluv a Poskytovatel je povinen závazky z takových Dílčích smluv splnit. 
[bookmark: _Ref516577139]V případě jednostranného ukončení této Smlouvy jako celku zanikají i všechny Dílčí smlouvy, nestanoví-li Objednatel, že na splnění některých nebo všech Dílčích smluv trvá. V takovém případě zůstávají takové Dílčí smlouvy platné a účinné, přičemž práva a povinnosti Stran v Dílčích smlouvách neupravené se budou do splnění Dílčích smluv řídit zněním ustanovení této Smlouvy.
Zánik smluvního vztahu založeného Dílčí smlouvou se nijak nedotýká trvání smluvních vztahů založených jinými Dílčími smlouvami a touto Smlouvou. Tato Smlouva a jednotlivé Dílčí smlouvy nepředstavují závislé smlouvy ve smyslu § 1727 Občanského zákoníku.
[bookmark: _Ref515814017][bookmark: _Toc532815620][bookmark: _Toc73350991]Cena a platební podmínky
[bookmark: _Ref516559248]Cena za poskytování Paušálních služeb: 
[bookmark: _Hlk48906429][bookmark: _Hlk48906600][bookmark: _Hlk53391572][bookmark: _Ref515809544]Cena za poskytování Paušálních služeb je stanovena částkou zahrnující veškeré plnění obsažené v Paušálních službách vč. Služby převzetí systému a Služby ukončení plnění, a to ve výši dle Přílohy č. 5 [Cena Služeb] za jeden (1) měsíc („Cena paušálních služeb“). Cena paušálních služeb bude Objednatelem hrazena pouze za měsíce, v nichž byly Paušální služby poskytovány, tj. počínaje Cenou paušálních služeb za měsíc, v němž bylo zahájeno poskytování Paušálních služeb dle Článku 5.1. Pokud doba poskytování Paušálních služeb nezačíná či nekončí prvním, resp. posledním dnem měsíce, bude platba Ceny paušálních služeb za příslušný měsíc snížena o alikvotní část.
Cena za poskytnutí Služeb na objednávku:
Cena za poskytnutí Služeb na objednávku zahrnující veškeré plnění obsažené v takových Službách na objednávku a v jednotlivých Dílčích smlouvách bude vypočtena jako součin počtu účelně vynaložených Člověkodnů na poskytování Služeb na objednávku dohodnutého v Dílčí smlouvě a sjednané sazby za práci pracovníků Poskytovatele za každý Člověkoden práce dle Přílohy č. 5 [Cena Služeb] („Cena služeb na objednávku“). 
Poskytovateli vzniká právo na zaplacení Ceny vždy po akceptaci Souhrnného měsíčního výkazu u Paušálních služeb anebo akceptací plnění u Služeb na objednávku, to vše v souladu s Akceptačním řízením. V případě Paušálních služeb je však Poskytovatel oprávněn vystavit Fakturu již den následující po uplynutí měsíce, v němž byly Paušální služby poskytovány s tím, že Souhrnný měsíční výkaz bude doručen Objednateli společně s Fakturou a jeho akceptace bude probíhat po obdržení Faktury Objednatelem. Bude-li Objednatelem odmítnuta akceptace Souhrnného měsíčního výkazu, nebude Objednatel v prodlení s úhradou odpovídající vystavené Faktury na zaplacení Ceny paušálních služeb a lhůta splatnosti této Faktury počne běžet znovu od počátku od okamžiku akceptace Souhrnného měsíčního výkazu. 
[bookmark: _Ref516559459]Cena za poskytnutí služeb na základě aplikace Vyhrazené změny závazku ve smyslu Článku 34:
Služba na základě aplikace Vyhrazené změny závazku dle Článku 34.2 bude poskytována na základě Dílčí smlouvy, jejíž sjednání bude probíhat, je-li to relevantní, postupem vymezeným v Článku 8.6. Cena za poskytnutí Služeb na základě aplikace Vyhrazené změny závazku dle Článku 34.2 bude stanovena v Nabídce Poskytovatele ve smyslu Článku 8.6(b) s tím, že Nabídka pro účely uzavření Dílčí smlouvy na poskytování služeb spojených s aplikací Vyhrazené změny závazku dle Článku 34.2 bude obsahovat závazný návrh ceny Poskytovatele zpracovaný dle požadavků Objednatele uvedených v Žádosti ve smyslu Článku 8.6(e). Cena za službu na základě aplikace Vyhrazené změny závazku dle Článku 34.2,  tj. za zajištění Služby převzetí jedné komponenty a zajištění souvisejících Paušálních služeb ve smyslu Článku 5.1, kterou je Poskytovatel oprávněn v rámci Nabídky stanovit, může odpovídat maximálně 15 % Ceny paušálních služeb dle Článku 9.1. S ohledem na povinnost Objednatele postupovat s péčí řádného hospodáře je Objednatel oprávněn neakceptovat návrh ceny Poskytovatele za zajištění služeb na základě aplikace Vyhrazené změny závazku dle Článku 34.2 s tím, že v takovém případě bude možné zahájit jednání o výši navrhované ceny či Objednatel rozhodne, že příslušná Vyhrazené změna závazku nebude aplikována. Nevylučuje-li to povaha služby na základě aplikace Vyhrazené změny závazku ve smyslu Článku 34.2, uplatní se na ni přiměřeně ustanovení o Službách na objednávku.
Cena za poskytnutí služeb na základě aplikace Vyhrazené změny závazku ve smyslu Článku 34.3 bude odpovídat Ceně paušálních služeb dle Přílohy č. 5 [Cena Služeb]. Nevylučuje-li to povaha služby na základě aplikace Vyhrazené změny závazku ve smyslu Článku 34.3, uplatní se na ni přiměřeně ustanovení o Paušálních službách.
Cena bude vždy hrazena na základě daňového dokladu - faktury, která musí obsahovat: 
údaje v souladu s § 29 Zákona o DPH;
údaje v souladu s § 435 Občanského zákoníku;
označení této Smlouvy anebo příslušné Dílčí smlouvy;
a případně další náležitosti stanovené touto Smlouvou anebo Dílčí smlouvou
(„Faktura“). 
Cena bude hrazena přímo na bankovní účet Poskytovatele specifikovaný v záhlaví této Smlouvy, nebo na jiný bankovní účet Poskytovatele později písemně oznámený Objednateli a uvedený 
ve Faktuře.
[bookmark: _Ref515810709]Poskytovatel je povinen společně s Fakturou předat Objednateli podklady k fakturaci, 
a to Akceptační protokoly, Souhrnný měsíční výkaz a další podklady dle Dílčí smlouvy.
DPH bude uplatněna ve výši dle právních předpisů platných a účinných ke dni zdanitelného plnění. 
[bookmark: _Hlk73342244]Lhůta splatnosti Faktury je třicet (30) dnů ode dne doručení příslušné Faktury Poskytovatele Objednateli. Faktury lze zasílat v listinné podobě poštou na adresu Objednatele uvedenou v záhlaví Smlouvy nebo elektronicky (ve formátu PDF) s uznávaným elektronickým podpisem 
na e-mailovou adresu Objednatele podatelna@mpsv.cz. Připadne-li termín splatnosti na den, který není pracovním dnem, posouvá se termín splatnosti na nejbližší následující pracovní den. Ke splnění dluhu Objednatele dojde odepsáním příslušné částky z účtu Objednatele. 
V peněžních částkách poukazovaných mezi Poskytovatelem a Objednatelem na základě této Smlouvy nejsou zahrnuty bankovní poplatky ani jiné náklady spojené s převody peněžních částek. Strana poukazující hradí bankovní poplatky spojené s odepsáním peněžní částky z účtu poukazující Strany a Strana poukázaná hradí bankovní poplatky spojené s připsáním peněžní částky na účet poukázané Strany.
Poskytovatel je povinen doručit Objednateli Fakturu nejpozději do patnácti (15) dnů od vzniku nároku na zaplacení příslušné Ceny anebo její části. Objednatel má do dne splatnosti Faktury právo na posouzení toho, zda je bezchybně vystavena (splňuje podmínky Smlouvy a odpovídá schválenému Souhrnnému měsíčnímu výkazu) a splňuje všechny náležitosti daňového dokladu ve smyslu právních předpisů České republiky a na její vrácení, a to i opakovaně, pokud není bezchybně vystavena anebo nesplňuje všechny náležitosti daňového dokladu ve smyslu platných právních předpisů České republiky anebo k ní nebyly přiloženy podklady dle Článku 9.7. Vrácením takové Faktury se lhůta splatnosti a lhůta pro posouzení bezchybnosti Faktury ruší a po dodání opravené Faktury začíná běžet lhůta nová. 
Získá-li Poskytovatel v průběhu trvání smluvního vztahu založeného touto Smlouvou nebo kteroukoliv Dílčí smlouvou rozhodnutím správce daně status nespolehlivého plátce v souladu s stanovením § 106a Zákona o DPH, uhradí Objednatel daň z přidané hodnoty z poskytnutého plnění – dle § 109a Zákona o DPH – přímo příslušnému správci daně namísto Poskytovatele a následně uhradí Poskytovateli Cenu poníženou o takto zaplacenou daň. Poskytovatel se zavazuje na Faktuře uvést účet zveřejněný správcem daně způsobem umožňujícím dálkový přístup. Je-li na Faktuře vystavené Poskytovatelem uveden jiný účet, než je účet stanovený v předchozí větě, je Objednatel oprávněn zaslat Fakturu zpět Poskytovateli k opravě. V takovém případě se lhůta splatnosti ruší a nová lhůta splatnosti počíná běžet dnem doručení opravené Faktury s uvedením správného účtu Poskytovatele, tj. účtu zveřejněného správcem daně. 
Cena je stanovena jako maximální možná a nepřekročitelná částka a plně zahrnuje veškeré činnosti, které jsou předmětem této Smlouvy, odměnu za poskytnutí Udělovaných oprávnění, jakož i výdaje a náklady, které Poskytovateli v souvislosti s poskytováním Služeb vzniknou 
či mohou vzniknout. Strany se dohodly na vyloučení aplikace § 2436 Občanského zákoníku upravujícího úhradu hotových výdajů a povinnost poskytnout odpovídající zálohu.
Objednatel neposkytuje na žádné plnění dle této Smlouvy a Dílčích smluv žádné zálohy ani závdavek a Strany uzavírají tuto Smlouvu s přihlédnutím k tomuto ustanovení. 
[bookmark: _Toc532815621][bookmark: _Toc73350992]Práva a povinnosti stran
Strany se zavazují, že budou plnit tuto Smlouvu a Dílčí smlouvy řádně a včas v souladu s dohodnutými podmínkami a v termínech plnění dle této Smlouvy a Dílčích smluv a zabezpečí, aby ustanovení této Smlouvy byla dodržována, a to vše k dosažení účelu této Smlouvy a Dílčích smluv. 
Strany jsou povinny poskytovat si vzájemnou součinnost za účelem řádného a včasného plnění jejich povinností vyplývajících z této Smlouvy anebo Dílčích smluv. Strany jsou povinny plnit své povinnosti vyplývající z této Smlouvy tak, aby nedocházelo k prodlení s plněním jednotlivých termínů a k prodlení s plněním jednotlivých peněžních závazků.
Je-li nezbytné pro řádné plnění povinností některé ze Stran obstarání či provedení konkrétní činnosti druhou Stranou anebo vyhotovení listin či písemností (dokumenty), zavazuje se taková Strana provést takové činnosti či vyhotovit potřebné dokumenty, aby druhá Strana mohla dostát svým povinnostem dle této Smlouvy. Objednatel může odmítnout provedení takové činnosti nebo vyhotovení dokumentů, má-li dle této Smlouvy oprávnění rozhodnout o bezvadnosti takové činnosti nebo dokumentu, anebo je-li Poskytovatel v prodlení s plněním jeho povinností 
a neprovedením takových činností či nevyhotovením dokumentů nedojde k prodloužení takového prodlení. 
[bookmark: _Ref532805492]Strany jsou v průběhu poskytování Služeb povinny postupovat v souladu s Interními předpisy Objednatele a standardy ICT Objednatele. Podpisem této Smlouvy Poskytovatel prohlašuje, že měl možnost se seznámit s Interními předpisy a standardy ICT Objednatele, které jsou uvedeny v Příloze č. 3 [Seznam Interních předpisů a ICT standardů MPSV], a dále bere 
na vědomí, že Interní předpisy i ICST standardy mohou být přiměřeným způsobem jednostranně měněny či jinak doplňovány Objednatelem, přičemž každá nová verze je pro Poskytovatele závazná vždy ode dne, kdy se s ní seznámil či měl prokazatelnou možnost se s ní seznámit. Rozsah Interních předpisů a ICT standardů může být Objednatelem jednostranně rozšířen o další dokumenty stanovující jeho interní procesy, přičemž mají-li takovéto změny za následek objektivní potřebu změny této Smlouvy, zahájí Strany v dobré víře vzájemná jednání o uzavření dodatku k této Smlouvě. 
Poskytovatel se zavazuje dodržovat bezpečnostní, hygienické, požární, organizační a ekologické předpisy, předpisy o bezpečnosti a ochraně zdraví při práci na pracovištích Objednatele a veškeré další platné a účinné právní předpisy, a za stejných podmínek zabezpečit, aby všechny osoby podílející se na plnění jeho povinností z této Smlouvy, které se budou zdržovat v prostorách nebo na pracovištích Objednatele, dodržovaly zmíněné předpisy.
[bookmark: _Ref532805621]Změny práv a povinností Stran ve smyslu Článků 10.4, 18.4 a 28 [Kybernetická bezpečnost] vyplývající z anebo související s/se:
[bookmark: _Ref532805616]změnou Interních předpisů anebo rozsahu Interních předpisů, která nemá za následek změnu práv a povinností výslovně stanovených v Smlouvě anebo Dílčí smlouvě, jejích Přílohách a Zadávací dokumentaci; 
[bookmark: _Ref532805637]opatřeními ke snížení rizika, rozhodnutím, opatřením obecné povahy či jiným správním aktem orgánu veřejné moci či vydáním závazných podmínek pro Objednatele orgánem veřejné moci (ÚOOÚ, NÚKIB apod.), které nemá za následek změnu práv a povinností výslovně stanovených v Smlouvě, jejích Přílohách a Zadávací dokumentaci; anebo
jakoukoliv jinou změnou, než změny dle Článků 10.6(a) a 10.6(b) (například změna rozsahu Interních předpisů nebo Opatření ke snížení rizika, které mají za následek změnu práv a povinností výslovně stanovených v Smlouvě, mající za bezprostřední a přímý důsledek zvýšení či snížení pracnosti plnění Smlouvy anebo nákladů Poskytovatele do hodnoty představující v součtu 2 % Ceny (kumulativně),
jsou změnami reflektujícími obchodní rizika Poskytovatele a jsou tudíž součástí plnění Smlouvy a Ceny, a takové změny jsou pro Poskytovatele závazné a je povinen se jimi řídit/postupovat v souladu s nimi od okamžiku, kdy se o jejich výskytu dozví bez nutnosti uzavření dodatku k této Smlouvě. 
[bookmark: _Ref532805948][bookmark: _Ref532813176]V případě ostatních změn práv a povinností Stran ve smyslu Článků 10.4, 18.4 a 28 [Kybernetická bezpečnost] jiných, než dle Článku 10.6, zahájí Strany v dobré víře vzájemná jednání o uzavření dodatku k této Smlouvě anebo jednání o uzavření zvláštní smlouvy (např. zohlednění bezpečnosti informací apod.), přičemž Strany se v takovém případě zavazují poskytnout si veškerou součinnost nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy, a uzavřít takový dodatek, resp. smlouvu do šedesáti (60) dnů ode dne zaslání výzvy k uzavření takového dodatku či smlouvy kteroukoliv Stranou. Uzavření jakéhokoliv dodatku ke Smlouvě musí vždy proběhnout v souladu se ZZVZ a ustanovení ZZVZ mají v takovém případě přednost před ustanoveními upravujícími uzavření dodatku k této Smlouvě. Pokud se Strany ve stanovené lhůtě dle tohoto Článku 10.7 na uzavření dodatku nedohodnou, pak je Objednatel oprávněn Smlouvu vypovědět s výpovědní dobou dvanáct (12) měsíců, která začíná běžet první den měsíce následujícího po měsíci, ve kterém byla doručena, a končí poslední den posledního měsíce výpovědní doby (ustanovení Článku 24 (Trvání a ukončení smluvního vztahu) se uplatní přiměřeně). Do skončení výpovědní doby postupují Strany podle Smlouvy v jejím dosavadním znění. 
[bookmark: _Ref516341943][bookmark: _Toc532815622][bookmark: _Toc73350993]Povinnosti objednatele
Objednatel je povinen za řádné poskytování Služeb platit Poskytovateli Cenu dle Článku 9 (Cena a platební podmínky). 
[bookmark: _Ref515814146]Objednatel se zavazuje poskytovat ke splnění povinností Poskytovatele nezbytně nutnou součinnost v rozsahu dle ustanovení Článku 11.3. V rámci poskytování součinnosti je Objednatel povinen předávat Poskytovateli dokumenty v držení Objednatele nezbytně nutné pro řádné plnění této Smlouvy Poskytovatelem. Objednatel však není povinen v rámci poskytování součinnosti vytvářet žádné nové dokumenty.
[bookmark: _Ref515814129]Součinností Objednatele dle Článku 11.2 se rozumí, že:
zaměstnanci nebo pověřené osoby Objednatele se budou účastnit Akceptačního řízení, včetně zajištění testerů pro Testy, přičemž na účast v Akceptačním řízení se neuplatní limitace dle Článku 11.3(b);
[bookmark: _Ref515814205]zajištění veškerých licenčních oprávnění vztahující se k poskytování Služeb dle této Smlouvy vč. aktualizací;
Objednatel je povinen zabezpečit osobní konzultace pracovníků Objednatele anebo jemu podřízených složek v rozsahu nezbytně nutném pro poskytování Služeb, kdy v rámci konzultací budou formou Poskytovatelem řízeného rozhovoru poskytnuty informace nutné pro poskytování Služeb, kterými budou konzultovaní pracovníci disponovat. Každý takový pracovník může být konzultován pouze v pracovních dnech v běžné pracovní době mezi 9:00 a 17:00. Konzultace ve smyslu tohoto Článku 11.3(b) jsou poskytovány v předpokládaném rozsahu:
jednoho (1) FTE („Full Time Equivalent“) pro konzultace s technickými pracovníky; a
jednoho (1) FTE pro konzultace s metodickými pracovníky. 
Objednatel je povinen zabezpečit součinnost třetích osob (jež nejsou Poddodavateli) provozujících či poskytujících služby údržby informačních systémů napojených na Systém anebo IT prostředí Objednatele, na které je Systém provozován, a to v rozsahu nezbytně nutném pro poskytování Služeb Poskytovatelem v souladu s touto Smlouvou. 
Objednatel je povinen zabezpečit jednotlivá prostředí dle Přílohy č. 1 [Technická specifikace] pro činnost Poskytovatele v rámci IT prostředí Objednatele tak, aby mohl poskytovat Služby. Zabezpečení prostředí zahrnuje zabezpečení vzdáleného přístupu zaměstnancům Poskytovatele či členům Realizačního týmu do IT prostředí Objednatele, v přiměřeném rozsahu odpovídajícím možnostem Objednatele a Zadávací dokumentaci a při respektování bezpečnostních pravidel Objednatele, zejména Interních předpisů. 
Objednatel je povinen oznámit nejméně pět (5) pracovních dní předem Poskytovateli všechny plánované odstávky nebo změny na IT prostředí Objednatele a závislých službách, přičemž Poskytovatel je povinen Objednatele upozornit na případná rizika a možný vznik škody v důsledku nevhodného termínu odstávky nebo změny. 
[bookmark: _Ref515814405]Objednatel je povinen na vlastní náklady provozovat anebo zabezpečit provozování IT prostředí Objednatele a jeho udržování ve stejném nebo lepším stavu, než v jakém je ke dni podpisu této Smlouvy. Objednatel má zejména povinnost na své náklady zajišťovat elektrickou energii pro IT prostředí Objednatele, napojení IT prostředí Objednatele na internet a jiné externí zdroje nezbytné k řádnému chodu Systému, klimatizování IT prostředí Objednatele a zajištění dalších služeb souvisejících s chodem IT prostředí Objednatele, ledaže jde o povinnost stanovenou Poskytovateli dle Smlouvy. Poruší-li Poskytovatel své povinnosti, zejména povinnosti související s Paušálními službami, v důsledku výpadku nebo přerušení služeb IT prostředí Objednatele způsobeného porušením povinností Objednatele dle tohoto Článku 11.3(g), pak se po dobu od vzniku takového výpadku do jeho odstranění Objednatelem staví veškeré lhůty či doby stanovené ve specifikacích Paušálních služeb, které jsou bezprostředně a přímo dotčeny takovým výpadkem IT prostředí Objednatele. 
[bookmark: _Ref516571623]Objednatel je povinen poskytovat součinnost dle této Smlouvy pouze v rozsahu a způsoby stanovenými v Článku 11.2 a 11.3, případně dle Přílohy č. 1 [Technická specifikace]. 
[bookmark: _Ref516341913][bookmark: _Toc532815623][bookmark: _Toc73350994]Povinnosti poskytovatele
[bookmark: _Ref36385287]Poskytovatel se zavazuje poskytovat Objednateli Služby řádně a včas, osobně, (tj. prostřednictvím svých zaměstnanců), prostřednictvím členů Realizačního týmu a prostřednictvím svých Poddodavatelů.
Poskytovatel je povinen písemně seznámit Objednatele se zásadními bezpečnostními doporučeními souvisejícími s provozem Systému a Standardního software. V případě vědomosti o rizicích a hrozbách vyplývajících z jejich případného nedodržování Objednatelem, je Poskytovatel povinen na tuto skutečnost Objednatele bezodkladně písemně upozornit. 
Poskytovatel se zavazuje, že ke všem výstupům poskytování Služeb a k veškerým jejich součástem poskytne, zabezpečí a na Objednatele převede či postoupí všechna vlastnická, autorská či užívací práva a související oprávnění, zejména pak za podmínek pro Udělovaná oprávnění. 
[bookmark: _Ref516676257][bookmark: _Ref516571637]V rámci poskytování Služeb nesmí Poskytovatel užít ke splnění svých povinností a do Systému jakkoliv zařadit či se Systémem jakkoliv spojit Standardní software bez předchozího písemného souhlasu Objednatele. Souhlas Objednatele dle tohoto Článku 12.4 musí být podepsaný Kontaktní osobou Objednatele pro smluvní záležitosti. 
Poskytovatel se zavazuje poskytovat v rámci Služeb veškerou součinnost, a to zejména:
pro řádnou správu licencí ke Standardnímu software, který je součástí Systému, a kterou provádí Objednatel;
pro zajištění komunikace a vzájemné interoperability s dalšími počítačovými programy či informačními systémy nezbytnými pro plnohodnotné fungování Systému;
při provádění legislativních změn Systému anebo provázaných systémů; a
orgánům dohledu a kontrolním orgánům provádějícím dohled či kontrolu nad hospodařením či prováděním dalších činností Objednatelem anebo kontrolu procesu a životního cyklu Veřejné zakázky. 
[bookmark: _Ref515816753]Poskytovatel se dále zavazuje zejména:
poskytovat Služby ve vysoké kvalitě s odbornou péčí odpovídající podmínkám sjednaným v této Smlouvě;
[bookmark: _Ref516648577]umožnit Objednateli fyzickou či jinou kontrolu v místech, která souvisejí s poskytováním Služeb, a s tím související možnost kontroly práce a výstupů členů Realizačního týmu;
plnit tuto Smlouvu objektivním, nestranným a profesionálním způsobem, neovlivněným jakýmkoliv konkrétním jiným obchodním zájmem Poskytovatele či kohokoliv z jeho personálu či Poddodavatelů, bez návaznosti na obdržení jakýchkoli odměn ve spojitosti s plněním této Smlouvy od jiné osoby než je Objednatel;
poskytovat Služby alespoň v kvalitě dle SLA a dle parametrů jednotlivých Služeb, kterými se rozumí závazné parametry kvality Služeb, jejichž nesplnění je stiženo sankcí ve formě smluvní pokuty nebo slevy z Ceny anebo odpovídající technickým normám a standardům upravujícím kvalitu jednotlivých Služeb, anebo v kvalitě odpovídající popisu jednotlivých konkrétních Služeb a závazných činností definovaných pro jednotlivé Služby a další plnění, které není výslovně uvedeno v Příloze č. 1 [Technická specifikace], ale o kterém Poskytovatel ví anebo by jako odborník vědět měl, že je nezbytné či vhodné provést;
upozorňovat Objednatele včas na všechny hrozící vady svého plnění či potenciální Výpadky či jiné výpadky plnění, jakož i poskytovat Objednateli veškeré informace, které jsou pro plnění Smlouvy potřebné;
[bookmark: _Ref515815149]zabezpečit v souladu s podmínkami dle této Smlouvy a Přílohy č. 1 [Technická specifikace] aktualizaci Dokumentace, přičemž aktualizovaná Dokumentace musí vždy, stanoví-li tak Příloha č. 1 [Technická specifikace], splňovat podmínky na ni kladené v Smlouvě, zejména být v souladu s vyhláškou č. 529/2006 Sb., o požadavcích na strukturu a obsah informační koncepce a provozní dokumentace a o požadavcích na řízení bezpečnosti a kvality informačních systémů veřejné správy (vyhláška o dlouhodobém řízení informačních systémů veřejné správy), ve znění pozdějších předpisů;
počínat si při poskytování Služeb tak, aby nedošlo k infikaci Systému, Standardního software nebo IT prostředí Objednatele virem či jiným škodlivým kódem (malware, apod.) způsobujícím narušení zabezpečení Systému a Standardního software za účelem jeho poškození či jiného narušení běhu;
se souhlasem Objednatele komunikovat s třetími osobami provozujícími či poskytujícími služby údržby informačních systémů napojených na Systém, které nejsou Poddodavateli, v rozsahu nezbytně nutném pro poskytování Služeb Poskytovatelem v souladu s touto Smlouvou; 
neprodleně oznámit písemnou formou Objednateli překážky, které mu brání v plnění předmětu Smlouvy a výkonu dalších činností souvisejících s plněním předmětu Smlouvy;
upozornit Objednatele na potenciální rizika vzniku újmy či příležitosti realizace úspor anebo jiných zlepšení a včas a řádně dle svých možností provést bezodkladně taková opatření, která riziko vzniku újmy zcela vyloučí nebo sníží, případně provést opatření k realizaci úspor, a to pouze na základě písemného souhlasu Objednatele;
i bez pokynů Objednatele bezodkladně oznámit Objednateli nutné úkony, které, bez ohledu na to, zda jsou či nejsou předmětem této Smlouvy, budou s ohledem na nepředvídané okolnosti pro plnění Smlouvy nezbytné nebo jsou nezbytné pro zamezení vzniku újmy, a tyto úkony ihned po jejich zjištění provést. Jde-li o zamezení vzniku újmy nezapříčiněné Poskytovatelem a nejsou-li tyto náklady součástí Ceny paušálních služeb či Ceny služeb na objednávku, má Poskytovatel právo na úhradu nezbytných a účelně vynaložených nákladů;
postupovat při poskytování plnění podle této Smlouvy s vysokou odbornou péčí a aplikovat postupy „best practice“;
upozorňovat Objednatele na možné či vhodné rozšíření či změny Služeb za účelem jejich lepšího využívání v rozsahu této Smlouvy;
[bookmark: _Ref516577348]upozorňovat Objednatele na případnou nevhodnost pokynů Objednatele, kterou Poskytovatel zjistil, či při vynaložení odborné péče měl a mohl zjistit;
veškeré dokumenty a záznamy zpracovávané anebo související s touto Smlouvou: (i) vést ve formě umožňující přezkoumatelnost a auditovatelnost ze strany kontrolních orgánů; a (ii) uchovávat po dobu deseti (10) let od uhrazení poslední Faktury Objednatelem. Na žádost Objednatele je Poskytovatel povinen Objednateli, jím pověřeným osobám nebo příslušným orgánům veřejné moci veškeré uchovávané dokumenty zpřístupnit a předat tyto dokumenty k prověření, kontrole a vyhotovení kopií a je také povinen vytvořit výše uvedeným osobám podmínky k provedení kontroly a poskytnout jim při provádění kontroly součinnost. Pokud by byl jakýkoliv dokument související s poskytováním Služeb zpochybněn kontrolním orgánem, je Poskytovatel povinen poskytnout Objednateli takové dokumenty či podklady, které budou kontrolním orgánem akceptovány. V případě, že Poskytovatel nebude schopen tyto dokumenty či podklady poskytnout nebo by tyto nebyly kontrolním orgánem akceptovány, a pokud absence těchto dokumentů bude důvodem k udělení jakékoliv sankce vůči Objednateli, zavazuje se Poskytovatel Objednateli uhradit takovouto sankci v plné výši, a to i po zániku či zrušení této Smlouvy, pokud se bude taková sankce týkat období platnosti dokumentu zpracovaného Poskytovatelem;
písemně anebo prostřednictvím Service Desku projednávat s Objednatelem postup prací a vždy oznámit Objednateli, jaká je požadovaná součinnost Objednatele a jaký je její požadovaný rozsah (v souladu s Přílohou č. 1 [Technická specifikace]); 
[bookmark: _Ref516577368]chránit data v Systému a případně Standardního software před ztrátou nebo poškozením a přistupovat k nim a užívat je pouze v souladu s touto Smlouvou, obecně závaznými právními předpisy a zájmy Objednatele, zejména pak dodržovat pravidla pro nakládání s Osobními údaji;
[bookmark: _Ref516577380]v případě ukončení trvání Smlouvy jako celku či její části předat Objednateli veškerá data, které v souladu s touto Smlouvou náležejí výhradně Objednateli (zejména jakákoliv data uložená v Systému a data uživatelů Systému), týkající se ukončované části Smlouvy, 
a po převzetí daných dat a dokumentů Objednatelem taková data a dokumenty nejpozději do pěti (5) dnů po skončení trvání Smlouvy smazat, jsou-li uložena kdekoliv v informačním systému Poskytovatele;
[bookmark: _Ref516577398]smazat přihlašovací údaje do Systému a IT prostředí Objednatele po zániku smluvního vztahu založeného touto Smlouvou; 
[bookmark: _Ref516577416]zabezpečit veškerá oznámení, zaplatit veškeré daně, odvody, poplatky a obstarat veškerá povolení, licence a souhlasy vyžadované obecně závaznými právními předpisy ve vztahu k poskytování Služeb;
[bookmark: _Ref515816760]seznámit se s licenčními podmínkami Software, který je součástí IT prostředí Objednatele, včetně jakékoliv jejich aktualizace, na kterou bude ze strany Objednatele upozorněn, nebo o které se jinak dozví, a bude při poskytování Služeb dle této Smlouvy dbát na jejich dodržování; aniž je tím dotčeno ujednání uvedené v rámci předchozí věty, je Poskytovatel povinen proaktivně sledovat změny v licenčních podmínkách Software obsaženého v IT prostředí Objednatele a s dostatečným předstihem upozornit Objednatele na případné hrozící porušení licenčních podmínek Software dle tohoto Článku 12.6(u), a to neprodleně poté, co se o jejich porušení dozví, bez ohledu na to, kdo takové porušení způsobil; ustanovení tohoto Článku 12.6(u) se vztahuje přiměřeně také na Standardní software; a 
plnit další povinnosti stanovené touto Smlouvou anebo Dílčími smlouvami. 
Dojde-li k jakémukoliv rozporu mezi Poskytovatelem a třetí osobou, která není jeho Poddodavatelem a je dodavatelem Software, jiných technologií anebo Hardware dotčeného plněním povinností Poskytovatele dle této Smlouvy, je Poskytovatel povinen tuto skutečnost bez zbytečného odkladu oznámit Objednateli. Poskytovatel je dále povinen poskytovat Objednateli nutnou součinnost pro jednání s těmito třetími osobami a sám se těchto jednání účastnit nebo na základě žádosti Objednatele jednat s těmito třetími osobami napřímo.
Objednatel je oprávněn kdykoliv do skončení účinnosti této Smlouvy požádat Poskytovatele o posouzení Objednatelem zamýšlené změny Systému. Poskytovatel se v takovém případě zavazuje bez zbytečného odkladu posoudit zamýšlenou změnu Systému z hlediska zachování řádné funkčnosti ostatních součástí Systému a Systému jako celku a Objednatel se zavazuje uhradit Poskytovateli prokázané účelně vynaložené náklady takovéhoto posouzení.
Pokud se Poskytovatel dostane do prodlení s poskytováním Služeb řádně a včas jinak než z důvodu porušení povinnosti Objednavatele po dobu delší než pět (5) pracovních dní, je Objednavatel oprávněn zabezpečit plnění dle Smlouvy po dobu prodlení Poskytovatele jinou osobou. V takovém případě nese Poskytovatel přiměřené náklady, které Objednateli vzniknou v souvislosti s takovým náhradním plněním.
[bookmark: _Toc36469169][bookmark: _Toc36470415][bookmark: _Toc36470488][bookmark: _Ref516341736][bookmark: _Ref516341751][bookmark: _Ref516341845][bookmark: _Ref516342666][bookmark: _Toc532815624][bookmark: _Toc73350995]Akceptační řízení
[bookmark: _Ref516559184]Předání a převzetí výstupů poskytování Služeb, včetně předání a převzetí dokumentů majících charakter výstupů poskytování Služeb, probíhá na základě Akceptačního řízení, tj. postupným provedením Testů a jiných procesů a podepsáním Akceptačních protokolů pro jednotlivé výstupy poskytování Služeb, kdy podrobný popis takového postupu je popsán v tomto Článku 13 (Akceptační řízení) („Akceptační řízení“).
Akceptační řízení zahrnuje porovnání skutečných vlastností poskytovaných Služeb s jejich specifikací dle Smlouvy včetně předání a převzetí dokumentů majících charakter výstupů poskytování Služeb dle této Smlouvy anebo Dílčích smluv a Akceptačními kritérii. Podrobnější rozsah Akceptačních kritérií může být součástí Dílčích smluv. Předmět plnění je způsobilý k převzetí Objednatelem, pokud je způsobilý sloužit svému účelu a nevykazuje více vad, než připouští Akceptační kritéria. 
Služby včetně předání a převzetí dokumentů majících charakter výstupů poskytování Služeb dle této Smlouvy anebo Dílčích smluv, které podléhají Akceptačnímu řízení, jsou provedeny skončením Akceptačního řízení dotčené části Služeb včetně předání a převzetí dokumentů majících charakter výstupů poskytování Služeb.
[bookmark: _Ref516341081]Zjednodušené Akceptační řízení. Akceptační řízení se užije na akceptaci a schválení Souhrnných měsíčních výkazů a Řešení. Akceptační řízení však bude v takovém případě probíhat pouze následovně:
Akceptace Souhrnných měsíčních výkazů:
Souhrnný měsíční výkaz, včetně všech jeho součástí, se považuje za akceptovaný doručením Poskytovateli sdělení Objednatele, že Objednatel jej považuje za úplný a správný, a souhlasí s vystavenou Fakturou; nebo 
marným uplynutím lhůty pro posouzení úplnosti a správnosti Faktury, která se týká stejného období jako Souhrnný měsíční výkaz, bez vznesení připomínek ze strany Objednatele. 
Pravidla pro Akceptační řízení pro Řešení budou blíže specifikována Objednatelem v Interních předpisech.
Nedohodnou-li se Strany jinak, není při realizaci Akceptačního řízení výstupů poskytování Služeb dle tohoto Článku 13.4 včetně všech jejich částí vypracováván Akceptační protokol.
[bookmark: _Ref516559132]Obecná pravidla pro Akceptační řízení. Konkrétní akceptační kritéria pro výstupy Služeb na objednávku včetně testovacích scénářů, jsou-li dohodnuty, budou sjednána v příslušné Dílčí smlouvě, obecná akceptační kritéria pro výstupy Služeb jsou stanovena v této Smlouvě a jejích Přílohách („Akceptační kritéria“). Nebyla-li stanovena Akceptační kritéria, platí, že se Strany dohodly na tom, že Akceptačními kritérii budou jakékoliv podmínky a kritéria, která musí výstupy poskytování Služeb splňovat, aby takové výstupy takové Služby mohly plně sloužit svému účelu, a aby Systém fungoval alespoň tak, jak je specifikován ve Specifikaci Systému.
[bookmark: _Ref511251027][bookmark: _Ref341189228][bookmark: _Ref516341977]Na Akceptační řízení se uplatní následující pravidla:
[bookmark: _Ref511251144]Poskytovatel je povinen písemně informovat Objednatele nejméně pět (5) dní předem o termínu předání výstupu k Akceptačnímu řízení, pokud se v tomto Článku 13 (Akceptační řízení) nestanoví jinak.
[bookmark: _Ref517356828]Poskytovatel předá Objednateli výstup poskytování Služeb k realizaci Akceptačního řízení; Akceptační řízení může být zahájeno pouze v případě, že výstup poskytování Služeb, který je předmětem takového Akceptačního řízení, je umístěn v prostředí Objednatele nebo byl jiným způsobem Poskytovatelem skutečně předán Objednateli 
a ten se s ním mohl seznámit (na nosiči dat, zasláním e-mailem, uložením na servery Objednatele či jiným vhodným způsobem); Objednatel na žádost Poskytovatele potvrdí převzetí výstupů k Akceptačnímu řízení v Service Desku, e-mailem, anebo prostřednictvím ISDS; převzetím k Akceptačnímu řízení anebo potvrzením ve smyslu tohoto Článku 13.6(b) je zahájeno Akceptační řízení;
Je-li součástí plnění dle této Smlouvy anebo Dílčí smlouvy několik výstupů, pak každý z takových výstupů podléhá samostatnému Akceptačnímu řízení, včetně specifických podmínek Akceptačního řízení uvedených níže v tomto Článku 13 (Akceptační řízení); 
Akceptační řízení předmětu Dílčí smlouvy začíná předáním prvního výstupu provádění Dílčí smlouvy, který je součástí takového předmětu Dílčí smlouvy, k Akceptačnímu řízení; 
[bookmark: _Ref513322810][bookmark: _Ref511251028]Po provedení všech nezbytných činností v rámci Akceptačního řízení se Objednatel i Poskytovatel zavazují podepsat příslušný protokol potvrzující provedení výstupu poskytování Služeb anebo výsledek Testů výstupů poskytování Služeb připravený Poskytovatelem a upravený a vyplněný Objednatelem („Akceptační protokol“). Akceptační protokol obsahuje:
specifikaci poskytnuté Služby;
Akceptační kritéria, jsou-li sjednána;
informace o průběhu Testů, jsou-li prováděny;
Dokumentaci provedených změn a úprav Systému, včetně uživatelské dokumentace, jeli relevantní;
označení Dílčí smlouvy a indikaci rozsahu Udělovaných oprávnění, jedná-li se o Služby na objednávku; a
další informace a dokumenty nezbytné pro provedení Akceptačního řízení poskytnuté Služby anebo vyžádané Objednatelem.
V případě nutnosti opakování činností v rámci Akceptačního řízení v důsledku uvedení výroku „Neakceptováno“ v Akceptačním protokolu, předá Poskytovatel Objednateli opět výstup k opětovnému provedení činností v rámci Akceptačního řízení (další kolo Akceptačního řízení) a Poskytovatel připraví nový Akceptační protokol vztahující se k dalšímu kolu Akceptačního řízení. Akceptační řízení může být více kolové, ovšem vždy se jedná o jedno Akceptační řízení;
Akceptační řízení konkrétního výstupu končí a výstup se považuje za provedený podpisem Akceptačního protokolu Objednatelem s uvedeným výrokem „Akceptováno“ nebo odstraněním vytčených vad výstupu v případě vyznačení „Akceptováno s výhradou“ a potvrzením odstranění takových vytčených vad Objednatelem 
na Akceptačním protokolu, který obsahoval vytčené vady; a
Akceptační řízení Dílčí smlouvy je zahájeno zahájením Akceptačního řízení prvního výstupu poskytování Služeb dle Dílčí smlouvy a končí podpisem Akceptačního protokolu po skončení Akceptačního řízení posledního výstupu poskytování Služeb dle Dílčí smlouvy.
Akceptací či převzetím výstupů poskytování Služeb k Akceptačnímu řízení nejsou nijak dotčeny nároky Objednatele z odpovědnosti za vady. Je-li součástí plnění dle Dílčí smlouvy vytvoření dokumentu, který dále blíže specifikuje plnění dle Dílčí smlouvy, musí být výstupy poskytování Služeb na objednávku dle Dílčí smlouvy v souladu s takovým provedeným dokumentem.
Objednatel je povinen nejpozději do deseti (10) pracovních dní po provedení ověření kvality výstupu v rámci Akceptačního řízení Poskytovateli podepsat Akceptační protokol a akceptovat výstup poskytování Služeb, případně oznámit Poskytovateli vady výstupu poskytování Služeb, které brání jeho provedení.
Výstupy poskytování Služeb jsou způsobilé k akceptaci Objednatelem, pokud:
naplňují Akceptační kritéria a nevykazují žádné vady, pak Objednatel vyznačí 
na Akceptačním protokolu „Akceptováno“; nebo
naplňují Akceptační kritéria a vykazují vady, které nebrání tomu, aby výstup sloužil svému účelu bez významnějších omezení pro Objednatele (zejména organizačních, časových, nákladových apod.), anebo v případě Software či migrace dat při Testech či provozu v souhrnu nevykazují více vad, než připouští Akceptační kritéria, pak Objednatel vyznačí na Akceptačním protokolu „Akceptováno s výhradou“.
V jiných případech vyznačí Objednatel na Akceptačním protokolu „Neakceptováno“ a uvede všechna Akceptační kritéria, která považuje za nesplněná s uvedením, v čem spočívá jejich nesplnění.
Pokud Objednatel akceptuje výstup poskytování Služeb svým podpisem a vyznačením výroku „Akceptováno s výhradou“, které na Akceptačním protokolu uvede společně s uvedením vad, které nebrání akceptaci, zavazuje se Poskytovatel k odstranění těchto vad ve lhůtách výslovně stanovených v Dílčí smlouvě a pokud nejsou takové, pak lhůtách přiměřených stanovených Objednatelem. V rámci odstraňování vad vyznačených v Akceptačním protokolu s výrokem „Akceptováno s výhradou“ postupují Strany následně obdobně dle předchozích ustanovení Článku 13 (Akceptační řízení) až do odstranění všech vad vyznačených v Akceptačním protokolu s výrokem „Akceptováno s výhradou“.
[bookmark: _Ref518377980]V případě neschválení výstupu poskytování Služeb vyznačením na Akceptačním protokolu „Neakceptováno“, odstraní Poskytovatel vady uvedené v Akceptačním protokolu ve lhůtách výslovně stanovených v Dílčí smlouvě, a pokud nejsou takové, pak lhůtách přiměřených stanovených Objednatelem. Do odstranění vad bránících akceptování je výstup poskytování Služeb považován za neakceptovaný (neprovedený). Po odstranění vad uvedených v Akceptačním protokolu Poskytovatel předá znovu výstup poskytování Služeb Objednateli k dalšímu kolu Akceptačního řízení a Objednatel postupuje obdobně podle předchozích ustanovení tohoto Článku 13 (Akceptační řízení) a specifickými podmínkami Akceptačního řízení uvedenými níže či výše v tomto Článku 13 (Akceptační řízení).
[bookmark: _Ref513318626]Předá-li Poskytovatel Objednateli výstup poskytování Služeb, přestože věděl nebo s odbornou péčí mohl vědět, že tento výstup poskytování Služeb zcela zjevně v podstatné míře objektivně nesplňuje Akceptační kritéria a Objednatel daný výstup poskytování Služeb nepřevezme podpisem Akceptačního protokolu, je Objednatel oprávněn požadovat úhradu přiměřených vícenákladů vynaložených na marný pokus o akceptování takového výstupu poskytování Služeb.
[bookmark: _Ref518376077]Akceptační řízení pro fázi předání poskytování Služeb dle Harmonogramu a Přílohy č. 1 [Technická specifikace]:
V rámci Akceptačního řízení fáze předání poskytování Služeb dochází k ověření, zdali je možné poskytování Služeb předat Objednateli nebo jím určené třetí osobě.
Pro akceptaci fáze předání se stanovují zejména následující Akceptační kritéria:
Objednateli byla předána veškerá aktuální Dokumentace, aktuální Zdrojové kódy a byly splněny veškeré požadavky Objednatele v souladu se Smlouvou a Přílohou č. 1 [Technická specifikace]; a
uplynula doba trvání fáze předání poskytování Služeb dle Harmonogramu.
Akceptační řízení pro dokumenty (Dokumentaci): 
[bookmark: _Hlk52807601]Poskytovatel se zavazuje ještě před zahájením Akceptačního řízení průběžně konzultovat provádění výstupů s Objednatelem. Objednatel se zavazuje při průběžných konzultacích Poskytovateli poskytovat nezbytně nutnou součinnost a relevantně a věcně se v přiměřeném rozsahu vyjadřovat k průběžným výstupům Poskytovatele, a to vše v souladu s Článkem 11 (Povinnosti Objednatele). Pro zamezení pochybnostem však Strany uvádí, že zapojení Objednatele dle předchozí věty má pouze charakter součinnosti a povinností Objednatele není výstupy Poskytovatele samostatně měnit, přepisovat či sepisovat. 
[bookmark: _Ref516341971]Poskytovatel se zavazuje předat první verzi dokumentu Objednateli tak, aby došlo k jeho provedení ve lhůtě stanovené v Dílčí smlouvě a pokud není taková, pak aby mohlo dojít včas ke skončení Akceptačního řízení.
Objednatel se zavazuje vznést veškeré své výhrady nebo připomínky a uvést je v Akceptačním protokolu k první verzi dokumentu do deseti (10) pracovních dnů. 
[bookmark: _Ref516341994]Vznese-li Objednatel ve stanovené lhůtě své výhrady nebo připomínky k první verzi dokumentu, zavazuje se Poskytovatel do deseti (10) pracovních dnů od doručení výhrad či připomínek provést veškeré potřebné úpravy dokumentu dle opodstatněných výhrad a relevantních připomínek Objednatele, a takto upravenou verzi dokumentu předat jako jeho další verzi Objednateli k provedení dalšího kola Akceptačního řízení.
Strany následně postupují opětovně dle Článků 13.13(b) až 13.13(d), a to i opakovaně, do uvedení v Akceptačním protokolu alespoň výroku „Akceptováno s výhradou“. 
[bookmark: _Ref516342275]Akceptační řízení pro Školení či konzultace: 
Dnem uskutečnění prvního (1.) Školení je zahájeno Akceptační řízení bez nutnosti předchozího upozornění. Poskytovatel vyzve po každém jednotlivém Školení vždy alespoň e-mailem Objednatele ke sdělení, zda Školení proběhlo v souladu s touto Smlouvou anebo Dílčí smlouvou, či nikoliv.
[bookmark: _Ref516342270]Objednatel je povinen vždy nejpozději do pěti (5) pracovních dnů ode dne doručení výzvy Poskytovatele sdělit Poskytovateli své připomínky k průběhu Školení. Pokud Školení neproběhlo v souladu s touto Smlouvou anebo Dílčí smlouvou, je Poskytovatel povinen takové Školení nahradit a provést znovu, a to alespoň se stejnými osobami, které byly na původním Školení. Pokud Objednatel nesdělí ve lhůtě dle tohoto Článku 13.15(b) své připomínky, má se za to, že Školení bylo provedeno v souladu s touto Smlouvou anebo Dílčí smlouvou.
Strany vyhotoví (sepíší) Akceptační protokol bezodkladně poté, co proběhnou všechna Školení, která v souladu s Dílčí smlouvou mají proběhnout, ve kterém uvedou, nad rámec stanovený dále v této Smlouvě, počet skutečně uskutečněných Školení, počet Školení proběhlých v souladu s touto Smlouvou a Dílčí smlouvou a počet nahrazených Školení. Je-li termínů Školení v rámci Dílčí smlouvy více, je dotčené plnění Dílčí smlouvy předmětem Akceptačního řízení jako celek podpisem Akceptačního protokolu na konci všech Školení dle Dílčí smlouvy. 
[bookmark: _Ref516342451]Akceptační řízení pro Software a migraci dat:
Pro účely Akceptačního řízení je definován následující způsob zohlednění vad v rámci Akceptačního řízení. Objednatel je oprávněn vyznačit na Akceptačním protokolu výrok „Akceptováno s výhradou“, pokud výstup Poskytování služeb odpovídá Akceptačním kritériím a vykazuje nejvíce počet vad výslovně uvedených v:
Dílčí smlouvě; nebo
pokud není výslovně stanoven limit pro počet vad v Dílčí smlouvě, pak:
· nula (0) vad kategorie nejvyšší (A);
· nula (0) vad kategorie vysoký (B); a
· nejvíce tři (3) vady kategorie střední (C).
[bookmark: _Ref516342455]Poskytovatel je povinen písemně informovat Objednatele nejméně deset (10) dní předem o termínu zahájení Akceptačního řízení. Objednatel je povinen se Akceptačního řízení v tomto nebo jinak písemně dohodnutém termínu zúčastnit a osvědčit jeho konání i výsledky. Součástí Akceptačního řízení je provedení Testů, přičemž Strany budou postupovat v takovém případě zpravidla následovně:
[bookmark: _Ref516342458]výstup bude nasazen do příslušného prostředí v termínu určeném v Dílčí smlouvě či jinak určeném dohodou Stran; 
Testování v předmětném prostředí bude probíhat od nasazení do předmětného prostředí až do odstranění vad do té míry, že bude způsobilý k akceptaci, přičemž příslušný výstup poskytování Služeb se považuje za ukončený až po ukončení Testování a nasazení do příslušného prostředí (zejména Produkčního prostředí);
Poskytovatel je povinen písemně informovat Objednatele nejméně deset (10) dnů předem o termínu zahájení Testů; Objednatel zabezpečí provedení Testů uživateli (testery), je-li prováděno Testování uživateli, případně Testy provede Objednatel nebo Poskytovatel podle dohody Stran, přičemž Testy budou probíhat nejméně po dobu dle Dílčí smlouvy, jinak po dobu nezbytně nutnou k ověření vlastností výstupu;
Testy probíhají dle testovacích scénářů stanovených v Dílčí smlouvě nebo jinak dohodnutých Stranami nad testovacími daty dodanými Objednatelem;
Testy se v případě negativního výsledku Testů (Akceptační protokol s uvedením výroku „Neakceptováno“) opakují, dokud nebudou splněna Akceptační kritéria a neskončí Akceptační řízení; a
[bookmark: _Ref516342479]je-li výstup akceptován vyznačením výroku „Akceptováno“ nebo „Akceptováno s výhradou“, nasadí jej Poskytovatel do příslušného prostředí (zejména Produkčního prostředí) v IT prostředí Objednatele bezodkladně poté, co se dozví o akceptaci, a následně, v případě výroku „Akceptováno s výhradou“ po skončení Akceptačního řízení nasadí Poskytovatel do příslušného prostředí (zejména Produkčního prostředí) verzi výstupu po odstranění vad (pokud v důsledku odstranění vad uvedených v Akceptačním protokolu dojde ke vzniku vad nových, Testy se opakují).
[bookmark: _Ref516342531]V případě Akceptačního řízení pro migraci dat budou provedeny Testy, přičemž na takové Testy se uplatní ustanovení Článků 13.16(b)(i) až 13.16(b)(vi) obdobně s tím rozdílem, že stanovené lhůty se zkracují na polovinu. Poskytovatel je povinen písemně informovat Objednatele nejméně pět (5) dní předem o termínu zahájení Akceptačního řízení a Testů. Objednatel je povinen se Akceptačního řízení v tomto nebo jinak písemně dohodnutém termínu zúčastnit a osvědčit jeho konání i výsledky. V případě nalezení vad se postupuje v souladu s obecnými pravidly pro Akceptační řízení a zvláštními pravidly dle tohoto Článku 13.16(c).
Lhůta k vytčení vad dle tohoto Článku 13 (Akceptační řízení) nemá žádný vliv na dobu trvání záruční doby a podmínky pro uplatnění vad dle Článku 23 (Záruka a práva z vadného plnění).
Dochází-li v rámci Akceptačního řízení k předávání Poskytovatelem Objednateli hmotných věcí, nabývá Objednatel vlastnické právo k takovým hmotným věcem dnem skončení Akceptačního řízení.
[bookmark: _Ref515810751][bookmark: _Toc532815625][bookmark: _Toc73350996]Práva duševního vlastnictví
[bookmark: _Ref516496511]Rozsah práv duševního vlastnictví dle Smlouvy. S účinností ke dni předání jednotlivých výstupů poskytování Služeb k Akceptačnímu řízení Poskytovatel uděluje Objednateli oprávnění užívat Autorská díla a Databáze, a to v rozsahu dle tohoto Článku 14 (Práva duševního vlastnictví), přičemž:
[bookmark: _Ref517360963]pokud se jedná o výstup poskytování Paušálních služeb a zároveň:
jde o výstup, který bude učiněn součástí, týká se anebo je jinak přímo spojen s Autorským dílem anebo jiným předmětem duševního vlastnictví, ke kterému má Objednatel oprávnění vykonávat majetková práva autorská anebo ke kterému má Objednatel výhradní oprávnění, pak se na takový výstup vztahují ustanovení Článku 14.2; 
[bookmark: _Ref517363268]jde o výstup, který bude učiněn součástí, týká se anebo je jinak přímo spojen s Autorským dílem anebo jiným předmětem duševního vlastnictví, ke kterému má Objednatel nevýhradní oprávnění, ovšem takový výstup je vytvářen výhradně pro potřeby Objednatele či na jeho žádost v rámci poskytování Paušálních služeb, pak se na takový výstup vztahují ustanovení Článku 14.2; nebo
jde o výstup, který bude učiněn součástí, týká se anebo je jinak přímo spojen s Autorským dílem anebo jiným předmětem duševního vlastnictví, ke kterému má Objednatel nevýhradní oprávnění, a neuplatní se předchozí Článek 14.1(a)(ii) (tj. výstup není vytvářen pro potřeby či na žádost Objednatele), pak se na takový výstup vztahují ustanovení Článku 14.3; 
pokud se jedná o výstup poskytování Služeb na objednávku a zároveň: 
je součástí Dílčí smlouvy ujednání o rozsahu Udělovaných oprávnění, pak se na takový výstup vztahují ustanovení dle rozsahu Udělovaných oprávnění stanovených v Dílčí smlouvě; nebo
není součástí Dílčí smlouvy ujednání o rozsahu Udělovaných oprávnění, pak se na takový výstup vztahují ustanovení stejná, jako pro Paušální služby dle Článku 14.1(a) výše.
[bookmark: _Ref517361641][bookmark: _Ref517362420]Výhradní duševní vlastnictví. S účinností ke dni předání jednotlivých výstupů poskytování Služeb k Akceptačnímu řízení Poskytovatel uděluje Objednateli oprávnění užívat Autorská díla 
a Databáze obsažené v předmětu poskytování Služeb či v jeho části, a to v rozsahu dle tohoto Článku 14.2, přičemž:
[bookmark: _Ref517362422][bookmark: _Ref516240906][bookmark: _Ref502607358][bookmark: _Ref327805280][bookmark: _Ref334101701]pokud se jedná o Autorské dílo či Databázi, k němuž je vykonavatelem autorských práv Poskytovatel, a zároveň se jedná o Autorská díla ve smyslu § 58 odst. 1 a 7 Autorského zákona (zejména Software či Databázi), Poskytovatel postupuje na Objednatele oprávnění k výkonu majetkových práv autorských k takovému Autorskému dílu (ve formě strojového i Zdrojového kódu). Poskytovatel prohlašuje, že Autorské dílo dle tohoto Článku 14.2(a) bylo vytvořeno zaměstnanci či dodavateli Poskytovatele jako zaměstnanecké dílo ve smyslu § 58 odst. 1 a 7 Autorského zákona, a že je oprávněn k postoupení výkonu majetkových práv v souladu s tímto Článkem 14.2(a) a má k takovému postoupení náležité souhlasy, přičemž Poskytovatel se zavazuje 
na požádání Objednatele neprodleně předložit nebo jinak vhodným způsobem zpřístupnit dokumenty prokazující rozsah oprávnění Poskytovatele. Objednatel je dále oprávněn postoupit oprávnění k výkonu majetkových práv na jakoukoli další třetí osobu dle volby Objednatele (i částečně), s čímž Poskytovatel výslovně souhlasí; pro zamezení pochybnostem je Poskytovatel povinen podniknout veškeré kroky k získání náležitých oprávnění tak, aby mohl oprávnění k výkonu majetkového práva postoupit 
na Objednatele v souladu s tímto Článkem 14.2(a). V tomto případě zároveň platí, 
že Poskytovatel je povinen předat rovněž strojový i Zdrojový kód;
[bookmark: _Ref517362767]pokud se jedná o Autorské dílo nebo Databázi, k nimž je vykonavatelem anebo nositelem autorských práv Poskytovatel, a z objektivních důvodů nezávislých na jeho vůli není Poskytovatel oprávněn postoupit oprávnění k výkonu majetkových práv a nejedná se o Autorské dílo ve smyslu Článku 14.2(a), uděluje Poskytovatel Objednateli:
Výhradní licenci (jak je definována níže), pokud se jedná o Autorské dílo nebo Databázi, ve vztahu k nimž je Poskytovatel oprávněn sám udělit Objednateli oprávnění k jejich užití, a nejedná se o Standardní software nebo Program s otevřeným kódem (v tomto případě platí, že Poskytovatel je povinen předat rovněž strojový i Zdrojový kód);
Výhradní licenci, pokud se jedná o Dokumentaci; a
pro zamezení pochybnostem je Poskytovatel povinen podniknout veškeré kroky k získání náležitých oprávnění tak, aby mohl udělit Objednateli Výhradní licenci v souladu s tímto Článkem 14.2(b).
[bookmark: _Ref517365529][bookmark: _Ref516761074][bookmark: _Ref516241288]pokud se jedná o Autorské dílo nebo Databázi, ve vztahu k nimž je nositelem anebo vykonavatelem autorských práv třetí osoba odlišná od Poskytovatele nebo s Poskytovatelem propojených osob a Poskytovatel nemůže z objektivních důvodů sám udělit Objednateli oprávnění k užití Autorských děl a Databází dle Článku 14.2(a) anebo 14.2(b) (například z důvodů prokazatelné absence vůle takové třetí osoby), splní Poskytovatel svou povinnost udělit Objednateli oprávnění tím, že Objednateli bude uděleno oprávnění ze strany takové třetí osoby ve stejném rozsahu, tj. dle Článku 14.2(a) anebo 14.2(b). V tomto případě platí, že Poskytovatel je povinen předat rovněž strojový i Zdrojový kód. 
Pokud se z jakýchkoliv důvodů nezávisejících na vůli Poskytovatele anebo s Poskytovatelem propojených osob neuplatní ani jeden z výše uvedených Článků 14.2(a) až 14.2(c), uplatní se alespoň Článek 14.3. 
[bookmark: _Ref517361646][bookmark: _Ref517365164]Nevýhradní duševní vlastnictví. S účinností ke dni předání jednotlivých výstupů poskytování Služeb k Akceptačnímu řízení Poskytovatel uděluje Objednateli oprávnění užívat Autorská díla a Databáze obsažené v předmětu poskytování Služeb či v jeho části, a to v rozsahu dle tohoto Článku 14.3, přičemž:
[bookmark: _Ref516733498]pokud se jedná o Program s otevřeným kódem anebo Autorské dílo podobné Programu s otevřeným kódem ve smyslu distribuce pod jednou z veřejných licencí, je Poskytovatel povinen zabezpečit Objednateli udělení oprávnění v rozsahu takových veřejných licencí, které se na Autorské dílo vztahují, přičemž konkrétní rozsah licence lze určit odkazem na soubor předávaný v rámci poskytování Služeb anebo odkazem ve Zdrojovém kódu či jiném označení takové licence ve formátu vyžadovaném takovou veřejnou licencí, včetně odkazu na kompletní znění aktuálních licenčních podmínek veřejné licence; povinnost Poskytovatele zabezpečit poskytnutí podpory (subscription/license maintenance) dle Článku 14.3(b)(v) se uplatní obdobně na Program s otevřeným kódem. V tomto případě platí, že Poskytovatel je povinen předat rovněž Zdrojový kód; 
[bookmark: _Ref516733866]pokud se jedná o Autorské dílo nebo Databázi, a nejedná se o Standardní software ani Program s otevřeným kódem, uděluje Poskytovatel Objednateli:
[bookmark: _Ref516152958][bookmark: _Ref516733867]Nevýhradní licenci, pokud je Poskytovatel nebo některá s Poskytovatelem propojených osob oprávněn/oprávněna sám/sama udělit Objednateli oprávnění k jejich užití (v tomto případě platí, že Poskytovatel je povinen předat rovněž strojový i Zdrojový kód);
[bookmark: _Ref516733996][bookmark: _Ref516242585][bookmark: _Ref516155124]Nevýhradní licenci v maximálním rozsahu, v jakém je Poskytovatel oprávněn ji udělit, pokud Poskytovatel není z objektivních důvodů (například z důvodů prokazatelné absence vůle třetí osoby, jejíž Autorské dílo bylo použito pro vytvoření Autorského díla, ke kterému je poskytováno oprávnění Poskytovatelem) oprávněn udělit Objednateli Nevýhradní licenci ve smyslu 14.3(b)(i), nejméně však v rozsahu: 
· k užití způsoby odpovídajícími účelu, pro který je takové Autorské dílo určeno,
· na dobu trvání majetkových práv autorských, pokud je to možné, jinak alespoň na dobu trvání této Smlouvy;
· k užití v potřebném množstevním rozsahu pro užití všech uživatelů Objednatele, kteří budou předmětné Autorské dílo anebo Databázi používat (concurrent user). Strany se zavazují předem projednat bližší počet uživatelů a licencí. V případě, že se Strany na přesném počtu nedohodnou, stanoví jej Objednatel;
· k užití pro interní potřeby Objednatele a jemu podřízených složek, organizací, částí nebo s ním propojených právnických osob;
· s oprávněním udělení podlicence; a
· vztahuje-li se na Software, Databáze anebo databáze, pak ve strojovém kódu (v tomto případě platí, že Poskytovatel je povinen předat rovněž strojový i Zdrojový kód); 
[bookmark: _Ref516774035][bookmark: _Ref516734536][bookmark: _Ref516733868]pokud se jedná o Autorské dílo nebo Databázi, ve vztahu k nimž je nositelem autorských práv třetí osoba odlišná od Poskytovatele nebo s Poskytovatelem propojených osob a Poskytovatel nemůže z objektivních důvodů udělit Objednateli oprávnění k užití Autorských děl a Databází dle předchozích Článků 14.3(b)(i) a 14.3(b)(ii) (například z důvodů prokazatelné absence vůle takové třetí osoby) splní Poskytovatel svou povinnost udělit Objednateli oprávnění tím, že Objednateli bude uděleno oprávnění ze strany takové třetí osoby, a to v rozsahu:
· Nevýhradní licence, pokud se jedná o případ obdobný Článku 14.3(b)(i) (v tomto případě platí, že Poskytovatel je povinen předat rovněž strojový i Zdrojový kód); anebo
· Nevýhradní licence ve smyslu Článku 14.3(b)(ii), pokud se jedná o případ obdobný Článku 14.3(b)(ii) (v tomto případě platí, že Poskytovatel je povinen předat rovněž strojový i Zdrojový kód);
v rámci udělení oprávnění dle Článku 14.3(b)(iii) a je-li to ve prospěch Objednatele, je Poskytovatel povinen poskytnout anebo zabezpečit poskytnutí podpory ve smyslu Článku 14.3(v) za podmínek tam uvedených, které se v takovém případě uplatní obdobně; 
[bookmark: _Ref516774051][bookmark: _Ref516153254][bookmark: _Ref516734271]pokud se jedná o Autorské dílo nebo Databázi, a jedná se o Standardní software anebo Autorské dílo neoddělitelně spojené se Standardním software, uděluje Poskytovatel Objednateli anebo je povinen objednateli zabezpečit udělení oprávnění v následujícím rozsahu:
[bookmark: _Ref516153256]nevýhradní oprávnění k výkonu práva užít (licenci, resp. podlicenci) veškerá Autorská díla a k výkonu práva vytěžovat a zužitkovat Databáze, a to všemi způsoby odpovídajícími účelu, pro který je takové Autorské dílo, resp. Databáze, určeno, a to na dobu trvání majetkových práv autorských, pokud je to možné za podmínek dle Článku 14.3(ii), jinak alespoň na dobu trvání této Smlouvy. Poskytovatel je povinen zabezpečit poskytnutí Podpory standardního software dle tohoto Článku 14.3(v), tj. zabezpečit poskytování nejnovějších verzí Standardního software Objednateli a dalších služeb v souladu s jeho standardními obchodními podmínkami (subscription/license maintenance), na dobu trvání majetkových práv autorských, pokud je to možné, jinak alespoň na dobu trvání této Smlouvy. Poskytovatel je povinen poskytnout Objednateli o zajištění oprávnění ke Standardnímu software písemné prohlášení a na výzvu Objednatele tuto skutečnost prokázat;
Oprávnění dle tohoto Článku 14.3(v) musí vždy umožňovat Objednateli používání Standardního software pro interní potřeby Objednatele a jemu podřízených složek, organizací, částí nebo s ním propojených právnických osob. 
[bookmark: _Ref516153960]Poskytovatel bude při pořizování oprávnění dle Článků 14.2(c), 14.3(b)(iii) a 14.3(b)(v) vystupovat jako příkazník Objednatele a zabezpečí pro Objednatele oprávnění tam stanovená 
za následujících podmínek:
Strany vylučují aplikaci § 2436 až 2438, § 2440 a § 2443 Občanského zákoníku, 
jelikož tato Smlouva obsahuje vlastní úpravu daných záležitostí;
Objednatel uzavřením této Smlouvy zmocňuje Poskytovatele k právnímu jednání pouze a jenom ve smyslu a rozsahu dle tohoto Článku 14.4 a na dobu trvání této Smlouvy. Objednatel vystaví na žádost Poskytovatele plnou moc pro účely splnění tohoto Článku 14.4; a
pořízení oprávnění je součástí Ceny a Poskytovatel musí v této souvislosti postupovat vždy tak, aby Objednateli nevznikaly žádné další náklady nad rámec Ceny po celou dobu trvání takových oprávnění.
[bookmark: _Ref516499702]Výhradní licencí se rozumí výhradní výlučné oprávnění Autorské dílo užít v původní i změněné podobě, v neomezeném územním, množstevním rozsahu, v míře neomezené počtem uživatelů nebo mírou užívání, pro jakýkoliv způsob užití a k jakémukoliv účelu, v časovém rozsahu na dobu trvání majetkových autorských práv a v souladu s dalšími podmínkami tohoto Článku 14.5 („Výhradní licence“), přičemž Výhradní licence je poskytována dále za následujících podmínek:
vztahuje-li se na Software, pak na Software jak ve Zdrojovém kódu, tak strojovém kódu;
[bookmark: _Ref516499823]zahrnuje výhradní oprávnění Objednatele Autorské dílo zveřejňovat, upravovat, měnit, spojit s jiným dílem či zařadit do díla souborného, zpracovávat včetně překladu (například do jiného programovacího jazyka), uvádět Autorské dílo na veřejnost pod jménem Objednatele a dokončovat nehotové Autorské dílo, a to vše i prostřednictvím třetí osoby, s čímž Poskytovatel souhlasí. Poskytovatel zabezpečí případný nezbytný souhlas třetích osob, které užil k plnění jeho povinností při plnění Smlouvy, s výše uvedeným a s postupováním tohoto oprávnění na třetí osoby v rámci postoupení Výhradní licence či udělení podlicence dle Článku 14.5(c);
[bookmark: _Ref516774197]Objednatel je oprávněn postoupit Výhradní licenci zčásti, v celku anebo udělit podlicenci jakýmkoliv třetím osobám, s čímž Poskytovatel výslovně souhlasí; a
v důsledku udělení Výhradní licence není Poskytovatel oprávněn Autorské dílo užívat či poskytnout licenci k Autorskému dílu třetí osobě, byť zčásti, nesjednají-li Strany v písemné podobě jinak nebo neobjedná-li si Objednatel u Poskytovatele formou Služeb na objednávku další vývoj, dopracování nebo změnu Autorského díla ve smyslu Smlouvy.
[bookmark: _Ref516154708][bookmark: _Ref502608820][bookmark: _Ref516500180]Nevýhradní licencí se rozumí nevýhradní nevýlučné oprávnění Autorské dílo užít v původní i změněné podobě, v neomezeném územním, množstevním rozsahu, v míře neomezené počtem uživatelů nebo mírou užívání, pro jakýkoliv způsob užití a k jakémukoliv účelu, v časovém rozsahu na dobu trvání majetkových autorských práv a v souladu s dalšími podmínkami tohoto Článku 14.6 („Nevýhradní licence“), přičemž Nevýhradní licence je poskytována dále za následujících podmínek, není-li v této Smlouvě dále stanoveno výslovně jinak:
vztahuje-li se na Software, Databáze anebo databáze pak jak ve Zdrojovém kódu, tak strojovém kódu;
zahrnuje nevýhradní oprávnění Objednatele Autorské dílo upravovat, měnit, spojit s jiným dílem či zařadit do díla souborného, zpracovávat včetně překladu (například do jiného programovacího jazyka), dokončovat nehotové Autorské dílo, a to vše i prostřednictvím třetí osoby, s čímž Poskytovatel souhlasí. Poskytovatel zabezpečí případný nezbytný souhlas třetích osob, které užil k plnění jeho povinností při plnění Smlouvy, s výše uvedeným a s postupováním tohoto oprávnění na třetí osoby v rámci postoupení Nevýhradní licence či udělení podlicence dle Článku 14.6(c);
[bookmark: _Ref516774305]Objednatel je oprávněn postoupit Nevýhradní licenci zčásti, v celku anebo udělit podlicenci jakýmkoliv třetím osobám, s čímž Poskytovatel výslovně souhlasí. Objednatel je oprávněn v rozsahu dle tohoto Článku 14.6(c) Autorské dílo zveřejňovat.
Bez ohledu na jakákoliv omezení oprávnění dle tohoto Článku 14 (Práva duševního vlastnictví) Objednatel smí vytvářet záložní kopie Autorského díla pro své vnitřní potřeby bez množstevního omezení bez ohledu na omezení Nevýhradní licence. Objednatel je oprávněn přenášet elektronicky kopie Autorského díla prostřednictvím počítačové sítě či jinak z jednoho zařízení 
do jiného. 
Objednatel nabývá dnem předání vlastnické právo také k hmotnému nosiči, na kterém jsou zaznamenána Autorská díla a Databáze.
[bookmark: _Ref532812642]V případě Databází, které:
existovaly před uzavřením této Smlouvy v souvislosti s činnostmi Objednatele;
vznikly po uzavření této Smlouvy a obsahují data:
vytvořená, dodaná anebo zpřístupněná Objednatelem anebo osobami spojenými s Objednatelem;
vytvořená, dodaná anebo zpřístupněná uživateli Systému, IT prostředí Objednatele anebo jiných informačních systémů Objednatele anebo osobami spojenými s takovými uživateli; anebo
jinak náležející Objednateli,
Objednatel zůstává pořizovatelem takových Databází a jedině Objednatel je oprávněn vytěžovat a zužitkovat takové Databáze. Poskytovatel je oprávněn nakládat s takovými Databázemi výhradně v rozsahu nezbytném pro poskytování Služeb a zpřístupnění Dojde-li v rámci poskytování Služeb Poskytovatelem k vytvoření Databáze, přísluší zvláštní práva pořizovatele Databáze Objednateli. Databáze ve smyslu tohoto Článku 14.9 se považují za důvěrné informace Objednatele. Ustanovení tohoto Článku 14.9 se vztahuje přiměřeně i na data uložená v takových Databázích.
Objednatel není povinen nabytá Udělovaná oprávnění využít. 
Poskytovatel prohlašuje, že s ohledem na povahu výnosů z poskytnutých Udělovaných oprávnění nemohou vzniknout podmínky pro uplatnění § 2374 Občanského zákoníku, tedy že odměna za udělení Udělovaných oprávnění k jednotlivým Autorským dílům nemůže být ve zřejmém nepoměru k zisku z využití Udělovaných oprávnění a významu příslušného Autorského díla pro dosažení takového zisku.
Poskytovatel prohlašuje, že oprávněné zájmy autora nemohou být značně nepříznivě dotčeny tím, že Objednatel nebude Udělovaná oprávnění vcelku či zčásti užívat.
K žádosti Objednatele zabezpečí Poskytovatel i po zániku smluvního vztahu založeného touto Smlouvou vyhotovení/podepsání jakýchkoliv listin či dokumentů, které by mohly být potřebné 
k přiznání právních účinků tohoto Článku 14 (Práva duševního vlastnictví) a účelu tohoto Článku 14 (Práva duševního vlastnictví), kterým je poskytnutí Poskytovatelem v maximální možné míře přípustné dle českého práva výhradního oprávnění k užití Autorského díla Objednateli, resp. postoupení práva výkonu majetkových autorských práv k Autorskému dílu.
[bookmark: _Ref516561538]Nevýhradní licence anebo Výhradní licence dle této Smlouvy se použije v maximální možné míře přípustné českým právem nejen na Autorská díla, ale také na jakékoliv jiné výsledky poskytování Služeb, které jsou předmětem právní ochrany nehmotných statků, zejména na know-how, 
které Poskytovatel vytvoří v rámci nebo v souvislosti s plněním Smlouvy („Předměty práv 
k nehmotným statkům“). Poskytovatel tak tímto uděluje Výhradní licenci anebo Nevýhradní licenci rovněž k Předmětům práv k nehmotným statkům. Strany přitom pro zamezení pochybnostem prohlašují, že veškerá data předaná či zpřístupněná Objednatelem a zpracovávaná Poskytovatelem při plnění této Smlouvy nadále náleží Objednateli. 
Odměna za poskytnutí (postoupení) Udělovaných oprávnění je součástí Ceny stanovené v této Smlouvě. Bude-li z jakéhokoliv důvodu nezbytné nebo účelné určit výši odměny za poskytnutí Udělovaných oprávnění, pak Strany prohlašují, že taková odměna činí deset procent (10 %) z Ceny zaplacené za plnění této Smlouvy do okamžiku potřeby určení výše takové odměny.
Nároky třetích osob. Poskytovatel prohlašuje, že je oprávněn Objednateli udělit Udělovaná oprávnění a že udělením takových oprávnění Objednateli za podmínek dle této Smlouvy ani užíváním výstupů poskytování Služeb Objednatelem či uživateli v souladu s touto Smlouvou nebudou porušena práva duševního vlastnictví třetí osoby. V případě, že by třetí osoba vznesla vůči Objednateli jakékoliv nároky z porušení práv duševního vlastnictví v souvislosti s užíváním výstupů poskytování Služeb Objednatelem, zavazuje se Objednatel o této skutečnosti neprodleně informovat Poskytovatele a Poskytovatel se zavazuje přijmout taková opatření, aby Objednatel byl oprávněn nerušeně užívat výstupy poskytování Služeb, zejména zabezpečit pro Objednatele udělení Udělovaných oprávnění ve stejném rozsahu na Poskytovatele bez dalších nákladů a požadavků na úplatu od Objednatele.
[bookmark: _Ref516502446]Uplatní-li jakákoliv třetí osoba nárok z důvodu porušení práv duševního vlastnictví ve vztahu k výstupu poskytování Služeb, jež Poskytovatel předal Objednateli, je Poskytovatel povinen nahradit Objednateli veškerou újmu takto způsobenou a přiznanou soudem či obsaženou v dohodě o narovnání schválené Poskytovatelem, jakož i účelné náklady vynaložené na obranu práv Objednatele z Udělovaných oprávnění ve smyslu § 2369 Občanského zákoníku. Poskytovatel se v takovém případě dále zavazuje na svůj náklad poskytnout Objednateli veškerou možnou součinnost k ochraně jeho práv a oprávnění dle tohoto Článku 14 (Práva duševního vlastnictví); zejména mu poskytnout všechny podklady, informace a vysvětlení k prokázání neoprávněnosti nároku třetí strany. 
V případě nároku dle předchozího Článku 14.17, nebo je-li důvodné předpokládat, že takový nárok bude uplatněn, zabezpečí Poskytovatel Objednateli možnost dále příslušný výstup užívat bez nároku na úplatu nad rámec sjednaný v této Smlouvě.
[bookmark: _Ref518377066]Strany výslovně prohlašují, že pokud při poskytování plnění dle této Smlouvy vznikne činností Poskytovatele a Objednatele dílo spoluautorů nebo kolektivní dílo a nedohodnou-li se Strany výslovně jinak, Objednatel nabývá v tomto případě práva duševního vlastnictví stanovená výše 
v tomto Článku 14 (Práva duševního vlastnictví). Cena je stanovena se zohledněním tohoto Článku 14.19 a Poskytovateli nevzniknou v případě vytvoření díla spoluautorů žádné nové nároky na odměnu.
Spolu se Standardním software a případně Programem s otevřeným kódem musí vždy být předána také kompletní uživatelská, administrátorská a provozní dokumentace ke Standardnímu software a Programu s otevřeným kódem včetně dokumentace jejich API. V případě, že je tato dokumentace dostupná bez omezení veřejně, může ji Poskytovatel předat Objednateli i odkazem na její veřejně dostupnou verzi, přičemž ale musí splňovat přinejmenším požadavky dle Přílohy č. 1 [Technická dokumentace].
[bookmark: _Ref516575742][bookmark: _Toc532815626][bookmark: _Toc73350997]Zdrojový kód
Je-li tak v Článku 14 (Práva duševního vlastnictví) stanoveno, zejména v případech postoupení výkonu majetkových práv anebo Výhradní licence, je Poskytovatel povinen nejpozději ke dni skončení Akceptačního řízení dotčeného výstupu, který je součástí poskytování Služeb, předat Objednateli Zdrojový kód každého jednotlivého takového plnění, které je počítačovým programem, a které je Objednateli poskytováno na základě této Smlouvy. Zdrojový kód musí být spustitelný v IT prostředí Objednatele a zaručující možnost ověření, že je kompletní a ve správné verzi, tzn. umožňující kompilaci, sestavení, instalaci, spuštění a ověření funkcionality, a to včetně podrobné dokumentace Zdrojového kódu k příslušné části Systému, na základě které bude běžný kvalifikovaný pracovník Objednatele schopen pochopit veškeré funkce a vnitřní vazby Software a zasahovat do něj. Zdrojový kód bude Objednateli Poskytovatelem předán alespoň jednou za 6 měsíců na nepřepisovatelném technickém nosiči dat s viditelně označeným názvem „Zdrojový kód“ a označením části Systému a jeho verze a dne předání zdrojového kódu. O předání technického nosiče dat bude oběma Smluvními stranami sepsán a podepsán písemný předávací protokol.
[bookmark: _Ref532815582]Povinnost Poskytovatele předávat Zdrojový kód se přiměřeně použije i pro jakékoliv opravy, změny, doplnění, upgrade anebo update Zdrojového kódu v rámci poskytování Služeb. Zdrojový kód musí obsahovat podrobný popis a komentář každého zásahu do Zdrojového kódu.
Objednatel nebude v průběhu poskytování Služeb sám anebo prostřednictvím jiných osob zasahovat do Zdrojového kódu nasazeného anebo fungujícího v Provozním prostředí.
Poskytovatel je povinen předat Objednateli dokumentovaný zdrojový kód nebo dokumentovanou změnu zdrojového kódu nejpozději v den předání a převzetí příslušného plnění podle této Smlouvy. V případě předčasného ukončení této Smlouvy je Poskytovatel povinen předat Objednateli aktuální dokumentované zdrojové kódy a koncepční přípravné materiály všech součástí Systému tak, aby byl Objednatel držitelem zdrojového kódu minimálně k verzi Systému aktuální v dané chvíli na produkčním prostředí.
[bookmark: _Toc73350998]Ochrana Důvěrných informací
[bookmark: _Hlk73342305]Ochrana důvěrných informací a související povinnosti Stran jsou upraveny Dohodou o ochraně důvěrných informací uzavřenou mezi Stranami dne 22. 2. 2021.
[bookmark: _Ref532806534][bookmark: _Ref532807391][bookmark: _Ref532808233][bookmark: _Ref532808273][bookmark: _Ref532808322][bookmark: _Ref532808471][bookmark: _Ref532808775][bookmark: _Ref532815443][bookmark: _Toc532815628]Objednatel je oprávněn zpřístupnit či předat třetí osobě text této Smlouvy a Dílčích smluv včetně jejích Příloh. 
[bookmark: _Toc73350999]Ochrana Osobních údajů
[bookmark: _Ref532802897][bookmark: _Hlk53562667]Budou-li údaje, ke kterým Poskytovatel získá přístup v souvislosti s plněním dle této Smlouvy, mít povahu Osobních údajů, je Poskytovatel povinen přijmout veškerá opatření k tomu, aby nemohlo dojít k neoprávněnému nebo nahodilému přístupu k těmto Osobním údajům, jejich změně, zničení či ztrátě, neoprávněným přenosům či jinému zneužití, a zabezpečit nakládání s Osobními údaji v souladu s Nařízením a příslušnými právními předpisy na ochranu osobních údajů a Přílohou č. 9 [Ochrana Osobních údajů].
Jestliže zejména v souvislosti se změnou Subjektů údajů či kategorií Osobních údajů, ke kterým Poskytovatel získá v souvislosti s plněním dle této Smlouvy přístup, vznikne potřeba uzavřít dodatek k této Smlouvě tak, aby byly splněny všechny povinnosti dle článku 28 Nařízení, zavazuje se Poskytovatel poskytnout veškerou součinnost nezbytnou k formulaci obsahu takového dodatku a bez vlivu na Cenu uzavřít takový dodatek do třiceti (30) dnů ode dne zaslání výzvy Objednatele k uzavření takového dodatku.
Pokud Poskytovatel poruší povinnost chránit Osobní údaje v souladu s Článkem 17.1, vzniká Objednateli nárok na zaplacení smluvní pokuty ve výši částky sankce případně uložené z tohoto důvodu Objednateli ze strany ÚOOÚ či jiným správním orgánem, který bude v budoucnu vykonávat působnost ÚOOÚ. Objednatel je však za předpokladu, že mu k tomu Poskytovatel poskytne nezbytnou součinnost, povinen uplatnit v příslušných řízeních veškeré přiměřené námitky, které mohl uplatnit ve svém zájmu, a v rámci řízení je povinen řádně hájit svá práva.
[bookmark: _Ref518140734][bookmark: _Toc532815629][bookmark: _Toc73351000]Účast Poddodavatelů
Poskytovatel k plnění části předmětu této Smlouvy, vyjma Paušálních služeb dle Článku 5.1, smí využít Poddodavatele. Omezení využití Poddodavatele se v rámci Paušálních služeb dle Článku 5.1 nevztahuje na služby KS 1.7. Uživatelská podpora a služby vymezené v rámci vyhrazené změny závazku ve smyslu Článku 34 této Smlouvy. V Příloze č. 4 [Poddodavatelé] jsou uvedeni Poddodavatelé, které bude Poskytovatel využívat k poskytování Služeb, včetně informací o části Služeb, pro které budou příslušní Poddodavatelé využíváni.
Využití nového Poddodavatele, změna Poddodavatele či rozsahu jeho využití podléhá předchozímu písemnému souhlasu Objednatele.
Poddodavatele, jejichž prostřednictvím Poskytovatel prokazoval kvalifikaci ve Veřejné zakázce, je Poskytovatel povinen využívat při plnění této Smlouvy po celou dobu jejího trvání v rozsahu, v jakém jimi prokazoval kvalifikaci. Poddodavatele, jimiž Poskytovatel prokazoval kvalifikaci ve Veřejné zakázce, lze vyměnit pouze s předchozím písemným souhlasem Objednatele, který může být dán výlučně za předpokladu, že tyto osoby budou nahrazeny osobami splňujícími kvalifikaci požadovanou ve Veřejné zakázce ve stejném rozsahu jako nahrazované osoby. Poskytovatel je oprávněn měnit Poddodavatele, kterými neprokazoval kvalifikaci, dle potřeby, přičemž s každou změnou doručí Objednateli změněné znění Přílohy č. 4 [Poddodavatelé].
[bookmark: _Ref532813491]Poskytovatel je povinen změnit Poddodavatele na odůvodněnou žádost Objednatele, zejména v případě, že Poddodavatel představuje pro Objednatele ohrožení bezpečnosti informací. Součástí změny Poddodavatelů je i provedení jakýchkoliv činností Poskytovatelem, které s takovou změnou souvisí. 
[bookmark: _Ref532805512]Poskytovatel plně odpovídá za řízení Poddodavatelů a dozor nad nimi. Plnění části Služeb Poddodavatelem však nezbavuje Poskytovatele žádných jeho povinností vůči Objednateli, zejména co se týče včasného a řádného poskytování Služeb.
Použije-li Poskytovatel k plnění části předmětu této Smlouvy Poddodavatele, má Poskytovatel odpovědnost, jako by plnil sám. Poskytovatel je rovněž povinen seznámit Poddodavatele s Interními předpisy a dalšími právy a povinnostmi ve smyslu Článku 28 [Kybernetická bezpečnost], které se týkají anebo mohou týkat jeho poddodávek a dohlížet na jejich plnění Poddodavatelem.
[bookmark: _Toc532827171][bookmark: _Toc532827613]Objednatel je oprávněn uzavřít jakékoliv smlouvy s příslušnými Poddodavateli týkající se předmětu této Smlouvy. Poskytovatel se zavazuje, že ve smlouvách uzavřených s Poddodavateli nevyloučí či neomezí oprávnění Poddodavatelů vstoupit do smluvních vztahů s Objednatelem, a to také včetně jakéhokoli omezení případného jednání Poddodavatelů s Objednatelem či třetími osobami o poskytnutí takových služeb v době trvání smluvního závazkového vztahu založeného touto Smlouvou.
[bookmark: _Ref517375048][bookmark: _Ref517375176][bookmark: _Toc532815630][bookmark: _Ref36468477][bookmark: _Toc73351001]Realizační tým 
[bookmark: _Ref516560605]Poskytovatel se zavazuje poskytovat Služby výlučně prostřednictvím členů Realizačního týmu uvedených v Příloze č. 7 [Realizační tým]. 
Nominuje-li Poskytovatel za podmínek stanovených v Článku 19 (Realizační tým) do Realizačního týmu další osoby, jež neprokazovaly kvalifikaci v zadávacím řízení na Veřejnou zakázku, podmínkou pro zapojení každé takové osoby na plnění této Smlouvy je předložení dokladů prokazujících splnění Minimálních kvalifikačních požadavků pro příslušnou pozici v rámci Realizačního týmu. 
Každý člen Realizačního týmu se bude na poskytování Služeb podílet v rozsahu a činnostmi pro tuto pozici stanovenými v Příloze č. 7 [Realizační tým]. Poskytovatel se zavazuje zabezpečit, aby Služby byly poskytovány přednostně kvalifikovanými osobami, jejichž zkušenosti a praxe byly předmětem hodnocení dle Zadávací dokumentace, přičemž tyto Kvalifikované osoby se musí na poskytování Služeb podílet vždy osobně a v rozsahu činností definovaných pro příslušnou pozici v rámci Realizačního týmu dle Přílohy č. 7 [Realizační tým]. Bude-li kapacita Kvalifikovaných osob, jejichž zkušenosti a praxe byly předmětem hodnocení dle Zadávací dokumentace, prokazatelně kompletně vytížena na činnosti definované pro tuto pozici v rámci Realizačního týmu v Příloze č. 7 [Realizační tým], je Poskytovatel oprávněn na poskytování Služeb zapojit na jednotlivých pozicích další osoby, jež splňují Minimální kvalifikační předpoklady kladené na dotčenou pozici v Realizačním týmu. 
Poskytovatel je povinen do dvou (2) týdnů od doručení písemné výzvy Objednateli potvrdit a doložit, že kterákoliv konkrétní osoba podílející se na plnění Smlouvy má kvalifikaci a odbornost nezbytnou k tomu, aby se na poskytování příslušných Služeb podílela, a aby byly Služby prováděny včas a s řádnou a odbornou péčí. 
[bookmark: _Ref36469262]Osoby na jednotlivých pozicích v rámci Realizačního týmu musí po celou dobu poskytování Služeb udržovat v platnosti certifikaci, byla-li tato pro dotčenou pozici požadována v Zadávací dokumentaci. U každé Kvalifikované osoby, jejíž zkušenosti a praxe byly předmětem hodnocení dle Zadávací dokumentace („Hodnocené zkušenosti“), je v Příloze č. 7 [Realizační tým] uveden počet bodů odrážejících výši její odborné kvalifikace, v jaké tato Kvalifikovaná osoba svou odbornou kvalifikací v rámci Hodnocených zkušeností převyšuje Minimální kvalifikační předpoklady podle toho, jak byla tato odbornost hodnocena v rámci zadávacího řízení na Veřejnou zakázku („Hodnocené body“). Hodnota nula (0) Hodnocených bodů znamená, 
že daná Kvalifikovaná osoba pro účely hodnocení v rámci zadávacího řízení na Veřejnou zakázku splnila pouze Minimální kvalifikační předpoklady. 
[bookmark: _Ref36468677]Nebude-li se Kvalifikovaná osoba řádně podílet na poskytování Služeb v rozsahu stanoveném touto Smlouvou, např. v důsledku ukončení její spolupráce s Poskytovatelem, nebo pokud spolupráci brání objektivně závažné překážky, s výjimkou překonatelných objektivně závažných překážek dle Článku 19.13, je Poskytovatel povinen neprodleně, nejpozději však do tří (3) pracovních dnů ode dne, kdy taková situace nastala, informovat Objednatele o této skutečnosti. 
Poskytovatel nejpozději do deseti (10) pracovních dnů od doručení oznámení dle předchozího Článku 19.6, zabezpečí a prokáže Objednateli, že namísto Kvalifikované osoby se bude na poskytování Služeb podílet adekvátní náhrada v podobě Náhradní Kvalifikované osoby. Nedohodnou-li se Strany písemně jinak, musí Náhradní Kvalifikovaná osoba splňovat Minimální kvalifikační předpoklady a Hodnocené zkušenosti tak, aby jí podle způsobu hodnocení v rámci zadávacího řízení na Veřejnou zakázku byl přidělen nejméně stejný počet Hodnocených bodů 
za Hodnocené zkušenosti jako Kvalifikované osobě, kterou Náhradní Kvalifikovaná osoba nahrazuje.
[bookmark: _Ref36468820][bookmark: _Ref43887325]Bude-li Náhradní Kvalifikované osobě v porovnání s nahrazovanou Kvalifikovanou osobou, 
jež se účastní poskytování Paušálních služeb, postupem hodnocení nabídek podle Zadávací dokumentace přiděleno méně Hodnocených bodů, bude Cena paušálních služeb, 
jež Poskytovateli náleží za poskytnutí Paušálních služeb dle této Smlouvy, ponížena o slevu z Ceny paušálních služeb ve výši stanovené způsobem dle Přílohy č. 11 [Výpočet slevy z ceny]. 
[bookmark: _Ref36845339]Bude-li Náhradní Kvalifikované osobě v porovnání s nahrazovanou Kvalifikovanou osobou, jež se účastní Služeb na objednávku, postupem hodnocení nabídek podle Zadávací dokumentace přiděleno méně Hodnocených bodů, bude odměna, jež Poskytovateli náleží za poskytnutí Služeb na objednávku dle příslušné Dílčí smlouvy, ponížena o slevu z Ceny služeb na objednávku ve výši stanovené způsobem dle Přílohy č. 11 [Výpočet slevy z ceny]. 
Pro vyloučení pochybností se Strany dohodly, že bude-li Náhradní Kvalifikované osobě přiděleno více Hodnocených bodů v porovnání s nahrazovanou Kvalifikovanou osobou, Objednatel není povinen Poskytovateli nárůst odborné kvalifikace a zkušeností jakkoliv kompenzovat ani vzdát se již vzniklých nároků na slevu z Ceny dle Článků 19.8 a 19.9. 
Porušení povinnosti zabezpečit a prokázat Objednateli, že Náhradní Kvalifikovaná osoba splňuje alespoň Minimální kvalifikační předpoklady stanovené pro Kvalifikovanou osobu, kterou nahrazuje (včetně případu, kdy Poskytovatel vůbec nezajistí a neprokáže náhradu za Kvalifikovanou osobu), je Objednatelem považováno za závažné porušení Smlouvy ve smyslu § 48 odst. 5 písm. d) ZZVZ.
Jakékoliv náklady vzniklé v souvislosti se zabezpečením Náhradní Kvalifikované osoby a prokázáním Minimálních kvalifikačních předpokladů a Hodnocených zkušeností nese výlučně Poskytovatel.
[bookmark: _Ref36468530]Za překonatelné objektivně závažné překážky pro potřeby Článku 19.6 se považuje krátkodobá nemoc, dočasná pracovní neschopnost nebo karanténa Kvalifikované osoby, to vše v délce nejvýše jednoho (1) měsíce, její krátkodobá nepřítomnost v délce nejvýše dvou (2) týdnů spočívající v dovolené ve smyslu § 211 a násl. zákona č. 262/2006 Sb., zákoník práce, ve znění pozdějších předpisů („Zákoník práce“), oznámená Poskytovatelem Objednateli bez zbytečného odkladu jak o takové budoucí nepřítomnosti Kvalifikované osoby Poskytovatel dozvěděl, události vyvolané vyšší mocí znemožňující poskytnutí její součinnosti. Za překonatelné objektivně závažné překážky se nepovažuje zejména dlouhodobá nemoc Kvalifikované osoby, dlouhodobá pracovní neschopnost, karanténa nebo jiná (i) dlouhodobá nemoc Kvalifikované osoby, dlouhodobá pracovní neschopnost, karanténa nebo jiná dlouhodobá nepřítomnost Kvalifikované osoby v délce vždy přesahující jeden (1) měsíc nebo souhrnně tři (3) měsíce v průběhu jednoho (1) kalendářního roku; a (ii) dovolená, studijní nebo jiné obdobné volno ve smyslu příslušných ustanovení Zákoníku práce nebo jiné osobní překážky Kvalifikované osoby bránící ji v poskytování Služeb déle než dva (2) týdny nebo v souhrnu déle než tři (3) měsíce v průběhu jednoho (1) kalendářního roku.
Při změně Realizačního týmu uvedeného v Příloze č. 7 [Realizační tým] není nutné uzavírat písemný dodatek k této Smlouvě a Poskytovatel je po odsouhlasení změny jiné než Kvalifikované osoby Objednatelem povinen vypracovat a předat Objednateli v písemné podobě aktualizované znění Přílohy č. 7 [Realizační tým]. Schválením aktualizovaného znění Přílohy č. 7 [Realizační tým] Objednatelem dojde automaticky k nahrazení znění Přílohy č. 7 [Realizační tým] jejím novým zněním. 
Každá osoba na pozici v rámci Realizačního týmu je zejména povinna:
podílet se na poskytování Služeb v rozsahu dle Přílohy č. 7 [Realizační tým]; 
zúčastnit se všech porad a jednání se zástupci Objednatele v rámci poskytování Služeb, které se týkají činností pozicí zastávaných dle této Smlouvy a v rámci plnění Smlouvy v detailu konzultovat stav konkrétní části plnění Smlouvy a adekvátně reagovat na dotazy Objednatele dle své odbornosti a zastávané pozice a z toho plynoucích povinností; a
postupovat v rámci svých pracovních povinností dle nejlepšího vědomí a s náležitou odbornou péčí, tak aby byl co nejlépe naplněn předmět a účel Smlouvy. 
[bookmark: _Toc532815631][bookmark: _Toc532826941][bookmark: _Toc532827202][bookmark: _Toc532827375][bookmark: _Toc532827644][bookmark: _Toc532828160][bookmark: _Toc532847742][bookmark: _Toc533064024][bookmark: _Toc533146072][bookmark: _Toc532815632][bookmark: _Toc532826942][bookmark: _Toc532827203][bookmark: _Toc532827376][bookmark: _Toc532827645][bookmark: _Toc532828161][bookmark: _Toc532847743][bookmark: _Toc533064025][bookmark: _Toc533146073][bookmark: _Toc532815633][bookmark: _Toc532826943][bookmark: _Toc532827204][bookmark: _Toc532827377][bookmark: _Toc532827646][bookmark: _Toc532828162][bookmark: _Toc532847744][bookmark: _Toc533064026][bookmark: _Toc533146074][bookmark: _Toc532815634][bookmark: _Toc532826944][bookmark: _Toc532827205][bookmark: _Toc532827378][bookmark: _Toc532827647][bookmark: _Toc532828163][bookmark: _Toc532847745][bookmark: _Toc533064027][bookmark: _Toc533146075][bookmark: _Toc532815635][bookmark: _Toc532826945][bookmark: _Toc532827206][bookmark: _Toc532827379][bookmark: _Toc532827648][bookmark: _Toc532828164][bookmark: _Toc532847746][bookmark: _Toc533064028][bookmark: _Toc533146076][bookmark: _Toc518140460][bookmark: _Toc518201623][bookmark: _Toc518140461][bookmark: _Toc518201624][bookmark: _Toc518140462][bookmark: _Toc518201625][bookmark: _Toc518140463][bookmark: _Toc518201626][bookmark: _Toc518140464][bookmark: _Toc518201627][bookmark: _Toc518140465][bookmark: _Toc518201628][bookmark: _Toc518140466][bookmark: _Toc518201629][bookmark: _Toc518140467][bookmark: _Toc518201630][bookmark: _Toc518140468][bookmark: _Toc518201631][bookmark: _Toc518140469][bookmark: _Toc518201632][bookmark: _Toc518140470][bookmark: _Toc518201633][bookmark: _Ref517375107][bookmark: _Ref517375127][bookmark: _Ref517375132][bookmark: _Ref517375157][bookmark: _Ref517375188][bookmark: _Ref517375253][bookmark: _Toc532815639][bookmark: _Toc73351002]Pojištění
[bookmark: _Ref515730682]Poskytovatel je povinen na vlastní náklady udržovat v platnosti pojištění Poskytovatele pro případ způsobení újmy v souvislosti s výkonem činností, které jsou předmětem Smlouvy s limitem pojistného plnění nejméně ve výši 50.000.000,- Kč (slovy: padesát milionů korun českých) ze všech pojistných událostí vzniklých v jednom (1) pojišťovacím roce, a to nejméně po dobu trvání smluvního vztahu založeného touto Smlouvou. Spoluúčast Poskytovatele z jedné pojistné události nesmí být vyšší než 5 % z pojistného plnění, nejvýše však 5.000.000,- Kč a podmínky pojištění nesmí být horší než obvyklé podmínky tohoto druhu pojištění poskytované osobám poskytujícím předmětné činnosti v České republice. Poskytovatel je povinen o takovém pojištění předložit Objednateli doklady do deseti (10) pracovních dnů ode dne uzavření této Smlouvy a na jeho žádost prokazovat, že jej udržuje v platnosti. Ve vztahu k pojištění dle tohoto Článku 20 (Pojištění) se Poskytovatel zavazuje zabezpečit, že v případě vzniku pojistné události bude pojistné plnění placeno přímo Objednateli, a to vždy v plné výši pojistné částky dle tohoto Článku 20.
Poskytovatel není oprávněn snížit výši pojistného krytí anebo podstatným způsobem změnit podmínky pojistných smluv dle Článku 20.1 bez předchozího písemného souhlasu Objednatele.
Poskytovatel se zavazuje, že po dobu pojištění bude za tímto účelem plnit povinnosti vyplývající pro něj z pojistných smluv dle Článku 20.1, zejména platit pojistné a plnit oznamovací povinnosti.
Jestliže Poskytovatel nebude udržovat v platnosti pojištění vyžadované touto Smlouvou, může Objednatel svým jménem kdykoli sjednat a udržovat jakékoli pojištění pokrývající rizika spojená s výkonem činností Poskytovatele, které jsou předmětem této Smlouvy, a platit jakékoli pojistné, které je přiměřené pro takové účely, a započítávat takto placené částky na jakékoliv platby Poskytovateli, které jsou splatné nebo se stanou splatnými, nebo vymáhat tyto částky jako splatný dluh Poskytovatele.
[bookmark: _Toc36382749][bookmark: _Toc36399946][bookmark: _Toc36469178][bookmark: _Toc36470424][bookmark: _Toc36470497][bookmark: _Ref517375268][bookmark: _Toc532815641][bookmark: _Toc73351003]Nárok na náhradu újmy
Každá ze Stran je povinna nahradit druhé Straně újmu způsobenou jejím porušením této Smlouvy, a to v souladu s obecně závaznými právními předpisy a touto Smlouvou. Strany však vylučují náhradu ušlého zisku. Případná újma bude nahrazena v penězích. 
Obě Strany jsou povinny vyvinout maximální úsilí k zabránění vzniku újmy a k minimalizaci případně vzniklé újmy.
Poskytovatel bere na vědomí, že pokud neuvědomí Objednatele o jakékoli hrozící či vzniklé újmě a neumožní tak Objednateli, aby učinil kroky k zabránění vzniku újmy či k jejímu zmírnění, má Objednatel proti Poskytovateli nárok na náhradu újmy, která tím Objednateli vznikla.
Poskytovatel nahradí Objednateli prokazatelnou újmu případně vzniklou na základě ztráty či poškození dat v důsledku činnosti Poskytovatele, a to vše včetně regresní náhrady případných přiznaných nároků třetích osob vůči Objednateli. To neplatí, došlo-li k daným důsledkům výhradně činností Objednatele nebo osob Objednatelem pověřených, případně jiných dodavatelů Objednatele.
[bookmark: _Toc48912291][bookmark: _Ref516576127][bookmark: _Toc532815642][bookmark: _Toc73351004]Smluvní pokuty a úroky z prodlení
Poruší-li Poskytovatel některou ze svých povinností stanovených v Příloze č. 1 [Technická specifikace], zejména pak pokud poruší SLA, je Objednatel oprávněn požadovat zaplacení smluvní pokuty nebo slevy z Ceny ve výši stanovené v Příloze č. 1 [Technická specifikace]. 
Objednatel je dále oprávněn požadovat na Poskytovateli zaplacení smluvní pokuty: 
ve výši 5.000,- Kč (slovy: pět tisíc korun českých) za každý započatý den prodlení s doručením Nabídky v souladu s Článkem 8.5(b);
ve výši 20.000,- Kč (slovy: dvacet tisíc korun českých) za každý jednotlivý případ porušení povinnosti Poskytovatele dle Článku 12.1; 
ve výši 100.000,- Kč (slovy: sto tisíc korun českých) za každý jednotlivý případ porušení povinnosti Poskytovatele dle Článku 12.4;
ve výši 50.000,- Kč (slovy: padesát tisíc korun českých) za každý jednotlivý případ porušení povinnosti Poskytovatele dle Článku 12.6; 
ve výši 20.000,- Kč (slovy: dvacet tisíc korun českých) za každý jednotlivý případ porušení povinnosti nepředávat Objednateli k Akceptačnímu řízení výstup zjevně nesplňující Akceptační kritéria ve smyslu Článku 13.12;
ve výši 4.000.000,- Kč (slovy: čtyři miliony korun českých) za každé jednotlivé porušení povinnosti udělit nebo zabezpečit Objednateli ze strany třetí osoby/třetích osob Udělovaná oprávnění v rozsahu dle Článku 14 (Práva duševního vlastnictví);
ve výši 50.000,- Kč (slovy: padesát tisíc korun českých) za každý započatý den prodlení, poruší-li Poskytovatel povinnost řádně a včas předat Objednateli Zdrojový kód a veškeré související materiály dle Článku 15 (Zdrojový kód); 
ve výši 20.000,- Kč (slovy: dvacet tisíc korun českých) za každou jednotlivou změnu Poddodavatelů, která proběhla v rozporu s Článkem 18 (Účast Poddodavatelů); 
ve výši 20.000,- Kč (slovy: dvacet tisíc korun českých), poruší-li Poskytovatel některou z povinností dle Článku 19 (Realizační tým), a to za každé jednotlivé porušení povinnosti Poskytovatele; 
ve výši 20.000,- Kč (slovy: dvacet tisíc korun českých), poruší-li Poskytovatel povinnost udržovat v platnosti pojištění dle Článku 20 (Pojištění), a to za každý započatý den tohoto porušení;
[bookmark: _Hlk53560226]ve výši 20.000,- Kč  (slovy: dvě stě tisíc korun českých) za každý jednotlivý případ porušení jakékoliv povinnosti Poskytovatele dle Článku 28.11 nebo Kybernetických požadavků uvedených v Příloze č. 12 [Kybernetické požadavky];
ve výši 300.000,- Kč (slovy: tři sta tisíc korun českých) za každý případ neumožnění anebo odepření provedení kontroly a auditu dle Článku 28.5;
ve výši 40.000,- Kč (slovy: čtyřicet tisíc korun českých), poruší-li Poskytovatel některou z povinností týkajících se Nezbytných povolení dle Článku 29.2 (Nezbytná povolení Poskytovatele), za každé jednotlivé porušení povinnosti Poskytovatele; 
ve výši a za podmínek dle Článku 33.2;
ve výši 0,2 % (dvě desetiny procenta) z Ceny služeb na objednávku, která má být vyplacena na základě Dílčí smlouvy, za každý den prodlení se splněním Dílčí smlouvy, ledaže Dílčí smlouva obsahuje odlišnou výši smluvní pokuty pro prodlení s jejím splněním, pak má smluvní pokuta v Dílčí smlouvě přednost; a
ve výši 50.000,- Kč (slovy: padesát tisíc korun českých), poruší-li Poskytovatel povinnost stanovenou v bodech 5.8 anebo 5.9 Přílohy č. 9 [Ochrana Osobních údajů], a to i opakovaně. 
[bookmark: _Toc532827235][bookmark: _Toc532827677]Zaplacením smluvních pokut nebo slev z Ceny dle této Smlouvy není dotčeno právo Objednatele na náhradu újmy v plné výši ani splnění povinnosti, jejíž splnění smluvní pokuta nebo sleva z Ceny utvrzuje. 
[bookmark: _Ref516340126]Každá smluvní pokuta stanovená touto Smlouvou je splatná do třiceti (30) dnů ode dne doručení písemné výzvy k jejímu uhrazení. 
Slevy z ceny je Poskytovatel povinen zohlednit při fakturaci, nestane-li se tak, je Objednatel oprávněn slevu z Ceny uplatnit písemnou výzvou obdobně jako v případě smluvní pokuty. 
Strany dále pro zamezení pochybnostem výslovně sjednávají, že:
výše slevy z Ceny může převýšit výši Ceny paušálních služeb za kalendářní měsíc, 
ve kterém vzniklo právo na uplatnění slevy z Ceny; tedy v takovém měsíci budou příslušné Paušální služby poskytnuty zdarma a ve zbývajícím rozsahu je Poskytovatel povinen toto sankční ujednání uhradit Objednateli v penězích; jedná se tak o formu smluvní pokuty; a
výše slevy z Ceny může převýšit výši Ceny služeb na objednávku; tedy v takovém případě budou příslušné Služby na objednávku poskytnuty zdarma a ve zbývajícím rozsahu je Poskytovatel povinen toto sankční ujednání uhradit Objednateli v penězích; jedná se tak o formu smluvní pokuty. 
Pro zamezení pochybnostem Strany uvádějí, že jednotlivé smluvní pokuty a slevy z Ceny stanovené v této Smlouvě se sčítají. 
Právo na zaplacení smluvních pokut nebo slev z Ceny dle této Smlouvy nevzniká v případě, že je porušení povinnosti Poskytovatele či prodlení s plněním povinnosti Poskytovatele způsobené:
neposkytnutím součinnosti Objednatelem včas v souladu s touto Smlouvou nebo Dílčí smlouvou anebo jiným prodlením Objednatele; 
okolnostmi vylučujícími povinnost k náhradě újmy dle § 2913 odst. 2 Občanského zákoníku; 
prokazatelným porušením povinností Objednatele; nebo
stanoví-li tak tato Smlouva.
[bookmark: _Ref516340175]Za podstatné porušení této Smlouvy Poskytovatelem se mimo jiné považuje jakékoliv porušení povinností utvrzených smluvní pokutou nebo slevou z Ceny, přesáhne-li smluvní pokuta nebo sleva z Ceny při sečtení všech smluvních pokut nebo slev z Ceny uložených v konkrétním měsíci 50 % (padesát procent) Ceny paušálních služeb náležející za poskytování Paušálních služeb za daný měsíc. Pro zamezení pochybnostem Strany uvádějí, že ustanovení tohoto Článku 22.9 není ustanovením o limitaci výše smluvní pokuty nebo slevy z Ceny a ani tak nemůže být vykládáno. 
Za každý den prodlení s úhradou jakékoli peněžité částky je Strana, která je vůči dané pohledávce věřitelem, oprávněna požadovat po Straně, která je v prodlení, úhradu úroků z prodlení ve výši stanovené obecně závaznými právními předpisy.
[bookmark: _Ref516342710][bookmark: _Toc532815643][bookmark: _Toc73351005]Záruka a práva z vadného plnění
[bookmark: _Ref517974469]U činností prováděných Poskytovatelem v rámci Služeb poskytuje Poskytovatel Objednateli záruku za jakost výstupů Služeb v délce dvou (2) let ode dne jejich provedení, tj. od okamžiku akceptace Souhrnného měsíčního výkazu u Paušálních služeb a provedení u Služeb na objednávku. Poskytovatel však neodpovídá za vady výstupů Služeb, pokud byly způsobeny zásahem do takových výstupů Služeb ze strany Objednatele nebo jím pověřené osoby, případně jiných dodavatelů Objednatele.
[bookmark: _Ref515733600]Objednatel je oprávněn vady výstupů Služeb, které se vyskytnou v průběhu záruční doby, nahlásit Poskytovateli bez zbytečného odkladu od okamžiku, kdy je zjistil, až do okamžiku uplynutí záruční doby dle Článku 23.1, aniž by tím byla jeho práva ze záruky i zákonných práv z vadného plnění jakkoli dotčena. Lhůta bez zbytečného odkladu dle tohoto Článku 23.2 činí vždy nejméně devadesát (90) dnů.
Poskytovatel odpovídá za vady zjevné, skryté i právní, které má výstup poskytování Služeb v době jeho provedení, a dále za ty, které se na něm vyskytnou v záruční době, a zavazuje se, vedle dalších nároků Objednatele, je bezplatně odstranit. Strany pro zamezení pochybnostem prohlašují, že po dobu poskytování Paušálních služeb budou vady odstraňovány v rámci Paušálních služeb za podmínek dle SLA.
Objednatel je povinen oznámit vady poskytnuté Služby Poskytovateli: (i) písemně, nebo (ii) prostřednictvím Service Desku, nebude-li Stranami dohodnuto jinak. 
[bookmark: _Ref515805941][bookmark: _Toc532815644][bookmark: _Toc73351006]Trvání a ukončení smluvního vztahu
Tato Smlouva je uzavřena na dobu poskytování Služeb dle Harmonogramu. 
[bookmark: _Ref48855931]Paušální Služby dle Článku 5.1 bude Poskytovatel poskytovat alespoň po minimální dobu stanovenou v Harmonogramu. Objednatel je povinen nejpozději třicet (30) dnů před uplynutím minimální doby poskytování konkrétní Služby dle předchozí věty Poskytovateli oznámit:
že poskytování konkrétní Služby bude za nezměněných podmínek probíhat i po uplynutí minimální doby poskytování Služby; nebo
[bookmark: _Ref48856147]zda a k jakému datu dojde k ukončení konkrétní Služby a zda bude požadovat Službu ukončení plnění; 
V případě marného uplynutí lhůty dle Článku 24.2 se má za to, že poskytování konkrétní Služby bude za nezměněných podmínek probíhat i po uplynutí minimální doby poskytování Služby.
Pro vyloučení pochybností platí, že po uplynutí minimální doby stanovené Harmonogramem má Objednatel kdykoliv právo určit, zda a k jakému datu dojde k ukončení konkrétní Služby.
Do řádného provedeni (akceptace) Služby ukončení plnění, ukončení konkrétní Služby je Poskytovatel povinen zabezpečovat ukončovanou nebo archivovanou Službu za nezměněných podmínek dle Smlouvy, ledaže Objednatel stanoví jinak.
Realizací ukončení poskytování konkrétní Služby dojde k úpravě Ceny paušálních služeb dle Přílohy č. 5 [Cena Služeb].
Smluvní vztah založený touto Smlouvou může být ukončen výlučně následujícími způsoby:
písemnou dohodou Stran;
písemnou výpovědí, stanoví-li tak tato Smlouva; nebo
písemným odstoupením od Smlouvy kteroukoliv ze Stran.
Pro vyloučení pochybností platí, že Strany tímto v maximálním rozsahu možném dle příslušných právních předpisů vylučují právo na odstoupení od této Smlouvy anebo právo na předčasné ukončení této Smlouvy v jiných případech, než je výslovně stanoveno v této Smlouvě.
Obecně k odstoupení od Smlouvy:
Strany jsou oprávněny odstoupit od Smlouvy pouze v případech stanovených touto Smlouvou; 
odstoupení od Smlouvy doručí odstupující Strana druhé Straně v písemné podobě formou doporučeného dopisu nebo datové zprávy doručené prostřednictvím informačního systému datových schránek;
odstoupení od této Smlouvy je účinné a Smlouva zaniká dnem doručení písemného odstoupení druhé Straně, není-li v odstoupení stanoveno pozdější datum. Od Smlouvy je možné odstoupit pouze s účinky ex nunc (do budoucna);
Strany se dohodly na vyloučení použití § 1978 odst. 2 Občanského zákoníku, který stanoví, že marné uplynutí dodatečné lhůty stanovené k plnění má za následek odstoupení od této Smlouvy bez dalšího;
Strany mohou odstoupit od Smlouvy jako celku anebo jednotlivých Služeb za splnění podmínek pro odstoupení dle Článku 24.9 pro Objednatele a Článku 24.10 pro Poskytovatele, včetně oprávnění odstoupit od této Smlouvy jako celku anebo jednotlivých Služeb zvlášť pro Objednatele, a to takto: 
Poskytovatel je v případě porušení povinností Objednatele oprávněn odstoupit od této Smlouvy pouze jako celku; a
Objednatel je v případě porušení povinností Poskytovatele oprávněn odstoupit od jednotlivých částí (komponent) Paušálních služeb dle Přílohy č. 1 [Technická Specifikace] zvlášť anebo od této Smlouvy jako celku, a to od částí (komponent), jichž se porušení povinností Poskytovatele týká.
[bookmark: _Ref515735868]Odstoupení od Smlouvy Objednatelem. Objednatel je oprávněn odstoupit od této Smlouvy 
v případě jejího podstatného porušení ze strany Poskytovatele, zejména jestliže:
Poskytovatel je v prodlení s plněním některé povinnosti dle této Smlouvy nebo Dílčí smlouvy více než patnáct (15) pracovních dnů a nezjedná nápravu ani do deseti (10) pracovních dnů od doručení písemného oznámení Objednatele o takovém prodlení;
Poskytovatel poruší tuto Smlouvu či Dílčí smlouvu jiným nepodstatným způsobem a ve lhůtě třiceti (30) dnů ode dne obdržení písemné výzvy Objednatele k nápravě toto své porušení nenapraví;
v případě podstatného porušení povinností mlčenlivosti o důvěrných informacích anebo podstatného porušení povinností pro nakládání s Osobními údaji; 
Poskytovatel více než dvakrát (2×) v průběhu jednoho (1) měsíce poskytne vadné plnění, které může reálně způsobit Výpadek celého Systému či jeho podstatné části; 
Poskytovatel více než dvakrát (2×) v průběhu jednoho (1) čtvrtletí poskytne vadné plnění, které způsobí Výpadek celého Systému či jeho podstatné části; 
přesáhne-li součet všech smluvních pokut a slev, na které vznikne v jednom (1) měsíci Objednateli právo, 50 % (padesát procent) Ceny paušálních služeb náležející za poskytování Paušálních služeb za daný měsíc;
Poskytovatel podá insolvenční návrh jako dlužník ve smyslu § 98 Insolvenčního zákona, nebo insolvenční soud nerozhodne o insolvenčním návrhu na Poskytovatele do šesti (6) měsíců od zahájení insolvenčního řízení, nebo insolvenční soud vydá rozhodnutí o úpadku Poskytovatele ve smyslu § 136 Insolvenčního zákona;
je přijato rozhodnutí o povinném nebo dobrovolném zrušení Poskytovatele (vyjma případů sloučení nebo splynutí); 
Poskytovatel porušil povinnost si nechat předem schválit Změnu kontroly poskytovatele Objednatelem dle Článku 29.9; a
okolnost vylučující povinnost k náhradě újmy Poskytovatele trvá déle než třicet (30) dnů. 
[bookmark: _Ref515735888]Objednatel je také oprávněn od této Smlouvy odstoupit, pokud: 
nebude schválena částka ze státního rozpočtu, či z jiných zdrojů (např. z EU), která je potřebná k úhradě za plnění této Smlouvy v následujícím roce;
bylo příslušným orgánem vydáno pravomocné rozhodnutí zakazující plnění této Smlouvy. 
Odstoupení od Smlouvy Poskytovatelem. Poskytovatel je oprávněn odstoupit od této Smlouvy pouze v případě, že:
Objednatel je déle než třicet (30) dnů v prodlení se zaplacením Ceny paušálních služeb nebo Ceny Služeb na objednávku, a toto své porušení nenapraví do třiceti (30) dnů ode dne obdržení písemné výzvy k nápravě a následně ani v dodatečné lhůtě třiceti (30) dnů ode dne obdržení druhé písemné výzvy k nápravě, v níž bude Poskytovatelem výslovně upozorněn na možnost Poskytovatele odstoupit od této Smlouvy;
Objednatel poruší jinak přímo tuto Smlouvu podstatným způsobem, toto své porušení nenapraví do třiceti (30) dnů ode dne obdržení písemné výzvy k nápravě a následně ani v dodatečné lhůtě třiceti (30) dnů ode dne obdržení druhé písemné výzvy k nápravě, 
v níž bude Poskytovatelem výslovně upozorněn na možnost Poskytovatele odstoupit 
od této Smlouvy; nebo 
okolnost vylučující povinnost k náhradě újmy Objednatele trvá déle než třicet (30) dnů.
[bookmark: _Ref516576939]Přetrvávající ustanovení. Zánik smluvního vztahu založeného touto Smlouvou nemá vliv 
na ustanovení této Smlouvy, která dle své povahy mají trvat i po skončení poskytování Služeb, zejména: 8.11, 8.12, 8.13, 8.14, 8.15, 12.6(n), 12.6(q), 12.6(r), 12.6(s), 12.6(t), 14 (Práva duševního vlastnictví), 15 (Zdrojový kód), 16.2 (Ochrana Osobních údajů), 20 (Pojištění), 21 (Nárok na náhradu újmy), 22 (Smluvní pokuty a úroky z prodlení), 23 (Záruka a práva z vadného plnění), 25 (Povinnosti související s ukončením smluvního vztahu), 27 (Komunikace Stran), 28 (Kybernetická bezpečnost), 31 (Rozhodné právo a řešení sporů), 32 (Závěrečná ustanovení), a tento Článek 24.12. 
[bookmark: _Ref516576326][bookmark: _Toc532815645][bookmark: _Toc73351007]Povinnosti související s ukončením smluvního vztahu
Zánikem smluvního vztahu založeného touto Smlouvou, včetně zrušení závazku v důsledku odstoupení od této Smlouvy, není dotčeno vzájemné plnění, pokud bylo řádně poskytnuto, ani práva a nároky z takových plnění vyplývající. Bez ohledu na jiná ustanovení této Smlouvy, 
v případě, kdy by Objednatel odstoupil od Smlouvy z důvodu takového porušení smluvní povinnosti Poskytovatele, že se plnění Poskytovatele stalo pro Objednatele nepotřebným či nebylo řádně poskytnuto, bude toto plnění Poskytovateli vráceno a ten bude povinen vrátit Objednateli zaplacenou Cenu za příslušné plnění, byla-li již uhrazena. 
[bookmark: _Ref516577784]Poskytovatel se zavazuje nejpozději devadesát (90) dnů před uplynutím sjednané doby trvání této Smlouvy, nebo do třiceti (30) dnů před předčasným ukončením smluvního závazkového vztahu založeného Smlouvou, není-li ani jedno z předchozích objektivně možné (například 
z důvodu, že tento okamžik není předem znám), pak nejpozději do deseti (10) dnů od zániku smluvního vztahu založeného touto Smlouvou, připravit a předat Objednateli:
aktualizovanou Dokumentaci; 
úplný a aktuální Zdrojový kód viz Článek 15.2;
seznam platných administrátorských účtů k Systému a Standardnímu software, databázím a platných hesel k nim; 
úplnou knowledge base týkající se poskytování Služeb (vč. popisu uzavřených požadavků v Service Desku);
aktuální seznam standardních provozních úkonů pro údržbu Systému;
aktuální seznam platných a účinných Dílčích smluv;
veškerá jeho data, která má Poskytovatel ve svých systémech a taková data v takových systémech bez zbytečného odkladu smazat;
soupis nedokončených Servisních zásahů k (předpokládanému) dni zániku smluvního závazkového vztahu založeného Smlouvou a návrh postupu potřebného pro jejich dokončení; a
vypracovanou kalkulaci finanční hodnoty provedeného plnění a návrh finančního vypořádání, zejména s přihlédnutím k okamžiku zániku smluvního závazkového vztahu založeného Smlouvou a k Souhrnným měsíčním výkazům předcházejícím zániku smluvního závazkového vztahu.
Jsou-li povinnosti uvedené v Článku 25.2 splněny před okamžikem zániku smluvního závazkového vztahu založeného touto Smlouvou a následně dojde ke změnám, které ovlivňují výstupy těchto povinnosti, je Poskytovatel povinen splnit dotčené povinnosti dle Článku 25.2 
do deseti (10) dnů od zániku smluvního vztahu založeného touto Smlouvou.
[bookmark: _Ref516577884]Ustanovení Článku 25.2 se uplatní obdobně i v případě zániku smluvního závazkového vztahu založeného touto Smlouvou pouze v jeho části, a to vždy ve vztahu k zanikající části, a přiměřeně v případě zániku Dílčí smlouvy.
Poskytovatel bere na vědomí, že v případě neposkytnutí součinnosti dle Článků 25.2 až 25.4 může Objednateli vzniknout újma z důvodu nemožnosti nebo ztížené možnosti předat poskytování Služeb nebo služeb podobných Službám či s nimi jinak spojených novému poskytovateli či poskytovat je sám.
[bookmark: _Toc73351008][bookmark: _Toc532815647][bookmark: _Ref532914541][bookmark: _Ref532914639][bookmark: _Ref532914833][bookmark: _Ref532915033][bookmark: _Ref516576485]zMĚNY Smlouvy 
Není-li v této Smlouvě a jejích Přílohách stanoveno jinak, může být tato Smlouva měněna nebo zrušena pouze v písemné formě, a to v případě změn Smlouvy číslovanými dodatky, které musí být podepsány oběma Stranami a uzavřeny v souladu se ZZVZ. Tato Smlouva může být rovněž měněna v souladu s § 222 ZZVZ, a to za podmínek vymezených Článkem 34 (Vyhrazené změny závazku).
[bookmark: _Ref518378058][bookmark: _Toc532815649][bookmark: _Toc73351009]Komunikace stran
Veškerá komunikace mezi Objednatelem a Poskytovatelem bude probíhat v českém jazyce. Dokumentaci a jiné výstupy Služeb poskytne Poskytovatel Objednateli v českém jazyce, ledaže Příloha č. 1 [Technická specifikace] stanoví jinak.
Strany si pro vzájemnou komunikaci ohledně Smlouvy zvolily Kontaktní osoby a pro některé konkrétní úkony v rámci vzájemné komunikace další osoby, jejichž seznam a rozsah oprávnění v rámci plnění této Smlouvy je uveden v Příloze č. 8 [Kontaktní osoby].
Každá Strana oznámí druhé Straně jakékoliv změny v Kontaktních osobách, jiných osobách stanovených v Příloze č. 8 [Kontaktní osoby], kontaktních údajích anebo bankovních údajích uvedených v záhlaví této Smlouvy, a to v listinné podobě doručené na adresu druhé Strany, přičemž taková změna je účinná uplynutím desátého (10.) dne po jejím skutečném doručení bez nutnosti uzavření dodatku k této Smlouvě.
Poskytovatel je povinen ve lhůtě do pěti (5) pracovních dnů ode dne doručení odůvodněné písemné žádosti Objednatele vyměnit kteroukoliv z Kontaktních osob s výjimkou Kontaktní osoby uvedené v bodě 1.1(a) Přílohy č. 8 [Kontaktní osoby] (Kontaktní osoby pro smluvní záležitosti, uzavírání a změny Smlouvy), s níž Objednatel nebyl z jakéhokoliv důvodu spokojen, nahradit jinou vhodnou osobou s odpovídající kvalifikací. 
[bookmark: _Toc73351010]KYBERNETICKÁ BEZPEČNOST
[bookmark: _Ref532804626]Není-li v této Smlouvě nebo v souladu s touto Smlouvou stanoveno jinak, Poskytovatel tímto bere na vědomí, že
Objednatel je správcem informačních systémů kritické informační infrastruktury dle § 3 písm. c) ZKB, správce komunikačního systému kritické informační infrastruktury dle § 3 písm. d) ZKB a správcem významných informačních systémů dle § 3 písm. e) ZKB. Poskytovatel dále tímto bere na vědomí, že poskytování Služeb bude prováděno na aktivech systémů kritické informační infrastruktury a aktivech významných informačních systému.
Objednatel prohlašuje a tímto Poskytovatele informuje, že Poskytovatel je pro něj významným dodavatelem ve smyslu § 2 písm. n) a § 8 odst. 1 písm. f) a odst. 2 VKB.
Smluvní strany potvrzují, že rozsah zapojení Poskytovatele na zajištění bezpečnosti aktiv informačních a komunikačních systémů kritické informační infrastruktury a aktiv významných informačních systému je určen předmětem této Smlouvy.
Poskytovatel prohlašuje, že má zavedena všechna bezpečnostní opatření, procesy a technologie, které prohlásil za zavedené (odpověděl ANO) v dotazníku pro hodnocení úrovně kybernetické bezpečnosti dodavatele, který tvoří Přílohu č. 6 [Prokázání úrovně kybernetické bezpečnosti].
[bookmark: _Hlk53483507][bookmark: _Hlk53483820]Poskytovatel je povinen v rozsahu plnění této Smlouvy naplnit všechny Kybernetické požadavky uvedené v Příloze č. 12 [Kybernetické požadavky], a to do termínu uzavření této Smlouvy.
[bookmark: _Ref53507052]Poskytovatel umožní Objednateli v roční periodě po dobu účinnosti této Smlouvy a jeden (1) rok po ukončení účinnosti této Smlouvy provedení zákaznického auditu (kontroly):
jehož rozsah bude ohraničen využíváním IT prostředků Poskytovatele pro potřeby plnění této Smlouvy a uloženými či zpracovávanými daty a informacemi Objednatele v IT prostředí Poskytovatele a
[bookmark: _Hlk53483571]jehož předmětem bude naplnění Kybernetických požadavků a vyhodnocení rizik dle čl. 3 Přílohy č. 12 [Kybernetické požadavky].
Objednatel je oprávněn při kontrole Kybernetických požadavků využít třetí stranu. V případě využití třetí strany bude Objednatel odpovídat za třetí stranu, jako by kontrolu prováděl sám, včetně odpovědnosti za způsobenou újmu.
Poskytovatel umožní Objednateli kontrolu Kybernetických požadavků provedenou prostředky Objednatele nebo třetí strany, a to v lokalitě Poskytovatele i vzdáleně, pokud to technické prostředky Poskytovatele umožňují.
[bookmark: _Ref53507086]Poskytovatel se zavazuje poskytnout Objednateli součinnost minimálně v rozsahu dvacet (20) MD při provádění každého zákaznického auditu ze strany Objednatele a pro tuto činnost zajistit účast kvalifikovaných pracovníků. 
Poskytovatel se zavazuje nedostatky zjištěné na základě provedení hodnocení rizik dle čl. 3 Přílohy č. 12 [Kybernetické požadavky] nebo v rámci zákaznického auditu dle Článku 28.5 odstranit ve lhůtě určené v písemném oznámení Objednatele. Nestanoví-li Objednatel lhůtu v písemném oznámení, zavazují se Strany dohodnout na lhůtě pro odstranění nedostatku, která nepřevýší 90 kalendářních dnů.
Články 28.5 až 28.8 se neaplikují, pokud je Poskytovatel pro poskytování předmětu plnění orgánem nebo osobou uvedenou v § 3 písm. a) až g) ZKB.
[bookmark: _Ref53507761]Poskytovatel se dále zavazuje:
poskytnout na vyžádání Objednateli dokumenty a obdobné vstupy, které budou prokazovat naplnění Kybernetických požadavků;
na požádání s Objednatelem konzultovat kdykoli v průběhu účinnosti této Smlouvy detailní nastavení bezpečnostních opatření k naplnění Kybernetických požadavků a pro takovéto konzultace zajistit účast kvalifikovaných pracovníků;
neprodleně informovat Objednatele o všech významných změnách v naplnění Kybernetických požadavků, které nastanou kdykoli v průběhu účinnosti této Smlouvy;
bezodkladně a s vyvinutím nejlepšího úsilí zajistit náhradní způsob naplnění Kybernetických požadavků, pokud stávající řešení přestalo být funkční a efektivní;
bezodkladně a prokazatelně informovat Objednatele o bezpečnostních incidentech, které mohou ovlivnit poskytování Služeb dle této Smlouvy; a
při výkonu své činnosti včas a prokazatelně upozornit Objednatele na zřejmou nevhodnost jeho příkazů či doporučení vztahující se ke Kybernetickým požadavkům a jejichž následkem může vzniknout újma nebo nesoulad s platnými a účinnými právními předpisy či jinými předpisy vztahujícími se k poskytování Služeb dle této Smlouvy.
Poskytovatel bere na vědomí, že veškeré aktivity Poskytovatele a jeho plnění realizované v prostředí Objednatele jsou monitorovány a vyhodnocovány v rozsahu předmětu plnění a v souladu s interními dokumenty Objednatele, se kterými byl Poskytovatel seznámen.
[bookmark: _Toc36894460][bookmark: _Toc532815651][bookmark: _Toc73351011]Ostatní ujednání
Strany ujednaly a souhlasí, že Objednatel nemá zájem na částečném plnění a je povinen převzít plnění pouze v provedení dohodnutém na základě této Smlouvy. Strany si dále sjednaly, že Objednatel není povinen přijmout jakékoli plnění dle této Smlouvy, pokud se Strany nedohodnou jinak, od třetí osoby.
[bookmark: _Ref516339923]Poskytovatel je povinen získat a zabezpečit veškerá Nezbytná povolení v rozsahu, v jakém měla být získána ke dni uzavření Smlouvy nebo před tímto dnem, tak, aby nedošlo k prodlení nebo k přerušení poskytování Služeb. Poskytovatel je povinen poskytnout Objednateli na jeho žádost kopii každého Nezbytného povolení bez zbytečného odkladu po obdržení takové žádosti Objednatele.
Poskytovatel je povinen splnit veškeré podmínky a omezení uložené Nezbytnými povoleními.
Poskytovatel je povinen řádně vést evidenci jednotlivých přímých i režijních nákladů vynaložených v souvislosti s plněním povinností dle této Smlouvy, a to včetně nákladů na poddodávky všech Poddodavatelů. Tato evidence bude rovněž obsahovat údaje o povinnostech Poskytovatele ohledně budoucích výdajů a o veškerých finančních prostředcích Poskytovatele týkajících se plnění této Smlouvy.
Účetní závěrky Poskytovatele budou sestavovány podle příslušných ustanovení zákona č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů, prováděcích předpisů a účetních principů všeobecně uznávaných v České republice nebo podle Mezinárodních účetních standardů (IAS) nebo podle příslušných národních účetních předpisů.
Okolnosti vylučující povinnost k náhradě újmy: 
ani jedna ze Stran nebude v prodlení se splněním svých povinností vyplývajících z této Smlouvy nebo není povinna k náhradě případné újmy, pokud takové prodlení anebo újma vznikly z důvodu existence okolnosti vylučující povinnost k náhradě újmy ve smyslu 
§ 2913 odst. 2 Občanského zákoníku, pokud tato okolnost znemožní nebo podstatným způsobem ovlivní plnění povinností takovéto Strany vyplývající z této Smlouvy. Bezprostředně předcházející věta tohoto Článku platí pouze po dobu existence takové okolnosti vylučující povinnost k náhradě újmy nebo trvání jejích následků a pouze 
ve vztahu k povinnosti nebo povinnostem Strany přímo nebo bezprostředně ovlivněných takovou okolností;
za okolnost vylučující povinnost k náhradě újmy se pokládají takové události, které Strana nemohla v době uzavření Smlouvy předvídat, a které Straně objektivně brání v plnění jejích smluvních povinností vyplývajících ze Smlouvy. Za okolnosti vylučující povinnost 
k náhradě újmy se považují zejména válka, embargo, zásah státu nebo vlády, teroristický čin, živelné události a stávka zaměstnanců Objednatele. Pro vyloučení pochybností se uvádí, že za okolnost vylučující povinnost k náhradě újmy se nepovažuje jakékoliv prodlení s plněním povinností smluvních partnerů Poskytovatele, stávka zaměstnanců Poskytovatele a jeho smluvních partnerů, jakož i insolvence, předlužení, konkurs, reorganizace, likvidace či jiná obdobná událost týkající se Poskytovatele nebo jakéhokoliv smluvního partnera Poskytovatele a exekuce majetku Poskytovatele nebo jakéhokoliv smluvního partnera Poskytovatele. Za okolnosti vylučující povinnost k náhradě újmy se nepokládají také okolnosti, jež vyplývají z osobních nebo hospodářských poměrů povinné Strany, a dále překážky plnění, které byla příslušná Strana povinna překonat nebo odstranit podle této Smlouvy, obchodních zvyklostí nebo obecně závazných právních předpisů, jakož i okolnosti, které se projevily až v době, kdy povinná Strana již byla v prodlení; 
nastane-li kterákoliv z okolností vylučujících povinnost k náhradě újmy dle této Smlouvy, podnikne Strana, na jejíž straně vznikla, veškeré kroky, které lze po takovéto Straně rozumně požadovat, jež povedou k obnově normální činnosti v souladu s touto Smlouvou, a to co nejrychleji s ohledem na okolnosti, které okolnost vylučující povinnost k náhradě újmy způsobily. Strana se zavazuje druhou Stranu informovat o tom, že nastala okolnost vylučující povinnost k náhradě újmy, bez zbytečného odkladu poté, co bude objektivně možné takovouto komunikaci uskutečnit;
[bookmark: _Ref36850247]Strany prohlašují, že je jim ke dni podpisu této Smlouvy známa existence epidemie koronaviru označovaného jako SARS CoV-2 (způsobujícího nemoc COVID-19, jak může být virus někdy také v praxi označován) a s ní související krizová opatření, jiná opatření, předpisy, správních akty či jiné zásahy orgánů veřejné moci České republiky či jiných států, jakož i skutečností, že v budoucnu se tato krizová opatření apod. mohou vyvíjet anebo opakovat, s řadou přímých či nepřímých dopadů na ekonomickou či politickou situaci, zejména dodavatelské řetězce (např. nedostatky v plnění Poddodavatelů), nedostatek pracovních sil či materiálů, nedostatek finanční likvidity či dalších dopadů („Dopady koronaviru“). Dopady koronaviru se nepovažují za nepředvídatelné, a tedy ani za okolnost vylučující povinnost k náhradě újmy dle ustanovení tohoto Článku. 
Započtení, zastavení a postoupení pohledávek. Strany se výslovně dohodly, že:
Poskytovatel není oprávněn postoupit jakékoliv své pohledávky z této Smlouvy na třetí osobu bez předchozího písemného souhlasu Objednatele, a to ani částečně;
Objednatel je kdykoli oprávněn započíst jakékoli své pohledávky za Poskytovatelem proti pohledávce Poskytovatele. Poskytovatel je oprávněn započíst si své pohledávky za Objednatelem proti pohledávce Objednatele výlučně na základě písemné dohody Stran;
Poskytovatel není oprávněn jakkoli zastavit jakékoli své pohledávky za Objednatelem vyplývající z této Smlouvy; a
Poskytovatel souhlasí s tím, že Objednatel a jeho právní nástupci mohou kdykoli bez předchozího souhlasu Poskytovatele postoupit své pohledávky vyplývající z této Smlouvy. 
Promlčení. Poskytovatel jako Strana, vůči níž se práva Objednatele ze Smlouvy a Dílčích smluv či jejich porušení promlčují, tímto výslovným prohlášením prodlužuje délku promlčecí lhůty práv Objednatele vyplývajících ze Smlouvy na dobu šesti (6) let. 
[bookmark: _Ref40461107]Poskytovatel je povinen nechat předem schválit Změnu kontroly poskytovatele Objednatelem. Porušení této povinnosti se považuje za podstatné porušení Smlouvy. 
[bookmark: _Toc532815652][bookmark: _Toc73351012]Prohlášení stran
Objednatel prohlašuje, že:
je ústředním orgánem státní správy, jehož působnost a zásady činnosti jsou stanoveny zákonem č. 2/1969 Sb., o zřízení ministerstev a jiných ústředních orgánů státní správy České republiky, ve znění pozdějších předpisů; a
splňuje veškeré podmínky a požadavky v této Smlouvy stanovené a je oprávněn tuto Smlouvu uzavřít a řádně plnit závazky v ní obsažené.
Poskytovatel prohlašuje, že:
splňuje veškeré podmínky a požadavky v této Smlouvě stanovené a je oprávněn tuto Smlouvu uzavřít a řádně a včas plnit závazky v ní obsažené; 
ke dni uzavření této Smlouvy není vůči němu vedeno řízení dle Insolvenčního zákona a zavazuje se Objednatele bezodkladně informovat o všech skutečnostech o hrozícím úpadku, popř. o prohlášení úpadku jeho společnosti, stejně jako o změnách v jeho kvalifikaci, kterou prokázal v rámci své nabídky na plnění Veřejné zakázky; 
má zájem Veřejnou zakázku pro Objednatele řádně a včas plnit a splnit za úplatu (Cenu) sjednanou v této Smlouvě. Dále Poskytovatel prohlašuje, že se detailně seznámil s rozsahem a povahou předmětu Veřejné zakázky, že jsou mu známy veškeré technické, kvalitativní a jiné podmínky nezbytné k její realizaci, těmto podmínkám rozumí a je schopný je dodržet; a
disponuje veškerými profesními znalostmi, dovednostmi a kapacitou k řádnému splnění předmětu Veřejné zakázky, a že všechny osoby, které použije k plnění této Smlouvy, mají potřebné vzdělání, zkušenosti či jinou profesní způsobilost k plnění, které má Poskytovatel dle této Smlouvy poskytovat a které doložil v souladu se Zadávací dokumentací.
Strany společně prohlašují, že v případě právního nástupnictví namísto některé ze Stran, bude dále postupováno dle této Smlouvy, neboť práva a povinnosti vyplývající z této Smlouvy přechází ze zákona na právní nástupce Stran, není-li v této Smlouvě uvedeno jinak.
[bookmark: _Ref516576866][bookmark: _Toc532815653][bookmark: _Toc73351013]Rozhodné právo a řešení sporů
Smlouva se řídí a bude vykládána v souladu s právním řádem České republiky, zejména Občanským zákoníkem. Obchodní zvyklosti nemají přednost před žádnými ustanoveními zákona, a to ani před ustanoveními zákona, jež nemají donucující účinky.
Strany se zavazují řešit veškeré spory, které mezi nimi mohou vzniknout v souvislosti s prováděním nebo výkladem této Smlouvy jednáním a vzájemnou dohodou. Pokud se nepodaří vyřešit předmětný spor, bude takový spor předložen jednou ze Stran věcně a místně příslušnému soudu. Strany si tímto sjednávají místní příslušnost obecného soudu Objednatele.
[bookmark: _Ref517874290][bookmark: _Toc517956404][bookmark: _Toc532815654][bookmark: _Toc73351014][bookmark: _Ref516576893]Rozpory v dokumentaci
[bookmark: _Ref514606127]Každá Strana je povinna bez zbytečného odkladu poté, co se dozvěděla o jakémkoli rozporu, neshodě, rozdílu nebo odchylce mezi jakýmikoli dokumenty, které tvoří tuto Smlouvu, nebo dokumenty, které souvisí s touto Smlouvou, toto písemně oznámit druhé Straně.
Toto oznámení bude obsahovat podrobnosti o daném rozporu, neshodě, rozdílu nebo odchylce mezi dokumenty uvedenými v Článku 32.1 a návrh změn nezbytných pro vyřešení takového rozporu, neshody, rozdílu či odchylky.
Strany vyvinou úsilí k tomu, aby došlo bez zbytečného odkladu k odsouhlasení nezbytných změn. 
[bookmark: _Ref510966271][bookmark: _Toc514344906][bookmark: _Toc517956405][bookmark: _Toc532815655][bookmark: _Toc73351015]Zákaz náboru pracovníků druhé strany
[bookmark: _Ref514257791]Poskytovatel nebude přímo ani nepřímo sám anebo prostřednictvím jiné osoby zaměstnávat ani jiným způsobem využívat osoby, které v době plnění této Smlouvy byly v pracovním poměru u Objednatele a pracovaly na plnění této Smlouvy, a to po dobu trvání této Smlouvy a jeden (1) rok po zániku smluvního vztahu založeného touto Smlouvou. 
[bookmark: _Ref46779515][bookmark: _Ref475180040]V případě porušení povinnosti dle Článku 33.1 je Objednatel oprávněn požadovat po Poskytovateli zaplacení smluvní pokuty ve výši 100.000,- Kč (slovy: sto tisíc korun českých) za každé takové porušení. 
[bookmark: _Ref53346136][bookmark: _Toc73351016][bookmark: _Toc532815656]vyhrazené změny závazku
[bookmark: _Hlk51929412]Objednatel si v souladu s § 100 odst. 1 ZZVZ vyhrazuje změny závazku dle Článku 34.2 a 34.3, a to ve vztahu k předávaným a provozovaným komponentám Systému a rovněž ve vztahu k prodloužení trvání smluvního vztahu dle této Smlouvy. 
[bookmark: _Ref53346303][bookmark: _Hlk53405898]V případě strategického rozhodnutí Objednatele, které bude učiněno na základě výsledku revize architektury, bude předmět této Smlouvy rozšířen o komponentu KCDPP (Komunikační centrum dávek, příspěvků a pohledávek) a/nebo komponentu EXI (Exekuce). V případě aplikace vyhrazené změny závazku dle Článku 34.2 se Poskytovatel zavazuje zajistit veškeré Služby dle této Smlouvy a jejích Příloh ve vztahu k přiřazené komponentě či komponentám. Popis předmětných komponent je vymezen v Příloze č. 2 [Popis stávajícího Systému].
[bookmark: _Ref53346311]V případě, že by mělo trvání smluvního vztahu dle této Smlouvy a Harmonogramu být ukončeno v období od 1. 10. 2026 do 31. 3. 2027, bude trvání smluvního vztahu prodlouženo o dalších šest (6) měsíců. V případě aplikace vyhrazené změny závazku dle Článku 34.3 se Poskytovatel zavazuje zajistit veškeré Služby dle této Smlouvy a jejích Příloh po dobu šesti (6) měsíců prodloužení trvání smluvního vztahu dle této Smlouvy.
[bookmark: _Toc73351017]Závěrečná ustanovení
Smlouva nabývá platnosti dnem jejího podpisu poslední Stranou a účinnosti dnem jejího uveřejnění v registru smluv ve smyslu ZRS.
[bookmark: _Ref515801849]V souvislosti s aplikací ZRS na tuto Smlouvu se Strany dohodly na následujícím:
Smlouva neobsahuje obchodní tajemství žádné ze Stran ani jiné informace vyloučené 
z povinnosti uveřejnění (s výjimkou uvedenou dále) a je včetně jejích Příloh způsobilá 
k uveřejnění v registru smluv ve smyslu ZRS a Strany s uveřejněním Smlouvy, včetně jejích Příloh, souhlasí; výjimkou jsou Osobní údaje v podobě jmen a kontaktních údajů osob uvedených v Příloze č. 7 [Realizační tým] a Příloze č. 8 [Kontaktní osoby], které budou znečitelněny, a obchodní tajemství a důvěrné informace označené Poskytovatelem ve smyslu ZZVZ; a
[bookmark: _Ref515801843]Objednatel zašle v souladu s § 5 ZRS správci registru smluv elektronický obraz textového obsahu této Smlouvy a jejích Příloh v otevřeném a strojově čitelném formátu a metadata vyžadovaná ZRS, a to do příslušné datové schránky Ministerstva vnitra určené pro uveřejňování záznamů v registru smluv prostřednictvím elektronického formuláře zveřejněného na portálu veřejné správy.
Objednatel splní povinnost uvedenou výše v tomto Článku 35.2(b) neprodleně, nejpozději do patnácti (15) dnů od uzavření této Smlouvy. Pro zamezení pochybnostem se ustanovení Článku 35.2 se užijí přiměřeně i na Dílčí smlouvy. 
[bookmark: _Toc532827347][bookmark: _Toc532827789]Pro případ uzavírání této Smlouvy a Dílčích smluv Strany vylučují použití § 1740 odst. 3 Občanského zákoníku, který stanoví, že smlouva je uzavřena i tehdy, kdy nedojde k úplné shodě projevů vůle smluvních stran.
Poskytovatel na sebe přebírá nebezpečí změny okolností ve smyslu § 1765 Občanského zákoníku.
Obě Strany prohlašují, že pokud se kterékoliv ustanovení této Smlouvy, Dílčí smlouvy anebo s ní související ujednání ukáže být neplatným či nicotným nebo se neplatným či nicotným stane, tak tato skutečnost neovlivní platnost Smlouvy anebo Dílčí smlouvy jako celku. V takovém případě se obě Strany zavazují nahradit neprodleně neplatné či nicotné ustanovení ustanovením platným; obdobně se zavazují postupovat v případě ostatních nedostatků Smlouvy, Dílčí smlouvy či souvisejících ujednání.
Žádné nevyužití nebo opominutí nároku nebo práva vyplývajícího z této Smlouvy nebo Dílčí smlouvy nebude vykládáno jako vzdání se nároku nebo práva, pokud tak nebude učiněno výslovně písemnou formou příslušnou Stranou. Vzdání se některého nároku nebo práva vyplývajícího z této Smlouvy anebo Dílčí smlouvy nebude vykládáno jako vzdání se jakéhokoliv jiného nároku nebo práva. Žádné prodloužení lhůty ke splnění povinnosti nebo jiného úkonu předpokládaného touto Smlouvou anebo Dílčí smlouvou nebude vykládáno jako prodloužení lhůty ke splnění jakékoliv jiné povinnosti nebo jiného úkonu předpokládaného touto Smlouvou anebo Dílčí smlouvou. Pokud není v této Smlouvě anebo v Dílčí smlouvě uvedeno jinak, práva a nápravné prostředky upravené v této Smlouvě lze uplatnit souběžně a nevylučují žádná práva ani nápravné prostředky, na něž vzniká právo z právních předpisů.
[bookmark: _Hlk52468667]Nedílnou součástí této Smlouvy jsou následující Přílohy:
Příloha č. 1: Technická specifikace;
Příloha č. 2: Popis stávajícího Systému;
Příloha č. 3: Seznam Interních předpisů a ICT standardy MPSV;
Příloha č. 4: Poddodavatelé;
Příloha č. 5: Cena Služeb;
Příloha č. 6: Prokázání úrovně kybernetické bezpečnosti;
Příloha č. 7: Realizační tým;
Příloha č. 8: Kontaktní osoby;
Příloha č. 9: Ochrana Osobních údajů;
Příloha č. 10: Harmonogram;
Příloha č. 11: Výpočet slevy z Ceny;
Příloha č. 12: Kybernetické požadavky.
[bookmark: _Toc532827353][bookmark: _Toc532827795]Tato Smlouva je uzavírána v elektronické podobě, tj. prostřednictvím uznávaného elektronického podpisu ve smyslu zákona č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů, opatřeného časovým razítkem. 
Strany tímto výslovně prohlašují, že tato Smlouva vyjadřuje jejich pravou a svobodnou vůli, na důkaz čehož připojují níže své podpisy.

	Česká republika – Ministerstvo práce a sociálních věcí
	Atos IT Solutions and Services, s.r.o.

	Místo: Praha
Datum: dle elektronického podpisu
	Místo: Praha
Datum: dle elektronického podpisu

	

_______________________________________
	

_______________________________________

	Jméno: Ing. Milan Lonský
Funkce: zást. ředitele odboru ICT
	Jméno: Ing. Vladek Šlezingr
Funkce: jednatel
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[bookmark: _Toc516591375][bookmark: _Toc516604602][bookmark: _Toc516647768][bookmark: _Toc516670375][bookmark: _Toc517353596][bookmark: _Toc518140488][bookmark: _Toc518201651][bookmark: _Toc532815657]Příloha č. 1: Technická specifikace 
[bookmark: _Toc516591376][bookmark: _Toc516604603][bookmark: _Toc516647769][bookmark: _Toc516591377][bookmark: _Toc516604604][bookmark: _Toc516647770][bookmark: _Toc517353607][bookmark: _Toc518140499][bookmark: _Toc518201662][bookmark: _Toc532815668]volná příloha přímo nepřipojená ke Smlouvě – neveřejná část obsahující důvěrné informace




PŘÍLOHA Č. 2: POPIS STÁVAJÍCÍHO SYSTÉMU 

volná příloha přímo nepřipojená ke Smlouvě – neveřejná část obsahující důvěrné informace




PŘÍLOHA Č. 3: SEZNAM INTERNÍCH PŘEDPISŮ A ICT STANDARDY MPSV
volná příloha přímo nepřipojená ke Smlouvě – neveřejná část obsahující důvěrné informace



[bookmark: _Hlk52809303]

PŘÍLOHA Č. 4: PODDODAVATELÉ
Poskytovatel poskytuje Služby dle Smlouvy prostřednictvím následujících Poddodavatelů:
	Obchodní firma Poddodavatele, sídlo, IČO
	Definice části plnění, 
kterou dodavatel bude
 plnit prostřednictvím 
Poddodavatele
	Věcný popis části plnění zadaného Poddodavateli
	Dodavatel uvede, zda Poddodavatelem prokazoval kvalifikaci (ANO/NE) a zároveň uvede, kterou kvalifikaci prokazoval jeho prostřednictvím

	Atos IT Solutions and Services s.r.o. 
Pribinova 19/7828, 
811 09 Bratislava, Slovenská republika 
IČO: 45650276 
	Spolupráce na službách v případě aplikace vyhrazeného závazku ze strany Zadavatele - převzetí 2 ekonomických komponent Jednotného informačního systému práce a sociálních věcí (KCDPP /Komunikační centrum dávek, příspěvků a pohledávek/ a EXI /Exekuce/) pod správu Systému EKIS 
	Konzultační služby v oblasti analýzy, návrhu a architektury modulů KCDPP /Komunikační centrum dávek, příspěvků a pohledávek/ a EXI /Exekuce/ 
	ANO
Technická kvalifikace - Členové realizačního týmu (pozice Solution architekt .NET)

	Good at IT s.r.o. 
Rybná 716/24, 
110 00 Praha 1 
IČO: 242 73 881 
	Spolupráce na službách v případě aplikace vyhrazeného závazku ze strany Zadavatele - převzetí 2 ekonomických komponent Jednotného informačního systému práce a sociálních věcí (KCDPP /Komunikační centrum dávek, příspěvků a pohledávek/ a EXI /Exekuce/) pod správu Systému EKIS 
	Konzultační služby v oblasti analýzy, návrhu a implementace modulů KCDPP /Komunikační centrum dávek, příspěvků a pohledávek/ a EXI /Exekuce/ 
	ANO
Technická kvalifikace - Členové realizačního týmu (pozice Databázový analytik / vývojář MS SQL)

	CCA Group a.s. 
Karlovo náměstí 288/17, Nové Město, 120 00 Praha 2 
IČO: 256 95 312 
	Spolupráce na službách v oblasti řízení kvality dodávky v rámci projektových částí podpory i rozvoje systému EKIS rezortu MPSV 
	Konzultační služby v oblasti řízení kvality dodávky (mj. pokrytí požadavků zákazníka, kontrola výstupů projektu, účast na testování systému EKIS) 
	NE





PŘÍLOHA Č. 5: CENA SLUŽEB

	CENA SLUŽEB

	[bookmark: _Ref395801875]Č.
	Identifikace Služby
	Cena v Kč 
bez DPH
	DPH v Kč
	Cena v Kč včetně DPH

	1
	Cena paušálních služeb zpracovaná dle Článku 9.1 Smlouvy

	1.1
	Cena za 1 měsíc poskytování Paušálních služeb ve smyslu Článku 5.1 Smlouvy a v rozsahu dle Přílohy č. 1 [Technická specifikace]
	2 940 000,00 
	617 400,00 
	3 557 400,00 

	1.2
	Celkem cena za 66 měsíců poskytování Paušálních služeb ve smyslu Článku 5.1 Smlouvy a v rozsahu dle Přílohy č. 1 [Technická specifikace]
	194 040 000,00 
	40 748 400,00 
	234 788 400,00 

	2
	Cena služeb na objednávku zpracovaná dle Článku 9.2 Smlouvy

	2.1
	Služby rozšířené podpory uživatelů

	2.1.1
	Cena za 1 MD poskytování Služeb rozšířené podpory uživatelů ve smyslu Článku 8.1(d) Smlouvy a v rozsahu dle Přílohy č. 1 [Technická specifikace]
	
	
	

	2.1.2
	Celkem cena za 4 800 MD poskytování Služeb rozšířené podpory uživatelů ve smyslu Článku 8.1(d) Smlouvy a v rozsahu dle Přílohy č. 1 [Technická specifikace]
	
	
	

	2.2
	Služby rozvoje systému

	2.2.1
	Cena za 1 MD poskytování Služeb rozvoje systému ve smyslu Článku 8.1(a) Smlouvy a v rozsahu dle Přílohy č. 1 [Technická specifikace]
	
	
	

	2.2.2
	Celkem cena za 8 000 MD poskytování Služeb rozvoje systému ve smyslu Článku 8.1(a) Smlouvy a v rozsahu dle Přílohy č. 1 [Technická specifikace]
	
	
	

	Celková cena
(jako součet výše uvedených cen dle položek 1.2, 2.1.2 a 2.2.2  je předmětem hodnocení)
	319 480 000,00 
	67 090 800,00 
	386 570 800,00 


Tabulka č. 1

PŘÍLOHA Č. 6: PROKÁZÁNÍ ÚROVNĚ KYBERNETICKÉ BEZPEČNOSTI
	SEKCE A – STANDARDY A NEJLEPŠÍ PRAKTIKY
	

	1
	Které standardy a nejlepší praktiky na své informační systémy organizace dodavatele aplikuje:

	a.
	ISO 9001
	ANO

	b.
	ISO/IEC 27001
	ANO

	c.
	ISO 22301, BS 25999
	NE

	d.
	ISO/IEC 20000-1, ITIL, CobIT
	ANO

	SEKCE B – ZÁKLADNÍ OPATŘENÍ

	2
	Má organizace dodavatele manažera bezpečnosti nebo jinou určenou osobu s ekvivalentní odpovědností?
	ANO

	3
	Byl v organizaci v posledních 12ti měsících proveden třetí stranou audit či analýza, jejichž obsahem byla kontrola v oblasti informační bezpečnosti?
	ANO

	4
	Bylo v organizaci v posledních 12ti měsících provedeno hodnocení rizik v oblasti informační bezpečnosti?
	ANO

	5
	Které oblasti pokrývá dokument bezpečnostní politiky, pokud v organizaci dodavatele existuje?

	a.
	Procesy řízení rizik
	ANO

	b.
	Klasifikace aktiv
	ANO

	c.
	Ochrana dat proti prozrazení, zničení, narušení integrity a dostupnosti
	ANO

	d.
	Ochrana osobních dat
	ANO

	e.
	Identifikace a autentizace uživatelů
	ANO

	f.
	Přístup k datům na základě rolí (RBAC, Role Based Access Control)
	ANO

	g.
	Řízení privilegovaných přístupů
	ANO

	h.
	Ochrana koncových stanic
	ANO

	i.
	Ochrana mobilních zařízení a vzdáleného přístupu
	ANO

	j.
	Ochrana emailu a vnitrofiremní komunikace (instant messaging)
	ANO

	k.
	Ochrana přístupu do internetu
	ANO

	l.
	Ochrana médií
	ANO

	m.
	Procesy řízení změn
	ANO

	n.
	Ochrana bezdrátových sítí a komunikace
	ANO

	o.
	Fyzická bezpečnost informačních aktiv
	ANO

	p.
	Bezpečnostní školení koncových uživatelů a administrátorů
	ANO

	q.
	Ochrana proti škodlivému softwaru
	ANO

	r.
	Ochrana při výměně dat
	ANO

	s.
	Procesy zvládání kybernetických incidentů
	ANO

	t.
	Procesy řízení rizik dodavatelů
	ANO

	u.
	Bezpečnost lidských zdrojů
	ANO

	v.
	Bezpečnostní audity a analýzy
	ANO

	w.
	Řízení kontinuity činností a havarijní plánování
	ANO

	SEKCE C – BEZPEČNOSTNÍ TECHNOLOGIE

	6
	Které níže uvedené bezpečnostní technologie organizace dodavatele provozuje s cílem předcházet bezpečnostním hrozbám ve vztahu k datům a informačním systémům?

	a.
	Antivirový software na pracovních stanicích
	ANO

	b.
	Antivirový software na mobilních zařízeních
	ANO

	c.
	Nástroj pro detekci narušení sítě (IDS/IPS, Intrusion Detection/Prevention System)
	ANO

	d.
	Nástroj pro řízení privilegovaných účtů a oprávnění (PIM/PAM, Priviledge Identity/Access Management)
	ANO

	e.
	Více-faktorová autentizace
	ANO

	f.
	Automatizovaný nástroj pro řízení technologických zranitelností
	ANO

	g.
	Nástroj pro řízení přístupu k síti (NAC, Network Access Control)
	ANO

	h.
	Nástroj pro ochranu před útoky DDoS (Distributed denial-of-service)
	ANO

	i.
	Šifrovací nástroje a techniky
	ANO

	j.
	Firewall
	ANO

	k.
	Nástroj pro vyhodnocování bezpečnostních událostí (SIEM, Security Informaton and Event Management)
	ANO

	7
	Byly interní systémy organizace dodavatele v posledních 12ti měsících podrobeny penetračnímu testování?
	NE

	SEKCE D – PROCES ZVLÁDÁNÍ KYBERNETICKÝCH INCIDENTŮ

	8
	Má organizace dodavatele zaveden proces zvládání bezpečnostních incidentů?
	ANO

	9
	Jsou všichni zaměstnanci organizace dodavatele pravidelně (min. 1x za 24 měsíců) vzdělávání v identifikaci bezpečnostních incidentů?
	ANO

	SEKCE E – KOMUNIKACE BEZPEČNOSTI A VZDĚLÁVÁNÍ

	10
	Má organizace dodavatele zaveden proces vzdělávání a zvyšování bezpečnostního povědomí pro zaměstnance?
	ANO

	11
	Jsou noví zaměstnanci organizace dodavatele vyškoleni v oblasti kybernetické bezpečnosti dříve, než získají přístup k datům a informačním systémům?
	ANO

	12
	Dokumentuje organizace dodavatele účast pracovníků na bezpečnostních školeních a vzdělávacích programech?
	ANO

	13
	Vyžaduje organizace dodavatele po zaměstnancích s přístupem k datům a informačním systémům podepsání individuální dohody o mlčenlivosti?
	ANO

	14
	Vyžaduje organizace dodavatele po zaměstnancích podepsání etického kodexu?
	ANO

	NEPOVINNÉ OTÁZKY 

	101
	Je organizace dodavatele orgánem nebo osobou povinnou dle §3 zákona 181/2014 o kybernetické bezpečnosti?
	ANO

	102
	Má organizace dodavatele zaveden certifikovaný systém řízení dle ISO/IEC 27001:2005?
	ANO

	103
	[bookmark: RANGE!B73]Jsou dodavatelé organizace dodavatele vyškoleni v oblasti kybernetické bezpečnosti dříve, než získají přístup k datům a informačním systémům?
	ANO

	104
	Vyžaduje organizace dodavatele po pracovnících dodavatele s přístupem k datům a informačním systémům podepsání individuální dohody o mlčenlivosti?
	ANO

	105
	[bookmark: RANGE!B75]Jaké negativní dopady pocítila organizace dodavatele v souvislosti s kybernetickým incidentem, pokud v minulosti nastal:

	a.
	Výpadek sítě
	NE

	b.
	Nedostupnost emailu a kancelářských aplikací
	NE

	c.
	Neoprávněné zneužití identity
	NE

	d.
	Prozrazení chráněných dat
	NE

	e.
	Ztráta nebo zničení dat
	NE

	f.
	Finanční ztráta
	NE

	g.
	Ztráta duševního vlastnictví
	NE

	h.
	Poškození pověsti organizace dodavatele
	NE

	i.
	Negativní publicita v médiích
	ANO

	j.
	Ztráta hodnoty organizace dodavatele
	NE

	k.
	Trestní stíhání organizace dodavatele
	NE





PŘÍLOHA Č. 7: REALIZAČNÍ TÝM
1. Realizační tým
1. Osoby na pozicích v Realizačním týmu Poskytovatele (kvalifikované osoby):
	Název pozice
	Jméno a příjmení
	Kontaktní telefon
	Kontaktní e-mail
	Hodnocené body

	[bookmark: _Hlk52798072]Projektový manažer
	
	
	
	Hodnocení nebylo provedeno (jediný účastník)

	Manažer servisní podpory
	
	
	
	Hodnocení nebylo provedeno (jediný účastník)

	Bezpečnostní specialista
	
	
	
	Hodnocení nebylo provedeno (jediný účastník)

	Testovací manažer
	
	
	
	Hodnocení nebylo provedeno (jediný účastník)

	Solution architekt SAP
	
	
	
	Hodnocení nebylo provedeno (jediný účastník)

	Analytik/vývojář SAP
	
	
	
	Hodnocení nebylo provedeno (jediný účastník)

	DB analytik/vývojář Oracle
	
	
	
	Hodnocení nebylo provedeno (jediný účastník)

	Solution architekt .NET
	
	
	
	x

	Analytik/vývojář .NET 
	
	
	
	x

	DB analytik/vývojář MS SQL 
	
	
	
	x


1. [bookmark: _Ref40452984][bookmark: _Ref49361847]Další členové Realizačního týmu Poskytovatele: 
	Specifikace zajišťovaných Služeb/pozice
	Jméno a příjmení
	Kontaktní telefon
	Kontaktní e-mail

	Projektový manažer
	
	
	

	SAP konzultant
	
	
	


Popis činnosti na pozicích v Realizačním týmu (Kvalifikované osoby): 
Následující popis rolí není kompletní výčet všech činností, které jsou od jednotlivé role očekávány. Jedná se o soubor aktivit, které jsou u každé dané role typické. Mimo tyto aktivity se od Realizačního týmu očekávají standardní projektové činnosti a povinnosti, jako je pravidelná účast na pracovních schůzkách odpovídající utilizaci kvalifikované osoby, projektová a mezi projektová aktivní a flexibilní komunikace, koordinování své části výstupů a předávání aktivně svých zkušeností a know-how příslušné části Realizačního týmu, osobní kontrola výstupů, fungování jako Kontaktní osoby za Poskytovatele pro oblasti konkrétního plnění se standardní dostupností a další součinnostní aktivity tak, aby byl naplněn účel Smlouvy, zejména zajištění řádného chodu Systému, včasného a bezvadného poskytování Paušálních služeb a provádění Služeb na objednávku dle požadavků Objednatele.
	Projektový manažer
	· Nese primární odpovědnost za řádnou a včasnou realizaci Veřejné zakázky; osobně hloubkově kontroluje, dohlíží na finalizaci a odpovídá za správnost veškerých výstupů plnění Služeb a dokumentů souvisejících s poskytnutými Službami;
· Je odpovědný za monitoring, identifikaci, vyhodnocení a zvládnutí řízení případných rizik v rámci poskytování Služeb; pravidelně informuje Objednatele o možných dopadech případných rizik na Harmonogram, rozsah, kvalitu a Cenu Služeb;

	Manažer servisní podpory
	· Dohlíží na podpůrné pracovníky informačních technologií; dohlíží na údržbu a opravu Systému a Softwaru; pomáhá s nákupem a instalací počítačového vybavení; a udržuje sítě a připojení Systému pro koncového uživatele.

	Bezpečnostní specialista
	· Podílí se na dodržování Kybernetických požadavků uvedených v Příloze 12
· Zajišťuje a odpovídá za řádně řízení bezpečnosti Systému v rozsahu definovaném touto Smlouvou
· Je primární kontaktní osobou pro Manažera kybernetické bezpečnosti MPSV

	Testovací manažer
	· Je primárně zodpovědný za organizaci, monitoring a vyhodnocení testování
· Osobně kontroluje průběh Testů, Dokumentace a provádí pravidelný reporting

	Solution architekt SAP

	· Architekt informačních systémů je odpovědný za navrhování a implementaci krátkodobých a dlouhodobých strategických cílů pro správu a údržbu Systémů a Softwaru. Kromě toho se musí ujistit, že všechny plánované a zavedené systémové architektury jsou v souladu s cíli organizace
· Mezi aktivity architekta informačních systémů patří návrh cílového stavu architektury informačního systému, analyzuje současné IT prostředí, aby odhalil kritické nedostatky a navrhl řešení pro zlepšení. Dále analyzuje trendy v průmyslu a trhu a identifikujte dopad na architekturu řešení, komunikuje technické potřeby, příležitosti a omezení s vedoucími programů a výkonným vedením.

	Analytik/vývojář SAP

	· Vývojář SAP je odpovědná za navrhování a správu různých oblastí souvisejících se spektrem práce s technologiemi SAP. Vytvářejí, upravují a testují kódy, skripty a formuláře, které umožňují systému spouštět různé typy aplikací.

	DB analytik/vývojář Oracle

	· Databázový analytik organizuje a smysluplně shromažďuje informace za účelem vytvoření funkčních databázových systémů. Vyhodnocuje, navrhuje, kontroluje a implementuje databáze. Jeho náplní je také údržba a aktualizace stávající databáze, aby lépe sloužily potřebám podniku.

	Solution architekt .NET

	· Poskytuje technické znalosti zahrnující řešení složitých technických problémů. Primární odpovědností architekta .Net je poskytnout celkové technologické vedení a strukturu pro vytváření a údržbu aplikací .Net.

	Analytik/vývojář .NET 
	· Vývojář .NET je odpovědná za navrhování a správu různých oblastí souvisejících se spektrem práce s technologiemi .NET. Vytvářejí, upravují a testují kódy, skripty a formuláře, které umožňují systému spouštět různé typy aplikací.

	DB analytik/vývojář MS SQL 

	· Databázový analytik organizuje a smysluplně shromažďuje informace za účelem vytvoření funkčních databázových systémů. Vyhodnocuje, navrhuje, kontroluje a implementuje databáze. Jeho náplní je také údržba a aktualizace stávající databáze, aby lépe sloužily potřebám podniku.



PŘÍLOHA Č. 8: KONTAKTNÍ OSOBY
Kontaktní osoby Objednatele:
[bookmark: _Ref36415710][bookmark: _Hlk73343798]pro smluvní záležitosti, uzavírání a změny Smlouvy a Dílčí smlouvy: 
Jméno:		Ing. Milan Lonský 
Funkce: 	zastupující ředitel odboru ICT (17)
Telefon: 	+420 950 192 535
E-mail: 		milan.lonsky@mpsv.cz 
pro fakturaci: 
Jméno:		Ing. Milan Lonský
Funkce: 	vedoucí oddělení aplikací (172)
Telefon: 	+420 950 192 535
E-mail: 		milan.lonsky@mpsv.cz 
pro věcné plnění dle Smlouvy a Dílčí smlouvy, organizační zabezpečení činností souvisejících s plněním Smlouvy a Dílčí smlouvy: 
Jméno:		Luboš Holakovský
Funkce: 	oddělení aplikací (172)
Telefon: 	+420 950 192 373
E-mail: 		lubos.holakovsky@mpsv.cz 
pro kybernetickou bezpečnost:
Jméno:		Ing. Daniel Kardoš
Funkce: 	vedoucí oddělení koncepce a architektury (173)
Telefon: 	+420 950 192 448
E-mail: 		daniel.kardos@mpsv.cz 
pro Osobní údaje: 
Jméno:		Ing. Daniel Kardoš
Funkce: 	vedoucí oddělení koncepce a architektury (173)
Telefon: 	+420 950 192 448
E-mail: 		daniel.kardos@mpsv.cz


Kontaktní osoby Poskytovatele:
1. pro smluvní záležitosti, uzavírání a změny Smlouvy a Dílčí smlouvy: 
[bookmark: _Hlk52798837][bookmark: _Hlk52798802]Jméno:		
0. Funkce: 	
0. Telefon: 	
E-mail: 		
pro fakturaci: 
Jméno:		
0. Funkce: 	
0. Telefon: 	
E-mail: 		
1. pro věcné plnění dle Smlouvy a Dílčí smlouvy, organizační zabezpečení činností souvisejících s plněním Smlouvy a Dílčí smlouvy:
Jméno:		
1. Funkce: 	
1. Telefon: 	
E-mail: 		
1. pro kybernetickou bezpečnost:
Jméno:		
2. Funkce: 	
2. Telefon: 	
E-mail: 		
1. pro Osobní údaje: 
Jméno:		
3. Funkce: 	
3. Telefon: 	
E-mail: 		

Je-li Kontaktních osob určeno více, může každá z nich jednat samostatně, neurčuje-li tato Smlouva v konkrétním případě jinak. Kontaktní osoby nejsou oprávněné tuto Smlouvu měnit.


PŘÍLOHA Č. 9: OCHRANA OSOBNÍCH ÚDAJŮ
1. ÚVODNÍ USTANOVENÍ
2. V rámci plnění Smlouvy může docházet ke zpracování Osobních údajů zpracovatelem (resp. Poskytovatelem) („Zpracovatel“) pro Objednatele („Správce“) ve smyslu článku 4 bodu 2) Nařízení. Pro zamezení pochybnostem Správce a Zpracovatel dále společně jako Strany anebo každý samostatně jako Strana. 
2. Strany mají zájem na tom dostát všem povinnostem, které jim vyplývají z (i) Nařízení a (ii) Zákona o zpracování OÚ.
2. Na základě článku 28 Nařízení je Správce povinen uzavřít se Zpracovatelem písemnou smlouvu o zpracování osobních údajů, ve které Zpracovatel mimo jiné poskytne dostatečné záruky o technickém a organizačním zabezpečení ochrany Osobních údajů, přičemž Strany se rozhodly vtělit tuto písemnou smlouvu o zpracování osobních údajů do této Přílohy č. 9 [Ochrana Osobních údajů] a Smlouvy.
2. Strany mají zájem na tom, aby tato Příloha č. 9 [Ochrana Osobních údajů] ve spojení se Smlouvou pokrývaly veškeré činnosti zpracování osobních údajů, které Zpracovatel provádí 
pro Správce v souvislosti anebo na základě Smlouvy. Účelem této Přílohy č. 9 [Ochrana Osobních údajů] je stanovení rozsahu povinností Zpracovatele souvisejících především se zajištěním ochrany Osobních údajů při jejich zpracování. V případě rozporu opatření dle této Přílohy č. 9 [Ochrana Osobních údajů] ve vztahu k Osobním údajům s opatřeními pro bezpečnost informací dle Smlouvy, mají přednost opatření pro bezpečnost informací dle Smlouvy. 
2. Zpracovatel bude ve smyslu článku 4 bodu 2) Nařízení pro Správce zpracovávat Osobní údaje obsažené v datech koncových uživatelů Systému či osob evidovaných v Systému a dále Osobní údaje, které Správce získal nebo získá jako zaměstnavatel, objednatel anebo nadřízený orgán v roli správce Osobních údajů svých zaměstnanců, dodavatelů, spolupracovníků podřízených organizací a jiných subjektů anebo které pro Správce za tímto účelem získá samotný Zpracovatel („Subjekty údajů“), a to v rámci plnění povinností Zpracovatele vyplývajících ze Smlouvy.
2. V případě rozporu mezi touto Přílohou č. 9 [Ochrana Osobních údajů] a opatřeními přijatými v souladu a na základě Článku 28 [Kybernetická bezpečnost] týkajícími se Osobních údajů, mají přednost ta opatření, která Správce označí za pro něj výhodnější a neoznačí-li takové ani do deseti (10) dnů ode dne doručení žádosti Zpracovatele k takovému označení, uplatní se opatření dle Článku 28 [Kybernetická bezpečnost]. 
2. Ustanovení Článků 10.6 a 10.7 Smlouvy se uplatní obdobně na změny práv a povinností Stran výslovně přepokládaných v této Příloze č. 9 [Ochrana Osobních údajů].
1. PŘEDMĚT PŘÍLOHY
3. Předmětem této Přílohy č. 9 [Ochrana Osobních údajů] je vymezení vzájemných práv a povinností Stran při zpracování Osobních údajů.
3. Tato Příloha č. 9 [Ochrana Osobních údajů] dále stanoví rozsah Osobních údajů, které mají být zpracovávány, účel jejich zpracování a podmínky a záruky na straně Zpracovatele ohledně zajištění technického a organizačního zabezpečení Osobních údajů.
3. Strany se zavazují dále postupovat v souladu s touto Přílohou č. 9 [Ochrana Osobních údajů] 
za účelem splnění povinnosti dle Nařízení a Zákona o zpracování OÚ a zabezpečení ochrany Osobních údajů zpracovávaných Stranami.
1. ÚČEL, ROZSAH A DOBA ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ
4. Za účelem plnění předmětu Smlouvy je Zpracovatel oprávněn Osobní údaje v nezbytném rozsahu získávat, shromažďovat, zaznamenávat, uspořádat je, prohlížet, jakož s nimi vykonávat i další operace, které jsou nezbytné k plnění předmětu Smlouvy, například zpracovávat Osobní údaje pro migraci dat, testování úspěšnosti provedené migrace, testování počítačového programu, odstraňování Incidentů apod.
4. Zpracovatel bude dle této Přílohy č. 9 [Ochrana Osobních údajů] zpracovávat následující kategorie Osobních údajů Subjektů údajů: 
1. jméno a příjmení;
1. kontaktní adresa;
1. e-mail a telefonní číslo;
1. pracovní zařazení a středisko;
1. funkci (název pozice) v dotčeném systému; a
1. další údaje dostupné v rámci dokumentů předaných anebo vyřizovaných v rámci Systému či jinak obsažených v samotném Systému.
4. V případě, že Správce Zpracovateli poskytne nebo Zpracovateli budou jinak v souvislosti s plněním předmětu Smlouvy zpřístupněny i jiné Osobní údaje Subjektů údajů nebo Zpracovateli budou poskytnuty Osobní údaje jiných subjektů údajů, je Zpracovatel povinen zpracovávat 
a chránit i tyto Osobní údaje v souladu s požadavky vyplývajícími z (i) Nařízení, (ii) ze Zákona 
o zpracování OÚ a (iii) z této Přílohy č. 9 [Ochrana Osobních údajů].
4. Správce prohlašuje a uzavřením Smlouvy potvrzuje, že zpracovává Osobní údaje Subjektů údajů v souladu s platnými a účinnými právními předpisy upravujícími ochranu osobních údajů, anebo v souladu se souhlasem Subjektů údajů.
1. ODMĚNA 
5. [bookmark: _Ref532890960]Za zpracování Osobních údajů nenáleží Zpracovateli zvláštní odměna, resp. že odměna je zahrnuta v rámci úplaty za plnění dle Smlouvy, tj. v rámci Ceny. 
1. PRÁVA A POVINNOSTI ZPRACOVATELE
6. Zpracovatel je při zpracování Osobních údajů povinen postupovat s náležitou odbornou péčí tak, aby nezpůsobil nic, co by mohlo představovat porušení Nařízení, zejména článku 25 a 32 Nařízení ve spojení s článkem 28 Nařízení, nebo porušení Zákona o zpracování OÚ.
6. Pokud by Zpracovatel zjistil, že Správce porušuje povinnosti vyplývající pro něj z Nařízení, 
je ve smyslu článku 28 odst. 3 písm. h) věty druhé Nařízení povinen neprodleně Správce o této skutečnosti informovat některým ze způsobů uvedených ve Smlouvě.
6. Zpracovatel je povinen řídit se při zpracování Osobních údajů na základě této Přílohy č. 9 [Ochrana Osobních údajů] doloženými pokyny Správce. Zpracovatel je povinen upozornit Správce bez zbytečného odkladu na nevhodnou povahu pokynů, jestliže Zpracovatel mohl tuto nevhodnost zjistit při vynaložení veškeré odborné péče. Zpracovatel je v takovém případě povinen pokyny provést pouze na základě písemného požadavku Správce.
6. Zpracovatel je v souladu s článkem 82 Nařízení povinen dbát, aby žádný Subjekt údajů neutrpěl újmu na svých právech, zejména na právu na zachování lidské důstojnosti, a také dbá na ochranu před neoprávněným zasahováním do soukromého a osobního života Subjektů údajů.
6. [bookmark: _Ref532891649]Jakmile pomine účel, pro který byly Osobní údaje zpracovány, zejména v případě zániku Smlouvy, v případě odvolání souhlasu Subjektu údajů, nebo na základě žádosti Subjektu údajů podle článku 17 Nařízení, je Zpracovatel ve smyslu článku 28 odst. 3 písm. g) Nařízení povinen na základě a v souladu s pokyny Správce předat Správci takové Osobní údaje v souladu se Smlouvou nebo provést výmaz takových Osobních údajů dle volby Správce.
6. Bude-li se kterýkoli Subjekt údajů domnívat, že Správce nebo Zpracovatel provádí zpracování jeho Osobních údajů, které je v rozporu s ochranou soukromého a osobního života Subjektu údajů nebo v rozporu se zákonem či Nařízením, zejména budou-li dle Subjektu údajů Osobní údaje nepřesné s ohledem na účel jejich zpracování, a tento Subjekt údajů ve smyslu článku 15 Nařízení požádá Zpracovatele o vysvětlení, opravu vzniklého stavu dle Článku 16 Nařízení 
nebo výmaz Osobních údajů dle článku 17 Nařízení, zavazuje se Zpracovatel o tom neprodleně informovat Správce způsobem dle Smlouvy.
6. Zpracovatel je povinen Správci neprodleně oznámit provedení kontroly ze strany Úřadu 
pro ochranu osobních údajů a poskytnout Správci na jeho žádost podrobné informace o průběhu kontroly a kopii kontrolního protokolu. V případě zahájení správního řízení o uložení opatření k nápravě anebo uložení pokuty („Správní řízení“) je Zpracovatel rovněž povinen tuto skutečnost neprodleně oznámit Správci a poskytnout Správci na jeho žádost podrobné informace o průběhu a výsledcích Správního řízení, popř. Správci poskytnout plnou moc k nahlížení do spisu týkajícího se Správního řízení. Zpracovatel je povinen plnit povinnosti přezkoumávaného při provádění přezkumu ve smyslu článku 58 Nařízení či kontrolované osoby dle zákona č. 255/2012 Sb., 
o kontrole (kontrolní řád), ve znění pozdějších předpisů, a zavazuje se poskytnout Správci kopii zprávy o odstranění nebo prevenci nedostatků zjištěných kontrolou/přezkumem, pokud je tato zpráva vypracována nebo může být na vyžádání Zpracovatele či Správce vypracována.
6. [bookmark: _Ref532891212]Zpracovatel je povinen informovat Správce o každém případu ztráty či úniku Osobních údajů, neoprávněné manipulace s Osobními údaji nebo jiného porušení zabezpečení Osobních údajů („Porušení zabezpečení osobních údajů“), a to bez zbytečného odkladu, nejpozději 
do čtyřiadvaceti (24) hodin od vzniku Porušení zabezpečení osobních údajů nebo i pouhé hrozby, jestliže Zpracovatel mohl o tomto Porušení zabezpečení osobních údajů či i o hrozbě vzniku Porušení zabezpečení osobních údajů vědět při vynaložení odborné péče. Nemohl-li Zpracovatel zjistit případ skutečného či hrozícího Porušení zabezpečení osobních údajů před uplynutím lhůty dle předchozí věty tohoto bodu, informuje Zpracovatel Správce nejpozději do dvaceti čtyř (24) hodin od okamžiku, kdy se o vzniku Porušení zabezpečení osobních údajů nebo jeho hrozbě Zpracovatel dozví. Zpracovatel je i po poskytnutí informace Správci povinen být maximálně nápomocen při řešení Porušení zabezpečení osobních údajů, resp. při přijímání opatření 
ke zmírnění možných nepříznivých dopadů a zabránění vzniku obdobných situací v budoucnu.
6. [bookmark: _Ref532891822]Pokud Správce na základě provedení posouzení vlivu na ochranu osobních údajů podle článku 35 Nařízení dojde k závěru, že je nezbytné provést další opatření v této Příloze č. 9 [Ochrana Osobních údajů] anebo Smlouvě nestanovené, je Zpracovatel povinen taková opatření provést a obě Strany takovou změnu promítnou do této Přílohy č. 9 [Ochrana Osobních údajů] 
bez nutnosti uzavření dodatku ke Smlouvě.
6. Zpracovatel se zavazuje být Správci nápomocen při zajišťování povinností dle Nařízení, především povinnosti zabezpečit zpracování Osobních údajů, ohlašovat případy Porušení zabezpečení osobních údajů, zajištění posouzení vlivu na ochranu Osobních údajů či předchozí konzultace s Úřadem pro ochranu osobních údajů, a to při zohlednění povahy zpracování a informací, jež má Zpracovatel k dispozici.
6. Zpracovatel se zavazuje být Správci nápomocen při plnění povinnosti Správce reagovat 
na žádosti o výkon práv Subjektů údajů, zejména na žádost na přístup k Osobním údajům, 
na opravu či výmaz Osobních údajů, na omezení zpracování či na přenositelnost Osobních údajů.
6. Zpracovatel se zavazuje poskytnout Správci veškeré informace potřebné k doložení toho, že byly splněny povinnosti zpracování Osobních údajů včetně zpracování prostřednictvím Dalších zpracovatelů (jak je tento pojem definován níže), a umožnit audity, včetně inspekcí, prováděné Správcem nebo jiným auditorem, kterého Správce pověří, a k těmto auditům přispěje.
6. Informace dle bodu 5.8 této Přílohy č. 9 [Ochrana Osobních údajů] musí přinejmenším obsahovat:
12. popis povahy daného případu Porušení zabezpečení osobních údajů včetně, pokud je to možné, kategorií a přibližného počtu dotčených Subjektů údajů a kategorií a přibližného množství dotčených záznamů Osobních údajů;
12. popis pravděpodobných důsledků Porušení zabezpečení osobních údajů; a
12. popis opatření, která Zpracovatel přijal nebo navrhl k přijetí s cílem vyřešit dané Porušení zabezpečení osobních údajů, včetně případných opatření ke zmírnění možných nepříznivých dopadů.
1. ZÁRUKY TECHNICKÉHO A ORGANIZAČNÍHO ZABEZPEČENÍ OCHRANY OSOBNÍCH ÚDAJŮ
7. Zpracovatel se zavazuje, že ve smyslu článku 32 Nařízení přijme s přihlédnutím ke stavu techniky, nákladům na provedení, povaze, rozsahu, kontextu a účelům zpracování i k různě pravděpodobným a různě závažným rizikům pro práva a svobody fyzických osob veškerá technická a organizační opatření k zabezpečení ochrany Osobních údajů způsobem uvedeným v Nařízení a Zákonu o zpracování OÚ či jiných právních předpisech k vyloučení možnosti neoprávněného nebo nahodilého přístupu k Osobním údajům, k jejich změně, zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému zpracování, jakož i k jinému zneužití Osobních údajů. Tato povinnost platí i po ukončení zpracování Osobních údajů.
7. [bookmark: _Ref532891469]Zpracovatel se zavazuje zejména, nikoliv však výlučně, že přijme následující organizační a technická opatření:
1. [bookmark: _Ref532891464]aniž by byl dotčen bod 6.3 této Přílohy č. 9 [Ochrana Osobních údajů], Zpracovatel v případě zpracování Osobních údajů prostřednictvím vlastních zaměstnanců pověří touto činností pouze své vybrané zaměstnance a členy Realizačního týmu, které zaváže povinností mlčenlivosti ohledně Osobních údajů a zaváže dodržovat další povinnosti, které jsou povinni dodržovat tak, aby nedošlo k porušení Nařízení či této Přílohy č. 9 [Ochrana Osobních údajů], a to například v rámci interního předpisu Zpracovatele, dohodě o mlčenlivosti 
či v pracovní smlouvě zaměstnance;
1. bude používat odpovídající technické zařízení a programové vybavení způsobem, 
který vyloučí neoprávněný či nahodilý přístup k Osobním údajům ze strany jiných osob 
než pověřených osob Zpracovatele ve smyslu bodu 6.2(a) této Přílohy č. 9 [Ochrana Osobních údajů];
1. bude Osobní údaje uchovávat v náležitě zabezpečených objektech a místnostech;
1. Osobní údaje v elektronické podobě bude uchovávat na zabezpečených serverech 
nebo na nosičích dat, ke kterým budou mít přístup pouze pověřené osoby Zpracovatele 
ve smyslu bodu 6.2(a) této Přílohy č. 9 [Ochrana Osobních údajů] na základě přístupových kódů či hesel, a bude Osobní údaje pravidelně zálohovat, pokud takové zálohy neprovádí Správce v souladu se Smlouvou nebo Interními předpisy;
1. zabezpečí dálkový přenos Osobních údajů buď pouze prostřednictvím veřejně nepřístupné sítě, nebo prostřednictvím zabezpečeného přenosu po veřejných sítích;
1. písemné dokumenty obsahující Osobní údaje bude uchovávat na zabezpečeném místě, přičemž bude vést řádnou evidenci o pohybu takových písemných dokumentů;
1. bude v co největší míře zpracovávat pouze pseudonymizované a šifrované Osobní údaje, je-li takové opatření vhodné a nezbytné ke snížení rizik plynoucích ze zpracování Osobních údajů;
1. zabezpečí neustálou důvěrnost, integritu, dostupnost a odolnost systémů a služeb zpracování;
1. prostřednictvím vhodných technických prostředků zabezpečí schopnost obnovit dostupnost Osobních údajů a přístup k nim včas v případě fyzických či technických incidentů;
1. zabezpečí pravidelné testování posuzování a hodnocení účinnosti zavedených technických a organizačních opatření pro zajištění bezpečnosti zpracování; a
1. při ukončení zpracování Osobních údajů zabezpečí Zpracovatel dle dohody se Správcem výmaz Osobních údajů, nebo tyto Osobní údaje předá Správci viz bod 5.5 této Přílohy č. 9 [Ochrana Osobních údajů].
7. [bookmark: _Ref532891364]Zpracovatel je oprávněn pověřit zpracováním Osobních údajů dalšího zpracovatele („Další zpracovatel“), a to pouze s předchozím písemným souhlasem Správce. Zpracovatel tak informuje Správce o veškerých Dalších zpracovatelích, které zamýšlí pověřit zpracováním Osobních údajů, o veškerých zamýšlených změnách týkajících se přijetí Dalších zpracovatelů nebo jejich nahrazení a poskytne tak Správci příležitost vyslovit vůči přijetí těchto Dalších zpracovatelů námitky. Mimo Další zpracovatele, vůči kterým Správce nic nenamítal, Zpracovatel nesvěří zpracování osobních údajů žádné třetí osobě. Další zpracovatel musí být zároveň Poddodavatelem uvedeným v Příloze č. 4 [Poddodavatelé] a splňovat podmínky stanovené 
pro Poddodavatele dle Smlouvy.
7. Pokud Zpracovatel zapojí ve smyslu bodu 6.3 Přílohy č. 9 [Ochrana Osobních údajů] Dalšího zpracovatele, aby provedl určité činnosti zpracování, musí být tomuto Dalšímu zpracovateli uloženy na základě smlouvy alespoň stejné povinnosti na ochranu Osobních údajů, jaké jsou uvedeny v této Příloze č. 9 [Ochrana Osobních údajů], a to zejména poskytnutí dostatečných záruk, pokud jde o zavedení vhodných technických a organizačních opatření tak, aby zpracování splňovalo požadavky Nařízení, Zákona o zpracování OÚ a Interní předpisy Správce. Neplní-li Další zpracovatel své povinnosti v oblasti ochrany údajů, odpovídá Správci za plnění povinností dotčeného Dalšího zpracovatele i nadále plně Zpracovatel. 
7. Zpracovatel je povinen zavést a dokumentovat přijatá a provedená technicko-organizační opatření k zajištění ochrany Osobních údajů v souladu s Nařízením, Zákonem o zpracování OÚ a jinými právními předpisy.
1. POVINNOSTI PO ZÁNIKU SMLOUVY 
8. Zpracovatel je po zániku Smlouvy povinen dodržovat veškeré povinnosti plynoucí z Nařízení 
či Zákona o zpracování OÚ vedoucí zejména k předejití jakémukoliv neoprávněnému nakládání s Osobními údaji do doby, než dle pokynů Správce a v souladu se Smlouvou tyto Osobní údaje Zpracovatel předá Správci nebo provede jejich výmaz.
8. Povinnost zachování důvěrné povahy Osobních údajů trvá i po ukončení Smlouvy.
1. [bookmark: _Ref50022575]Posouzení vlivu na ochranu Osobních údajů
[bookmark: _Ref532891843]V případě, pokud Správce na základě provedení posouzení vlivu na ochranu osobních údajů podle článku 35 Nařízení dojde k závěru, že je nezbytné provést další opatření v této Příloze 
č. 9 [Ochrana Osobních údajů] nestanovené, je Zpracovatel povinen taková opatření provést 
a obě Strany takovou změnu promítnou změnou této Přílohy č. 9 [Ochrana Osobních údajů], přičemž Zpracovatel se zavazuje na potřebu změny Přílohy č. 9 [Ochrana Osobních údajů] Správce upozornit. Obdobně se Strany zavazují postupovat v případě rozhodnutí ÚOOÚ o přijetí vzorových smluvních klauzulí o ochraně osobních údajů nebo kodexu chování. Ustanovení bodu 5.9 této Přílohy č. 9 [Ochrana Osobních údajů] se uplatní obdobně na případy zavedení dalších opatření ve smyslu tohoto bodu 8 této Přílohy č. 9 [Ochrana Osobních údajů]. 
9. [bookmark: _Toc532828112]
PŘÍLOHA Č. 10: HARMONOGRAM 
	ID
	Milník
	Termín

	1. 
	Zahájení Služby převzetí systému (zahájení fáze převzetí)
	Den účinnosti Smlouvy, ledaže není dle Smlouvy Služba převzetí systému realizována.

	2. 
	Ukončení Služby převzetí systému (ukončení fáze převzetí)
	Nejpozději 6 měsíců ode dne účinnosti Smlouvy, nedohodnou-li se Strany před uplynutím lhůty 6 měsíců jinak.

	3. 
	Zahájení poskytování Paušálních služeb (zahájení fáze provozu)
	T = Den následující po nabytí účinnosti Smlouvy. Zadavatel požaduje zabezpečit kontinuální podporu provozu systému po uzavření smlouvy s vybraným dodavatelem, tj. službu S1 Provozní podpora EKIS. Zadavatel tedy předpokládá po omezenou dobu souběžné poskytování služby převzetí a služby S1 Provozní podpory EKIS.  Zadavatel respektuje nezbytný čas na základní převzetí služeb podpory provozu a nebude tak po dobu 1 měsíce od zahájení poskytování služby S1 Provozní podpory EKIS vyhodnocovat a uplatňovat slevy dle SLA parametrů za jednotlivé služby podpory provozu.

	4. 
	Zahájení poskytování Služeb na objednávku (zahájení fáze rozvoje)
	T = Den následující po ukončení realizaci Služby převzetí systému dle Přílohy č. 1 [Technická specifikace]. Pokud není Služba převzetí systému realizována, dnem účinnosti Smlouvy.

	5. 
	Zahájení fáze předání všech poskytovaných Služeb dle Přílohy č. 1 [Technická specifikace]
	Dle dohody Stran, nejpozději T + 65 měsíců (příp. 71 měsíců při aplikaci vyhrazené změny závazku dle Článku 34.3 Smlouvy)

	6. 
	Ukončení poskytování Služeb (ukončení fáze provozu) s výjimkou dle Přílohy č. 1 [Technická specifikace]
	T + 66 měsíců (příp. 72 měsíců při aplikaci vyhrazené změny závazku dle Článku 34.3 Smlouvy)




PŘÍLOHA Č. 11: VÝPOČET SLEVY Z CENY
1. Výše slevy z Ceny paušálních služeb
V případě naplnění podmínek stanovených v Článku 19.8 Smlouvy bude výše slevy z Ceny paušálních služeb stanovena následovně:
Výše slevy z Ceny paušálních služeb = (Základ slevy z Ceny paušálních služeb / [děleno] Celková délka doby poskytování Paušálních služeb) X [krát] počet dnů, po který se na poskytování Paušálních služeb podílela na místo Kvalifikované osoby Náhradní Kvalifikovaná osoba.

Příklad:

Příklad vychází ze situace, kdy Celková nabídková cena dodavatele (v tomto příkladu 600.000.000 Kč) byla nejnižší ze všech podaných nabídek a současně Celkový počet Hodnocených bodů, které Nabídka získala v kritériu Odbornost realizačního týmu dle článku 11 Zadávací dokumentace (v tomto příkladu 20 bodů) byl nejvyšší ze všech podaných nabídek.
Tedy, pro účely tohoto příkladu:
(zvýrazněné údaje jsou variabilní – vyplývají z Nabídky dodavatele či faktického stavu)
	Celková nabídková cena dodavatele
	=
	600.000.000 Kč

	Cena Paušálních služeb dle nabídky na Veřejnou zakázku
	=
	450.000.000 Kč

	Celkový počet Hodnocených bodů, které Nabídka získala v kritériu Odbornost realizačního týmu
	=
	20 bodů

	Hodnocené body získané Kvalifikovanou osobou
(tj. původní body vstupující do hodnocení Nabídky)
	=
	3 body

	Hodnocené body získané Náhradní Kvalifikovanou osobou
(tj. body, které by získala osoba nahrazující původní Kvalifikovanou osobu)
	=
	2 body

	Váha kritéria hodnocení Nabídkové ceny
	=
	70 % (tj. koeficient 0,7)

	Váha kritéria hodnocení Odbornost realizačního týmu
	=
	30 % (tj. koeficient 0.3)

	Celková délka doby poskytování Paušálních služeb
	=
	1.095 dnů

	Čas poskytování Paušálních služeb Náhradní Kvalifikovanou osobou
	=
	10 dnů




V daném příkladu bude sleva z Ceny při nahrazení Kvalifikované osoby, která získala v rámci hodnocení 3 body, Náhradní Kvalifikovanou osobou, která v hodnocení získala 2 body, činit 61.643,8 Kč (z částky bez DPH) za předpokladu, že Náhradní Kvalifikovaná osoba se bude podílet na poskytování Paušálních služeb namísto původní Kvalifikované osoby po dobu 10 dní.

Celková délka doby poskytování Paušálních služeb = počet dnů od zahájení poskytování Paušálních služeb do dne ukončení poskytování Paušálních služeb.
Základ slevy z Ceny paušálních služeb = {Celková nabídková cena z nabídky Poskytovatele na Veřejnou zakázku – [minus] [(Celková nabídková cena z nabídky Poskytovatele na Veřejnou zakázku / [děleno] 100) X [krát] Nový celkový počet bodů hodnocení]} X [krát] hodnota (poměru Ceny paušálních služeb z nabídky Poskytovatele na Veřejnou zakázku ku Celkové nabídkové ceně z nabídky Poskytovatele na Veřejnou zakázku):

Příklad:



Nový celkový počet bodů hodnocení = součet vážené bodové hodnoty, kterou nabídka Poskytovatele na Veřejnou zakázku získala v hodnoticím kritériu Nabídková cena dle čl. 11 Zadávací dokumentace a Vážené bodové hodnoty Nových Hodnocených bodů:


Příklad:


Vážená bodová hodnota Nových Hodnocených bodů = (vážená bodová hodnota, kterou nabídka Poskytovatele na Veřejnou zakázku získala v hodnoticím kritériu Odbornost realizačního týmu dle čl. 12 Zadávací dokumentace / [děleno] Celkový počet Hodnocených bodů, které nabídka Poskytovatele na Veřejnou zakázku získala v rámci hodnocení nabídek v kritériu Odbornost realizačního týmu v Zadávacím řízení) X [krát] hodnota Nových Hodnocených bodů:

Příklad:


Nové Hodnocené body = Celkový počet Hodnocených bodů, které nabídka Poskytovatele získala v kritériu Odbornost realizačního týmu dle čl. 11 Zadávací dokumentace v Zadávacím řízení – [mínus] rozdíl počtu Hodnocených bodů získaných Kvalifikovanou osobou a počtu Hodnocených bodů získaných Náhradní Kvalifikovanou osobou:

Příklad:



2. Výše slevy z Ceny služeb na objednávku
V případě naplnění podmínek stanovených v Článku 19.9 Smlouvy bude výše slevy z Ceny služeb na objednávku stanovena následovně:
Výše slevy z Ceny služeb na objednávku = (Základ slevy z Ceny služeb na objednávku / [děleno] Maximální celkový rozsah Služeb na objednávku) X [krát] celková pracnost Služby na objednávku v MD sjednaná v Objednávce, na níž se podílela Náhradní Kvalifikovaná osoba:

Příklad:

Příklad vychází ze situace, kdy Celková nabídková cena dodavatele (v tomto příkladu 600.000.000 Kč) byla nejnižší ze všech podaných nabídek a současně Celkový počet Hodnocených bodů, které Nabídka získala v kritériu Odbornost realizačního týmu dle článku 11 Zadávací dokumentace (v tomto příkladu 20 bodů) byl nejvyšší ze všech podaných nabídek.
Tedy, pro účely tohoto příkladu:
(zvýrazněné údaje jsou variabilní – vyplývají z Nabídky dodavatele či faktického stavu)
	Celková nabídková cena dodavatele
	=
	600.000.000 Kč

	Cena Rozvoje dle nabídky na Veřejnou zakázku
	=
	150.000.000 Kč

	Celkový počet Hodnocených bodů, které Nabídka získala v kritériu Odbornost realizačního týmu
	=
	20 bodů

	Hodnocené body získané Kvalifikovanou osobou
(tj. původní body vstupující do hodnocení Nabídky)
	=
	3 body

	Hodnocené body získané Náhradní Kvalifikovanou osobou
(tj. body, které by získala osoba nahrazující původní Kvalifikovanou osobu)
	=
	2 body

	Váha kritéria hodnocení Nabídkové ceny
	=
	70 % (tj. koeficient 0,7)

	Váha kritéria hodnocení Odbornost realizačního týmu
	=
	30 % (tj. koeficient 0.3)

	Maximální celkový rozsah služeb Rozvoje, které Objednatel odebral na základě Smlouvy
	=
	5019 MD

	celková pracnost Služby na objednávku v MD sjednaná v Objednávce realizované Náhradní Kvalifikovanou osobou
	=
	50 MD




V daném příkladu bude sleva z Ceny při nahrazení Kvalifikované osoby, která získala v rámci hodnocení 3 body, náhradní kvalifikovanou osobou, která v hodnocení získala 2 body, činit 22.414,8 Kč (z částky bez DPH) za předpokladu, že Náhradní Kvalifikovaná osoba se bude podílet na poskytování Paušálních služeb namísto původní Kvalifikované osoby po dobu 50 MD.
Maximální celkový rozsah Služeb = Maximální celkový rozsah Služeb Rozvoje, který lze odebrat na základě Smlouvy dle Přílohy č. 5 Smlouvy nebo[footnoteRef:2] Maximální celkový rozsah Služeb exitu, které je Objednatel oprávněn odebrat na základě Smlouvy dle Přílohy č. 5 Smlouvy. [2:  Jedná se o alternativy – použije se ta hodnota maximálního celkového rozsahu Služeb v závislosti na skutečnosti, zda je předmětem Objednávky Rozvoj nebo Služby exitu.] 

Základ slevy z Ceny služeb na objednávku = {Celková nabídková cena z nabídky Poskytovatele na Veřejnou zakázku – [minus] [(Celková Cena Rozvoje nebo[footnoteRef:3] celková Cena za Služby exitu z nabídky Poskytovatele na Veřejnou zakázku / [děleno] 100) X [krát] Nový celkový počet bodů hodnocení] / [děleno] hodnotou poměru celkové Ceny Rozvoje nebo[footnoteRef:4] celkové Ceny za Služby exitu z Nabídky na Veřejnou zakázku ku Celkové nabídkové ceně z nabídky Poskytovatele na Veřejnou zakázku}: [3:  Jedná se o alternativy – použije se ta hodnota maximálního celkového rozsahu Služeb v závislosti na skutečnosti, zda je předmětem Objednávky Rozvoj nebo Služby exitu.]  [4:  Jedná se o alternativy – použije se ta hodnota maximálního celkového rozsahu Služeb v závislosti na skutečnosti, zda je předmětem Objednávky Rozvoj nebo Služby exitu.] 


[bookmark: _Hlk57740667]Příklad:


Nový celkový počet bodů hodnocení = součet vážené bodové hodnoty, kterou nabídka Poskytovatele na Veřejnou zakázku získala v hodnoticím kritériu Nabídková cena dle čl. 11 Zadávací dokumentace a Vážené bodové hodnoty Nových Hodnocených bodů:


Příklad:



Vážená bodová hodnota Nových Hodnocených bodů = (vážená bodová hodnota, kterou nabídka Poskytovatele na Veřejnou zakázku získala v hodnoticím kritériu Odbornost realizačního týmu dle čl. 12 Zadávací dokumentace / [děleno] Celkový počet Hodnocených bodů, které nabídka Poskytovatele na Veřejnou zakázku získala v rámci hodnocení nabídek v kritériu Odbornost realizačního týmu v zadávacím řízení) X [krát] hodnota Nových Hodnocených bodů:

Příklad:


Nové Hodnocené body = Celkový počet Hodnocených bodů, které nabídka Poskytovatele získala v kritériu Odbornost realizačního týmu dle čl. 11 Zadávací dokumentace v zadávacím řízení – [mínus] rozdíl počtu Hodnocených bodů získaných Kvalifikovanou osobou a počtu Hodnocených bodů získaných Kvalifikovanou osobou:

Příklad:




PŘÍLOHA Č. 12: KYBERNETICKÉ POŽADAVKY
[bookmark: _Toc480388405]Za účelem povinností stanovených Objednateli jakožto povinné osobě vyhláškou č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), je Poskytovatel povinen nad rámec povinností stanovených Smlouvou plnit níže uvedené povinnosti zejm. součinnostního a bezpečnostního charakteru dle této Přílohy č. 12 [Kybernetické požadavky].
Poskytovatel je povinen plnit relevantní povinnosti v rozsahu a způsobem, aby byl naplněn účel právní úpravy oblasti bezpečnostních opatření, kybernetických bezpečnostních incidentů, reaktivních opatření, náležitostí podání v oblasti kybernetické bezpečnosti a likvidaci dat ve vztahu k povinnostem, které tato právní úprava stanovuje Objednateli jakožto povinné osobě dle předpisů z oblasti kybernetické bezpečnosti, a to i v případě změny příslušné právní úpravy. V takovém případě je Objednatel oprávněn požadovat od Poskytovatele přiměřenou součinnost i nad rámec povinností stanovených v této příloze, avšak vždy pouze za účelem zajištění plnění povinnosti Poskytovatele z oblasti kybernetické bezpečnosti ve smyslu shora uvedeného.
Čl. 1 Systém řízení bezpečnosti informací
Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 3 vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
a. Prosadit bezpečnostní zásady a procesy, které budou pokrývat zabezpečení dat a informací, jež mohou být vytvářeny a zpracovávány na straně Poskytovatele 
při poskytování předmětu plnění.
b. Na základě bezpečnostních potřeb a výsledků hodnocení rizik zavést příslušná bezpečnostní opatření v rozsahu poskytovaného předmětu plnění, monitorovat je, vyhodnocovat jejich účinnost.
c. Vést záznamy o vytváření a zpracování dat a informací v rozsahu poskytovaného předmětu plnění, zaznamenávat veškeré podstatné okolnosti související se zajištěním bezpečnosti těchto dat a informací a na vyžádání tyto záznamy Objednateli zpřístupnit.
d. Stanovit a udržovat aktuální bezpečnostní politiku, která bude pokrývat zabezpečení dat a informací, jež mohou být vytvářeny a zpracovávány na straně Poskytovatele 
při poskytování předmětu plnění. Bezpečnostní politika musí obsahovat hlavní zásady, cíle, bezpečnostní potřeby, práva a povinnosti ve vztahu k řízení bezpečnosti informací.
e. Stanovit a udržovat aktuální opatření bezpečnosti ve formě procesů a technologií, 
které zajišťují naplnění bezpečnostní politiky.
[bookmark: _Toc480388410][bookmark: _Toc480388406]Čl. 2 Řízení aktiv
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 4 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
a. Stanovit a udržovat aktuální rozsah a seznam aktiv využívaných pro plnění Smlouvy (aktivy se rozumí např. data a informace k předmětu plnění dle Smlouvy, systémy ICT, moduly, HW prvky - infrastruktura hlasové a datové komunikace, aplikace, databáze, servery, úložiště, koncová zařízení – pracovní stanice typu osobní počítač nebo notebook, mobilní koncová zařízení – přenosná zařízení typu telefon, tablet, notebook, netbook, PDA, apod.), a tato aktiva strukturovaně popsat a Objednateli na jeho vyžádání předložit do 15 dnů, a to kdykoli opakovaně po celou dobu účinnosti Smlouvy a do dvou (2) let po jejím ukončení.
Čl. 3 Řízení rizik
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 5 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
a. Řídit vlastní rizika, která mohou ovlivnit poskytování předmětu plnění.
b. V minimálním intervalu 1x ročně vytvořit a na vyžádání Objednateli předložit Zprávu o řízení kybernetických rizik, která bude minimálně pokrývat:
i. Vyhodnocení stavu kybernetické bezpečnosti za hodnocený rok
ii. Identifikaci a hodnocení rizik s vazbou na předmět plnění
iii. Realizovaná bezpečnostní opatření
iv. Nepokrytá bezpečnostní rizika a návrh opatření
v. Vyhodnocení bezpečnostních událostí a incidentů
vi. Aktuální stav souladu Poskytovatele s těmito Kybernetickými požadavky
[bookmark: _Toc480388408]Čl. 4 Organizační bezpečnost
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 6 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje 
v rozsahu předmětu plnění na své straně:
a. [bookmark: _Hlk53563269]Jmenovat před uzavřením Smlouvy odpovědnou kontaktní osobu pro potřeby zajištění plnění těchto Kybernetických požadavků a související komunikaci mezi Stranami (dále v rámci této přílohy také jen „Kontaktní osoba“). Tuto osobu uvede Poskytovatel 
do Přílohy č. 8 [Kontaktní osoby], písm. d.
4. Využívat pro poskytování předmětu plnění pouze oprávněných osob, které byly řádně seznámeny příslušnými ustanoveními interních řídících aktů Objednatele a mají ověřenou kvalifikaci, znalosti a zkušenosti k řádnému poskytování předmětu plnění.
[bookmark: _Toc480388409]Čl. 5 Řízení dodavatelů
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 8 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
5. Využívá-li při poskytování předmětu plnění poddodavatele, zajistit adekvátní dodržování Kybernetických požadavků rovněž ve smluvních vztazích se svými poddodavateli, přičemž tuto skutečnost se Poskytovatel zavazuje doložit Objednateli do deseti (10) dnů od podpisu příslušné Dílčí smlouvy, na jejímž plnění se budou poddodavatelé podílet v případě Služeb rozvoje, nebo do deseti (10) dnů od počátku poskytování jiných služeb, písemným prohlášením o dodržování Kybernetických požadavků u svých poddodavatelů.
5. Pokud při poskytování předmětu plnění dochází ke zpracování osobních údajů, zajistit nad rámec Článku 17 Smlouvy a Přílohy č. 9 [Ochrana Osobních údajů] uzavření samostatných smluv (tj. smluv se svými poddodavateli, zaměstnanci a případnými dalšími osobami podílejícími se na poskytování plnění dle Smlouvy) ve smyslu příslušných ustanovení Nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů.
[bookmark: _Toc480388411]Čl. 6 Bezpečnost lidských zdrojů
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 9 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
6. Zajistit, aby Kontaktní osoba nejpozději do třiceti (30) dnů od nabytí účinnosti Smlouvy potvrdila písemně Objednateli, že všechny osoby podílející se na poskytování předmětu plnění za stranu Poskytovatel byly prokazatelně seznámeny s těmito Kybernetickými požadavky a příslušnými ustanoveními interních řídících aktů Objednatele.
6. Dodržovat příslušná ustanovení interních řídících aktů Objednatele v rozsahu, v jakém byl s těmito akty seznámen. Za prokazatelné seznámení se považuje školení pracovníků Poskytovatele zajištěné Objednatelem, protokolární či elektronické předání příslušné dokumentace nebo Objednatelem zajištěný přístup na sdílené úložiště obsahující příslušné interní akty řízení.
6. V případě, že je součástí předmětu plnění služba dohledu nad předmětem plnění, definovat a naplnit role a odpovědnosti pro monitoring sítě a zařízení v rozsahu předmětu plnění.
6. Zajistit, aby osoby podílející se na poskytování plnění Objednateli v prostředí nebo s prostředky Objednatele, a to i tehdy, pokud jsou prostředky Objednatele používány mimo jeho prostředí:
4. Pro uložení a sdíleni dat a informací Objednatele využívali pouze k tomu schválené prostředky (aktiva);
4. Neukládali ani nesdíleli data i informace eticky nevhodného obsahu, odporující dobrým mravům nebo poškozující jméno Objednatele;
4. Nestahovali, nesdíleli, neukládali, nearchivovali ani neinstalovali datové a spustitelné soubory v rozporu s licenčními podmínkami nebo autorským zákonem;
4. Nenavštěvovali internetové stránky s eticky nevhodným obsahem;
4. Nerealizovali pokusy o neautorizovaný přístup ke zdrojům Objednatele ani ke zdrojům jiných subjektů;
4. Nerealizovali pokusy o neoprávněnou modifikaci ani jiné neoprávněné zásahy do prostředků Objednatele, a to ani v případě, kdy jim byl prostředek Objednatele svěřen do správy;
4. Nepodíleli se s prostředky Objednatele na šíření spamu ani škodlivého softwaru.
1. Dodavatel si je vědom, že součástí podmínek pro získání přístupu ke zdrojům a aktivům Objednatele je na straně Objednatele zpracování osobních údajů pracovníků Poskytovatele, kteří se podílejí na zajištění předmětu plnění. Pokud nebude Objednateli umožněno osobní údaje dotčených pracovníků Poskytovatele zpracovat, nebude těmto pracovníkům umožněn žádný přístup ke zdrojům Objednatele.
[bookmark: _Toc480388412]Čl. 7 Řízení provozu a komunikací
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 10 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
8. Zajistit bezpečný provoz informačního systému a infrastruktury využívané pro poskytování předmětu plnění.
8. Na vyžádání poskytnout Objednateli přehled, report, či jinou adekvátní informaci o bezpečnostních opatřeních zavedených na svém informačním systému a infrastruktuře.
8. Zajistit, že pro poskytování předmětu plnění budou využívány pouze aplikace a technologie, které jsou v souladu s platnou českou a evropskou legislativou, především s ohledem na licenční podmínky a autorský zákon.
[bookmark: _Toc480388413]Čl. 8 Řízení změn
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 11 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
9. Přiměřeně reagovat na změny na straně Objednatele a upravit na své straně technická a organizační opatření tak, aby odpovídala novému stavu po provedení změny.
9. Aktivně spolupracovat při testování významné změny.
Čl. 9 Řízení přístupu
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 12 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
10. Přidělovat oprávnění svým jednotlivým pracovníkům ve smyslu oprávnění k výkonu činností tak, aby byla minimalizována rizika nežádoucího přístupu k aktivům Objednatele.
10. Zajistit, aby udělený přístup nebyl sdílen více osobami za stranu Poskytovatele, pokud sdílený přístup nevyžaduje využívaná technologie. V takovém případě musí Poskytovatel vést evidenci využívání sdílených přístupů a tuto na vyžádání předložit Objednateli kdykoli po dobu účinnosti Smlouvy a dva (2) roky po jejím ukončení.
10. Stanovit v požadavku na přístup rozsah dat/informací, služby, účelu, pro které je přístup k systému ICT Objednatele požadován a časový údaj o délce platnosti přístupu (např.: na dobu neurčitou / 1 rok / 1 měsíc / 1 den).
10. Zajistit, aby osoby podílející se na poskytování předmětu plnění a mající přístup k informačním aktivům Objednatele chránily autentizační prostředky a údaje a nikdy neposkytovaly neautorizovaný přístup dalším osobám.
10. Průběžně kontrolovat a vyhodnocovat oprávněnost a potřebu přístupu, jak fyzického, tak i logického, u všech osob na straně Poskytovatele, které přistupují do IT prostředí Objednatele.
1. Poskytovatel bere na vědomí, že přístup k systému ICT je možné povolit pouze fyzické identitě zaměstnance Poskytovatele / poddodavatele Poskytovatele zaevidované v Active Directory MPSV (registr identit), a to na základě požadavku Poskytovatele na přístup.
1. Poskytovatel bere na vědomí, že přidělení oprávnění zaměstnanci Poskytovatele musí být řízeno principem nezbytného minima a není nárokové.
1. Poskytovatel bere na vědomí, že v případě neúspěšných pokusů o autentizaci uživatele (osoby za stranu Poskytovatele) může být příslušný účet zablokován a řešen jako bezpečnostní incident a mohou být uplatněny příslušné postupy zvládání bezpečnostního incidentu (např. okamžité zrušení přístupu k informačním aktivům Objednatele).
[bookmark: _Toc480388414]Čl. 10 Akvizice, vývoj a údržba
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 13 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
14. Zajistit bezpečnou implementaci, inovaci, aktualizaci a testování technologií, které jsou předmětem plnění.
14. Předat Objednateli dokumentaci předmětu plnění minimálně v následujícím rozsahu:
2. dokumentaci všech bezpečnostních nastavení, funkcí a mechanismů;
2. dokumentaci obsahující popis autorizačního konceptu a oprávnění;
2. dokumentaci obsahující instalační a konfigurační postupy.
1. V případě, že předmět plnění zahrnuje vývoj softwaru, zavazuje se Poskytovatel:
15. Dodržovat a implementovat nejlepší praktiky pro bezpečný vývoj softwaru definované na základě smluvního vztahu.
15. Na vyžádání umožnit Objednateli provedení auditu prováděného nebo provedeného plnění, předložit objednateli vyvíjený kód SW a výstupy z provedeného codereview (automatizovaně prostřednictvím bezpečnostního nástroje i manuálně), po jeho dokončení, pokud není ve Smlouvě stanoveno jinak, a to zejména za účelem ověření skutečnosti, zda Poskytovatel postupuje či postupoval při poskytování plnění v souladu se Smlouvou a těmito Kybernetickými požadavky.
15. Poskytovat Objednateli v termínech stanovených Objednatelem, resp. bez zbytečného odkladu požadovanou součinnost na provedení bezpečnostního testování v průběhu vývoje softwaru či kdykoli po jeho předání.
15. Zajistit, že plnění bude obsahovat jen ty součásti, které jsou objektivně potřebné pro řádné provozování softwaru a/nebo které jsou specifikovány výslovně ve smlouvě (zejména, že software nebude obsahovat žádné nepotřebné komponenty, žádné programové vzorky apod.).
15. Pokud je součástí plnění i instalace operačního systému případně softwaru třetích stran, zajistit v průběhu jeho instalace, že budou použity předepsané verze těchto produktů kompatibilní a funkční v IT prostředí Objednatele.
15. Zajistit bezpečnost testovacího prostředí u Poskytovatele a ochranu poskytnutých testovacích dat Objednatelem.
15. Zajistit, že do produkčního prostředí Objednatele bude dodán jen předmětem Smlouvy specifikovaný kompilovaný, respektive spustitelný kód a další nezbytná data 
pro provozování předmětu plnění.
15. Zajistit, že v rámci poskytovaného plnění bude dodávaný software
8. v souladu s bezpečnostními politikami a standardy Objednatele;
8. otestován na soulad s bezpečnostními politikami Objednatele (platí pro Poskytovatele, pokud byl s takovými bezpečnostními politikami seznámen).
15. Instalovat software pouze na základě Objednatelem předem schválených migračních postupů.
15. Předat Zdrojový kód Objednateli bezpečnou formou zajištující jeho integritu.
15. Zajistit řízení verzí Zdrojového kódu.
15. Zajistit zálohování Zdrojového kódu a jeho uložení mimo produkční prostředí.
15. Zajistit, aby distribuce Zdrojových kódů obsahovala soubor z vývojového prostředí na řízenou kompilaci těchto zdrojových kódů.
15. Nevyvíjet, nekompilovat a nešířit v IT prostředí Objednatele programový kód, který má za cíl nelegální ovládnutí, narušení dostupnosti, důvěrnosti nebo integrity nebo neautorizované či nelegální získání dat a informací.
[bookmark: _Toc480388415]Čl. 11 Zvládání kybernetických bezpečnostních událostí a incidentů
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 14 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
16. Stanovit a popsat na své straně činnosti, role a jejich odpovědnosti a pravomoci vedoucí k rychlému a účinnému zvládání bezpečnostních incidentů.
16. Bez zbytečného odkladu hlásit Objednateli všechny bezpečnostní události a incidenty s potenciálním negativním dopadem na Objednatele, a to stanoveným komunikačním kanálem nebo prostřednictvím Kontaktní osoby.
16. Vyhodnocovat informace o bezpečnostních incidentech a uchovávat je pro budoucí použití s ohledem na požadavky platné a účinné české a evropské legislativy.
16. V případě vzniku bezpečnostní události a následného zvládání a vyhodnocování bezpečnostního incidentu a/nebo v případě podezření na bezpečnostní incident poskytnout Objednateli aktivní součinnost a relevantní informace o podezřelém zařízení či osobě na straně Poskytovatele.
16. Bez zbytečného odkladu a po dohodě s Objednatelem realizovat opatření požadovaná Objednatelem v dohodnutých termínech ke snížení dopadu bezpečnostního incidentu nebo zamezení pokračování incidentu.
16. Spolupracovat při analýze příčin bezpečnostního incidentu a navrhnout opatření s cílem zamezit jeho opakování v případě, že Poskytovatel bezpečnostní incident zapříčinil nebo se na jeho vzniku podílel.
1. [bookmark: _Toc480388398]Poskytovatel bere na vědomí, že postup zvládání bezpečnostního incidentu či jiný důsledek porušení Kybernetických požadavků, jehož příčina je na straně Poskytovatele, nebude posuzován jako okolnost vylučující odpovědnost Poskytovatele za prodlení s řádným a včasným plněním předmětu Smlouvy a nebude důvodem k jakékoli náhradě případné újmy Poskytovateli či jiné osobě ze strany Objednatele. Ostatní ustanovení ohledně odpovědnosti Poskytovatele za prodlení obsažená ve Smlouvě nejsou tímto ustanovením dotčena.
Čl. 12 Řízení kontinuity činností
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 15 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
18. Zajistit adekvátní kontinuitu svých aktiv, které jsou potřebné k poskytování předmětu plnění.
18. Pravidelně kontrolovat a testovat, že je schopen kontinuitu aktiv zajistit dle sjednané úrovně Služeb.
[bookmark: _Toc480388417]Čl. 13 Kontrola a audit
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 8 a § 16 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění poskytnout adekvátní součinnost při výkonu kontroly Objednatele ze strany NUKIB dle § 23 ZKB.
[bookmark: _Toc480388418]Čl. 14 Fyzická bezpečnost
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 17 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
20. Dodržovat provozní řády budov (režimová opatření) a využívaných prostor, zejména pak v oblasti fyzické ochrany bezpečnostních zón, kde jsou umístěny aktiva systémů ICT, anebo datové nosiče.
20. V rozsahu předmětu plnění zajistit fyzické zabezpečení, zejména označení, uchování a likvidaci, instalačních, záložních nebo archivních médií a dokumentace v souladu s klasifikací aktiv Objednatele, pokud s ní byl Poskytovatel seznámen.
[bookmark: _Toc480388419]Čl. 15 Bezpečnostní nástroje
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 18 až § 27 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
21. Realizovat bezpečnostní opatření pro odstranění nebo blokování síťového spojení/síťových spojení, které/která neodpovídají požadavkům na ochranu integrity komunikační sítě.
21. Realizovat přístup z mobilního zařízení do prostředí Objednatele pouze prostřednictvím zabezpečeného připojení virtuální privátní sítě (VPN) nebo zvolit adekvátní technické opatření.
21. Připojovat do IT prostředí Objednatele pouze ta síťová zařízení (switch, přístupový bod wifi, router, hub apod.), která prošla schvalovacím procesem a jejich připojení bylo schváleno oprávněnou osobu ve věcech technických na straně Objednatele určenou ve Smlouvě, resp. v Příloze č. 8 [Kontaktní osoby].
21. Bez zbytečného odkladu deaktivovat všechna nevyužívaná zakončení sítě anebo nepoužívané porty aktivního síťového prvku, který je v rozsahu předmětu plnění a je ve správě Poskytovatele.
21. Na aktiva Objednatele neinstalovat a nepoužívat v prostředí Objednatele tyto typy nástrojů, pokud nejsou součástí předmětu plnění:
5. Keylogger – software nebo hardware, který neautorizovaně zaznamenává stisky kláves s cílem narušit důvěrnost zadávaných dat a informací.
5. Sniffer – software nebo hardware umožňující odposlouchávání síťového provozu.
5. Analyzátor zranitelností (scanner zranitelností) – softwarový nebo hardwarový nástroj umožňující vyhledávání zranitelností systémů ICT, detekování dostupných síťových služeb a portů, běžících procesů, běžících aplikací a jejich verzí apod.
5. Backdoor – skrytý softwarový nebo hardwarový nástroj, který umožňuje obejití schválených autentizačních procedur, instalovaný s cílem budoucího snadnějšího a neautorizovaného přístupu do systému ICT.
5. Malware a jiný škodlivý software, který narušuje, obchází či jinak omezuje bezpečnostní opatření v IT prostředí Objednatele.
21. Připojovat do IT prostředí Objednatele pouze zařízení ICT, která jsou chráněna proti malware a jinému škodlivému softwaru, pokud to jejich technologie umožňuje.
21. Průběžně zaznamenávat a uchovávat data o provozu zařízení ICT (provozní a lokalizační údaje) v rozsahu předmětu plnění a v souladu s požadavky platné a účinné české a evropské legislativy.
21. Na vyžádání poskytnout Objednateli report obsahující výsledky monitorování veškerých uživatelských a administrátorských aktivit a jiných událostí v rozsahu předmětu plnění, a to po celou dobu účinnosti Smlouvy a do dvou (2) let po jejím ukončení.
21. Zajistit sběr informací o provozních a bezpečnostních činnostech v rozsahu předmětu plnění a ochranu získaných informací před jejich neoprávněným čtením nebo změnou.
21. Pro on-line transakce realizované prostřednictvím webových technologií implementovat TLS/SSL certifikáty s cílem zajistit jejich důvěrnost, integritu a identitu komunikujících protistran.
21. Veškeré neveřejné informace poskytnuté Objednatelem chránit vhodným šifrováním a proti neautorizovanému přístupu, a to zejména na mobilních zařízeních.
1. Poskytovatel bere na vědomí, že v případě, kdy technické spojení Objednatele s Poskytovatelem narušuje chod služeb Objednatele, může být toto spojení ihned ukončeno bez předchozího upozornění, pokud Smlouva nestanoví jinak.
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TECHNICKA SPECIFIKACE

k vefejné zakazce

Podpora a rozvoj systému EKIS rezortu MPSV

zadavané v otevieném rizeni v nadlimitnim rezimu dle zakona ¢. 134/2016 Sb.,
o zadavani verejnych zakazek, ve znéni pozdéjsSich predpisu (dale jen ,,ZZVZ*)

Zadavatel verejné zakazky:
Ceska republika — Ministerstvo prace a socialnich véci
se sidlem Na Pofiénim pravu 1/376, 128 01 Praha 2
ICO: 00551023

(dale jen ,zadavatel“ nebo ,MPSV*)

Osoba opravnéna zastupovat zadavatele
Ing. Milan Lonsky
zast. feditel odboru ICT

Kontaktni osoba zadavatele:

Ing. Vendula Gergelova, oddéleni vefejnych zakazek
e-mail: vendula.gergelova@mpsv.cz

tel.: +420 950 192 749

mob.: +420 724 327 803
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1 Zakladni pozadavky

Cilem této zakazky je zajisténi podpory provozu a rozvoje ekonomického systému EKIS (dale také jen
jako ,Systém®).

HL Architektura Systému je uvedena na nasledujicim obrazku.

application JISPSV_EKIS_TO_BE /
SE UP SE MPSV Personalni
7] 7] ] g 2] ] g] systém UMPOD
M Fl co MM M co Fi-AA
HR
HR Z_Smlouvy Fi-AA REM Fl HR
oo
KCDPP EXI
Synchronizator | | Odesiaés kantrolou Synchronizator
subjekts doruéeni finformacis AIS a EKS|
] g] g Evidence Zadostia
exekucnich prikazi
Zurnal komunikace | [ Generator datovych| Modul vyplata srazel
vét
g] g] g] Exekuce vjplat
Synchronizator Konfigurovatelné Modul pohledévek
giselnik br i
£l Rozhrani systému
Modul APZ/ESF Legenda
E] Stévajici systémy.
([ 2vazované systémy k prevaeti

Systém EKIS (dale jen ,Systém*) zahrnuje dva subsystémy pro spravni ekonomiku (SE UP, SE MPSV)
a klient personalini systém UMPOD na platformé& SAP.

V pfipadé pozadavku ze strany zadavatele probéhne prevzeti ekonomickych systém( KCDPP
(Komunikaéni centrum davek, pfispévkl a pohledavek) a EXI (Exekuce) na platformé .NET. V pfipadé
tohoto prevzeti je pod pojmem ,Systém* zahrnuto SE UP, SE MPSV, personalni systém UMPOD, EXI
a KCDPP. V ramci strategického Fizeni MPSV je také pracovano s variantou, Ze systém EXI bude
po prevzeti do EKIS pfedélan na platformu SAP.

Vlastni chod systému je zajiStovan ze strany MPSV. Sprava provozniho prostfedi véetné sitové
konektivity, pofizeni uZivatelskych a serverovych licenci a jejich Maintenance nejsou pfedmétem této
vefejné zakazky.
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1.1 Popis pfedmétu pInéni

Pfedmétem pInéni vefejné zakazky je zajisténi podpory provozu a rozvoje ekonomického systému EKIS
Zahrnuje zejména provedeni nasledujicich ¢innosti:

e Sluzby prevzeti stavajiciho Systému,
e Sluzby podpory provozu Systému,

e Sluzby rozsifené podpory uzivatel(,
e Sluzby Rozvoje Systému,

e Sluzby Skoleni,

e  Sluzby ukon&eni plnéni.

1.2 Definice pojmu

1.2.1 Incident

Udalost pfi vyuzivani sluzby, ktera neprobiha otekavanym zplsobem a zpusobuje & mlze zpusobit
snizeni kvality sluzby nebo jeji nedostupnost (napf. HW poruchy nebo SW chyby na informacénich
systémech, vznikla nedostupnost dat atp.).

1.2.2 Vada

Vada je z pohledu této pfilohy totoZzna s pojmem Incident.

1.2.3 Chyba

Chyba je z pohledu této pfilohy totozna s pojmem Vada.

1.2.4 Problém

Nemusi nutné znamenat Incident/vadu. Mize se jednat o jakykoliv stav souviseji s provozovanim
systému, ktery je nasledné identifikovan jako Incident/vada nebo pozadavek.

1.2.5 Pozadavek (request)

PoZadavek ze strany uZivatele sluzby o zabezpec&eni podpory pfi vyuzivani sluzby pfedany na kontaktni
misto, ServiceDesk zadavatele, ktery nema pfi€inu v chybovém stavu sluzby, tj. neni Incidentem
(napf. Zadost o prace, material nebo informace poskytované Poskytovatelem, dale také jako
ucastnikem, ke sluzbé).

1.2.6 Bezpecnostni udalost

Kybernetickou bezpecnostni Udalosti je Udalost, ktera mlze zplsobit naruseni bezpe&nosti informaci
v informacdnich systémech nebo narudeni bezpecnosti sluzeb anebo bezpelnosti a integrity siti
elektronickych komunikaci.

1.2.7 Dostupnost

Skutecnost, Ze EKIS (nebo jeji definovana &ast/modul) je pfistupna v poZadované kvalité ve sjednanou
dobu a pozadovanym zpusobem — udava se jako procento skute¢ného €asu béhu aplikace z celkové
poZadované doby béhu EKIS (nebo jeji definované &asti/modul).

Aplikace (nebo jeji definovana &ast/modul) je oznagena jako nedostupna v pfipadé nedostupnosti
aplikace jako celku nebo podstatné dilci ¢asti této aplikace.
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Za nedostupny se EKIS povazuje od okamziku nahlaSeni zadavatelem nebo zjisténi ucastnika
do okamziku obnoveni plné dostupnosti. Dostupnost je vztazena ke kalendainimu mésici. Pro vypocet
doby nedostupnosti jsou ¢asy zaokrouhleny na celé minuty. Do doby nedostupnosti se zapoditavaji
v8echny doby Incidentd kategorie A a neplanovanych odstavek. Pokud byl Incident zplsoben
prokazatelné tfeti stranou, do doby nedostupnosti se nezapo itava.

1.2.8 Provozni doba

Casovy Usek, ve kterém je zajistén provoz EKIS a sluzba je v definovaném rozsahu a kvalité dostupna
uzivatellm. Doba provozu zahrnuje dobu podpory, pfip. dobu, ve které sluzba neni podporovana. Doba
provozu je dale ¢lenéna na:
¢ Rezim sluzby / komponenty — oznacuje dny v tydnu a hodiny ve dni, kdy je sluzba / komponenta
sluzby poskytovana. Napf. 7x24 znamena pracovni i nepracovni dny 24 hodin dennég; 5x12
znamena pracovni dny 12 hodin denné.
e Zaru€ena doba provozu (ZDP) — doba, kdy je u€astnik povinen garantovat dostupnost sluzby.
Tato doba se zahrnuje do vypoétu ukazatelt dostupnosti (QD) a reakce (QR) na Incidenty.
e Servisni okno udrzby — doba, kdy je u€astnik opravnén provadét planované servisni zasahy na
Aplikaci EKIS.
e Doba provozu komponenty — doba, kdy jsou poskytovany &innosti, které jsou napini dané
komponenty sluzby.

1.2.9 Doba podpory

Casovy Usek, ve kterém je poskytovana uzivatelska podpora a zaji$téna podpora funkénosti EKIS. Doba
podpory mlize byt rozdélena do ¢asovych pasem s definovanou Urovni podpory.

1.2.10 Reakéni doba na Incident / pozadavek

Maximalni doba, ktera uplyne od okamziku nahlaseni Incidentu / poZzadavku uzivatelem na Service Desk
Zadavatele a okamzikem zahdjeni jeho FeSeni. Incidenty, které nebudou fedeny fesitelem prvni urovné
(operator Service Desk-u), musi byt v této dobé prfedany skupiné fesiteld vysSi Urovné.

Sjednana hodnota parametru se definuje v popisu sluzby nebo komponentu sluzby.

Reakéni doba jeden kalendaini den znamena dobu odezvy do 24 hodin v&etné mimopracovnich hodin
od okamziku nahlaseni Incidentu na Service Desk Zadavatele.

Reakéni doba jedna hodina znamena dobu 60 minut do zahajeni feSeni, nebo pfedani k feSeni od

okamziku nahlaseni Incidentu na Service Desk Zadavatele.

1.2.11 Doba odezvy Systému

Maximalni doba, ktera uplyne od okamziku zadani definované operace do okamziku ziskani
pozadovaného vysledku. Kritické transakce sloZzené z dil€ich operaci definuje dodavatel v rdmci
analytické a navrhové faze a jednotlivé méfici body budou nasledné implementovany do Systému.
Hodnoty jednotlivych transakci budou stanoveny béhem akceptace Systému. Méfeni bude na
produktivnim prostfedi provadéno pravidelné a pfipadné prekro€eni dfive akceptovanych hodnot bude
ve formé Incidentu s prioritou 3 zaznamenano do Service Desku Zadavatele.

PoZadované parametry se upfesfiuji v rdmci pfevzeti a akceptace. Zadavatel nema systém na méfeni
odezvy a pfena$i povinnost na dodavatele ale tak, aby byly dopfedu definované body, tak aby byla
sluzba kvalitné provozovana.

Dodavatel je odpovédny za provoz systému s garantovanou uZivatelskou odezvou na uzZivatelské
pozadavky:

- Garantovana uzivatelska odezva je vyzadovana pro provozni instalaci systému. Pro ostatni instalace
systému neni vyZadovana.
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- Uzivatelskym pozadavkem je akce uzivatele, na niz systém reaguje navratem &i zapisem dat
(napfiklad ulozeni formulafe, nacteni formulare, vyhledani dokumentu apod.). Za uzivatelsky pozadavek
neni v uvedeném smyslu povazovana akce, v jejimz dusledku dojde k hromadnému zpracovani dat
(napfiklad hromadné nacdteni souborl, export statistické sestavy apod.). Poskytnuti informace
0 zahajeni hromadného zpracovani dat vSak uzivatelskym pozadavkem je.

- Méreni odezvy systému bude provadéno Dodavatelem s vyuzitim jeho Systému, pro jejiz provoz
poskytne Zadavatel technologickou infrastrukturu. Méfeni odezvy bude provadéno nepretrzité, odezva
pak bude hodnocena pouze v provoznich hodinach.

- Méfici mix — méfeni bude provadéno simulaci uzivatelskych pozadavku, jejichz typ a ¢etnost bude
odsouhlasena Zadavatelem ve fazi navrhu nasazeni Systému (tzv. méfici mix). Mé&fici mix bude
testovan alespon jednou za minutu.

- Hodnoceni odezvy bude provadéno pravidelné na mésicni bazi na zakladé vykazu pfedlozeného
Dodavatelem. Vykaz zahrnuje pro kazdy typ pozadavku udaje minimalni, primérné a maximalni odezvy,
kalkulované za kazdou denni hodinu.

- Odezva bude povazovana za nedostate¢nou, pokud zméfena primérna hodnota odezvy v nékteré z
hodin provozni doby pfesahne Ctyfnasobek pozadované "Odezvy uzivatelskych operaci" vymezené v
"Pozadavcich na vlastnosti Systému", skupiné "Pozadavky na architekturu". Pokud bude Doba odezvy
prokazatelné ovlivnéna zpomalenou odezvou technologické infrastruktury Zadavatele, nezapocitava se
takovéto zpomaleni do méfeni odezvy. Udaje méfeni pak budou korigovany opravnym udajem.

1.2.12 Doba vyfeseni Incidentu / pozadavku

Maximalni doba, ktera uplyne od okamziku nahlaseni Incidentu / pozadavku na Service Desk
Zadavatele do okamziku nastaveni pozadovaného stavu feSitelem a oznameni ukonCeni FeSeni
uzivateli.

V pfipadé, ze uzivatel neni s feSenim spokojen, znovu se otevira Incident k novému feSeni.

Doba feSeni nemusi byt dodrzena v pfipadeé:

e Ze se jedna o znamé chyby a nedodélky, které byly znamy pfi pfedani projektu a dosud nebyly
vyfeSeny,

e chyby, které maji pficinu v chybné €innosti uzivatele (napf. spousténi vypoctl v nespravnych
terminech), pokud tato pfi¢ina neni zpisobena chybou v aplikaci,

e  UcCastnik do¢asnym feSenim minimalizoval dopad Incidentu. Incident se vSak v takovém pfipadé
nepovazuje za vyreSeny.

1.2.13 Provozni prostredi

Standardni vycCet prostifedi ur€enych pro béh systému je uveden v nasledujici tabulce.

Nazev prostiedi Popis

Produkéni prostfedi je uréeno pro nasazeni aktivnich systéma v rutinnim, dennim

Produkéni prostredi
provozu.

Testovaci prostiedi je urCené pro nasazeni systému za ucelem jejich (finalniho,
pred-produkéniho) akceptaéniho testovani.

Testovaci prostfedi je tak nezbytné svoji architekturou identické primarnimu
Testovaci prostiedi produkénimu prostfedi. Standardné svymi kapacitnimi parametry nedosahuje
parametrt produkénich prostfedi. V pfipadé potfeby je vS8ak mozno (diky jeho
kompletni virtualizaci) kapacitni parametry navysit. Dodavatel je zodpovédny za
opravu chyby a dodavatelské testy pred jejich nasazenim k uzivatelskym
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Nazev prostiedi Popis

akceptaénim testim. Zadavatel je zodpovédny za realizaci uzivatelskych
akceptacnich testu.

Vyvojové prostredi je specifické prostfedi poskytujici sluzby nasazeni informacénich
Vyvojové prostredi systémU a vyvojovych nastrojii za UCelem provadéni softwarového vyvoje
v prostfedi vérné simulujicim produkéni prostredi.

1.2.14 Provozni dokumentace

Dokumentace aktualizovana uc€astnikem, ktera popisuje stav systému v jednotlivych provoznich
prostredich.

1.2.15 Ticket

Zaznam evidovany v ServiceDesk-u zadavatele. Zaznam vznikl na zakladé pozadavku opravnéné
osoby nebo na zakladé automatického hlaseni Incidentu dohledovym systémem Gc€astnika nebo
zadavatele.

1.2.16 Souhrnny mési¢ni vykaz kvality plnéni

Vykaz sestaveny u€astnikem na zakladé informaci ze Service Desku a monitoringu. Vykaz je pfedlozen
zadavateli k odsouhlaseni a podepsan obé&ma smluvnimi stranami. Podepsany souhrnny vykaz slouzi
jako souhlas k uplatnéni slevy za sluzby. Vykaz je pfedkladan jako pfiloha k faktufe. Souhrnny mésiéni
vykaz kvality pInéni musi obsahovat veSkeré informace, které jsou nezbytné pro hodnoceni sluzeb dle
kapitoly 3. Hodnoceni sluzeb pfilohy MPSV_VZ EKIS2 ZD_ PB1_Technicka specifikace.pdf.

1.2.17 MD

Jedna se o jednotku kapacity, ktera definuje vynalozenou praci jednoho pracovnika za jeden pracovni
den, ktery je tvofen 8 hodinami. Pokud neni stanoveno jinak, je poZzadovano vykazovani provadénych
¢innosti v minutach.

1.2.18 Help Desk

Pracovisté Zadavatele nebo sluzba poskytujici pomoc uzivatelim dané instituce. Je to kontaktni misto,
prenesené i softwarové Feseni, na n&jz se uzivatel obraci s Zadosti o pomoc s vyfe$enim problému &i
ohlasuje chybu

1.2.19 Service Desk

Pracovisté nebo sluzba poskytujici pomoc uzivatelim (zakaznikim, zaméstnanciim) Zadavatele. Je to
kontaktni misto, pfenesené i softwarové fe$eni, na néjz se uzivatel obraci s Zadosti o pomoc s
vyfeSenim problému ¢&i ohlaSuje chybu, a kde dochazi k administraci (evidenci, spravé a fizeni)
pozadavk( a Incident(i. Ugastnik mé& povinnost zabezpegit plnou integraci svého fe$eni Service Desku
na Service Desk Zadavatele, pfipadné Zadavatel poskytne Uchazedi pfistupova prava do Service
Desku Zadavatele. V ramci Service Desku jsou feSeny rovnéz pozadavky a procesy k fizeni realizace
zmén. Na zakladé informaci v Service Desku Zadavatele se provadi vyhodnoceni plnéni SLA.

1.2.20 Uroven podpory L1, L2, L3

e L1 uroven podpory = pracovisté Service desku zadavatele zabezpecuje pfijem, resp. vstupni
zpracovani vSech Incidentl, pozadavku, jejich prvotni kontrolu a pfedani feSitelim od
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autorizovanych internich uzivatell (tj. pracovniki zadavatele nebo zadavatelem zmocnénych
osob a dodavatell souvisejicich IT komponent). Pozn.: prvni Uroven podpory pro externi uzivatele
(. napf. zadatele, atp.) bude zajiStovana Zadavatelem.

e L2 Uroven podpory = oznacuje prvni vrstvu fesiteld ucastnika pfijetého pozadavku, Incidentu.

e L3 droven podpory = oznaCuje druhou vrstvu feSitelll ucastnika, ktefi provadéji vysoce
specializované ¢innosti, napf. metodicko-technické analyzy slozitych problémi.

V§echny zaznamy prochazejici urovnémi L1 az L3 budou vedeny v systému Service Desk Zadavatele.
Resitelé mohou byt jak na strané ugastnika, tak na strané dodavatel(i souvisejicich IT komponent, pip.
fesitelskych tyma zadavatele.

1.2.21 Kontaktni misto U¢astnika

Pracovisté ucastnika zajistujici kontakt uzivatele na funkci podpora uzivatele. Je definované zejména
intranetovou adresou SW aplikace a telefonnim c&islem, pfip. emailovou adresou. Kontaktni misto
Ucastnika vSak slouzi pouze jako zalozni komunikaéni kanal v pfipadé nefunkénosti Service Desku
Zadavatele nebo jako prvni eskalaéni uroveri.

1.2.22 WF (Workflow)

Workflow oznacuje pracovni postup, ktery je definovan posloupnosti jednotlivych aktivit a jejich
zménami stavu.

1.2.23 Garant aktiva

Zaméstnanec MPSV nebo pfimo fizené organizace odpovédny za fadné fungovani, rozvoj
a bezpednost svéfeného aktiva nebo aktiv (pro u&ely Rizeni zmén brano jako informaéni systém).

1.2.24 Architekt KB

Architekt KB je jedna z vyjmenovanych bezpe&nostnich roli organizace dle § 6 Organizani bezpe&nost
VKB, a dle ZKB a je tato role pro tuto funkci povéfena Reditelem KB.
Architekt KB resortu MPSV zodpovida za:

a) Posuzovani v8ech prvkl tvoficich identifikovana aktiva organizace v jejich souvislostech a
navrhovani zpusobu dalSiho rozvoje fizeni informacéni bezpec€nosti. To slouzi jako podklad pro
rozhodovani vedeni resortu MPSV.

b) Urceni kliGovych podminek, principl a modelu, které popisuji budouci stav fizeni informacéni a
kybernetické bezpe€nosti organizace.

c) Analyzovani bezpecnostni architektury informaénich a komunikaénich systémda, jejich
jednotlivych komponent v&etné vzajemnych vazeb, navrhovani pfisluSnych zmén a novych
bezpecnostnich opatfeni a dohlizeni na implementaci navrzenych zmén a opatfeni.

d) Spolupracuje na vzniku strategickych projekt(, které naplriuji pozadavky ZKB a VKB.

e) Prabézné analyzovani stavu ISMS a zavedenych bezpecnostnich opatfeni a seznamovani
Manazera KB s vysledky téchto analyz a navrhy na zlepSeni stavu.

1.2.25 Manazer KB

Manazer KB je dle § 6 odst. 3) pism. a) VKB vyjmenovanou bezpec&nostni roli, kterou musi MPSV jako
povinna osoba uvedena v § 3 pism. ¢) a d) ZKB urcit. Doty¢na osoba je pro vykon této role povéfena
ministrem/ministryni.

Manazer KB resortu MPSV odpovida za:

a) planovani a fizeni realizace Vyborem KB schvalenych bezpec¢nostnich projektd tak, aby ICT
prostfedi resortu MPSV poskytovalo ICT sluzby vZdy jen v souladu se ZKB a jeho provadécimi
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pfedpisy, a schvalenych cili bylo dosahovano ve stanovenych terminech a v ramci
stanoveného rozpoctu.

b) ISMS od priazkumu a analyz, pfes pribézné testovani az po eliminaci nasledkd a vyhodnoceni
Luspésnych® kybernetickych Incidentd v resortu MPSV, a jako takovy je i vykonnym protéjSkem
NUKIB pro ptipady Feseni kybernetickych bezpeénostnich Incidentd.

c) zajisténi schopnosti resortu implementovat opatfeni ukladana ZKB a za v€asnou
a hospodarnou implementaci téchto opatreni, k ¢emuz je vybaven dostate¢nymi pravomocemi
a zdroji.

1.2.26 Architektura systému

Struktura systému nebo sluzby IT, véetné vztahu jednotlivych komponent k sobé a prostfedi, ve kterém
se nachazeji. Architektura také obsahuje standardy a pokyny, které fidi navrh a vyvoj systému.

1.2.27 Plan zvladani rizik

Plan zvladani rizik stanovuje Manazer KB a obsahuje popis bezpe€nostnich opatfeni pro zviadani
identifikovanych rizik a uréeni osoby odpovédné za jejich realizaci. Je jednim z poZadavkd normy
ISO/IEC 27001 z hlediska zavadéni a provozovani ISMS (a formalné patfi do kap. 4.2.2 normy ISO/IEC
27001 - zavadéni a provozovani ISMS).PZR ma vymezovat:

- Odpovédnosti

- Odpovidajici ¢innosti vedeni

- Potfebné zdroje

- Postupy v&etné priorit v oblasti managementu zvladani rizik

1.2.28 Prohlaseni o aplikovatelnosti

Prohlaseni o aplikovatelnosti je zakladni dokument, ktery pozaduje mezinarodni norma ISO 27001.
Tento dokument reaguje na cile a opatfeni, ktera jsou uvedena v Pfiloze A normy ISO 27001. Obsahuje:
- Prehled zavedenych a nezavedenych bezpecnostnich opatfeni,
- ZpUsoby zavedeni bezpe€nostnich opatfeni,
- Dlvody nezavedeni bezpecénostnich opatfeni

1.2.29 Poskytovatel HW

Jedna se o tfeti osobu, jez je Zadavatelem smluvné povéfena k provozovani hardware a hardwarovych
platforem zadavatele.

1.2.30 Poskytovatel Datovych center

Jedna se o tfeti osobu, jez je zadavatelem smluvné povérena k provozovani a poskytovani podpory
infrastruktury datovych center zadavatele.

1.2.31 Specialni obnova

Specialni obnova ma za cil ziskat pIné funk&ni systém z existujicich zdrojovych kodd, které jsou ulozené
u Zadavatele. Cilem provedeni specialni obnovy je ovéfeni, ze zdrojové kédy jsou aktualni a
sestavitelné.

1.2.32 Test obnovy

Provedeni obnovy systému nebo systému ze zalohy. Cilem testu je ovéfeni, Ze zaloha systému je
kompletni a systém mUlze byt po provedeni obnovy provozovan (je plné funkéni) beze ztraty funkénosti
a dat.

10/61






Pfiloha 1 Smlouvy — Technicka specifikace

1.2.33 Soubor technickych pozadavki v kontextu predmétu plnéni

Nize uvedené pozadavky jsou €lenény do oblasti dle pfedmétu plnéni.

1.2.34 Prevzeti stavajiciho systému EKIS

Kod pozadavku

TPAOO1

Nazev Prevzeti stavajiciho systému EKIS
Dodavatel pfevezme stavajici systém EKIS véetné dokumentace, softwarového
vybaveni a zajisti jeho provoz a dalSi rozvoj a to v€etné stavajici datové zakladny
EKIS a probihajici soucinnosti k ostatnim projektim.
Zadavatel pozaduje po Dodavateli nasledujici rozsah sluzeb prevzeti:
e zpracovani Planu pfevzeti a jeho schvaleni zadavatelem,
e pfevzeti informacéniho systému EKIS ,pod kontrolu“ — realizace
pfebiracich testl inventarizace a prevzeti dokumentace nastaveni EKIS,
v&. seznameni s nastavenim,
e pfehled/analyza otevienych provoznich problému souvisejicich s
provozem EKIS,
¢ inventarizace nedokongenych nastaveni a zmén, v&. souvisejicich
projektll zadavatele,
e vytvofeni a zajisténi technickych prostfedk(i pro Monitoring EKIS, v¢.
integrace na technické prostfedky zadavatele,
e vytvofeni technickych podminek pro poskytovani Sluzeb podpory
provozu, v¢. pfipadné integrace Service Desku dodavatele na Service
Desk zadavatele,
e rozSifeni logovani bezpecénostnich udalosti tak, aby rozsah logu
odpovidal pozadavku BEZ002.
e pfehled rozpracovanych a pfipravovanych oblasti rozvoje sytému EKIS v
navaznosti na rozvoje IS/IT zadavatele,
e vytvoreni/aktualizace uzivatelské, provozni, architektonické, analytické,
Popis testovaci a bezpeénostni dokumentace systému. Dodavatel provede

ovéfeni a validaci dokumentace v souladu s aktualnim nastavenim
systému.
e instruktaz uzivatell sluzeb nového provozovatele.
¢ vytvofeni Dokumentace nad ramec blize specifikované dokumentace.
Zadavatel pozaduje po Dodavateli nasledujici vystupy sluzeb prevzeti:
e zpravy/zapisy ze vstupni kontroly,
protokoly o pfedani a prevzeti systému,
protokol o pfedani pfistupt do systému,
zapisy z pracovnich schlzek a vedeni projektu,
predavaci protokoly,
protokol o aktivaci sluzeb Monitoringu v€. vazeb na Service Desk
zadavatele,
e aktualizovana, Ci vytvorena uzivatelskd, provozni, architektonicka,
analyticka, testovaci a bezpecnostni dokumentace systému.
Jedna se o vystupy sluzby prevzeti systému pozadovanych zadavatelem.
Pozadavkem zadavatele je mimo jiné kritické posouzeni stavajiciho nastaveni
systému dle pfedlozené dokumentace a zkuSenosti dodavatele. Zadavatel mimo
jiné pozaduje ovéfeni, zda je pfedana dokumentace v souladu s aktualnim
nastavenim systému. Aktualni dokumentaci a pfehled otevienych provoznich
problému, nedokonenych zmén v&. rozpracovanych a pfipravovanych oblasti
rozvoje systému EKIS pfeda zadavatel vybranému dodavateli ke dni zahajeni
sluzby.

Pravni pfedpis

Kéd pozadavku

TPAO02
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Nazev Prevzeti systému EXI a KCDPP

V pfipadé pozadavku ze strany zadavatele probéhne pfevzeti ekonomickych
systéml KCDPP (Komunikacéni centrum davek, pfispévkd a pohledavek) a EXI
(Exekuce) na platform& .NET. Systémy by dodavatel pfevzal vcetné
dokumentace, softwarového vybaveni a zajistil by jejich provoz a dalsi rozvoj, a to
vCetné stavajici datové zakladny KCDPP a EXI a probihajici soucinnosti
k ostatnim projektim.

Popis

Pravni pfedpis -

1.2.35 Sluzby rozvoje Systému

Rozvoj EKIS bude realizovat ucastnik formou poskytnuti sluzeb dle zménovych pozadavku zadavatele.
Predmétem Rozvoje miize byt téZ poskytnuti Skoleni pro klicové uzivatele, metodiky, administratory a
koncové uZivatele uréené zadavatelem.

Kod pozadavku TPOO1

Nazev Rozvojové pozadavky

Dodavatel je povinnen poskytovat sluzby rozvoje v souladu s rozvojovymi, provoznimi a

Popis . .
prGfezovymi poZadavky Zadavatele.

Pravni predpis -

Kod pozadavku TPEOO1

Nazev Evidence rozhrani

Dodavatel bude pravidelné aktualizovat pfehled a popis poskytovanych rozhrani systému (u
Popis vSech prostfedi) v evidenci rozhrani (katalog webovych sluzeb, db rozhrani, souborovych
rozhrani).

Pravni predpis -

Kod pozadavku TPEOO7

Nazev Ovérovani vykonnosti

Dodavatel musi provést vykonnostni a zatézoveé testy a poskytnout podklady a soucinnost pro
vykonnostni a zatéZové testovani systému treti stranou. Objednatel muze zatézové testovani
Popis provadéné tieti stranou opakovat v prabéhu provozu v minimalnim intervalu 6 mésicu, zjisténé
negativni odchylky od pozadované vykonnosti jsou zavadou typu C. Jakakoliv odchylka
na strané HW je v zodpovédnosti zadavatele.

Pravni predpis -

Kod pozadavku TPEOQO8
Nazev Validace
Popis Dodavatel implementuje datové validace v souladu se specifikacemi rozhrani, kde budou

valida¢ni pravidla popsany (pro vSechny typy API - webova sluzba, db struktura, flat file).

Pravni pfedpis -

Kod pozadavku TPEO013

Nazev Konzultace s odbornymi utvary

Dodavatel, v pfipadé nutnosti ovéfeni dat za ucelem validovani logického modelu vuci realité
Popis stavajiciho systému, pozada o organizaci workshopu s relevantnimi garanty na pobocce UP
nebo MPSV.

Pravni pfedpis -
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Kod pozadavku

TPEO14

Nazev

Soucinnost pfi integraci

Popis

Dodavatel bude poskytovat soucinnost zastupcdm okolnich systému (cilovym i integracnim),
ktefi budou konzumovat jim vystavené API.

Pravni predpis

Kod pozadavku

TPEO15

Nazev

Kontrola transformacnich postupt

Popis

Dodavatel na vyzadani poskytne soucinnost pro kontrolu transformacnich procesu
pracovnikem Zadavatele nebo jim povéfenou osobou.

Pravni predpis

Kod pozadavku

TPEO16

Nazev

Pfipominkovani poskytovanych soucinnosti

Popis

Dodavatel bude provadét validace a pfipominkovani sou€innostnich dodavek.

Pravni predpis

Kod pozadavku TPEO21
Nazev Ciselniky
Popis Dodavatel musi vyuzivat pro poskytovani a konzumaci sdilenych ciselniki subsystém

Ciselniky v EKIS.

Pravni predpis

Kod pozadavku TPEO028
Nazev Vykonnost
Popis Dodavatel provede vykonnostni testy a optimalizace vSech kritickych soucasti Systému.

Pravni pfedpis

Kod pozadavku

TPEO31

Nazev Testovaci scénare
Dodavatel pro potfeby provedeni testd v ramci akceptace dila pfipravi Testovaci Plan.
Dodavatel pfipravi do prostfedi zadavatele sadu testovacich scénarl véetné testovacich dat
Popis véazicich se ke kazdému z implementovanych pfipadd.. Provedeni testd v rdmci akceptace

bude na zakladé pfipravenych scénarl a dat realizovat zadavatel ¢i jim povérfena treti strana.
Pfipadné chyby nalezené pfi testovani je dodavatel povinen na své naklady odstranit. Popis a
fizeni odstranéni chyby (bug tracking) je provadén v prostfedi zadavatele.

Pravni predpis

Kod pozadavku

TPEO33

Nazev Vykonnostni testy
Dodavatel poskytne nezbytnou soucinnost odborné treti strané pro provedeni vykonnostnich
Popis (zatézovych) testhd. Pokud bude na zakladé testu identifikovano chovani systému pfinasejici

vykonnostni rizika nebo neplnéni pozadované doby odezvy v disledku pinéni dodavatele, je
povinen je na své naklady eliminovat.

Pravni pfedpis

1.2.36 Sluzby provozni podpory a udrzby
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Provozni poZzadavky uvedené v této podkapitole jsou detailn& popsany v kapitole 2.

Kod pozadavku

TPFOO1

Nazev

S1 / Provozni podpora KS1.1

Popis

Podpora provozu EKIS

Pravni predpis

Kod pozadavku

TPF002

Nazev

S1/ Provozni podpora KS1.2

Popis

Technicka podpora EKIS

Pravni predpis

Kod pozadavku

TPFO003

Nazev

S1 / Provozni podpora KS1.3

Popis

KS1.3 Logovani bezpecnostnich udalosti EKIS

Pravni predpis

Zakon €. €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon

o kybernetické bezpecnosti)

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezZitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlasSka o kybernetické bezpeénosti) popf. nové vzniklé provadéci predpisy,
pokud jejich ustanoveni budou pro pfedmét plnéni (IS KlI nebo VIS) relevantni.

Kod pozadavku

TPFO004

Nazev

S1 / Provozni podpora KS1.4

Popis

Technologicky update EKIS

Pravni predpis

Kod pozadavku

TPFO005

Nazev

S1 / Provozni podpora KS1.5

Popis

Zaloha a obnova EKIS

Pravni pfedpis

Kod pozadavku

TPF006

Nazev

S1 / Provozni podpora KS1.6

Popis

Dohled nad provozem EKIS

Pravni predpis

Kod pozadavku

TPFO07

Nazev

S1 / Provozni podpora KS1.7

Popis

Uzivatelska podpora EKIS

Pravni pfedpis

Kod pozadavku

TPF008

Nazev

S2 / Sluzby udrzby dokumentace

Popis

Sluzby udrzby dokumentace EKIS

Pravni pfedpis
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Kod pozadavku TPF009
Nazev S3/ Sluzby $koleni
Popis Sluzby Skoleni uzivatell EKIS

Pravni predpis

Kod pozadavku

TPF010

Nazev

S4 / Rozsifena uzivatelska podpora

Popis

RozSifena uzivatelska podpora EKIS

Pravni predpis

Kod pozadavku

TPFO11

Nazev

S5 / Bezpecnostni kontroly, audity, testovani a analyza rizik

Popis

Bezpecnostni kontroly, audity, testovani a analyza rizik

Pravni predpis

Zakon €. €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zakon
o kybernetické bezpecnosti)

Vyhlaska €. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpelnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti) popf. nové vzniklé provadéci predpisy,
pokud jejich ustanoveni budou pro pfedmét pinéni (IS Kll nebo VIS) relevantni.

1.3 Sluzby ukonéeni plnéni

Pozadavky na sluzby ukonéeni plnéni se tykaji €innosti, které Dodavatel musi vykonat v souvislosti
s ukon&enim svého pInéni vici Zadavateli.

Kod pozadavku

EX001

Nazev Analyza ukonéeni provozu
Dodavatel formou dokumentu zpracuje analyzu ukonéeni provozu, ktera bude zahrnovat
Popis zplsob ukonceni i prfechodu systému, analyzu rizik, jejich zhodnoceni a navrh jejich

eliminace, Harmonogram &innosti ukonéeni ¢i pfechodu systému.

Pravni predpis

Kod pozadavku

EX002

Nazev Zakonzervovani systému
Dodavatel zpracuje plan zakonzervovani Systému, ktery bude obsahovat popis zplsobu
Popis zakonzervovani Systému do podoby predatelné Zadavateli a zplsob obnoveni (oziveni)

Systému ze zakonzervované podoby do funkéniho stavu.Dale na zakladé planu popiSe test
obnovy systému. Ten protokolarné ovéri.

Pravni pfedpis

Kod pozadavku

EX003

Nazev Poskytnuti konzultace
Dodavatel poskytne sluzby konzultaci ve vztahu k ukonéeni provozu ¢i pfechodu na novy
Popis systém do maximalniho rozsahu 70 ¢lovékodni. Konzultace budou poskytovany na pisemné

vyzadani Zadavatele.

Pravni pfedpis

Kod pozadavku

EX004
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Nazev DalSi €innosti k pfedani Systému
Dodavatel je povinen na zakladé pisemného pokynu Zadavatele provést pfipadné dalSi
Popis ¢innosti vyplyvajici z potfeb Zadavatele pfi ukonceni plnéni Dodavatele v rozsahu

neprevysujicim 30 Elovékodni prace.

Pravni predpis

Kod pozadavku

EX005

Nazev Pfedani dokumentace
Dodavatel je povinen pfedat Zadavateli kompletni elektronickou kopii veSkeré dokumentace,
Popis kterou vytvofil v ramci svého plnéni s tim, ze bude aktualizovana tak, aby odrazela stav

Systému a poskytovanych sluzeb k terminu ukon€eni pinéni.Dokumentace bude pfedana ve
Ihdté pisemné stanovené Zadavatelem, nejpozdéji vSak k datu ukonéeni pinéni Dodavatele.

Pravni predpis

Kod pozadavku

EX006

Nazev Predani hesel a klict
Dodavatel pfeda Zadavateli vSechny pfistupové Ucty, hesla, Sifrovaci klice, certifikaty a dalsi
autentizacni prostfedky, které Zadavateli umozni administratorsky pfistup k Systému,
Popis veskerym datim a databazim, pfipadné k dalSim technickym prostfedkim vyuzivanym

Dodavatelem pro potieby pInéni jeho sluzeb, a to ve Ihaté pisemné stanovené Zadavatelem,
nejpozdéji vSak k datu ukon&eni pInéni Dodavatele.

Pravni predpis

Kod pozadavku

EX007

Nazev

Predani konfigurac¢nich soubor(

Popis

Dodavatel pfeda Zadavateli vSechny konfiguracni soubory potfebné pro provoz Systému ve
IhGté pisemné stanovené Zadavatelem, nejpozdéji vSak k datu ukonceni plnéni Dodavatele.

Pravni pfedpis

Kod pozadavku

EX008

Nazev Likvidace dat
Dodavatel je povinen protokolarné vymazat nebo jinak zlikvidovat veSkera jemu dostupna
Popis provozni data ¢i uzivatelské udaje Zadavatele, které mu byly zpfistupnény a to dle pokynl a

ve Ihtach pisemné stanovenych Zadavatelem.

Pravni pfedpis

Kod pozadavku EX009
Nazev Prostfedky
Dodavatel je povinen po ukonéeni plnéni na vyzvu Zadavatele zajistit bezprostfedné odvoz
vSech technickych prostfedk(l Dodavatele, které uzival k poskytovani sluzeb a které se
Popis nachéazeji v prostorach &i lokalitdch Zadavatele.

Dodavatel je povinen vratit Zadavateli vSechny Zadavatelem zapujéené prostfedky a to
nejpozdéji k datu ukon&eni pInéni Dodavatele.

Pravni pfedpis

1.4 Prurezové pozadavky

1.4.1 Obecné pozadavky

Kod pozadavku TPOO001
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Nazev Databaze a OS
Systém bude vyuzivat DB servery postavené na technologii Microsoft SQL, Oracle nebo SAP
Popis HANA v pfipadé potfeby pouzije OS Win Server (v aktualni dostupné verzi) Servery budou

realizované jako virtualizované vramci virtualizovaném prostredi s vyuzitim technologie
Hyper-V.

Pravni predpis

Kod pozadavku

TPO002

Nazev Provozni prostfedi
Systém bude provozovan ve vyvojovém, testovacim (pro podporu testovacich prostiedi
okolnich systému) a produkénim prostfedi.
Testovaci prostfedi mize disponovat niz§im pozadovanym vykonem (sizingem), ale musi mit
stejnou topologii a vyuzivat stejné technologie OS a dB jako produkéni prostiedi
Testovaci prostredi bude slouzit i pro otestovani funkcionalit pfi pravidelnych pfechodech na
Popis vysSSi veerze OS a DB. Odpovédnost za instalaci/reinstalici a konfiguraci vyvojového,

testovaciho a produkéniho prostfedi véetné management prostfedi pro spravu a podporu
vSech prostfedi (monitoring, testovaci nastroje, sprava a sdileni kédu, kontinualni integrace,
nastroj pro ovéreni kvality kddu, atd.) nese Dodavatel. Pro vyvoj bude Dodavatel vyuzivat
pouze vyvojové prostiedi a podplrné nastroje (v rdmci management prostiedi) umisténé na
strané Zadavatele.

Pravni predpis

Kod pozadavku

TPOO003

Nazev Rozhrani systému
Dodavatel bude dodavat specifikace rozhrani vSech vystavovanych API (DB rozhrani, rozhrani
Popis webovych sluzeb, souborova rozhrani). APl budou poskytovana na zakladé otevieného

standardu.

Pravni pfedpis

Kod pozadavku

TPO004

Nazev Kdédovani znakl
Kédovani znakd neni aktualné standardizovano. Dodavatel provede analyzu vyuzivanych
Popis kodovacich sad okolnich systém( a v ramci navrhu feseni doda navrh standardizace kédovani

znakU / jazykovych kédovacich sad v prostiedi Zadavatele.

Pravni predpis

Kod pozadavku

TPOO006

Nazev

Operacni systém

Popis

Pro béh Systému bude vyuzivan OS Win Server Datacenter aktualni dostupné verze uvolnéné
vyrobcem

Pravni pfedpis

Kod pozadavku TPOO007
Nazev Virtualizace

Systém bude provozovan ve virtualnim prostfedi Zadavatele postaveném na technologii
Popis Microsoft Hyper-V. Prostfedi je realizovano na HW prostifedcich Zadavatele umisténé ve dvou

datovych centrech. Veskera HW technologie je ve vlastnictvi Zadavatele.

Pravni pfedpis

Kod pozadavku

TPO009

Nazev

Licence
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Popis

Zadavatel pokryva licenéné vyhradné virtualizované platformy Hyper-V, OS Win Server, DB
Oracle a SAP. Licenéni pokryti pfipadnych jinych produktd (napf. jednotlivych ¢asti Systému,
nastroji pro zajiSténi management prostfedi a podplrnych nastroju / jako jsou nastroje pro
modelovani, vyvoj, evidenci, monitoring, testovani, nasazovani atd.) zajisti dodavatel. Pokud
za timto Uucelem dodavatel pouzije komeréni produkty, budou licence v potfebném rozsahu
provadénych ukonud prevedeny na zadavatele v ramci pInéni. Vybér podplrnych nastroju a
pocet potfebnych licenci s ohledem na budouci provozni zajisténi podiéha schvaleni
Zadavatele. Vlastnikem dila véetné zdrojovych kodd bude zadavatelel. Upiny prehled
potfebnych licenci a jejich pokryti pfes vSechna prostfedi bude popsan v navrhu feSeni. Navrh
feSeni bude pfedan zadavatelem vybranému dodavateli. Provedeni navrhu feSeni pak mize
byt soucasti poskytovani Sluzeb na objednavku (odst. 8.8 Smlouvy). V pfipadé, ze vznikne
pro zajiSténi plnéni potfeba dalSiho produktu, tak jeho licencovani zajisti dodavatel.

Pravni predpis

Kod pozadavku

TPOO11

Nazev

Integrace na dalSi systémy zadavatele

Popis

Systém musi byt integrovan do provozniho prostfedi Zadavatele (centralizovana feseni, ktera
budou v dobé uvedeni Systému do provozu dostupné na strané Zadavatele):

centralniho provozniho monitoringu, bezpe&nostniho monitoringu, zalohovaciho systému,
desktopového SSO (MS AD), mailového systému, na ¢asovou synchronizaci, systému spravy
dokument.

Zadavatel ma prao nasadit takovy monitorovaci nastroj, ktery umozni nezavisly pohled na
kvalitu dodavanych sluzeb

Integracni vazby jsou popsany v Pfiloze B2 zadavaci dokumentace - Popis stavajiciho
systému.

Jakakoliv integrace, ktera neni aktualné realizovana a bude pfedmétem realizace v dobé
plnéni smlouvy, bude souéasti sluzeb rozvoje. Pfesna specifikace nastaveni Active directory
a dalSich zmifovanych systémd v ramci systému SAP bude pfedmétem Navrhu FeSeni
(technické dokumentace), ktera bude pfedana zadavatelem vybranému dodavateli.

Pravni pfedpis

Kod pozadavku

TPOO014

Nazev Vyvojafska stanice
Soucasti dodavky bude dodani vSech potfebnych produktovych licenci, licenci vyvojarskych
nastroji a knihoven. Dodavatel doda obraz vhdx funkéni virtualni pracovni stanice vyvojare.
Popis Pokud dodavatel ur€i, Ze neni za potrebi licence tfetich stran, pak je takovy pozadavek

irelevantni. Posouzeni je na strané dodavatele. Pozadavek je relevatni zejména k provozovani
systémi KCDPP a EXI.

Pravni predpis

Kod pozadavku TPOO015

Nazev Mazani dat

Popis S}/stém musi zajistit fadny vymaz archivovanych dat, ktera pfekro€i archivacni Ihitu danou
zakonem.

Pravni pfedpis -

Kod pozadavku TPOO016

Nazev Hromadné nasazovani
Pro hromadné nasazovani MS aktualizaci server(i v testovaci a produkéni doméné musi
Popis Dodavatel pouzivat centralizované feSeni SCCM, kterym Zadavatel disponuje.

Jedna se o instalaci aktualizaci operacniho systému, antiviru apod. SCCM neni uréeno
k distribuci aktualizaci SAP/EKIS
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Pravni pfedpis

Kod pozadavku

TPOO017

Nazev Skalovatelnost
Systém musi byt horizontalné a vertikalné kalovatelné. Skalovanim se rozumi nezablokovani
Popis ménéni vykonnosti ve vdech smérech, tak aby po pfidani nového HW, SW, klienta atp., systém

spolehlivé dal pracoval.

Pravni predpis

Kod pozadavku

TPOO021

Nazev Vykonnostni redundance
Systém musi poskytovat dostateCny vykon pro zpracovani planovanych uloh s dostate¢nou
Popis rezervou pro budouci rozvoj (vazano na nefunkéni pozadavky a vysledky vykonnostnich

testl). Vykon nastroju bude Skalovatelny v zavislosti na pouZité infrastrukture.

Pravni predpis

Kod pozadavku

TPOO027

Nazev

Predavani pozadavku

Popis

Pozadavky (Incidenty, zmény, atd.) budou evidovany prostfednictvim centralni evidence
(tiketového systému) na strané Zadavatele.

Pravni pfedpis

Kod pozadavku

TPOO031

Nazev Prikaznost t€etnictvi
Dodavatel je povinen dodrzovat veSkeré relevantni pravni pfedpisy.
Popis Zadavatel uvadi demonstrativni vy€et pravnich predpist z oblasti EKIS a HR, kterymi je

dodavatel se povinen fidit.

Pravni pfedpis

- Zakon ¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpist

- Vyhlaska ¢. 410/2009 Sb., kterou se provadéji néktera ustanoveni zakona o ucetnictvi pro
vybrané ucetni jednotky

- Ceské Ugetni standardy pro nékteré vybrané Ggetni jednotky

- Vyhlaska €. 383/2009 Sb., o Ucetnich zaznamech v technické formé a jejich prfedavani do
CSUIS, ve znéni pozdéjsich predpisti

- Vyhlaska €. 270/2010 Sb., o inventarizaci majetku a zavazku, ve znéni pozdéjSich predpisl
- Vyhlagka &. 312/2014 Sb., o podminkach sestaveni vykaztl za CR, ve znéni pozdgjsich
predpist

- Vyhlaska ¢. 220/2013 Sb., o pozadavcich na schvalovani U€etnich zavérek nékterych
vybranych Géetnich jednotek, ve znéni pozdéjSich predpisu

- Vyhlaska €. 114/2002 Sb., o FKSP, ve znéni pozdéjSich predpisu

- Zakon €. 219/2000 Sb., o majetku statu, ve znéni pozdéjSich predpisl

- Zakon ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych Zakon(
(zékon o finanéni kontrole), ve znéni pozdéjSich predpis(

- Vyhlaska ¢. 416/2004 Sb., kterou se provadi zakon €. 320/2001 Sb., o finanéni kontrole ve
vefejné spravé a o zméné nékterych zakonu (zakon o finanéni kontrole), ve znéni pozdéjich
predpist

- Zakon €. 218/2000 Sb., o rozpoétovych pravidlech a o zméné nékterych souvisejicich zakonl
(rozpoctova pravidla), ve znéni pozdéjsich predpist

- Zakony o statnim rozpoctu na dany rok (pro r. 2020 se jedna o z. ¢. 355/2019 Sb.)

- Zakon €. 250/2000 Sb., o rozpoctovych pravidlech Uzemnich rozpoctd, ve znéni pozdéjSich
predpisu

- Vyhlaska €. 323/2002 Sb., o rozpoctové skladbé, ve znéni pozdéjSich predpisu
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- Vyhlaska €. 5/2014 Sb., o zplsobu, terminech a rozsahu udaji pfedkladanych pro hodnoceni
plnéni statniho rozpoctu, rozpoctl statnich fondu, rozpoctd uzemnich samospravnych celkd,
rozpoc¢th dobrovolnych svazk( obci a rozpoctt Regionalnich rad regiont soudrznosti, ve znéni
pozdéjSich predpisu (upravuje financni vykazy, tedy napf. i REF a ZAM1-04)

- Vyhlaska €. 133/2013 Sb., o stanoveni rozsahu a struktury udaja pro vypracovani navrhu
zakona o statnim rozpoctu a navrhu stfednédobého vyhledu statniho rozpoctu a Ihatach pro
jejich predkladani, ve znéni pozdéjSich predpist

- Vyhlaska ¢. 419/2001 Sb., o rozsahu, struktufe a terminech udaju predkladanych pro
vypracovani navrhu statniho zavéreéného U¢tu a o rozsahu a terminech sestaveni navrhu
zavérecnych Ucta kapitol statniho rozpoctu, ve znéni pozdéjSich predpist

- Vyhlaska €. 367/2015 Sb., o zasadach a Ihltach finan¢niho vyporadani vztahd se statnim
rozpoctem, statnimi finanénimi aktivy nebo Narodnim fondem (vyhlaSka o finanénim
vyporadani) ve znéni vyhl. €. 435/2017 Sb.

- Zakon &. 73/2011 Sb., o Utadu prace CR, ve znéni pozdéjsich predpisti

- Vyhlaska €. 286/2007 Sb., o centralni evidenci dotaci, ve znéni pozdéjSich predpist

- Vyhlaska ¢. 560/2006 Sb., o G¢asti statniho rozpoctu na financovani programu reprodukce
majetku, ve znéni pozdéjSich pfedpisu

- Zakonik prace €. 262/2006 Sb.,

- Zakon o statni sluzbé ¢. 234/2004 Sb.,

- Zakon ¢. 586/1992 Sb., o danich z pfijma, ve znéni pozdéjsich predpist

- Zakon €. 48/1997 Sb., o vefejném zdravotnim pojisténi a o zméné a doplnéni nékterych
souvisejicich zakon(, ve znéni pozdéjsich predpisl

- Zakon €. 592/1992 Sb., o pojistném na vefejné zdravotni pojisténi, ve znéni pozdéjSich
predpist

- Zakon ¢. 187/2006 Sb., o nemocenském pojisténi, ve znéni pozdéjSich predpisl

- Zakon ¢. 155/1995 Sb., o dichodovém pojisténi, ve znéni pozdéjsich predpisu

- Zakon ¢&. 582/1991 Sb., o organizaci a provadéni socialniho zabezpeceni, ve znéni
pozdéjsich predpisl

- Zakon €. 589/1992 Sb., o pojistném na socialni zabezpeceni a pfispévku na statni politiku
zameéstnanosti, ve znéni pozdéjSich predpisu

- Zakon ¢. 117/1995 Sb., o statni socialni podpore, ve znéni pozdéjsich predpisl

- Zakon dafovy fad - Zakon ¢. 280/2009 Sb.

- Zakonik prace — Zakon ¢. 262/2006 Sb.

- Zakon o socialné-pravni ochrané déti — Zakon ¢. 359/1999 Sb.

- Zakon o statni socialni podpore — Zakon ¢. 117/1995 Sb.

Kod pozadavku

TPOO033

Nazev

Dohledatelnost transformaci

Popis

Dodavatel zajisti, aby pfi budoucich kontrolach dat Systému byl dohledatelny zpusob
transformace ¢&i jiné operace, které byly nad daty provedeny.

Pravni pfedpis

Kod pozadavku

TPOO035

Nazev

Dohledatelnost Ciselnikd a registri

Popis

Dodavatel zajisti, aby pfi budoucich kontrolach dat byly dohledatelna €iselnikova a registrova
data pro v§echny faze transformaci.

Pravni pfedpis

Kod pozadavku

TPO036

Nazev

Garance kvality dat

Popis

Dodavatel zajisti, aby pfi transformaci dat Systému nedoslo k zadnému zkresleni, ztraté nebo
duplicité dat z byznys pohledu.

Pravni pfedpis
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Kod pozadavku

TPOO041

Nazev Identifikace navaznosti
Dodavatel je povinen oznamit v dostate¢ném predstihu, pokud nova verze release Systému
Popis bude mit vliv na data prejimana jinym systémem — napfiklad vyznam dat, format, vazba na

ostatni datové prvky. Release bude vytvofen az na zakladé schvalni této zmény. Dodavatel
provede Dopadovou analyzu jako podklad pro schvalovani.

Pravni predpis

Kod pozadavku

TPOO042

Nazev Pristup k datim
.VS8ichni uzivatelé maji osobni Ucty ve vSech systémech SAP, vyjimkou jsou technické Géty pro
Popis vykon systémovych uloh a ucty vyvojare, kde je zadavatel limitovan 5 licencemi.Poruseni

tohoto pravidla bude feSeno jako Bezpec€nostni udalost. Technicky uzivatel bude slouzit pouze
vykon systémovych uloh.

Pravni pfedpis

Kod pozadavku

TPO043

Nazev Zajisténi ochrany dat
Systém musi byt rozvijen a udrzovan v souladu s legislativou GDPR (Obecné nafizeni o
Popis ochrané osobnich udaji / Global Data Protection Regulation) a Zakonem o Kybernetické

Bezpecnosti.

Pravni pfedpis

Kéd pozadavku | TS001
Nazev Standardy
Dodavatel bude v ramci pInéni pIné v souladu s platnymi standardy MPSV:
Sl
D Nazev standardu Verze  Soubor
1 Dokumentace systému 1.2 MPSV_STD_APL_Dokumentace_v1.2.pdf
2 Pozadavky na SLA 1.2 MPSV_STD_APL_PozadavkyNaSLA_v1.2.pdf
3 Prebirani vystupl projektd do provozu 1.1 MPSV_STD_APL_PfebiraniVystuptiProjektiDoProvozu_v1.1.pdf
4  Testovani aplikaci 1.3 MPSV_STD_APL_TestovaniAplikaci_v1.3.pdf
5 Integra¢ni standard 1.3 MPSV_STD_ARCH_Integraéni standard_v1.3.pdf
6 Modelovani informaénich systému 1.3 MPSV_STD_ARCH_Modelovani informagnich systému_v1.2.pdf
7 Bezpeclnost Zakladni ustanoveni 1.0 MPSV_STD_BEZ_01_Zakladni-ustanoveni_v1.0.pdf
8 Bezpecénost Prvky Kil a Vyznamné IS 1.0 MPSV_STD_BEZ_02_Prvky-KII-VIS_v1.0.pdf
. Povinnosti dodavatelt ve vztahu k
Popis
9 ZKB 1.1 MPSV_STD_BEZ_03_Povinnosti-dodavatelu-k-ZKB_v1.1.pdf
Bezpecnost Metodika tvorby analyzy
10 rizik 1.2 MPSV_STD_BEZ_04_Metodika-tvorby-analyzy-rizik_v1.2.pdf
11 Bezpecnostni dokumentace 2.0 MPSV_STD_BEZ_06_Bezpecnostni-dokumentace_v2.0.pdf
Audit systému fizeni informacni
12 bezpeclnosti 1.1 MPSV_STD_BEZ_audit_KB_ISMS_v1.1.pdf
Bezpecénost komunikace a pfistupl k
13 aplikacim 1.2 MPSV_STD_BEZ_Bezpetnost komunikace a pfistupli k aplikacim.v
Metodika spravy el.dokumentace na
14 SP 1.04  MPSV_STD_PM_Metodika_spravy_dokumentace_v1.04.pdf
15 Pravidla OpK MPSV 2.1 MPSV_STD_PM_Pravidla_oponentnich_rizeni_pro OpK_v2.1.pdf
PFirucka fizeni projektd projektl
16 JISPSV 1.1 MPSV_STD_PM_P¥iruéka Fizeni projektt_v1.1.pdf
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17 Zaijisténi provozu datovych center 1.2 MPSV_STD_TECH_DatovaCentra_NelCTsluzby v1.2.pdf
Standardy platné pro serverové OS a

18 DB 1.2 MPSV_STD_TECH_OS,DB_v1.2.pdf

19 Provozni prostredi 1.2 MPSV_STD_TECH_ProvozniProstredi_v1.2.pdf

20 Sitové standardy 1.2 MPSV_STD_TECH_Sité_v1.2.pdf

21 Standardy serverového zalohovani 1.3 MPSV_STD_TECH_Standardy serverového zalohovani_v1.3.pdf

1.4.2 Pozadavky na dokumentaci

Soubor pozadavkl na dokumentaci dodavaného dila.

Kod pozadavku DOCO001

Nazev Zdrojové kody

Dodavatel pfeda s kazdou novou verzi Systému zdrojové kody a souvisejici konfiguracni
soubory k vesSkerému softwarovému vybaveni, které vytvofil v rdmci pInéni. Zdrojové kdédy
Popis budou pfedany prostfednictvim feSeni pro spravu kédu na stané MPSV (je-li na strané
Zadavatele k dispozici) nebo nepfepisovatelného média dle dohody se Zadavatelem.
PoZadavek je relevatni pro vyhrazenou zménu zavazku.

Pravni pfedpis -

Koéd pozadavku DOCO002

Nazev Vyvojové prostredi

Dodavatel dod4 image vyvojarské stanice, obsahujici veSkeré nastroje potiebné pro sestaveni
PoDis komponent systému. Dodavatel dale pfeda dokumentaci popisujici instalaci a konfiguraci
P prostfedi pro vyvoj systému tak, aby na jejim zakladé mohlo byt takové prostfedi vybudovano

a sestaveny komponenty systému z pfedanych zdrojovych kadu.

Pravni pfedpis -

Kod pozadavku DOCO003

Nazev Provozni dokumentace

Dodavatel doda/aktualizuje provozni dokumentaci popisujici z pohledu Spravce
(administratora) ¢innosti nezbytné pro zajisténi chodu Systému. Soudasti provozni
dokumentace jsou procedury, které zahrnuji provozni postupy udrzby Systému, plany obnovy
Systému, zalohovaci plany a postupy archivace.

Dokumentace popisuje stav systému v jednotlivych prostfedich. Provozni dokumentace se

Popis

sklada z Provozni pfiru¢ky a PFiru¢ky Spravce aplikace (administratorské dokumentace).

Pravni pfedpis -

Kod pozadavku DOC004

Nazev Modelovaci notace

Dodavatel pouzije pro popis feSeni v dokumentaci pouze standardizované modelovaci jazyky
Popis (ArchiMate 3, UML 2.5, BPMN 2). V souladu s modelovacim standardem MPSV. VSechny
vytvofené modely bude Dodavatel ukladat do EA repository na strané MPSV.

Pravni pfedpis -

Kod pozadavku DOCO005

Nazev Struktura EA repository

PoDis Dodavatel pouzije standardizovanou strukturu EA repository a bude udrZovat repozitory
P modelll projektu v aktudlni stavu. V souladu s modelovacim standardem MPSV.

Pravni pfedpis -
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Kod pozadavku DOCO006
Nazev Sdilené prvky

Dodavatel bude pfi tvorbé modelt vyuzivat v maximalni mozné mife dostupné sdilené prvky
Popis (jsou-li na strané Zadavatele k dispozici) ze sdileného repository MPSV. V souladu s

modelovacim standardem.

Pravni predpis

Kod pozadavku

DOCO007

Nazev

Aktualizace EA modelu MPSV

Popis

Dodavatel provede aktualizaci EA modelu ve sdileném repository MPSV pfed kazdym
planovanym releasem ve fazi navrhu feSeni pro dany release.

Pravni predpis

Kod pozadavku DOCO008
Nazev Odpovédnosti

V souladu s modelovacim standardem MPSV jsou v ramci projektového EA repository
Popis definovany zakladni uzivatelské role. Sprava pfistupl je v zodpovédnosti Administratora EA

na strané MPSV.

Pravni pfedpis

Koéd pozadavku DOCO009
Nazev Zasady

PFfi modelovani je nutné dodrzovat nékolik zasad, které jsou definovany v modelovacim
Popis standardu MPSV. Jde zejména o dodrzovani jmennych konvenci, obecnych zasad pro

Citelnost a srozumitelnost a také dodrzovani pravidelného verzovani model(.

Pravni pfedpis

DOCO010
Nazev Bezpecnostni dokumentace
Poskytovatel reviduje bezpecnostni dokumentaci EKIS, ktera je v pfedpokladaném rozsahu
100 — 200 A4 a rozpracovava politiky uvedené v BEZ001 do konkrétnich bezpecnostnich
opatfeni implementovanych v ramci Systému. Poskytovatel zajisti, Ze bezpecnostni
dokumentace EKIS bude po celou dobu poskytovani plnéni v souladu s pozadavky zakona
Popis €. 181/2014 Sb., o kybernetické bezpeénosti a o zméné souvisejicich zakonu (zakon

o kybernetické bezpecénosti) a jeho relevantnich provadécich predpisu, pfedevsim vyhlasky
€. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nalezZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti) v rozsahu platném pro informacni systém kritické
informacni infrastruktury.

Pravni pfedpis

e zakon &. €. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakonu
(zékon o kybernetické bezpecénosti),

e vyhlaska ¢. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecénosti),

popt. nové vzniklé provadéci predpisy pokud jejich ustanoveni budou pro pfedmét pinéni (IS

Kll nebo VIS) relevatni.

DOCO011
Nazev Uzivatelska dokumentace

Poskytovatel bude udrzovat aktualizovanou uzZivatelskou dokumentaci, ve které budou
Popis podrobné popsany postupy prace s EKIS pro uzivatele Zadavatele, v€etné rozdéleni roli a

opravnéni a to véetné potifebné Skolici dokumentace.
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Pravni pfedpis

Kod pozadavku

DOCO012

Nazev

Analyticka dokumentace

Popis

Dodavatel doda v ramci navrhu feSeni analytickou dokumentaci, ktera bude rozdélena do
nékolika pfiloh navrhu feSeni a bude obsahovat:

- Katalog pozadavku (HL uroven popisu v EA/UML, HL i detailni Uroven popisu v separatni
pfiloze navrhu fesenti)

- Jmenné konvence

- Prehled datovych toku s okolnimi systémy

- Specifikace rozhrani

- Popis ETL transformaci a jejich vazeb

- Popis kazdého vystaveného rozhrani (WS, DB rozhrani, souborového rozhrani) - popis bude
mit charakter zadani pro vyvoj (zejména definice povinnych/nepovinnych poli, datovych typa,
obort hodnot / validaénich schemat)

- Use Case modely s vazbou na pozadavky (UML)

- Sekvencéni modely (realizaéni sekvence v UML)

- Model persistence (datovy model v UML) zdrojovych a cilovych db struktur

- Datova analyza (E2E analyza s popisem vazeb od Ul po pole v DB)

- Model tfid (UML)- Model nasazeni (UML/soucast infrastrukturni dokumentace)

- Model komponent (UML/ detailni pfehled a popis aplikacnich komponent systému/ integracni
model s pfehledem pres vSechny zasazené systémy, komponenty a jejich rozhrani)

- Model rozhrani (UML)- Model stav(i (UML)

- Licen¢ni model (XLS tabulka s pfehledem vSech potfebnych licenci pro pokryti vSech
prostfedi, kde bude uvedeno, zda je uvedena licence pokryta/zajiSténa dodavatelem nebo
zadavatelem)

Modely budou tvoreny v souladu s modelovacim standardem MPSV.

Pravni predpis

Kod pozadavku

DOCO013

Nazev Vyvojarska dokumentace
Dodavatel v ramci navrhu feSeni doda:
- Sablonu vyvojarské dokumentace- kompletni vyCet a popis knihoven tfetich stran
planovanych pro pouziti v ramci systému
- definované jmenné konvence pro tvorbu datového modelu (metodika nazvoslovi datovych
entit, sloupcl, typovych oznaceni skupin datovych entit - napf. ¢iselnik( validac¢nich kontrol,
indext, databazovych uloh, apod.)
- definované jmenné konvence pro tvorbu zdrojovych kodu (metodika nazvoslovi objektd, tfid,
funkci, procedur, proménnych, operaci, Udalosti, ovliadacich prvk( apod.)
Dodavatel v ramci implementace doda:
- Detailni popis datového modelu - zejména popis ownert (k jaké Casti aplikace se vztahuje,
co obsahuje, jaky je jeho ucel), popis datovych entit/tabulek (k jakému Ucelu je pouzita), popis
Popis Ciselnikll, popis sloupcu tabulek, popis logickych vazeb mezi tabulkami z byznysového

pohledu, popis valida¢nich kontrol, popis indext, popis databazovych uloh majicich vazbu na
datovy model

- Dusledné vyuzivani komentafd ve zdrojovych kddech, tzn., ve vSech tfidach, funkcich,
procedurach, apod., popisujicich jejich Gcel, vstupy, vystupy i prabéh, véetné komentard
podminek, cykll, apod.

- Zakladni README soubor s popisy komponent, vztahu tfid, které systém obsahuje, jejich
vlastnosti, vyznam, obsah nebo propojeni s ostatnimi komponentami

- Kompletni instrukce ke konfiguraci prostfedi pro vyvojare, véetné uvedeni vSech potfebnych
nastrojl, jejich verzi a konfiguranich parametrt

- Kompletni instrukce k vytvofeni a Uspé&Snému buildu systému, vcetné pfisluSnych
buildovacich skriptt

- Kompletni vy€et a popis knihoven tfetich stran, pouzitych v ramci systému

24/61






Pfiloha 1 Smlouvy — Technicka specifikace

- Kompletni vygenerovanou vyvojafskou dokumentaci s pouzitim vhodného nastroje, napf. pro
vyvoj v JAVA Javadoc

- Kompletni uzivatelska dokumentace Systému obsahujici vSechny funkce a nastroje
dostupné v aktualni verzi Systému

- Nastaveni pouzivanych pravidel kontroly kvality kédu pro G€ely provedeni nezavislého auditu
kvality kédu

VSechny modely budou tvofeny v souladu s modelovacim standardem MPSV.

Dodavatel doda s kazdou novou verzi Systému a jejich zdrojovych kodlh aktualizovanou
vyvojafskou (programatorskou), architektonickou a analytickou dokumentaci, odpovidajici
aktualnimu stavu vyvoje Systému.

Pravni predpis

Kod pozadavku

DOCO014

Nazev

Formaty dokumentace

Popis

Dokumentace bude poskytovana Dodavatelem ve formatu DOCX a PDF (kazdy dokument v
obou formatech) ve verzi aktualné uvolnéné ke dni akceptace.

Pravni pfedpis

Kod pozadavku

DOCO015

Nazev Enterprise Architect
Architektonické, analytické a vyvojarské modely budou modelovany nastrojem SparxSystems
Popis Enterprise Architect ve verzi dle uréené modelovacim standardem MPSV. Licenci EA

(minimalné corporate edici) si musi zajistit Dodavatel.

Pravni pfedpis

Kod pozadavku

DOCO017

Nazev Testovaci dokumentace
V pfipradé rozvoje dodavatel pfeda dokumentaci popisujici instalaci, konfiguraci zplGsob
Popis pouziti prostfedi pro testy systému tak, aby na jejim zakladé mohlo byt testovaci prostredi

vybudovano a provozovano. Soucéasti dodavky budou testovaci scénafe a skripty pro
jednotlivé druhy testll véetné pfipravy testovacich dat.

Pravni pfedpis

Kod pozadavku

DOCO019

Nazev

Architektonicka dokumentace

Popis

Dodavatel doda v ramci navrhu feSeni modely s popisem Enterprise a Solution architektury v
souladu s modelovacim standardem MPSV.

Pravni predpis

Kod pozadavku

DOC020

Nazev Databazové modely
Dodavatel bude predavat modely prostfednictvim repository Enterprise Architect Zadavatele.
Veskeré modely budou obsahovat:
. Model veskerych entit
Popis e  Vazby jednotlivych entit v ramci architektonicke vrstvy.

. Popis jednotlivych entit formou business popisu vyznamu a vyuziti entity.

. Popis jednotlivych atributd formou business popisu vyznamu a vyuZiti entity.
. Popis fyzické realizace dané entity.

. Datové toky a vazby jednotlivych entit mezi vrstvami a systémy

Pravni pfedpis
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Kod pozadavku

DOC022

Nazev

Popis Entit

Popis

Dodavatel v ramci popisu Entit zadokumentuje alespori:

Popis entity, jeji business vyznam (bude pouzito jako sou€ast komentare vytvarené
databazové tabulky)

Popis jednotlivych atributl véetné jejich datovych typl. Pro definici datovych typd budou
pouzity datové domény.

Soucasti popisu je:

Jméno, doménovy typ, povinnost atributu a komentar (business popis) atributulntegritni
omezeni na data ukladana do entityIntegritni omezeni na vzajemné vazby jednotlivych entit
ZpUsob kontroly spravnosti dat nacitanych do definované entityPozadovany termin dodani dat
(testovacich, dat pro migraci)

V pfipadé, Ze sloupec bude obsahovat budouci identifikator entity, bude stanoven zplisob
generovani tohoto identifikatoru, pfipadné jeho validace nebo vazbu na misto vzniku tohoto
identifikatoruldentifikace, které atributy jsou vyuzity jakym systémem.

Pravni predpis

1.4.3 Pozadavky na bezpeénost

Soubor pozadavkl na zabezpecéeni a ochranu zpracovavanych udaja v kontextu dodavaného dila.

Kod pozadavku

BEZ001

Nazev

Bezpecnostni provozovani systému EKIS

Popis

Systém EKIS musi byt provozovan v souladu s Bezpecnostni politikou MPSV, ktera je
reprezentovana nasledujicimi internimi akty Fizeni (Pfikazy ministryné):

1.02 - Postupy pro Fizeni aktiv

1.03 - Postupy pro organizaéni bezpeénost

1.06 — Postupy pro fizeni provozu a komunikaci

1.07 — Postupy pro fizeni pfistupu

1.09 — Postupy pro zalohovani, obnovu a dlouhodobého ukladani

1.10 - Postupy pro bezpeéné prfedavani a vymeény elektronickych informaci

1.11 - Postupy pro Fizeni technickych zranitelnosti

1.12 - Postupy pro bezpe¢né pouzivani mobilnich zafizeni

1.13 - Postupy pro akvizici, vyvoj a udrzbu

1.14 - Postup pro ochranu osobnich tdajd

1.15 - Postupy pro fyzickou bezpe¢nost

1.16 - Zaijisténi bezpe€nosti komunikacni sité

1.17 - Postupy pro ochranu pred Skodlivym kodem

1.18 - Postupy pro nasazeni a pouzivani nastroje pro detekci kybernetickych bezpe€nostnich
opatfeni

1.19 - Postupy vyuziti a udrzby nastroje pro sbér kybernetickych bezpe€nostnich opatfeni
1.20 - Postupy pro bezpe¢né pouzivani kryptografické ochrany

1.21 - Postupy pro fizeni zmén

1.22 - Postupy pro zvladani kybernetickych a bezpec€nostnich incident(

Dokumenty jsou soucasti pfilohy B3 této zadavaci dokumentace.

V pfipadé, Ze existuje rozpor mezi vySe uvedenymi politikami a bezpecnostnimi pozadavky,
véetné sluzeb uvedenymi v této zadavaci dokumentaci (BEZ001 — BEZ003, KS1.3 a S5, plati
ustanoveni v této zadavaci dokumentaci, nebot se jedna o dokumentovanou vyjimku
z bezpec€nostnich politik.

Pravni pfedpis

e vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlasSka o kybernetické bezpeénosti),

26/61






Pfiloha 1 Smlouvy — Technicka specifikace

. popf. nové vzniklé provadéci predpisy pokud jejich ustranoveni budou pro predmét
pinéni (IS KlI nebo VIS) relevatni.

Kod pozadavku

BEZ002

Nazev Logovani udalosti
V souladu s pozadavky na Komponentu sluzby “KS1.3 Logovani bezpecnostnich udalosti
EKIS* musi Systém o sobé poskytovat informace dulezité pro audit a kontrolu provadénych
¢innosti. Systém musi zaznamenavat provozni, bezpec¢nostni a aplikacni udalosti do logu
minimalné v rozsahu pozadovaném §22 Vyhlasky 82/2018 Sb.
Na serverech s opera¢nim systémem Windows musi byt zapnuty Windows Security Log
minimalné v rozsahu nasledujicich udalosti:
- Account logon events
- Account management
- Directory service access
- Logon events
- Object access
- Policy change
- Privilege use
- Process tracking
- System events
U databazi MS SQL, pokud budou v ramci EKIS vyuzivany, musi byt zapnuty SQL Server
Audit Log, ktery zapisuje udalosti do Windows Security Log pfislusného serveru. U databazi
Oracle musi byt zapnuty DB audit Trail. Logovani udalosti v DB musi byt minimalné v rozsahu
(pokud tyto aktivity DB loguje):
- neprovedeni ¢innosti v dusledku nedostatecného opravnéni uzivatele nebo jiné

neuspésné cinnosti uzivatele,
- zmény opravneéni a roli slouzicich k administraci, ke spravé uzivatel( a pro pfistup k
citlivym informacim,
Popis - kritické zmény bezpecnostni a business konfigurace DB,

- vSechny aktivity administratorskych (privilegovanych i servisnich) a nouzovych
(emergency) uzivatelskych ucta,

- systémové vyznamné udalosti, napf. start a zastaveni DB,

- zmény v konfiguraci DB,

- zmény v konfiguraci vytvareni auditnich zaznam a pfistupy k auditnim zaznamdam.

Pro SAP Business Suite musi byt zapnuty Security Audit (log) a musi byt nastaven file share
na vSech serverech/SAP (usr+pwd).

V pFipadé non-Windows serverd musi Systém zaznamenavat své operace i kazdou &innost

uzivatele. Systém musi zaznamenavat veskeré dalSi operace ohledné pfistupu a opravnéni

uzivatel( a administratora, a to jak Uspésné, tak nelispésné pokusy o pfistup do Systému a na

jednotliva API a veSkeré provozni stavy aplikace a pouzitych frameworkd. Zaznam udalosti

o Cinnosti uzivatele a administratora musi byt obsazen v logu, ktery minimalné obsahuje:

- Uuspésné i neuspésné prihlaSeni k uzivatelskému uctu,

- neprovedeni ¢innosti v dusledku nedostate¢ného opravnéni uzivatele nebo jiné
neuspésné Cinnosti uzivatele,

- zavadéni a ruseni uzivatelskych uétd,

- bezpecénostni zmény v uzivatelském profilu (napf. Zména hesla, uzaméeni uctu apod.),

- zmény opravnéni a roli slouzicich k administraci, ke spravé uzivatel a pro pfistup k
citlivym informacim,

- kritické zmény bezpecénostni a business konfigurace,

- v8echny aktivity administratorskych (privilegovanych i servisnich) a nouzovych
(emergency) uzivatelskych ucta,

- systémové vyznamné udalosti, napf. start a zastaveni systému,

- zmény v konfiguraci systému,
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- zmény v konfiguraci vytvareni auditnich zaznamu a pfistupy k auditnim zaznamim.

Logovany musi byt i pfistupy k logim tak, aby byla zajiSténa auditni stopa jejich integrity.
V zaznamu nesmi byt ukladany datové hodnoty. Funkcionalita musi umoznit na zakladé
zmény konfigurace ménit urover detailu zaznamu az na Uroven databazovych polozek, vybér
logovanych operaci a volbu lokalni ulozeni zaznamu nebo jeho odeslani na vzdaleny log
systém (Ipaddr+TCP/UDP port). Opravnéni ke zméné konfigurace lokalni/vzdalené logovani
a mira detailu musi byt pfidélitelné oddélené od spravce systému.

Systém musi poskytovat logy do centralniho bezpecnostniho dohledu MPSV (pfenos logl
zajiStuje centralni feSeni bezpecnostniho dohledu). Pfipojeni na centralni bezpecnostni
dohled je soucasti sluzeb Prevzeti stavajiciho systému EKIS.

Kazdy auditni zaznam (log) musi minimalné obsahovat tyto informace:

- Casova znacka (pfipustny je také udaj ve formatu unixtime / epoch),

- jednoznacna identifikace uzivatele, ktery akci proved|,

- skute€na zdrojova adresa (pfip. Hostname) uzivatele,

- pfedmétny systém nebo jeho dil,

- jednoznacna identifikace / popis vykonané akce,

- vysledek akce,

- hledané / dot€eno / zménéné atributy nebo zdznamy

Auditni zdznam nesmi obsahovat:

- hesla a jiné dliivérné udaje ve vztahu k uzivatelskym ucttim.

Auditni zaznam je jednofadkova strukturovana nebo nestrukturovana informace. Za auditni
zaznam neni povazovan multiline debug log (typicky JAVA multiline "trash").

Auditni zaznamy vznikaji v okamziku akce uzivatele v EKIS a jsou co nejrychleji (near real
time) pfedany do centralniho Logmanagementu Zadavatele. Pfedani logi z EKIS musi byt
minimalné kazdy 15 minut. V pfipadé nedostupnosti at sit¢ nebo samotného Log
Managementu je tfeba uchovavat v EKIS logy do doby, nez dojde k obnové. Lokalni retence
téchto loghh musi byt minimainé 7 dni.

Auditni zaznamy musi byt odesilany do kolektoru, odkud jsou pfeposilany do

Logmanagementu (LM) a SIEMu. Tam jsou ukladany (LM) a korelované (SIEM). ZpUsoby, jak

logy z EKIS odeslat do LM jsou nasledujici (sefazeny dle preferované varianty):

- Strukturovany syslog (syslog TCP protokol, data jsou strukturované do formy KVP
(napf. JSON)

- Strukturovany zapis do DB tabulky.

- Strukturovany REST API interface (JSON apod.)

- Nestrukturovany syslog (syslog TCP + TLS protokol)

Pravni pfedpis

e zakon €. ¢&. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakonu
(zékon o kybernetické bezpecnosti),

e vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecénosti),

popf. nové vzniklé provadéci predpisy pokud jejich ustranoveni budou pro pfedmét pinéni (IS

KIl nebo VIS) relevatni.

Kod pozadavku

BEZ003

Nazev Zabezpeceni servery a databazi (Hardening)
Nad rdmec pozadavkl vyplyvajicich z bezpe¢nostni dokumentace (viz BEZ001) Poskytovatel
zajisti a bude udrzovat bezpecnostni nastaveni pro operacni systémy Windows podle
Popis nejlepSich praktik prezentovanych vyrobcem operacniho systému:

https://download.microsoft.com/download/5/8/5/585DF9E9-D3D6-410A-8B51-
81C7FC9A727C/Windows Server 2016 Security Guide EN_US.pdf (pfipadné vysSi verze
Windows Server, pokud bude instalovana ke dni zahajeni Provozni podpory EKIS).
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Pokud bude v ramci EKIS vyuzivana databaze MS SQL, zajisti Poskytovatel nad ramec
pozadavkl vyplyvajicich z bezpe€nostni dokumentace (viz BEZ001) a bude udrzovat
bezpec€nostni nastaveni pro MS SQL podle nejlepSich praktik prezentovanych vyrobcem
databaze:

https://docs.microsoft.com/en-us/sql/relational-databases/security/securing-sql-
server?view=sql-server-verl5 (pfipadné vyssi verze MS SQL, pokud bude instalovana ke dni
zahajeni Provozni podpory EKIS).

Pokud bude vramci EKIS vyuzivana databaze Oracle, zajisti Poskytovatel nad ramec
pozadavkl vyplyvajicich z bezpe€nostni dokumentace (viz BEZ001) a bude udrzovat
bezpecnostni nastaveni podle nejlepSich praktik prezentovanych vyrobcem databaze, které
jsou uvedeny v Oracle Database Security Guide pro pfislusnou verzi databaze.

Poskytovatel zajisti Urovern bezpecnosti serveru a databazi podle dokumentd platnych ke dni
zahajeni Provozni podpory EKIS. Dal§i zmény a uUpravy nastaveni bezpecénosti server(
a databazi budou pfedmétem zménovych pozadavkl az do ukonéeni G€innosti smlouvy.

Pravni pfedpis

e Zakon 181/2014 o kybernetické bezpecnosti a vyhlaska 82/2018 o kybernetické
bezpecnosti v 4inném znéni

e vyhlaska €. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpec€nosti),

. popf. nové vzniklé provadéci predpisy pokud jejich ustranoveni budou pro pfedmét
plnéni (IS KIl nebo VIS) relevatni.

1.4.4 Pozadavky na projektové Fizeni

Pozadavky na projektové fizeni jsou skupinou pozadavkl na zpuUsob vykonu projektového Fizeni
dodavatele v souvislosti s pInénim zakazky.

Kod pozadavku

PMO001

Nazev Plan pozadovanych soucinnosti
Dodavatel predlozi plan pozadovanych soucinnosti a to s dostateénym predstihem pred
Popis pozadovanym terminem poskytnuti téchto soucinnosti s pfihlédnutim ke slozitosti a naro€nosti

jednotlivych soucinnosti, nejpozdéji vSak 10 pracovnich dni pfedem.

Pravni pfedpis

Kod pozadavku

PM002

Nazev Projektovy plan
Dodavatel ve spolupraci s tymem projektu vytvofi a nasledné aktualizuje plan aktivit vedoucich
Popis k realizaci poskytované soucinnosti. Projektovy plan bude obsahovat pfehled v8ech innosti

a jejich zavislosti, které budou dodavatelem provedeny a jaké soucinnosti budou v kterych
Casech ocekavany od ostatnich subjektl.

Pravni pfedpis

Kod pozadavku

PMO003

Nazev Plan nasazeni
Dodavatel ve spolupraci s tymem projektu vytvofi a nasledné aktualizuje release plan pro
Popis aktivity, které jsou v ramci nasazeni dotéeny. Release plan bude obsahovat pfehled vSech

¢innosti a jejich zavislosti, které budou dodavatelem provedeny a jaké soucinnosti budou v
kterych ¢asech oéekavany od ostatnich subjektu.

Pravni pfedpis
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Kod pozadavku

PMO004

Nazev Report o stavu projektu
Dodavatel bude v kazdé fazi projektu pro zajisténi projektového vedeni pfedavat Zadavateli
Popis pravidelny pisemny mésicni report o stavu projektu. Tento report zahrne jak vlastni aktivity ve

vztahu k Systému, tak i navaznosti viéi okolnim projektim.

Pravni predpis

Kod pozadavku

PMO005

Nazev

Plan testovani

Popis

Dodavatel vytvofi a nasledné bude aktualizovat plan testl pro konkrétni dodavky.

Pravni predpis

Kod pozadavku

PMO006

Nazev Implementacni report
Dodavatel bude v implementacni fazi poskytovat pro projektové vedeni Zadavatele pravidelny
Popis pisemny c&trnactidenni report. Tento report shrne stav pinéni aktivit vyvojového tymu za

predchozi dva tydny a predstavi planované aktivity vyvojového tymu na dalSi dva tydny (u
aktivit budou uvedena o¢ekavana rizika a soucinnosti).

Pravni predpis

Kod pozadavku PMO007
Nazev Akceptace
Popis Dodavatel ve spolupraci s tymem projektu vytvofi a nasledné zadavateli predlozi navrh

Akceptacnich kritérii pro konkrétni dodavky.

Pravni predpis

Kod pozadavku

PMO009

Nazev

Sdileni zmén

Popis

Dodavatel povede a bude se zadavatelem (v ramci prostfedi zadavatele) sdilet evidenci
veSkerych implementovanych zmén v jednotlivych releasech.

Pravni predpis

Kod pozadavku

PMO011

Nazev Kvalita projektu
Poskytovatel je povinen poskytovat soucinnost pfi kontrole kvality projektu ze strany
Zadavatele nebo jim urCené treti strany. Zadavatel je opravnén na vyzadani provést kontrolu
stavu praci Poskytovatele, a to ve vSech fazich projektu. Poskytovatel je povinen na vyzadani
Popis umoznit Zadavateli nahled do prostfedi tykajiciho se realizovaného projektu, nahlédnout

veskeré zpracovavané vystupy, i kdyZ nejsou predmétem predani, pfedstavit Poskytovateli
jednotlivé pracovniky ucastnici se dodavky pfedmétu plnéni a umoznit Zadavateli pokladat
témto pracovnikl otazky ve vztahu ke kontrole plnéni Poskytovatele.

Pravni pfedpis

Kod pozadavku

PMO012

Nazev Zaznamy o kontrole kvality
Zadavatel nebo jim ur€ena treti strana vytvorfi po kazdé kontrole kvality projektu zaznam o
Popis kontrole kvality, se kterym bude seznamen fidici vybor projektu. Zaznam bude evidovan jako

vystup jednani Fidiciho vyboru. Nedostatky uvedené v zaznamu o kontrole kvality je
Poskytovatel povinen odstranit v dohodnutych terminech.

Pravni pfedpis
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Kod pozadavku

PMO013

Nazev Organizace schlzek
Poskytovatel je povinen zorganizovat schizky projektu. Schlizek se zu€astni povéfeni
zastupci Zadavatele, Poskytovatele a Zadavatelem pozvanych tfetich stran.

Popis V priibéhu schizky projektu Poskytovatel predstavi zamér, podminky a pravidla pro realizaci

projektu formou prezentace obsahu Zakladaci listiny projektu.
Stav projektu bude Poskytovatelem pribézné aktualizovan a prezentovan na pravidelnych
schlzkach.

Pravni predpis

Kod pozadavku PM014
Nazev Sdileni dat

Poskytovatel je povinen ukladat veSkeré vystupy a dokumenty na sharepointu Zadavatele.
Popis Jednd se o veSkeré zapisy z jednani, zménové pozadavky, Akceptacni protokoly, protokoly o

realizovanych testech, prezentace zjednani a dalSi dokumentaci vzniklou v ramci
poskytovaného plnéni.

Pravni pfedpis

1.5 Soucdinnosti Zadavatele

Kod pozadavku

SZ001

Nazev

Dokumentace EKIS

Popis

Zadavatel poskytne Dodavateli v ramci Sluzeb prevzeti dostupnou dokumentaci EKIS

Pravni pfedpis

Kod pozadavku

SZ002

Nazev Predani hesel a klict
Zadavatel pfeda v ramci Sluzeb pfevzeti Dodavateli vSechny pfistupové ucty, hesla, Sifrovaci
Popis klice, certifikaty a dal§i autentizacni prostfedky, které Dodavateli umozni administratorsky

pFistup ke stavajicimu Systému.

Pravni pfedpis

Kod pozadavku

SZ003

Nazev

Vzdaleny pfistup VPN

Popis

Zadavatel umozni zastupcim Dodavatele v ramci pIlnéni vzdaleny pfistup prostfednictvim
VPN

Pravni pfedpis

Kod pozadavku

SPR0O01

Nazev Zasedaci mistnost
Zadavatel zajisti v misté plnéni na vyzadani zasedaci mistnost vybavenou projektorem pro
Popis alespori deset UcCastniki. Aktudini vyuziti zasedaci mistnosti bude nutné ze strany

Poskytovatele vzdy rezervovat.

Pravni pfedpis

2 Pozadavky na Sluzby podpory provozu
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2.1 Definice sluzeb, komponent a ¢asti

Katalog sluzeb specifikuje sluzby ucastnika a &innosti (tzv. komponenty sluzeb definované formou
katalogovych list(), které vykonava v ramci jednotlivych sluzeb.

Katalog sluzeb obsahuje zakladni minimalni vy¢et parametrd jednotlivych sluzeb. Pfedpoklada se, Ze
katalog sluzeb bude dale rozpracovavan v ramci implementacnich fazi projektu, kde budou rovnéz
detailné specifikovany souvisejici procesy fizeni a poskytovani sluzeb.

V ramci ovéfovaciho provozu, ktery je relevantni pouze v pfipadé prevzeti komponent EXI a KCDPP,
bude ucastnik zabezpelovat nasledujici sluzby a jeji komponenty:

Sluzba Komponenta Rezim

S1 Provozni podpora EKIS KS1.3 Logovani bezpecnostnich Udalosti Pausal
EKIS

KS1.5 Zaloha a obnova EKIS Pausal

KS1.6 Dohled nad provozem EKIS Pausal

KS1.7 UZivatelska podpora EKIS Pausal

V ramci produktivniho provozu bude U€astnik zabezpeovat nasledujici sluzby a jeji komponenty:

Sluzba Komponenta Rezim
S1 Provozni podpora EKIS KS1.1 Podpora provozu EKIS Pausal
KS1.2 Technicka podpora Pausal
EKIS
Logovani bezpelnostnich Pausal
KS1.3 Ud%bstl' EKIS ’
KS1.4 Technologicky update EKIS Pausal
KS1.5 Zaloha a obnova EKIS Pausal
KS1.6 Dohled nad provozem EKIS Pausal
KS1.7 UZivatelska podpora EKIS Pausal
S2 Sluzby udrzby dokumentace EKIS Pausal
S3 Skoleni Skutegnost
S4 Rozsifena uzivatelska podpora EKIS Skutecnost
S5 Bezpecnostni kontroly, audity, testovani a Analyza rizik Skute¢nost

2.2 Provozni podpora EKIS

2.2.1 Pozadavky na vybrané €innosti tvorici €ast Sluzeb podpory provozu

Zadavatel dale v této kapitole uvadi poZzadavky na nékteré provozni ukony. Tyto provozni ukony budou
soucasti Cinnosti v pfislusnych Katalogovych listech — Provozni podpora EKIS.

Pozadavky na vybrané €innosti Provozni podpory EKIS
Pozadavky na administraci systému zahrnuji provedeni ¢&innosti/provoznich Ukont uvedenych
v nasledujicich odstavcich.
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2.2.1.1 Proaktivni rutinni ¢innosti administrace EKIS

Jedna se o ¢innosti vedouci k odhaleni potencialnich problému na systému. Typicky tedy analyzy logu,
allert(l, vykonnosti, jobu a podobné. Jejich provedeni ¢asto vyvola reaktivni ¢innost, pokud sledovany
parametr neni v pofadku. Tyto €innosti jsou provadény v ramci mésiéni pausaini platby.

Cinnosti zahrnuji zejména:

e  Analyza systémového logu.

e  Kontrola vykonnosti systému.

e  Sledovani vykonu a parametri databaze.
e Analyza kratkych dumpd.

¢  Kontrola jobl na pozadi.

e  Kontrola davkovych vstupa.

o  Kontrola transportni fronty.

e Kontrola volného mista.

e  Kontrola stavu bufferd.

¢  Kontrola planovanych akci.

o  Kontrola mailové komunikace.

e Kontrola uzivatele s inicidlnim heslem.
e  Sledovani allertt Solution Manageru.

2.2.1.2 Reaktivni ¢innosti administrace EKIS

V ramci této skupiny ¢innosti administrace jsou vytipovany bézné innosti, které jsou provadény v ramci
mésicni pausalni platby. Jde o €innosti, jejichz k jejich provadéni je poskytovatel opravnén bez vyzadani
souhlasu Objednatele anebo o b&zné rutinni &innosti, které poskytovatel provadi na zakladé Zadosti
opravnénych osob Objednatele.

Cinnosti zahrnuji zejména:

e  Zakladani systémovych hlaseni.

e Restart systému dle potieb.

e Sprava jobu ve spolupraci s administratory Objednatele,Tvorba a modifikace roli a jejich
distribuce z vyvojového prostfedi pres testovaci prostfedi do produktivniho systému s dostupnosti
pro centralni spravu uzivatelld. Na pokyn Zadavatele realizovat spravu uzivatell a pfistupovych
prav, odblokovani uzivatele, opravnéni — pfidéleni, zakazani, modifikace, reset hesla uzivatele.

e Import transportnich pozadavka.

e  Pravidelné a nepravidelné nahravani dat do EKIS

e Kontrola automatického béhu fetézce procest a opakovani kroku/celého fetézce procesu
v pfipadé neuspésného stavu daného kroku/celého fetézce procesu.

2.2.1.3 Neékteré Cinnosti provadéné formou sluzby S4 - roz8ifené uZivatelské podpory

S administraci systému souvisi spousta Cinnosti, které nejsou provadény rutinng, ale Objednatel je
muze vyuzivat formou rozsifené uzivatelské podpory, nebo stanovit periodu se kterou budou provadény.
Tyto &innosti nejsou soudasti mésiéni pausalni platby.
Cinnosti zahrnuji zejména:

e  Spoluprace pfi feSeni problému s vystupnimi zafizenimi.

e Tvorba roli a opravnéni, koncept opravnéni.
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e Audit kritickych opravnéni.
° Méreni licenci.
° Nastaveni rozhrani.

Pozadavky na Monitoring

Pozadavky na Monitoring systému zahrnuji ¢innosti uvedené v nasledujicim textu a také v popisu
Sluzeb v jednotlivych Katalogovych listech.

2.2.1.4 Periodické kontroly béhu systému

Pozadujeme zajisténi maximalni dostupnosti a bezproblémového chodu veskerych relevantnich
komponent ¢i logickych ¢asti EKIS (uvedenych dale) v dohodnutych dobach a v dohodnutém rozsahu,
pravidelné kontroly a vyhodnocovani jejich chodu. O vysledku pozaduje zadavatel informovat formou
uvedenou dale v této dokumentaci. Tyto €innosti jsou provadény v ramci mési¢ni pausalni platby.

Hlavni dozorované oblasti:

e  SAP: Kontrola systémového logu.

e  SAP: Kontrola aktualizace.

e  SAP: Kontrola kratkého dumpu véetné frekvence vyskytu.

e  SAP: kontrola backgroud job

e  SAP: kontrola nastaveni trasovani v SAP systému

e  SAP: kontrola transportnich front

e  SAP: hlidani platnosti SAP licence

e  SAP: Kontrola uzamknuti systému, kontrola uzamknuti klient.
e  SAP: Kontrola dostupnosti systémd.

e  SAP: Kontrola stavu retézcl procesu ur€enych k nahravani dat
o Databaze: Kontrola provedeni backupu databaze, backup archivnich loga.
o Databaze: Kontrola funk&nosti databaze.

o Databaze: Velikost databaze a obsazeny prostor.

e  OperacCni systém: Monitorovani spotfeby mista na disku.

2.2.1.5 Vyuziti SAP Solution Manager

Zadavatel pozaduje vyuzivat k proaktivnimu monitoringu sluzbu SAP EarlyWatch Alert (EWA), ktera se
pravidelné pfipojuje k jednotlivym systémuim a sbira z nich potfebna data. Zadavatel pozaduje kromé
zakladnich informaci o zaplnéni databazi, diskovych prostor a odezev, sledovat také chod EKIS jako
takového. Zadavatel pozaduje zajisténi udrzby a administraci SAP Solution Manager dle pokynu
Zadavatele. Tyto €innosti jsou provadény v ramci mési¢ni pausaini platby.

Charakteristika feSeni:
e  vyuziti produktu SAP Solution Manager,
e minimum zmén na strané jednotlivych systém tvoficich EKIS,
e  centralni sbér informaci,
e  prehledné reporty,
e vyuziti skupiny nastroji Solution Manager.

Pozadavky na sluzby technické podpory a na zvySenou podporu EKIS
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Tyto sluzby bude Objednatel vyuzivat/kontrolovat prostfednictvim ServiceDesku. Typické c&innosti
zvySené podpory nebo technické podpory, které budou Objednatelem vyuzivany, jsou zejména
nasledujici:

e Konzultace v oblasti bezpec€nostni politiky.

o  Kopie systému EKIS.

e  Priprava a provedeni pfipadné migrace dat v pfipadé rozsifeni systému o dalsi funkce.

e  Obnova systému EKIS (nebo jeho komponent) po padu Systému (systému / databaze) ze zaloh
poskytnutych Objednatelem (systém je obnoven do stavu, jaky umoziiuje stav zalohovacich
médii). Pfedpokladem této sluzby bude oboustranné schvaleny rezim zalohovani a pravidelné
provadéni testovaciho Restore Recovery.

Dal$i pozadované Cinnosti jsou uvedeny v jednotlivych Katalogovych listech v odst. 2.2.2 Vymezeni
sluzby tohoto dokumentu.

V pridbéhu provozu mohou vznikat uzivatelské pozadavky na drobné zmény (Ukony) vazajici se na
funkénost a integraci aplikaci EKIS. Tyto pozadavky bude Objednatel evidovat prostfednictvim
ServiceDesku.

Drobnymi zménami se rozumi zejména:
e  Upravy nastaveni EKIS,
e realizace drobnych doplfiujicich FeSeni navazujicich na pfevzeti nebo implementaci zmén EKIS,
e mala uprava stavajicich funkci EKIS (customizace, programovani), realizace doporuceni na
zakladé EWA reportl v ramci prostfedi Zadavatele,
e navrh a analyza potencialnich rozsifeni systému,aktualizace/Upravy rozhrani.

Rizeni Sluzeb podpory provozu

Ugastnik zaru&i dostupnost a aktivity servisniho manazera (service managera) v ramci Sluzeb podpory
provozu a zaru€i jeho dostupnost. Tyto €innosti jsou provadény v ramci mésiéni pausaini platby.

Service manager bude zajiStovat zejména:
e finanéni a ¢asové fizeni,
e dodrZovani poZadované kvality SluzZeb,
e kontrolu kvality na strané Poskytovatele.
e navrh organizace a fizeni projektového tymu podpory,
e kontrolu a vedeni veSkeré Dokumentace,
e navrh pracovnich postup,
¢ nejméné 1x mésicné ucast na jednanich tymu provozu EKIS,
e nejméné 1x mésicné navstévu Objednatele v misté pinéni,
e zpracovavani mésicni Zpravy doru¢ované Objednateli, v€. vyporadani pfipominek a pfipadnych
projednani,
e vyfizovani pfipadnych reklamaci ze strany Objednatele.

2.2.2 Vymezeni sluzby

Oznaceni Nazev sluzby

S1 Provozni podpora EKIS
Strucény popis sluzby
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Sluzba zajistuje provoz vSech &asti EKIS. Jeji sou€asti jsou pfedevsim podpora zakladnich funkci
EKIS. Soucasti sluzby je pfijem, zpracovani a feseni Incidentd v drovni L2 a L3 v systému Service
Desk Zadavatele.

Pfedmétem sluzby je zajisténi korektni funkcionality uvedenych logickych &asti EKIS pro uZivatele
Systému, a to v rozsahu akceptované specifikace vytvofené v ramci implementace EKIS a dilCich
specifikaci, jez jsou vystupem implementovanych zmén EKIS.

Pfedmétem sluzby je rovnéz zaijisténi vSech nalezitosti pro korektni pribéh integracnich vazeb na
jiné systémy v rozsahu akceptované specifikace. U&astnik bude vykonavat v8echny &innosti vedouci
k bezproblémovému chodu vech logickych &asti EKIS ve véech pozadovanych prostiedich. Cinnosti,
které zadavatel explicitné pozaduje, jsou uvedeny u jednotlivych komponent sluzby.

Zadavatel pozaduje plnou funkénost systému na testovacich prostfedich minimalné pro potfeby
Skoleni, testovani integraci, zmén a novych verzi.

Soucasti sluzby jsou vSechny €innosti nutné k zajisténi pozZzadované dostupnosti EKIS a odezvy
sluzby. Zadavatel poZzaduje plnéni napfiklad, nikoliv v8ak vyluéné&, €innosti uvedenych u komponent
sluzby KS1.1 — KS1.7 v rozsahu pokryvajici vSechny uvedené logické ¢asti a EKIS.

Ugastnik zaijisti pfijem, analyzu, zpracovani a Fizeni Incidenttl zadanych do Service Desku zadavatele
spadajicich do kompetence ucastnika.

Seznam komponent sluzby (oblasti zajiStovanych éinnosti, jejichz detailni popis je uvedeny

Oznaceni Nazev

KS1.1 Podpora provozu EKIS

KS1.2 Technicka podpora EKIS

KS1.3 Logovani bezpecnostnich Udalosti EKIS
KS1.4 Technologicky update EKIS

KS1.5 Zaloha a obnova EKIS

KS1.6 Dohled nad provozem EKIS

KS1.7 UzZivatelska podpora EKIS

Parametry sluzby
Provozni parametry jsou uvedeny u jednotlivych komponent sluzby.
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Vymezeni komponent sluzby (zajiStovanych €innosti)

2.2.2.1 Komponenta sluzby ,KS1.1 Podpora provozu EKIS*

Oznaceni

KS1.1

Seznam €innosti
Reseni

Incidentt

Optimalizace
chodu

Kontrola logu

Zvysena
provozni
podpora

Sprava prostiedi

Nazev komponenty
Podpora provozu EKIS

,Redeni Incident(* se vztahuje na realizaci v8ech dilgich &innosti, které jsou
nezbytné pro odstranéni dané chyby. Jedna se napfiklad, nikoliv v8ak vylu€nég, o
¢innosti  souvisejici s pfijmem a analyzou Incidentd, navrhu FeSeni nebo
dogasného Feseni, realizaci oprav a dohledem nad prib&hem feSenim. Reseni
Incident( se vztahuje na vSechny technologické ¢asti (GUI, aplika¢ni logika, data)
dané logické ¢asti EKIS. Opravy chyb se vztahuji i na SW tfetich stran, ktery je
nedilnou soucasti dané aplikaéni ¢asti (jedna se napf. o komponenty ovladacich
prvkd, reportovaci nastroje, kryptografické knihovny, standartni systémovy
software). V pfipadé, Ze se jedna o chybu standardniho SW (i tfetich stran), neni
Dodavatel zodpovédny za opravu chyby. Je v3ak zodpovédny za zadani této
chyby do helpdesku pfislusného vyrobce a po vyfeSeni této chyby za zohlednéni
vyrobcem doporuéené opravy v systému EKIS.

“Optimalizace chodu” zahrnuje dil¢i €innosti souvisejici s Upravy systému (zména
programového kédu, indexace, zmény datového modelu, zmény konfiguraci,
apod.) s cilem udrzet pozadované vykonnostni parametry dané logické cCasti
EKIS. Optimalizace chodu se vztahuje na vSechny technologické &asti (GUI,
aplika¢ni logika, data) dané logické ¢asti EKIS.

.Kontrola logl® zajistuje v8echny dil¢i ¢innosti spojené s proaktivni kontrolou
chodu Systému s cilem véas odhalit potencialni problémy souvisejici s provozem
Systému. O provedeni kontroly logl bude vzdy proveden zaznam do Service
Desku tak, aby bylo mozné vyhodnotit kvalitu poskytované sluzby. Souclasti
zaznamu v Service Desk bude i informace o potencionalnich problémech, které
byly v ramci logo identifikovany. Zalohovani logu bude provadéno v ramci Cinnosti
zalohovani datové zakladny EKIS.

Soucasti kontroly chodu Systému je i kontrola pribéhu zpracovani davkovych
uloh.

»ZvySena provozni podpora“ zahrnuje ¢innosti souvisejici se zménou parametrd
aplikaci nutnych pro provoz systému EKIS, které nemaji povahu zmény
programového kodu a které si nebude zadavatel vykonavat sam prostfednictvim
vlastnich pracovnik(l. Jedna se o €innosti souvisejici s realizaci drobnych zmén
EKIS, podporou a poskytovani soudinnosti pfi nasazovani a testovani zmén
komponent jinych dodavatell, jejichz provoz ma Uzkou souvislost s provozem
EKIS (drobné vady provozniho charakteru). Cinnosti a jejich narognosti bude
UCastnik vykazovat v granularit¢ 0,25MD a budou samostatné uvedeny
v mésiénim reportu. Cinnosti budou realizovany az na zékladé schvéleni
opravnénou osobou zadavatele.

“Sprava prostfedi” zahrnuje dil¢i €innosti souvisejici se spravou prostfedi EKIS, a
to pfedevsim operacnich systéma, databazového prostfedi, aplikacniho prostredi.
Ugastnik vykonava sam prostiednictvim vlastnich pracovnikd. Ugastnik tuto
¢innost vykonava na vSech pozadovanych prostfedich zadavatele. Soucasti
oblasti je aktualizace dat testovaciho a pomocného testovaciho prostfedi.
Soucdasti komponenty je aktualizace administratorské dokumentace, ktera bude
obsahovat minimalné tyto administratorské informace k aplikaci EKIS.
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Podminky provadéni €innosti

Zadavatel pozaduje provadéni vSech vySe definovanych ¢innosti v takovém rozsahu, aby byla
zachovana pozadovana dostupnost Systému a vSech jejich logickych ¢asti. V pfipadé, ze provadéni
¢innosti vyZzaduje odstavku Systému je U€astnik opravnén provadét dané €innosti pouze v pfedem
stanoveném servisnim okné. Toto servisni okno bude maximalné v rozsahu 4 hodin mési¢né.
Pravidelnost planovani servisniho okna véetné seznamu vSech pravidelnych ukond bude stanovena
v analytické fazi. Realizaci planovanych i mimoradnych servisnich oken a v§echny planované innosti
bude mozné realizovat po schvéleni odpovédnou osobou Zadavatele. V piipadé nezbytnych
okolnosti miize byt odstavka systému realizovana po pfedchozi dohodé se zadavatelem i mimo tento
ramec.

Zadavatel pozaduje pravidelné provadéni aktualizaci dat testovacich prostfedi. Proces vybéru a
anonymizace dat bude definovan v analytické fazi projektu.

Zadavatel pozaduje vedeni podrobné provozni dokumentace o rozsahu pravidelnych i
nepravidelnych praci s uvedenim jména nebo koédu pracovnika, ktery €innosti provadél a asovym
razitkem. Provozni dokumentace bude vedena na centralnim uloZidti zadavatele v dostateéném
rozsahu pro potfeby vyhodnoceni kvality sluzby a dokumentace systému.

Ugastnik je povinen zaznamenat kazdy realizovany vykon v&etné& podrobné informace do Service
Desku nejpozdéji do 2 hodin od jejiho vyskytu a pribézné aktualizovat jeji stav vzhledem k jejimu
VYVOji.

Pro potfeby sluzby feSeni Incidentd budou pracovnici Zadavatele komunikovat s pracovniky
Uchazece prostfednictvim:

- Aplikace ServiceDesk zpfistupnéné Zadavatelem, jako primarnim zdrojem komunikace.

- Telefonicky, pouze v urgentnich pFipadech.

- Pomoci elektronické posty v pfipadé nedostupnosti aplikace ServiceDesk.

Obsah plnéni

Rozsah plnéni ze strany u€astnika bude zahrnovat:

a) veskeré licencni poplatky spojené s udrzbou technologii a komponent, které byly pouzity pro
realizaci nabizeného feSeni dle licen¢ni politiky pfislusnych vyrobcll / dodavateld,

b) naklady na pracovniky u€astnika, ktefi budou zajistovat poZadované ¢innosti,

c) veSkeré naklady souvisejici se zajisténim definovanych innosti.

Rozsah ¢éinnosti

Zadavatel pozaduje nasledujici rozsah &innosti:

Reseni Reseni Incidentt je dano aktualni potfebou EKIS. Cinnosti budou realizovany bez
Incident( Casového, vécného a mnozstevniho omezeni
Optimalizace Upravy systému jsou dany aktualni potfebou EKIS a budou realizovany bez
chodu Casoveého, vécného a mnoZstevniho omezeni.
Kontrola logl Kontrola logli v minimdlnim rozsahu 2x za den s cilem zajistit pozadovanou

dostupnost Systému
Sprava prostiedi Aktualizace dat testovacich prostfedi na vyZadani maximalné v8ak 4x ro€né.
.Podpora provozu EKIS* bude uCastnikem zajiStovana jako pausalni plnéni, coz znamena, zZe
uCastnik bude zajistovat potfebné &innosti v takovém rozsahu, ktery bude nezbytny pro dosaZeni
vSech kvalitativnich parametrud prislusné sluzby.
Provozni doba poskytovani komponenty
Sluzba “Podpora provozu EKIS” bude v produktivnim provozu poskytovana v reZzimu 5x8 (Po-P3,
8:00—16:00 hod) a v So a Ne v&etné statnich svatkl a dnd pracovniho volna jen po vzajemné dohodé
(napft. v ptipadech zajisténi migrace).
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Reakcni lhity pro poskytovani sluzby

Reakéni doba v hodinach Doba vyfeSeni v hodinach

Typ pozadavku

Incident Dle pozadavku v kap. Dle pozadavku v kap.
Hodnoceni sluzeb Hodnoceni sluzeb

Reakéni IhGta bézi v provozni dobu poskytovani komponenty a zacina od okamziku zapsani
pozadavk(l opravnénou osobou do Service Desku Zadavatele. Reakéni Ihdta na vyfeSeni pozadavku
se vztahuje na vSechny cCinnosti nutné pro vyfeSeni pozadavku v provoznim prostfedi, pokud
zadavatel v daném pfipadé nestanovil jinak. Re$eni Incidenti je ve Ihitach uvedenych v kapitole
Hodnoceni sluZeb.

2.2.2.2 Komponenta sluzby ,KS1.2 Technicka podpora EKIS*

Oznaceni Nazev komponent
KS1.2 Technicka a podpora EKIS

Seznam €innosti

Provozni konzultace ,Provozni konzultace® =zahrnuje <c&innosti souvisejici s poradenstvim
provoznich Cinnosti pfislusné logické ¢asti EKIS. Jedna se zejména o
konzultace v oblasti spravy uzivatelll, nastaveni prav, audity, zalohovani,
obnova apod.

Sluzby fizeni »Sluzby Fizeni pozadavk(“ zahrnuje €innosti souvisejici s fizenim namétu a

pozadavki pozadavk( na budouci zmény Systému. U&astnik zajisti fizeni zmé&novych
pozadavkl v souladu s pozZadavky utvaru podnikové architektury nebo
vécnych garantll Zadavatele. Dale zajisti zpracovani navrhu feseni pro
realizaci zmén, v€etné jejich ohodnoceni a pojmenovani soucinnosti
Zadavatele. V ramci sluzby Ugastnik zajisti: prib&zny sbér namétd a
pozadavki na budouci zmény ve formé navrhu zménovych pozadavka,
evidenci namétu a pozadavkd v modelu feSeni, poskytovani informaci o
namétech a poZadavcich a jejich cizelaci formou pracovnich schlizek a
prezentaci.

Udrzba modelu fe$eni  ,Udrzba modelu fe$eni“ zahrnuje &innosti souvisejici s modifikaci modelu
feSeni v souladu s pozadavky Utvaru podnikové architektury Zadavatele. V
ramci sluzby Ugastnik zajisti: aktualizace &asti modelu podnikové
architektury jim provozovaného systému, ucast na schlizkach k oponenture
modelu utvarem architektury Zadavatele.

Ostatni provozni ,Ostatni provozni konzultace® zahrnuji &innosti spojené s poskytovani

konzultace soucinnosti k pfipravé, testovani, realizaci zmén systému s Gzkou vazbou
na EKIS. Jedna se o konzultace odbornych specialisti v rozsahu
technologii EKIS.

Podminky provadéni ¢innosti
V ramci technické podpory zajisti Ugastnik pro povéfené pracovniky Zadavatele (administratofi

systému, metodici, kliCovy uzivatelé) konzultace souvisejici s provozem a rozvojem pfislusné logické
Casti EKIS na L2 a L3 drovni.
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Obsah plInéni

Rozsah plnéni ze strany UchazeCe bude zahrnovat:

a) naklady na technické a materialni vybaveni souvisejici s poskytovanim konzultaci véetné
licen¢nich nakladl na autorska dila, pokud jsou tyto dila nezbytna pro poskytovani dané
konzultace,

b) personalni naklady na pracovniky uéastnika, ktefi budou zajiStovat pozadované ¢innosti,

c) dopravni a cestovni naklady souvisejici s pFepravou pracovnikll UCastnika do mista
konzultace.

Zadavatel poZaduje nasledujici rozsah &innosti:

Provozni konzultace Zadavatel pfedpoklada rozsah 6 MD za 1 kalendaini mésic.
Sluzba Fizeni pozadavkl Zadavatel pfedpoklada rozsah 7 MD za 1 kalendaini mésic.
Udrzba modelu feseni Zadavatel pfedpoklada rozsah 4 MD za 1 kalendafni mésic.

Ostatni provozni konzultace = Zadavatel pfedpoklada rozsah 6 MD za 1 kalendarni mésic.
Komponenta ,Technickd podpora EKIS* bude UchazeCem zajiStovana jako pausalni plnéni, coz
znamena, ze ucastnik bude zajistovat potfebné innosti v takovém rozsahu, ktery bude nezbytny pro
dosazeni vSech kvalitativnich parametrd pfislusné sluzby. Rozsah pInéni ze strany Ucastnika bude
omezen predpokladanym rozsahem ¢&innosti, pficemz MD na jednotlivé &innosti jsou vzajemné
prevoditelné Nevy&erpané MD technické a metodické podpory budou prevedeny do dalSiho obdobi.
Komponenta “Technicka podpora EKIS” bude poskytovana v rezimu 5x12 (pracovni dny mimo statni
svatky a dny pracovniho volna od 8:00 do 20:00).

Reakéni lhity pro poskytovani sluzby

Reakéni doba v hodinach Doba vyreSeni v hodinach
Typ pozadavku

Stanoveni terminu poskytnuti
2 sluzby dle dohody, nejpozdéji

v§ak do 14 kalendarnich dnu
Reakéni IhGta bézi v provozni dobu poskytovani komponenty a zaéind od okamziku zapsani
pozadavkl opravnénou osobou do Service Desku Zadavatele. Reakéni Ihita na vyfeSeni pozadavku
se vztahuje na vSechny cCinnosti nutné pro vyfeSeni pozadavku v provoznim prostfedi, pokud
zadavatel v daném pfipadé nestanovil jinak.

Pozadavek odborného
pracovnika

2.2.2.3 Komponenta sluzby “KS1.3 Logovani bezpecnostnich udalosti EKIS*

Oznacéeni Nazev komponenty

KS1.3 Logovani bezpecnostnich udalosti EKIS

Seznam c¢innosti

Logovani Poskytovatel zajisti:
- logovani KBU v systému, ¢innosti uzivatell a ¢innosti spravcl IS minimalné
v rozsahu stanovenym VKB a v souladu s BEZ002
- pfistup pracovniki MPSV k logim pro potfeby jejich zpracovani v ramci
centralniho bezpe€nostniho dohledu
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Konfigurace Poskytovatel poskytne spolupraci pracovnikim MPSV a tfeti strané realizujici
logovani a FeSeni centralni bezpec¢nostni dohled:

bezpecénostnich - pFi napojeni zdrojli logli do centralniho bezpeénostniho dohledu

udalosti a incidentd - pfi FeSeni bezpecnostnich udalosti a incidentt

Podminky provadéni ¢innosti

Poskytovatel je povinen zajistit zaznamenavani systémovych udalosti, aby bylo mozné identifikovat
a vyhledavat bezpec€nostni udalosti a incidenty identifikované v ramci provozu EKIS z pohledu vné&jsi
bezpecnosti, vnitfni bezpec€nosti i ochrané klasifikovanych dat, pfedevS§im osobnich udaja.

Obsah pInéni

Rozsah plnéni ze strany Poskytovatele bude zahrnovat:

a) naklady na technické a materialni vybaveni souvisejici s poskytovanim soucinnosti a
realizaci bezpec€nostnich opatfeni,

b) naklady na licenéni a servisni poplatky tfetim stranam, které vyplyvaji z nasazeni a pouziti
SW tfetich stran, které Poskytovatel potfebuje k vykonu své ¢innosti,

c) personalni naklady na pracovniky Poskytovatele, ktefi budou zajisStovat pozadované Cinnosti,

d) dopravni a cestovni naklady souvisejici s pfepravou pracovnikll Poskytovatele do mista
konzultace, pokud se toto misto nachazi na izemi CR.

Rozsah éinnosti

Zadavatel pfedpoklada nasledujici rozsah €innosti:

Logovani Logovani udalosti bude poskytovano Systémem bez ¢asového,
vécného a mnozstevniho omezeni.

Konfigurace logovani a feseni Poskytovatel poskytne na vyzadani souc€innost v rozsahu 30 MD

bezpecnostnich udalosti ro¢né pro roli Bezpeénostni specialista a pfipadné dalSich roli

a incidentu podilejicich se na konfiguraci bezpeénostniho dohledu a feSeni

bezpecnostnich udalosti a incident(.
Komponenta bude Poskytovatelem zajistovana jako pau$alni plnéni, tzn. Ze Poskytovatel bude
zajiStovat potfebné Cinnosti v takovém rozsahu, ktery bude nezbytny pro dosazeni vSech
kvalitativnich parametrd pfislusné sluzby.
Rozsah plnéni ze strany Poskytovatele nebude omezen pfedpokladanym rozsahem &innosti.
Bezpecnostni udalosti a incidenty identifikované v prdbéhu kontroly budou neprodlené oznameny
odpovédnym pracovnikiim MPSV v oblasti bezpe¢nosti, pomoci mechanismu, ktery bude nastaven
v Uvodni fazi poskytovani sluzeb. Sluzba bude plnéna pro produkéni a testovaci prostiedi Systému.
Komponenta bude poskytovana v rezimu 7x24 (v€. statnich svatkl a dnd pracovniho volna) v
produkénim i testovacim prostfedi (v pfipadé testovaciho prostfedi pouze u téch &asti Systému, kde
je zavedeno bezpec€nostni logovani).

Reakeni Ihity pro poskytovani sluzby

Reakéni doba v hodinach Doba vyreSeni v hodinach
Typ pozadavku

2
(tato reakce na soucinnost
odborného pracovnika je
pozadovana pouze Vv rezimu 5x12
— logovani bé&Zi nonstop 7x24)

Stanoveni terminu
poskytnuti sluzby dle
dohody, nejpozdéji vdak do
14 kalendarnich dnt

Pozadavek odborného
pracovnika Zadavatele
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Reakéni IhGta bézi v provozni dobu poskytovani komponenty a zacind od okamziku zapsani
pozadavkl opravnénou osobou do Service Desku EKIS. Reakéni IhGta na vyfeSeni pozadavku se
vztahuje na vSechny Cinnosti nutné pro vyfeSeni pozadavku v provoznim itestovacim prostfedi,
pokud Zadavatel v daném piipadé nestanovil jinak.

2.2.2.4 Komponenta sluzby “KS1.4 Technologicky update EKIS*

Oznaceni Nazev komponenty

Seznam €innosti

Monitoring V ramci monitoringu musi Ugastnik celého systému neustale sledovat nové verze
podpurnych a aplika¢nich systém tak, aby postupnou implementaci téchto novych
verzi do EKIS byla cela EKIS provozovana v aktualnich verzich po celou dobu
servisniho kontraktu.

Soudinnost V ramci poskytovani soucinnosti zajisti uCastnik vzajemnou spolupraci
(komunikaci, poskytovani informaci, U€ast na jednanich atd.) s uCastnikem a
provozovatelem HW platformy a uCastnikem a provozovatelem Infrastruktury
serverovny k dosazeni a udrzeni vzajemné vnitfni kompatibility celého Systému a
dale ,vnéjSi“ kompatibility s programovym vybavenim koncovych uzivatelskych

stanic.
Technologicky  Realizace technologickych opatfeni — udrzba Systému (testovani, patchovani a
update instalace oprav systémovych SW provozovanych ucastnikem pro podporu provozu

EKIS) vyplyvajici z monitoringu a poskytované soucinnosti. Technologicky update
se vztahuje na realizaci vSech dil€ich €innosti, které jsou nezbytné pro odstranéni
technologické nekonzistentnosti. Technologicky update se vztahuje na SW tietich
stran, ktery je nedilnou soucasti dané aplikaCni ¢asti (jedna se napf. o komponenty
ovladacich prvkd, reportovaci nastroje, kryptografické knihovny apod.). Soucasti
je i pé€e o operacni systémy.

Zvysena Cinnosti nad ramec ,Technologického update“. Jedna se zejména o poskytnuti

podpora pro soucinnosti pfi realizaci zmén v HW platformé zadavatele nebo pro instalace

technologicky novych verzi systémového SW ve spravé ugastnika. Cinnost bude realizovana az

update a zakladé schvaleni opravnénou osobou zadavatele. Granularita vykazovani
komponenty je 0,25 MD.

Podminky provadéni €innosti

Zadavatel i u€astnik jsou povinni zaznamendavat veSkeré aktivity (Udalosti, Incidenty, poZadavky,

komentéafe atd.) souvisejici s komponentou sluzeb ,Technologicky update EKIS* do Service Desk.

Ugastnik je povinen zaznamenat pfFislusnou informaci do Service Desku nejpozdéji do 2 hodin od

jejiho vyskytu a prubézné aktualizovat jeji stav vzhledem k jejimu vyvoiji.

Realizaci technologického updatu jakékoliv &asti EKIS bude schvalovat odpovédny pracovnik

zadavatele na zakladé navrhu ucastnika. Kazdy navrh bude obsahovat vycet Cinnosti a moznych

dopadil na EKIS a okolni systémy.

Kontrolu provadénych akci bude provadét zadavatel nebo jim najata konzultaéni firma. Soucasti

realizace zmén je bezodkladna aktualizace provozni dokumentace EKIS.

42/61






Pfiloha 1 Smlouvy — Technicka specifikace

Obsah plInéni

Rozsah plnéni ze strany u€astnika bude zahrnovat:

a) naklady na technické a materialni vybaveni souvisejici s poskytovanim soucinnosti,
monitoringu a realizaci technologickych opatfent,

b) naklady na implementaci a customizaci legislativnich a technologickych uprav, které jsou
obsahem vydavanych SAP Support Package Stacks dodavatele SW.

¢) naklady na licenéni a servisni poplatky tfetim stranam, které vyplyvaji z nasazeni a pouziti
SW ftretich stran v ramci EKIS,

d) personalni naklady na pracovniky ucastnika, ktefi budou zajiStovat pozadované Cinnosti
udrzby a aktualizace Systému,

e) dopravni a cestovni naklady souvisejici s prepravou pracovniki Uc¢astnika do mista
konzultace, pokud se toto misto nachazi na tzemi CR.

Rozsah éinnosti

Zadavatel pozaduje nasledujici rozsah &innosti:

Soucinnost Zadavatel pfedpoklada poskytnuti soucinnosti v minimalnim rozsahu 2 MD za
jeden kalendarni rok za kazdou logikou ¢ast EKIS.

Monitoring Prabézny monitoring updatd SW prostfedk( v minimalnim rozsahu 4x mési¢né.

Technologicky  Zadavatel predpoklada poskytnuti soucinnosti v minimalnim rozsahu 2 MD za

update jeden kalendarni rok za kazdou logickou ¢ast EKIS.

Zvysena Zadavatel predpoklada rozsah 2 MD za 1 kalendafni mésic. Nevy&erpané MD

podpora pro Technologického update EKIS budou pfevedeny do dal$iho obdobi.
technologicky

update

Komponenta , Technologicky update EKIS* bude Uc¢astnikem zajiStovana jako pausalni plnéni, coz
znamena, ze Ucastnik bude zajistovat potfebné Cinnosti v takovém rozsahu, ktery bude nezbytny pro
dosazeni v§ech kvalitativnich parametr( pfislusné sluzby. Rozsah plnéni ze strany u¢astnika nebude
omezen predpokladanym rozsahem Cinnosti.

Provozni doba poskytovani komponenty

Komponenta “Technologicky update EKIS” bude poskytovana v rezimu 5x8 (pracovni dny mimo
statni svatky a dny pracovniho volna od 21:00 do 5:00) nedohodnou-li se obé strany jinak.

Reakeéni lhity pro poskytovani sluzby

Reakéni doba v hodinach Doba vyfeSeni v hodinach
Typ pozadavku

Stanoveni  terminu  poskytnuti
Pozadavek uzivatele 2 sluzby dle dohody, nejpozdéji vSak
do 14 kalendarnich dni
Reakéni IhGta bézi v provozni dobu poskytovani komponenty a zacina od okamziku zapsani
pozadavkl opravnénou osobou (v€. pozadavku, které vzniknou interné v ramci ¢innosti ucastnika)
do Service Desku Zadavatele. Reakéni Ihdta na vyfeSeni pozadavku se vztahuje na vSechny €innosti
nutné pro vyfeSeni pozadavku v provoznim prostiedi, pokud zadavatel v daném pfipadé nestanovil
jinak.
Reakéni Ihdty na Incidenty jsou stanoveny jednotné pro vSechny logické ¢asti EKIS a pro vSechny
sluzby a komponenty.
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2.2.2.5 Komponenta sluzby “KS1.5_Zaloha a obnova EKIS*

Oznaceni
KS1.5

Seznam ¢innosti

Pfiprava
aktualizace
zalohovaciho
planu

Test obnovy

Kontrola zaloh

ZvysSena podpora

zalohovani
obnovy

a

Nazev komponenty

Zaloha a obnova EKIS

- Jedna se o poskytnuti soucinnosti pfi definici a aktualizaci zalohovaciho
planu pro vSechny c&asti aplikaci JISPSV, jehoz je EKIS soucasti.
Pfiprava a aktualizace zalohovaciho planu spociva v zajisténi téchto
¢innosti: identifikace datovych aktiv (data i SW),

- stanoveni maximalni doby ztraty dat,

- definice zalohovacich postupu.

Soucasti komponenty je rovnéz soucinnost na zpracovani dokumentace:
Zalohovaci plan, Recover-y plan, Havarijni plan a plan kontinuity sluzeb,
Analyzu rizik.
V soucinnosti s garantem zalohovani (koordinaci se Spravcem zalohovani
zajisti zadavatel) zajisti Ucastnik test obnovy EKIS spocivajici v obnové v3ech
Casti SW (uzivatelské rozhrani, aplikacni logika a data). Test obnovy spocCiva
v zajisténi téchto €innosti:

- obnova dat ze zaloh,

- oveéfeni validity dat,

- oveéreni funkénosti integraci,

- oveéfeni funkénosti EKIS (interni logika, GUI a ostatni komponenty).

Jedna se o Cinnosti souvisejici s kontrolou zaloh. Vlastni proces zalohovani
provadi garant zalohovani (koordinaci zajisti zadavatel). Kontrola zaloh spociva
v provedeni:

- kontroly Uplnosti zaloh,

- kontroly logli agenta zalohovaciho SW,
- kontroly velikosti zalohovanych dat,

- vedeni zapisu.

»ZvySena podpora zalohovani a obnovy“ zahrnuji ¢innosti spojené s poskytovani
soucinnosti k pfipravé, testovani, realizaci zmén zalohovaciho systému a jeho
rekonfiguraci. Soucasti sluzby je rovnéz realizace specialnich testd obnovy
celého EKIS nebo nékterych jeho Casti nebo pfiprava vyvojového prostfedi
k ovéFeni funkénosti zdrojovych kédd v prostfedi Uchazede. Cinnosti a jejich
naroc¢nosti bude Ucastnik vykazovat v granularité 0,25MD a budou samostatné
uvedeny v mésiénim reportu. Cinnosti budou realizovany az a zakladé schvaleni
opravnénou osobou zadavatele.

Podminky provadéni €innosti

Zadavatel pozaduje, aby u€astnik vykonaval denni kontroly zalohovacich rutin. Jedna se zejména o
kontrolu vlastniho provedeni zalohy, kontrolu integrity a Uplnosti zaloh, kontrolu logli zalohovaciho
SW, velikosti zaloh a kontroly dodrZzovani predepsanych postuptl. Ugastnik bude mit pasivni prava
k monitoringu backupu k zajisténi tohoto pozZadavku, vlastni provadéni zaloh bude zajiStovat
administrator HW platformy. Zadavatel poZaduje denni zaznamenani podrobného reportu do aplikace
Service Desk s ¢asovym razitkem a jménem / kddem pracovnika, ktery kontrolu proved!.

Zadavatel pozaduje, aby u€astnik soucinil se Spravcem zalohovani, ktery bude Fidit proces uplného
Testu Obnovy celého Systému jak po strance vlastni Systému, tak i vSech ulozenych dat. Zadavatel
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zajisti koordinaci a soudinnost provozovatele HW platformy, pfipadné provozovatele Infrastruktury
serverovny.

Test obnovy bude proveden do testovaciho prostfedi na HW platformé (pfipadné do jiné dohodnuté).
V dobé Testu Obnovy budou zablokovana veskera pfistupova prava do testovaci instance EKIS tak,
aby nemohlo dojit ke zneuziti dat ani pouhym zobrazenim nepovolané osobé. Po otestovani
funkcionalit obnovené EKIS budou vSechna data z testovaci instance prokazatelné vymazana.
VSechny kroky Testu Obnovy budou podrobné zapisovany (kdo, co a jak provadél) s uvedenim
¢asovych razitek. Soubézné bude provedena kontrola popisu postupl v pfiru¢kach, zda rozsahem a
Uplnosti vyhovuji. VS8echny tyto informace budou pFehledné, citelné a srozumitelné uvedeny
v protokolu a kompletnost protokolu bude podminkou jeho pfevzeti zadavatelem.

Test Obnovy se provadi 1x ro¢né, maximalni doba na predlozeni finalni verze podrobného protokolu
zadavateli je 14 dni od data fyzického provedeni. Pokud se stane, ze v daném terminu nebude
kompletni Test Obnovy uspésné proveden, bude u€astnikem navrzen nejbliz$i nahradni termin, ve
kterém se proces bude opakovat. Cely proces se bude opakovat tak dlouho, dokud nebude Uspésné
proveden kompletni a funkéni Test Obnovy.

Zadavatel si dale vymezuje pravo na Specialni Obnovu pouze ze zdrojovych kodl ulozenych u
zadavatele a pozaduje plnou soucinnost ucastnika.

Specialni oblasti, ktera bude podléhat zvySené pozornosti pfi pfipravé zalohovaciho planu a nasledné
kontrole zaloh, je datova oblast pro logy. Zadavatel pozaduje, aby zalohovaci plan respektoval
pozadavek na dlouhodobou archivaci logu tak, aby bylo mozné dohledat potfebné auditni udaje
v dlouhodobém horizontu. Stanoveni konkrétnich Ihit pro archivaci a zalohu bude provedeno pfi
pfipravé zalohovaciho planu a Ize oéekavat, Ze bude v Fadu mésicll, popfipadé let.

Obsah pInéni

Rozsah plnéni ze strany ucastnika bude zahrnovat:

a) naklady na technické a materialni vybaveni nezbytné pro zajisténi pozadovanych ¢innosti,

b) personalni naklady na pracovniky u€astnika, ktefi budou zajiStovat poZzadované &innosti,

c) dopravni a cestovni naklady souvisejici s pfepravou pracovnikl Ucastnika do mista
konzultace, pokud se toto misto nachazi na tuzemi CR.

Rozsah ¢innosti

Zadavatel pozaduje nasledujici rozsah &innosti:

Pfiprava a aktualizace Pro zajisténi pozadovanych ¢innosti pozaduje zadavatel kapacitu

zalohovaciho planu v minimalnim rozsahu 16 MD za jeden kalendaini rok EKIS.

Test obnovy Zadavatel pozaduje realizovat test obnovy vrozsahu 1x za
kalendafni rok.

Kontrola zaloh Zadavatel poZaduje provadét Cinnosti kontroly zaloh v minimalnim

rozsahu 1x denné.
ZvySena podpora zalohovani a Zadavatel predpokladd rozsah 1 MD za 1 kalendafni mésic.
obnovy. NevyCerpané MD technické a metodické podpory budou
prevedeny do dalSiho obdobi.
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Komponenta sluzby ,Zaloha a obnova EKIS* bude u€astnikem zajistovana jako pausaini plnéni, coz
znamena, ze Ucastnik bude zajistovat potfebné €innosti v takovém rozsahu, ktery bude nezbytny pro
dosazeni vSech kvalitativnich parametr( prislusné sluzby. Rozsah pInéni ze strany u¢astnika nebude
omezen predpokladanym rozsahem ¢innosti. Zpracovani a prlibézna udrzba havarijnich scénari a
planu zalohovani, archivace a obnovy.

Poskytovani soucinnosti pro zaclenéni mechanismu zalohovani do jednotného systému zalohovani
Zadavatele (pokud takovy existuje).

Poskytovani soucinnosti pro pfipad obnovy systému, souvisejici infrastruktury ¢i dalSich systéma v
pfipadé dopadu této obnovy na Systém.

Provedeni obnovy systému v pfipadé feSeni krizové situace na zakladé pokynu Zadavatele.
Komponenta “ Zaloha a obnova EKIS ” bude poskytovana v produktivnim i ovéfovacim provozu v
rezimu 5x8 (pracovni dny mimo statni svatky a dny pracovniho volna od 8:00 do 16:00).

¥ s o Lo x>

Reak¢ni Ihity pro poskytovani sluzby

Reakéni doba v hodinach Doba vyreSeni v hodinach
Typ pozadavku

Stanoveni terminu poskytnuti
sluzby dle dohody, nejpozdéji
v§ak do 14 kalendarnich dnu
Reakéni IhGta bézi v provozni dobu poskytovani komponenty a zaginda od okamziku zapsani
pozadavk(l opravnénou osobou do Service Desku Zadavatele. Reakéni Ihdta na vyfeSeni pozadavku
se vztahuje na vSechny cCinnosti nutné pro vyfeSeni pozadavku v provoznim prostfedi, pokud
zadavatel v daném pfipadé nestanovil jinak.

Pozadavek odborného
pracovnika

2.2.2.6 Komponenta sluzby “KS1.6_Dohled nad provozem EKIS*

Oznaceni Nazev komponenty
Seznam €innosti
Monitoring Sledovani a vyhodnocovani kritickych parametrd EKIS s cilem minimalizovat
dostupnosti vypadky EKIS z divodu chyb systémové infrastruktury.
Monitoring vykonu  Sledovani a vyhodnocovani vykonnostnich parametr(i EKIS s cilem predikovat
budouci potfeby a chovani IS.
Monitoring Sbér Udalosti z jednotlivych aplikaénich a systémovych logl EKIS s cilem
Udalosti identifikovat prostfednictvim pokrocilych analytickych technik potencionalni
problémy s fungovanim EKIS.
Navrh a zména Realizace zmén nastaveni dohledu v Urovni dohledu jednotlivych komponent a
parametru nastavenim jejich pozadovanych parametr(i. Zadavatel pozaduje, aby u€astnik
dohledu na zakladé pravidelnych mésiénich vyhodnoceni provozu EKIS provadél
aktualizaci navrhu Dohledu nad provozem EKIS a ji pfedkladal zadavateli pred
realizaci zmén ke schvéleni zadavateli.
V navaznosti na dohledové a kontrolni ¢innosti realizované v ramci komponenty ,KS1.6 Dohled nad
provozem EKIS* bude u&astnik vykonavat dohledové €innosti nad provozem celého EKIS. Jedné se
o kontinualni automatizovany dohled jednotlivych relevantnich &asti systému. Uchazeéi bude
umoznén pristup k dohledu komponent s Uzkou vazbou na EKIS jako napf. HW, komunikacnich linek,
zalohovani, integra¢nich rozhrani atd. V pfipadé zjisténi jakékoliv zavady / problému v prabéhu
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monitoringu bude u&astnik automaticky generovat Tickety do Service Desku zadavatele, v€etné
spravného rozfazeni dle kompetenci.

Zadavatel kromé automatizovaného dohledu funk&nich parametrd pozaduje kontinualni kontroly a
analyzy logu, kontroly chovani zdroju a kapacit a kontroly vyuziti a vytizeni zdroji. Na zakladé této
pravidelné kontroly uCastnik vyda konkrétni doporu€eni zadavateli v oblasti HW platformy, nebo
Infrastruktury serverovny, a to vzdy cestou zaznamu do Service Desku. V ramci feSeni téchto
doporucéeni budou uchovany v Service Desku i konkrétni vysledky komunikace a zpUsob feseni vSech
doporuceni.

Rozsah monitorovanych dat navrhne ucastnik a pro potfeby produktivniho provozu bude
odsouhlasen zadavatelem. V pribéhu servisniho kontraktu muze byt rozsah upravovan po
odsouhlaseni obou smluvnich stran. Ugastnik umozni pfistup k monitorovacim nastrojiim povéfenym
osobam zadavatele a soucasné zpfistupni Dohled pro automatické vyc¢itani informaci o stavu EKIS
centralnimu dohledovému nastroji zadavatele.

Obsah pInéni

Rozsah plnéni ze strany ucastnika bude zahrnovat:

a) naklady na technické a materialni vybaveni nezbytné pro zajisténi pozadovanych Cinnosti,

b) personalni naklady na pracovniky uc€astnika, ktefi budou zajistovat pozadované &innosti,

c) dopravni a cestovni naklady souvisejici s pfepravou pracovnikl U¢astnika do mista
konzultace, pokud se toto misto nachazi na tzemi CR.

Rozsah ¢innosti

Zadavatel pozaduje nasledujici rozsah &innosti:

Monitoring Zadavatel poZaduje zajistit monitorovani dostupnosti kritickych parametrd

dostupnosti v takovém rozsahu, ktery umozni identifikovat vypadek sluzeb nejpozdéji do 5
minut od jeho vyskytu. U&astnik je povinen predat vyhodnoceny Incident (tzn.
Incident provéfeny pracovnikem ucastnika) pfislusnému feSiteli nejpozdéji do
30 minut od jeho vyskytu.

Monitoring vykonu Zadavatel pozaduje zajistit monitorovani vykonu EKIS v takovém rozsahu, ktery
umozni identifikovat vykonnostni problémy nejpozdéji do 30 minut od jejich
vyskytu. Ugastnik je povinen predat vyhodnoceny Incident (tzn. Incident
provéfeny pracovnikem Ucastnika) pfislusnému fesiteli nejpozdéji do 60 minut

od jeho vyskytu.
Monitoring Zadavatel pozaduje zajistit sbér Udalosti z aplikacnich a systémovych sluzeb
Udalosti EKIS takovym zpusobem, aby doSlo nejpozdéji do 60 minut od vzniku

relevantni Udalosti (ta, ktera byla vyhodnocena analytickym aparatem) ke
generovani odpovidajiciho Incidentu do Service Desku, ktery bude sméfovan
na pfislusného fesitele.
Navrh a zména Zadavatel pozaduje 4x ro¢né provést vyhodnoceni nastaveni dohledového
parametrd systému a sledovanych parametra.
dohledu
Komponenta sluzby ,Dohled nad provozem EKIS* bude u€astnikem zajiStovana jako pausaini pInéni,
coZ znamena, Ze UCastnik bude zajiStovat potfebné &innosti v takovém rozsahu, ktery bude nezbytny
pro dosazeni vSech kvalitativnich parametrd pfislusné sluzby. Rozsah pinéni ze strany ucastnika
nebude omezen, a to i v takovém pfipadé, pokud mnozstvi aktualné provedenych ¢innosti bude vySsi
nez zadavatelem deklarovany minimalni rozsah. U&astnik v ramci souginnosti zpfistupni vSechny
monitorované body zadavateli. Rovnéz zadavatel zpfistupni relevantni body pro dohled u&astnika.
Provozni doba poskytovani komponenty
Komponenta “Dohled nad provozem EKIS” bude v produktivhim provozu poskytovana v reZzimu 7x24
(v€. statnich svatkl a dnli pracovniho volna).
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Reakeéni lhity pro poskytovani sluzby

Reakéni IhGta bézi v provozni dobu poskytovani komponenty a zacind od okamziku zapsani
Incidentu do Service Desku Zadavatele. Reakéni Ihaty na vyfeSeni Incidentl se vztahuji na vSechny
¢innosti nutné k jeho odstranéni nebo minimalizaci jeho dopadu (do¢asné feseni). Reakéni Ihaty na
Incidenty jsou stanoveny jednotné pro v8echny logické &asti EKIS a pro v8echny sluzby a
komponenty.

2.2.2.7 Komponenta sluzby ,KS1.7 Uzivatelska podpora EKIS*

Oznaceni Nazev komponenty

KS1.7 Uzivatelska podpora EKIS

Seznam ¢innosti

Reseni ,Redeni pozadavku uzivatelil“ se vztahuje na realizaci véech dil&ich ginnosti, které
pozadavki jsou nezbytné pro vyreSeni pozadavkl uzivatell v souvislosti s EKIS. Jedna se
uzivatel( napfiklad, nikoliv v8ak vyluéné, o d&innosti souvisejici s pfijetim, analyzou a

feSenim uzivatelskych pozadavkl na urovni L2.

Podminky provadéni ¢innosti

Zadavatel pozaduje provadéni vSech vySe definovanych €innosti v takovém rozsahu, aby byla
zachovana pozadovana dostupnost dané aplikace. Ugastnik je povinen zaznamenat kazdy
realizovany vykon véetné podrobné informace do Service Desku nejpozdéji do 2 hodin od jejiho

vyskytu a priibézné aktualizovat jeji stav vzhledem k jejimu vyvoji.
Obsah pInéni

Rozsah plnéni ze strany u€astnika bude zahrnovat:

a) veskeré licencni poplatky spojené s udrzbou technologii a komponent, které byly pouzity pro
realizaci nabizeného feseni dle licenéni politiky pfislusnych vyrobcl / dodavateld,

b) naklady na pracovniky u€astnika, ktefi budou zajistovat poZadované ¢innosti,

c) ostatni naklady souvisejici se zajisténim definovanych ¢innosti.

Rozsah ¢innosti

Zadavatel pozaduje nasledujici rozsah &innosti:

Reseni PFijem a analyza poZadavku a feSeni Incidentl jsou dany aktualni potfebou EKIS
pozadavkl a budou realizovany bez ¢asového, vécného a mnozZstevniho omezeni.
uzivateld

,UZivatelska podpora EKIS* bude u€astnikem zajiStovana jako paudalni plnéni, coz znamena, Ze
ucastnik bude zajitovat potfebné &innosti v takovém rozsahu, ktery bude nezbytny pro dosaZeni
vSech kvalitativnich parametrud prislusné sluzby.

Komponenta “Uzivatelska podpora EKIS ” bude poskytovana v produktivnim i ovéfovacim provozu v
rezimu 5x10 (Po-P3a, 06:00 — 16:00 hod, pracovni dny vyjma svatka).

Reakeéni Ihity pro poskytovani sluzby

Reakéni doba v hodinach Doba vyreSeni v hodinach

Typ pozadavku

Dle dohody, maximalné vSak

Pozadavek uzivatele 2 do 14 kalendafnich dni
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Reakéni IhGta bézi v provozni dobu poskytovani komponenty a zacind od okamziku zapsani
pozadavkl opravnénou osobou do Service Desku Zadavatele. Reakéni Ihiita na vyfeSeni poZzadavku
se vztahuje na vSechny c&innosti nutné pro vyfeSeni pozadavku v provoznim prostfedi, pokud
zadavatel v daném pfipadé nestanovil jinak.

2.3 Sluzby udrzby dokumentace EKIS
2.3.1 Vymezeni sluzby

Oznaceni Nazev sluzby

S2 Sluzby udrzby dokumentace EKIS

Strucny popis sluzby

Pozadavky na sluzbu udrzby dokumentace jsou skupinou pozadavk( vymezujici charakteristiky
sluzby, ktera zajisti aktualizaci dokumentace v souvislosti se zmé&nami a rozvojem implementace
systému.

Podminky poskytovani sluzby

Sluzba udrzby dokumentace bude poskytovana v zavislosti na zménach ¢i rozvoji implementace
systému, které zanaseji do aktualné platné dokumentace nepresnosti, i v jejichz disledku musi byt
odebrany ¢i pfidany v dokumentaci nové ¢asti nejméné vSak 1x za Sest kalendarnich mésicu, a to
vzdy k 30.6. a 31.12. daného roku

Seznam €innosti

V rdmci sluzby udrzby dokumentace Ugastnik zajisti provedeni ¢&innosti vedoucich k udrzeni
aktualnosti dokumentace k provozovanému systému, v souvislosti se zmé&nami i rozvojem systému.
Jedna se o nasledujici dil&i sluzby:

- Udrzba uzivatelské dokumentace (obsahuje i $kolici dokumentaci).

- Udrzba provozni dokumentace (obsahuje i administratorskou dokumentaci).

- Udrzba analytické dokumentace.

- Udrzba architektonické dokumentace.

- Udrzba bezpeénostni dokumentace.

- Udrzba testovaci dokumentace.

- Udrzba vyvojaiské dokumentace (obsahuje i programatorskou dokumentaci).

- Udrzba predanych zdrojovych kédl a jejich dokumentace — v pfipadé zmén ve zdrojovém kédu,
ktery byl pfedan jako soudast dokumentace, je U&astnik povinen bez prodleni pfedat kompletni novou
verzi zdrojovych kéda.

Sluzba bude pInéna relevantné pro vSechny instalace systému.
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Obsah plInéni

Sluzba udrzby dokumentace bude provozovana pfi zachovani nasledujicich dil€ich kvalitativnich
pozadavk:

- Aktualizovana dokumentace reflektuje vSechny zmény, které byly provedeny v ramci zmén di
rozvoje systému.

- Aktualizovana uzivatelska, testovaci a provozni dokumentace bude pfedana pfed implementaci
zmén, které aktualizaci vyvolaly. Ostatni dokumentace do dvou dn(li po implementaci.

- Pokud nebude se Zadavatelem dohodnuto jinak, bude aktualizovana dokumentace predana ve
stejnych formatech jako dokumentace pavodni.

- Nové vznikla dokumentace je napsana v ¢eském jazyce. V anglickém jazyce mohou byt pGvodni
produktové manualy, které se stanou soucasti dokumentace.

- Dokumentace bude aktualizovana ve stejném jazyce, jako je dokumentace pGvodni.

- V souvislosti s dokumentaci bude vedena evidence zmén dokumentace obsahujici seznam v3ech
typl a verzi dokumentace se struénym popisem zmén od predchazejicich verzi dokumentace. Tato
evidence bude pfedavana Zadavateli vzdy spole¢né s aktualizovanou dokumentaci.

Sluzba bude ucastnikem zajiStovana jako pausalni plnéni, kromé dokumentace Uprav nastaveni
systémU realizovanych na zakladé zménovych pozadavk(. V tomto pfipadé je aktualizace
dokumentace sou&asti realizace zmé&nového pozadavku. Ugastnik bude zajistovat potfebné ginnosti
v takovém rozsahu, ktery bude nezbytny pro dosazeni vSech kvalitativnich parametri pfislusné
sluzby. Ugastnik méa povinnost provadét aktualizaci a revizi dokumentace pfi kazdé zméné &i rozvoji
implementace systému, nejméné vSak 1x za Sest kalendarnich mésicu, a to vzdy k 30.6. a 31.12.
daného roku. Ugastnik méa povinnosti zapracovat aktualizaci dokumentace Uprav nastaveni systémi
realizovanych na zakladé zménovych pozadavkl do vSech relevantnich ¢asti dokumentace systéma.

Provozni doba poskytovani komponenty

Sluzba ,Sluzba udrzby dokumentace EKIS" bude poskytovana pribézné
Reakeéni lhity pro poskytovani sluzby
Reakéni doba v hodinach Doba vyfeSeni v hodinach

Typ pozadavku

N/A N/A N/A

2.4  Sluzby sSkoleni

Oznaceni Nazev sluzby
Strucény popis sluzby
Sluzba zajistuje vzdélavani uzivatell, administrator a spravcl na zakladé pozadavku Zadavatele.
Podminky poskytovani sluzby
Poskytovatel zajisti formou presencnich kurzl zaSkoleni novych pracovnikd a pfeskoleni stavajicich
pracovnikl v rozsahu odpovidajicimu roli uzivatelu:
e Spravce aplikace (osoba Zadavatele zajistujici spravu aplikaci a systémua EKIS s vyuzitim
aplikaCnich nastroji EKIS)
¢ Administrator (osoba Zadavatele z odboru IT, seznamena detailné s internim fungovanim
EKIS, jeho logickych &asti, integraci a vdemi procesnimi zaleZitostmi, které jsou nutné
k zajisténi bezproblémového chodu Systému)
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o Uzivatel (koncovy uZivatel systému nebo aplikace, ktery bude seznamen s fungovanim ve
Skolené oblasti.

Vzdélavani bude uréeno zejména pro interni pracovniky Zadavatele.

Poskytovatel ke kazdému kurzu zajisti tisténé a elektronické materialy. Sou€asné budou kurzy

zpracovany ve formé elLearning elektronickych kurzd ve formatu SCORM pro nasledné opakované

vyuziti Zadavatelem.

Konkrétni aktivity realizované v ramci sluzby budou Poskytovatelem provedeny po dohodé a v uzké

soucinnosti se Zadavatelem. Zadavatel navrhuje a odsouhlasuje terminy Skoleni a jejich vécnou

napln, pfi€emz nenaplnéni ze strany cilové skupiny neni zohledriovano.

Zadavatel pozaduje vypracovat dokument Zpétné vazby (na zakladé dotaznik() od u¢astnikd kurz(

s prumérnym celkovym hodnocenim. Kazdy kurz musi mit hodnoceni lepSi nez 2,5 na stupnici 1 =

velmi spokojen az 5 = velmi nespokojen. Dokument bude slouzit jako podklad akceptace

realizovaného 8koleni.

Zadavatel predpoklada realizaci ve vlastnich prostorech v lokalitdich 14 krajskych pobo&ek Uradu

prace nebo v lokalité generalniho feditelstvi Uradu prace s maximaini kapacitou 25-30 osob na jedno

Skoleni, pfipadné v Poskytovatelem zaijiSténych Skolicich prostorech v krajskych méstech.

Poskytovatel zajisti i vydani pfislusnych certifikatt nebo potvrzeni o absolvovani Skoleni pro nasledné

vyuziti Poskytovatele Skoleni dle Zakona o statni sluzbé.

Poskytovatel zajisti pfijem, analyzu, zpracovani a fizeni pozadavk(l zadanych do Service Desku

Zadavatele spadajicich do kompetence Poskytovatele.

Pfiprava Skoleni Pfiprava Skoleni zahrnuje d&innosti souvisejici s pfipravou materialu
(tisténych, elektronickych véetné elLearningovych kurzu), vytvofeni planu
Skoleni, obeslani ucastnikd, zajisténi lektora apod.

Realizace Skoleni Realizace Skoleni zahrnuje Cinnosti souvisejici s pronajmem mistnosti a
pFislusné vypocetni techniky, ucast lektora, zajisténi obCerstveni atd.

Vyhodnoceni Skoleni Vyhodnoceni Skoleni zahrnuje c&innosti souvisejici s vypracovanim
dokumentu zpétné vazby.

Rozsah pInéni ze strany Poskytovatele bude zahrnovat:

a) Naklady na licen¢ni poplatky za pouZiti autorsky dél, které jsou pouZity pro uéely Skoleni

b) Personalni naklady na pracovniky Poskytovatele, ktefi budou zajiStovat pozadované innosti

c) Dopravni a cestovni naklady souvisejici s pfepravou pracovnikl Poskytovatele do mista
$koleni, pokud se toto misto nachazi na izemi CR.

d) Zajisténi oblerstveni, naklady na pronajem vypocetni techniky, pfipadné pronajem skolicich
prostor v pfipadé realizace Skoleni mimo prostor Zadavatele.

Zadavatel pozaduje nasledujici rozsah €innosti:

a) Zpracovani Skolené problematiky v poZadovaném formatu a v dohodnutém rozsahu.

b) Prfiprava a realizace Skoleni.

c) Skoleni bude vzdy pro maximaln& 25-30 osob, predpokladany poéet $kolenych osob je 20
na kurz, ktery mlize byt realizovan s vyuzitim prezentacni techniky a $kolicich PC. Konkrétni
rozsah, délka, zplsob realizace kurzu a jejich kalkulace bude stanovena na zakladé dohody
Zadavatele a Poskytovatele.

d) Sluzba bude vykazovana na zakladé skute¢né realizovanych a akceptovanych kurzud jako
soucast mésicniho reportu pinéni sluzeb.

Provozni doba poskytovani komponenty
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Sluzba bude poskytovana v pracovni dny mimo statni svatky a dny pracovniho volna od 6:00 do
18:00 pokud se obé strany nedohodnou jinak.
Reakéni Ihity pro poskytovani sluzby

Reakéni doba Doba vyfeSeni v

Typ pozadavku v hodinach hodinach

PozZadavek uzivatele 2 Dle dohody.

Reakéni Ih(ta bézi v provozni dobu poskytovani komponenty a zacina od okamziku zapsani
pozadavku opravnénou osobou (v€. pozadavkl, které vzniknou interné v ramci c&innosti
Poskytovatele) do Service Desku EKIS.

2.5 Sluzby rozsifrené podpory EKIS

Oznaceni Nazev komponenty

S4 RozsSifena podpora EKIS

Seznam €innosti

RozSifena Provozni ,RozSifena Provozni konzultace® zahrnuje Cinnosti  souvisejici

konzultace s poradenstvim provoznich ¢innosti pfislusné logické ¢asti EKIS. Jedna se
zejména o konzultace v oblasti spravy uzivatelll, nastaveni prav, audity,
zalohovani, obnova apod. Tyto konzultace jsou vykonavany dodavatelem
osobné v realném Case na misté, které urli Zadavatel nebo vzdalené pres
PC.

Metodicka konzultace  ,Metodicka konzultace® zahrnuje €innosti souvisejici s metodickou strankou
fungovani pfislusné logické casti EKIS. Jedna se tedy o IT konzultace
v oblasti metodiky monitorovani, ITIL-u a konzultace k praci se systémem
ve vztahu k problematice metodiky a legislativy. Dale zahrnuje &innosti
souvisejici s identifikaci zmén v feSeni v dliisledku budoucich legislativnich
aprav. V ramci sluzby Ug&astnik zajisti: sledovani souvisejici legislativy a
identifikace nutnych zmén stavajiciho feseni.

Zvysena uzivatelska LZvysena uzivatelska podpora“ zahrnuje ¢innosti souvisejici s Upravou

podpora parametrd nebo Upravou kritickych konfiguraci systému EKIS, které nemaji
povahu zmény programového kédu a které si nebude zadavatel vykonavat
sam prostfednictvim vlastnich pracovnikd. Jedna se o ¢innosti souvisejici
s realizaci drobnych Uprav EKIS na zakladé poZadavkl opravnénych osob
zadavatele. Cinnosti a jejich naroénosti bude ugastnik vykazovat v
granularité 0,25MD a budou samostatné uvedeny v mésicnim reportu.

Podminky provadéni ¢innosti

V ramci Rozsifené podpory zajisti Ugastnik pro povéfené pracovniky Zadavatele (administratofi

systému, metodici, klicovy uzivatelé) metodické konzultace souvisejici s provozem a rozvojem

pfisludné logické Casti EKIS na L2 a L3 urovni.
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Obsah plInéni

Rozsah plnéni ze strany UchazeCe bude zahrnovat:

d) naklady na technické a materialni vybaveni souvisejici s poskytovanim konzultaci véetné
licen¢nich nakladl na autorska dila, pokud jsou tyto dila nezbytna pro poskytovani dané
konzultace,

e) personalni naklady na pracovniky u€astnika, ktefi budou zajiStovat pozadované ¢innosti,

f) dopravni a cestovni naklady souvisejici s prepravou pracovniki Uc¢astnika do mista
konzultace.

Zadavatel pozaduje nasledujici rozsah &innosti:

a) Priprava a realizace konzultace v misté uréeném Zadavatelem nebo vzdalené pres PC.

b) Konkrétni rozsah, délka, zplisob realizace konzultaci RozSifené podpory a jejich kalkulace bude
stanovena na zakladé dohody Zadavatele a Poskytovatele na zakladé pozadavkl zadanych do
Service Desk Zadavatele.

c) Sluzba bude vykazovana dle skute¢ného plnéni pozadavk( konzultaci RozSifené podpory EKIS.
d) MGze se jednat o totozné sluzby, jako v pfipadé KS1.7, av8ak nad rdmec uvedenych rozsah.

Provozni doba poskytovani komponenty

Sluzba bude poskytovana v pracovni dny mimo statni svatky a dny pracovniho volna od 6:00 do
18:00 pokud se obé strany nedohodnou jinak.

Reakéni lhity pro poskytovani sluzby

Reakéni doba v hodinach Doba vyreSeni v hodinach
Typ pozadavku

Stanoveni terminu poskytnuti
2 sluzby dle dohody, nejpozdéji

vS§ak do 14 kalendarnich dnu
Reakéni IhGta bézi v provozni dobu poskytovani komponenty a zaéind od okamziku zapsani
pozadavkl opravnénou osobou do Service Desku Zadavatele. Reakéni Ihita na vyfeSeni pozadavku
se vztahuje na v8echny ¢&innosti nutné pro vyfeSeni pozadavku v provoznim prostfedi, pokud
zadavatel v daném pfipadé nestanovil jinak.

Pozadavek odborného
pracovnika
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2.6 Bezpecnostni kontroly, audity, testovani a analyza rizik

Oznaceni

Nazev komponenty

Bezpecnostni kontroly, audity, testovani a analyza rizik

Seznam €innosti
Bezpecnostni
kontroly, audity a
testovani

Spoluprace pfi fizeni
rizik

Spoluprace

s Manazerem a
Architektem
kybernetické
bezpecnosti a
Garantem aktiva

Poskytovatel poskytne spolupraci pfi provadéni bezpecnostnich kontrol,
audit( a testd Systému, ktera bude minimalné zahrnovat nasledujici kroky:

- participace relevantnich osob na auditnim interview véetné Uvodniho a
zavéreCného meetingu,

- FeSeni napravnych opatfeni ke zji§ténym nesouladim a rizikovym oblastem
auditorem v&etné pFipravy relevantnich &asti akéniho planu,

- pravidelné reportovani stavu feSeni napravnych opatfeni v kompetenci
dodavatele

- spoluprace v ramci bezpecnostni testl odolnosti (penetracni testy)
Poskytovatel poskytne spolupraci pfi provadéni analyzy rizik Systému, ktera
bude minimalné zahrnovat nasledujici kroky:

- identifikace a popis relevantnich podpurnych technickych aktiv,

- uréeni garant( podpurnych a technickych aktiv,

- uréeni vazeb mezi primarnimi a podplrnymi/technickymi aktivy

- identifikace a hodnoceni hrozeb a zranitelnosti (v€etné zohlednéni
aplikovanych bezpeénostnich opatfeni) podplrnych a technickych aktiv

- zajisténi podkladl pro ProhlaSeni o aplikovatelnosti, véetné prehledu
zavedenych bezpecnostnich opatfeni,

- spoluprace na Planu zvladani rizik, navrh vhodnych opatfeni k jejich snizeni
véetné veskerych zdroju pro jednotliva bezpec¢nostni opatreni

Poskytovatel doda pro potfeby analyzy vSechny pozadované podklady
a zajisti soucinnost svého realiza&niho tymu pfi interview.

Poskytovatel poskytne spolupraci Manazerovi KB MPSV a Architektovi KB
MPSV v pfipadé feSeni bezpecnostni udalosti Ci incidentu (zplUsobeného
mimo Systém), zavadéni bezpecnostnich opatfeni v ramci Systému nebo
poskytnuti informaci o stavajicim zabezpefeni Systému. Poskytovatel
poskytne spolupraci Garantovi aktiv Systému.
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Spoluprace pfi Poskytovatel poskytne spolupraci pro provadéni internich auditt a kontrol ze
internich auditecha  strany MPSV ¢&i povérené treti strané. Poskytovatel doda pro potfeby auditu
testovani v8echny pozadované podklady a zajisti soucinnost svého realizacniho tymu
bezpecnosti pfi jednani auditniho tymu a interview.

Poskytovatel poskytne spolupraci pfi napojeni aktiv Systému na centralni
nastroj pro Fizeni technickych zranitelnosti (zajiSténi pfistupl, otevfeni
prostupu atd.).
Poskytovatel poskytne spolupraci pro provadéni bezpecénostnich testl ze
strany MPSV ¢&i povéfené treti strané. Poskytovatel doda pro potfeby
testovani v8echny pozadované podklady a zajisti soucinnost svého
realizacniho tymu.
Pokud budou na zakladé bezpec€nostniho testovani, vcetné skenu
zranitelnosti  identifikovana bezpefnostni rizika v dusledku pinéni
Poskytovatele, je Poskytovatel povinen vSechna takova zjisténi na své
naklady eliminovat. Bezpecénostni problém vyplyvajici z auditl, testl
a skenovani se povazuje za vadu kategorie B.

Podminky provadéni ¢innosti

V ramci této sluzby zajisti Ugastnik pro povérené pracovniky Zadavatele, viz vy$e bezpeé&nostni

konzultace souvisejici s provozem a rozvojem EKIS.

Obsah plInéni

Rozsah plnéni ze strany Poskytovatele bude zahrnovat:

a) naklady na technické a materialni vybaveni souvisejici s poskytovanim soucinnosti a
realizaci bezpe€nostnich opatfeni,

b) naklady na licenéni a servisni poplatky tfetim stranam, které vyplyvaji z nasazeni a pouziti
SW tfetich stran, které Poskytovatel potfebuje k vykonu své &innosti,

c) personalni naklady na pracovniky Poskytovatele, ktefi budou zajiStovat poZadované €innosti,

d) dopravni a cestovni naklady souvisejici s pfepravou pracovnikll Poskytovatele do mista
konzultace, pokud se toto misto nachazi na tizemi CR.

Rozsah ¢innosti

Zadavatel pfedpoklada nasledujici rozsah innosti:

Spoluprace pifi Fizeni rizik Poskytovatel poskytne na vyzadani soucinnost v rozsahu 20
MD ro¢né pro roli Bezpecnostni specialista.

Spoluprace s Manazerem a Poskytovatel poskytne na vyzadani soucinnost v rozsahu 20

Architektem kybernetické MD ro¢né pro roli Bezpecnostni specialista.

bezpec€nosti a Garantem aktiva

Spoluprace pfi internich auditech ~ Poskytovatel poskytne na vyzadani soucinnost v rozsahu 60

a testovani bezpec&nosti MD ro¢né pro roli Bezpelnostni specialista a pfipadné dalSich
roli podilejicich se na auditnich interview nebo bezpe&nostnich
testech a na odstranéni zjisténi a nedostatku (z audit Ci testa)
a bezpecnostnich problém.

Komponenta “ Bezpe&nostni kontroly, audity a testovani“ bude Poskytovatelem zajiStovana na

vyzadani. Uvedeny rozsah pinéni ze strany Poskytovatele je orientacni a muze byt navySen i snizen

podle pozadavkl MPSV.

Sluzba bude pInéna v ramci vSech prostredi (instanci) Systému.

Provozni doba poskytovani komponenty

Komponenta bude poskytnuta na vyZzadani MPSV.

“
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Reakeni lhity pro poskytovani sluzby

Reakéni doba v hodinach

48

Doba vyfeSeni v hodinach

Stanoveni terminu
poskytnuti sluzby dle
dohody, nejpozdéji vdak do
14 kalendarnich dn(
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3 Hodnoceni sluzeb

3.1.1 Parametry hodnoceni sluzeb, procentni nastaveni (produktivni provoz)

Parametry Hodnoceni sluzeb (produktivni provoz)

Sluzba Komponenta ZD SLA
Vstupni parametry pro
vyhodnoceni kvality
S1 Provozni KS1.1 Podpora provozu EKIS 5x8 Incidenty a pozadavky
podpora KS1.2 Technicka podpora EKIS 5x12 Pozadavky
EKIS KS1.3 Logovani bezpe&nostnich udalosti EKIS 7x24 Pozadavky
KS1.4 Technologicky update EKIS 5x8 Pozadavky
KS1.5 Zaloha a obnova EKIS 5x8 Pozadavky
KS1.6 Dohled nad provozem EKIS 7x24 Pozadavky
KS1.7 Uzivatelska podpora EKIS 5x8 Pozadavky
S2 Sluzby udrzby dokumentace EKIS - Dle skute¢nosti
S3 Sluzby skoleni 5x12 Dle skute€nosti
S4 Sluzba rozsifené podpory EKIS 5x12 Dle skute¢nosti
S5 Bezpec€nostni kontroly, audity, testovani a Analyza rizik \,:]yazé dani Dle skutecnosti

Vyhodnoceni kvality poskytovanych sluzeb bude soucasti pravidelnych mési¢nich reportt. Nedodrzeni
pozadovanych SLA parametri bude zpracovano za jednotlivé Sluzby podpory provozu.

Zadavatel pozaduje zabezpecit kontinualni podporu provozu systému po uzavieni smlouvy s vybranym
dodavatelem, tj. sluzbu S1 Provozni podpora EKIS. Zadavatel tedy pfedpoklada po omezenou dobu
soubézné poskytovani sluzby prevzeti a sluzby S1 Provozni podpory EKIS. Zadavatel respektuje
nezbytny ¢as na zakladni pfevzeti sluzeb podpory provozu a nebude tak po dobu 1 mésice od zahajeni
poskytovani sluzby S1 Provozni podpory EKIS vyhodnocovat a uplatfovat slevy dle SLA parametru za
jednotlivé sluzby podpory provozu.

Slevy za nedodrzeni jednotlivych parametrt se scitaji.

Vyhodnoceni parametrti pInéni dostupnosti

3.1.1.1 Vypocet parametru z vykazovanych nedostupnosti EKIS

Parametr Dostupnost EKIS
pan Dostupnosti je vyjadfena v % doby, po kterou bude EKIS dostupna. Dostupnost se
vyhodnocuje pro zaru€enou provozni dobu (ZPD) a mimo ZPD.
Dostupnost se vypocita dle nasledujiciho vzorce:
Asr
Metrika
A Dostupnost (Availability)
Agr Celkova odsouhlasena provozni doba za sledované obdobi (mésic) bez
planovanych odstavek
DT = Celkova doba neplanovanych odstavek ve sledovaném obdobi (mésic).
Metoda Méreni bude provadéno automatickym vyhodnocovanim Incident (kategorie A)

v Service Desku (SD) a porovnanim s informacemi v dohledovém systému.

Casové body

Zacatek: Cas evidence nedostupnosti sluzby v Service Desku (SD).
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Konec: Cas nahlaeni dostupnosti sluzby do SD systému.

Misto méreni Misto, kde bude probihat méfeni dostupnosti, je SD a dohledovy systém.

Casovy interval Dostupnost bude vypocitavana, hlasena a vyhodnocovana mésicné.

Mé&feni bude provadéno pouze pro produkéni systémy.

Méfeni nebude provadéno pro systémy testovaci a vyvojové v testovacim a
vyvojovém prostfedi.

Méreni bude provadéno pouze v odsouhlasené provozni dobé KS 1.1.

Vyjimky

Dostupnost pro ZPD — Sluzba KS1.1 Podpora provozu EKIS

Dosazena dostupnost >99,8% |>99,0% >97,0% >95,0% >90,0% <90,0%

Sleva z ceny sluzby 0% 10% 20% 30% 40% 50%

Dostupnost mimo ZPD — Sluzba KS1.1 Podpora provozu EKIS

Dosazena dostupnost >98,0% |>94,0% >90,0% >86,0% >80,0% <80,0%

Sleva z ceny sluzby 0% 10% 20% 30% 40% 50%

Celkova sleva za nedostupnost Systému je dana souctem slev za nedostupnost v ZPD a mimo ZPD.
Do nedostupnosti se nezapocitavaji planovana servisni okna.

Vyhodnoceni zpracovani Incidentt

Vyhodnoceni Incidentdl bude provadéno na zakladé Kategorie Incidentu a prostfedi, ve kterém
k Incidentu doslo. Do vyhodnoceni vstupuji parametry Reakéni doba a Doba vyfeseni.

3.1.1.2 Kategorizace Incidentt (vad)

Kategorie A — vazny Incident s nejvysSi prioritou, ktery ma kriticky dopad do funkénosti EKIS nebo jeji
zasadni Casti a dale Incident, ktery znemoznuje uzivani EKIS nebo jeji ¢asti nebo zplsobuje vazné
provozni problémy.

Kategorie B - Incident, ktery svym charakterem nespada do kategorie A. Znamena vazné zhorSeni
vykonnosti a funk&nosti EKIS nebo jeji ¢asti. EKIS nebo jeji €ast ma zasadni omezeni nebo je CasteCné
nefunkéni. Jedna se o Incidenty odstranitelné, které zplUsobuji problémy pfi uzivani a provozovani EKIS
nebo jeji Casti, ale umoznuji provoz.

Kategorie C — Incident, ktery svym charakterem nespada do kategorie A nebo kategorie B. Znamena
snhadno odstranitelné Incidenty s minimalnim dopadem na funkcionality €i funkénost EKIS nebo jeji €asti.

3.1.1.3 Priority reakce a vyfeSeni Incidentu:

Tabulka nize definuje pozadované parametry Reakéni doby a pozadované doby vyfeseni Incidentt pro
jednotlivé priority.

Popis Reakéni doba na Doba vyfeSeni Incidentu
Incident
1 Nejvyssi priorita na odstranéni chyby 30 minut 4 hodiny
2 Vysoka priorita na odstranéni chyby 1 hodina 24 hodin
3 Stfedni priorita na odstranéni chyby 2 hodiny 72 hodin
4 Nizka priorita na odstranéni chyby 2 hodiny 144 hodin

Incidenty s prioritou 1 a 2 budou feseny bez ohledu na ZPD.
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3.1.1.4 Matice pfifazeni priorit pro feSeni Incidentu:

V zavislosti na typu prostfedi a kategorii Incidentu je v nasledujici tabulce provedeno pfifazeni konkrétni
pozadované priority. Z vazby na parametry priorit je odvozen pozadavek na Reakéni dobu a
pozadovanou dobu vyfeseni.

Prostredi zadavatele Incident Incident Incident
Kategorie A Kategorie B Kategorie C

Produkéni prostfedi (primarni, zalozni) 1 2 3

Testovaci prostfedi 2 3 3

Pomocné testovaci prostfedi 3 4 4

Vyvojové prostiedi 4 4 4

V ramci feSeni Incidentu, pfedevSim vzhledem k poZzadavku na minimalizaci dopadd Incidentu, maze
ucastnik pouzit i doCasné feSeni (nahradni feSeni). DoCasné feSeni je zalozené na postupu, jehoz
pomoci Ize nevyhovuijici stav EKIS preklenout i obejit, nebo na Upravé, ktera eliminuje klicové negativni
dopady Incidentu. Na zakladé poskytnuti takového docasného FeSeni muze dojit ke zméné klasifikace
kategorie Incidentu a tedy i ke snizeni Priority. Zménu priority schvaluje zadavatel.

3.1.1.5 Vyhodnoceni slevy dle SLA pro Incidenty

Nasledujici tabulka udava vysi slevy z ceny Sluzeb za uhrn prekroceni Reakéni doby jednotlivych
kategorii Incidentl. Pro vypocet pfekroCeni Reakéni doby se nezapoditava tolerance 15 minut u
kategorie A a B a tolerance 30 minut u kategorie C, vypocet je provadén mésicné.

Kategorie Incidentu Sleva za prekroCeni Reakéni Sleva za  prekroceni
doby za kazdou zapoCatou Reakéni doby za kazdou
hodinu zapocatou hodinu nad 4
nasobek pozadované
Reakéni doby dle Priority.
Kategorie A 5000,- K& 10000,- K&
Kategorie B 2000,- K& 4000,- K&
Kategorie C 500,- K& 1000,- K&

Nésledujici tabulka udava vysi slevy z ceny Sluzeb za uhrn pfekroCeni Doby vyfeSeni jednotlivych
kategorii Incidentd. Pro vypocet pfekroceni Doby vyfeSeni se nezapocitava tolerance 15 minut u
kategorie A a B a tolerance 30 minut u kategorie C, vypocCet je provadén mésicné.

Kategorie Incidentu Sleva za prekroCeni Sleva za pfekroCeni Doby
poZzadované Doby vyfeSeni za vyfeSeni za  kazdou
kazdou zapocatou hodinu zapoc€atou hodinu nad 4
nasobek pozadované
Doby vyfeseni dle Priority.
Kategorie A 15000,- K& 30000,- K&
Kategorie B 10000,- K& 20000,- K&
Kategorie C 1000,- K& 2000,- K&
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Vyhodnoceni zpracovani pozadavku (requesty)

Nasledujici tabulka udava vysSi slevy z ceny Sluzeb za uhrn pfekroceni Reakéni doby jednotlivych
pozadavku. Vypocet je provadén mésicné.

Pozadavek Sleva za prekroCeni Reakéni doby za Sleva za piekroCeni Reakéni doby za
kazdou zapocatou hodinu kazdou zapoCatou hodinu nad 4
nasobek poZadované Reakéni doby
dle Priority.
PoZadavek 3000,- K& 6000,- K&

Nasledujici tabulka udava vysi slevy z ceny Sluzeb za Uhrn pfekroceni vyreSeni jednotlivych pozadavka.
Vypocet je provadén mésicné.
Pozadavek Sleva za pfekroceni pozadované Doby Sleva za prfekro¢eni Doby vyfeSeni za
vyfeSeni za kazdou zapocatou hodinu  kazdou zapo€atou hodinu nad 4
nasobek pozadované Doby vyreSeni
dle Priority.
PoZadavek 8000,- K& 16000,- K&

Celkova kvalita sluzby

Stanoveni slev za poskytovani sluzeb odpovida kvalité sluzeb, tj. odpovida nedodrzeni pozadovanych
parametrd. Jedna se o parametry: dostupnost EKIS, dodrzovani termint Reakénich dob a dob vyreseni.
Jednotlivé dilCi slevy se scitaji.

3.1.1.6 Mési¢ni vykaz kvality plnéni dostupnosti

Soucasti mési¢niho vyhodnoceni bude seznam vSech dil€ich nedostupnosti v ZPD a mimo ZPD a
celkovy procentualni uhrn za obé tato obdobi.

Sy = Snzep + Snosr

Sy Celkova sleva za nedostupnost EKIS
Snzpp Sleva za nedostupnost EKIS v Zaru€ené provozni dobé& (ZPD)
SnosT Sleva za nedostupnost EKIS mimo Zaru¢enou provozni dobu (ZPD)

3.1.1.7 Mésicni vykaz kvality plnéni Reakéni doby a doby vyfeSeni

Vyhodnocovany jsou jednotlivé pozadavky a Incidenty. Celkova sleva za nedodrzeni smluvenych
termind je dana souc¢tem slev za prekroceni jednotlivych pfipadd.

Sleva za nesplnéni termind pozadavku

Sp = Sprp + Sppv

Sp Celkova sleva za nedodrzeni parametrd u pozadavki
SprD Sleva za nedodrzeni Reakéni doby u pozadavk
Sppv Sleva za nevyfeSeni pozadavkl v dohodnutém terminu. Nedodrzeni

Doby vyfeSeni.

Sleva za nesplnéni termind Incidentu
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St = Sirp + Sipv

S Celkova sleva za nedodrzeni parametrd u Incidentd.
Sirp Sleva za nedodrzeni Reakéni doby u Incidentd.
Sipv Sleva za nevyfeSeni Incident(l v dohodnutém terminu. Nedodrzeni

Doby vyfeseni.

Sleva za nesplnéni terminl vSech pfipadu

Sr=XSp+2X5

Sr Celkova sleva za nedodrzeni terminu.

3.1.1.8 Vypocet celkové slevy z poskytovanych sluzeb

S = SN + ST
S Celkova sleva za vyhodnocovaci obdobi.
Sy Celkova sleva za nedostupnost EKIS.
Sr Celkova sleva za nedodrzeni termin(.
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ICO: 00551023

(dale jen ,zadavatel“ nebo ,MPSV*)

Osoba opravnéna zastupovat zadavatele
Ing. Milan Lonsky
zast. feditel odboru ICT

Kontaktni osoba zadavatele:

Ing. Vendula Gergelova, oddéleni vefejnych zakazek
e-mail: vendula.gergelova@mpsv.cz

tel.: +420 950 192 749

mob.: +420 724 327 803
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1 Obecné informace o systému

Cilem této zakazky je zajisténi podpory provozu a rozvoje ekonomického systému EKIS (dale také jen
jako ,Systém®).

HL AS-IS architektura Systému je uvedena na nasledujicim obrazku.

application JISPSV_EKIS_TO_BE /
SE UP SE MPSV Personalni
7] 7] g] g 7] ] ] systém UMPOD
™M Fl co MM M co FI-AA
HR
HR Z_Smlouvy Fi-AA REM Fl HR
oo
KCDPP EXI
Synchronizator Odesiat s kontrdou Synchronizator
ibjektd doruéeni linformacis AIS a EKS|
E El E Evidence zadosti a
exekuénich pikazi
Zurnal komunikace | | Generator datovich|  Modul vyplata srazel
vét
] | =] Exekuce vplat
Synchronizator Konfigurovatelné Modul pohledavek
tiselnikd b
Rozhrani systému
Modul APZ/ESF

Systém EKIS je aktualné tvofen 3 systémy na platformé& SAP:

SE UP — Systém slouzi k podpore procesti provozni ekonomiky Ufadd prace a zajistuje vyplaty APZ
SE MPSV — Systém podporuje procesy personalni a mzdové agendy zaméstnanct Ufadl prace
a pé&stountl Urad( prace.

Klient UMPOD - Systém podporuje procesy personalni na UMPOD.

Tim, Ze je jiz systém pIné v provozu, budouci stav EKISu zahrnuje primarné nutnou udrzbu, provoz
a rozvoj. Na strané klienta UMPOD, ktery momentalné podporuje pouze personalni agendu, se zvaZuje

prechod ekonomické agendy rovnéz na SE, tak jako v pfipadé Ufadu prace a MPSV.

V ramci rozvoje systému EKIS je také uvazovano o prevzeti ekonomickych komponent KCDPP a EXI
Z projektu IPPD:
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KCDPP (Komunikaéni centrum davek, pfispévkll a pohledavek) — zajiStuje primarné komunikaci
s ekonomickym systémem MPSV EKIS o vyplatach davek, pfispévkd a pohledavkach

Exekuce, insolvence (dale také jen ,EXI“) — tato Cast zajiStuje vyfizeni zadosti o soucinnost
a exekuénich pfikazt v celém Zivotnim cyklu, dale podporuje realizaci srazek, vyplatu exekuénich
srazek, sledovani exekuce a komunikaci s u€astniky fizeni v elektronické i listinné podobé

Zakladni provozni data systému EKIS a systéma KCDPP a EXI:

Pocet uzivateltd k 18.11.2020:

ERD:

SAP Business Developer: 5

ERP:

SAP Business Professional: 931

SAP Business Employee: 72

FIORI:

SAP Manager Self-Service User: 1 385

SAP Employee Self-Service User: 10 546

Celkem: 12 939 uzivatell

Velikost databaze k 1.10.2020:
ERP: 376 GB
FIORI: 115 GB

Agenda IPPD:EXI neni nasazena na produkci. Incidenty/tickety z testu nejsou pro posouzeni funkénosti
relevantni. Komponenta KCDPP za posledni rok: cca 50 (z toho 10 vada kategorie A 32 vada kategorie
B).
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2 Rozdéleni vypocetnich prostredi a jejich infrastruktura

2.1 Popis datovych center MPSV

MPSV své aplikace provozuje ve dvou vzajemné redundantnich datovych center MPSV
e DC NPP - Datové centrum v budové MPSV v ulici Na Pofiénim pravu 1/376 128 01 Praha 2
e DC SOK — Datové centrum v budové PSSZ v ulici Sokolovska 855/225, 190 00 Praha 9

Aplikace EKIS je aktualn& provozovéna jen v jednom datovém centru a to: DC SOK — Datové centrum
v budové PSSZ v ulici Sokolovska 855/225, 190 00 Praha 9.
EKIS je provozovan na platformé Oracle. V pfipadé aplikaci KCDPP a EXI je to MS SQL.

2.2 Prehled vypocetnich prostredi

V ramci datovych center jsou vyuzivana nize uvedena vypocetni prostredi, tak jak definuje Zadavaci
dokumentace. Vlastni vytvofeni vypoCetnich prostredi:

e Infrastruktura dedikovanych HW aplika¢nich a databazovych serveru

e Infrastruktura virtualizovanych aplika¢nich a databazovych servert

e Prostfedi Hyper V —je preferované pro projekty JISPSV

o Prostfedi VMware — prostfedi nebude dale rozvijeno a je pfedpoklad ukon€eni provozu

e Zdalohovaci a archivacni zafizeni

e Sitovy infrastruktura SAN

e LAN a bezpec€nostni prvky

e Aktivni prvky WAN sité

e Pfistupy jsou fizeny MS AD

2.2.1 Prehled standardnich vypoéetnich prostredi

*  Produkéni prostiedi — Primarni produkéni prostfedi je uréeno pro nasazeni aktivnich
systémU v rutinnim, dennim provozu. Prostfedi je realizovano jako vysoce dostupné
ve dvou datovych centrech Zadavatele.

o V prostfedi jsou vyuzivana produkéni data

* Testovaci prostiedi Testovaci prostfedi je ur€eno pro nasazeni systém( za ic¢elem jejich
(findlniho, pfed-produkéniho) akceptaéniho testovani. Testovaci prostfedi je dale
vyuzivané pro primarni simulaci chyb, které se vyskytly v produkénich prostfedich.
Do testovaciho prostfedi jsou pravidelné obnovovana data z produkéniho prostfedi pro
potfeby integracni testovani. Testovaci prostiedi je tak nezbytné& svoji architekturou
identické primarnimu produkénimu prostfedi. Standardné svymi kapacitnimi parametry
nedosahuje parametrd produkénich prostfedi. V pfipadé potfeby je vS§ak mozno (diky jeho
kompletni virtualizaci) kapacitni parametry navysit. V prostfedi jsou vyuzZivana zkusebni
data

+  Skolici prostfedi Systémy v ném nasazené vyuzivany pro potfeby $koleni v&ech typl
uzivatell, a to jak po dobu ploSnych $koleni, tak i po dobu pridbézného zaskolovani
uzivateld. Skolici prostfedi je relevantni pouze pro systém EXI. Zadavatel nepfedpoklada
zfizeni Skolici prostredi pro systém EKIS.

* Vyvojové prostredi Vyvojové prostiedi je specifické prostiedi poskytujici sluzby nasazeni
informacnich systémd a vyvojovych nastroju za u€elem provadéni softwarového vyvoje
ve virtualizovaném prostfedi vérné simulujicim produkéni prostredi.
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2.3 Virtualizaéni platforma Hyper-V — DDC

Projekt DDC zaved| do prostfedi Ministerstva prace a socialnich véci dvé redundantni prostfedi,
pouzivajici virtualiza¢ni platformu Hyper-V. Vzajemna redundance prostfedi Hyper-V mezi DC NPP
a DC SOK je uplna, tedy obé prostfedi jsou zcela totozna pro DDC A Sokolovska i DDC B Na Pofi¢nim
pravu.
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Obrazek 1 Principialni schéma virtualizacni platformy Hyper-V

2.3.1 Komunikace v ramci DDC, jeji smérovani a propustnost

Redundance na urovni komponent jednoho datového centra je dostateCna pro ochranu pfed riziky
a udalostmi vy$Si moci omezeného rozsahu. Tedy pfi selhani jednotlivé komponenty nebo kombinace
vice riznych komponent je jejich funkce nahrazena rezervni kapacitou v daném datovém centru.

V pfipadé Ze dojde k udalosti velkého rozsahu — napfiklad zivelné katastrofy jako jsou povoden, pozar,
teroristicky €in a podobné, existuje realna pravdépodobnost, ze bude z provozu vyfazeno celé datové
centrum bez vazby na jeho jednotlivé odolnosti. V takovém pfipadé je ochranou vybudovani
symetrického &i asymetrického datového centra v jiné geografické lokalité. Takovyto pfistup se nazyva
Geograficka Redundance nebo zkracené Georedundance.

Projekt dodavky dedikovaného datového centra pocitd s nasazenim georedundance na vysSich
vrstvach, nez je virtualizace. Jak jiz bylo zminéno v kapitole vySe v pfipadé georedundantni konfigurace
virtualizaéni vrstvy je tato v dany okamzik povazovana za statefull sluzbu a vyzaduje synchronni datové
baze, s pfistupem Active/Active.

Synchronni datové baze v rezimu active/active nelze aktualné pro vrstvu virtualizace zajistit. Z hlediska
komunikacénich infrastruktur neni pro takovy pocCet hyper-v serverl storage propojeni na urovni
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Active/passive (tedy propoj mezi obéma datacentry) dostateéné dimenzované. KFrizové vyuziti propoje
pro soucasny pristup Hyper-V geoclusteru, véetné sdileni stejného pasma pro replikaci by mohlo ohrozit
SLA sluzeb a pUsobit v pfetizenich falesné failovery, proto je vhodnou alternativou vystavét clustery
v datovych center bez vzajemné vazby a ponechat na kazdé jednotlivé sluzbé, jak bude FeSit svoji
georedundanci.

Tento propoj je pak zakladnim komunikaénim kanalem pro rizné druhy datovych provozu, které jsou
nezbytné, aby probihaly mezi obéma lokalitami. Datova centra jsou propojena dualné pomoci CWDM.
Kapacita spoje typu Fibre Channel (FC) je 8 Gbps. Kapacita spoje typu TCP/IP je 10 Gbps.

Blokové znazornéné propojeni datovych center pomoci komunikacni infrastruktury.

Cold

Stand-by

Sluzba Sluzba Sluzba Sluzba

Operacni systémy a Operacni systémy a
middleware middleware

Vypocet | Vypocet || Vypocet || Vypocet Vypocet || Vypocet |1 Vypocet || Vypocet
ni vykon || ni vykon [ ni vy ni vykon ni vykon || ni-vykon [ ni vykon [ ni vykon

nfrastrukt
ura Ulozist

ura Ulozist

Obrazek 2 Logické schéma propojeni datovych center — prostiedi DDC

To umoznuje virtualizani platformé vytvofit spojity prostor pro vy3si vrstvy, ty mohou téchto viastnosti
vyuzit k dalSimu zvySeni své dostupnosti pomoci technologii specifickych pro dany middleware, ¢i
povahu cilové sluzby.

Aplikagni balancing z pohledu uZivatele je provozovan na infrastruktufe CSW, ktera neni ve spravé
dodavatele DC, pomoci DNS balancingu a na jiz provozovanych zafizeni F5 s tim, ze poskytovatel
sluzeb poskytne pfisludna opravnéni pro nastaveni balancovani pfesné dané aplikace. Toto se bude
vzdy Fesit v technickém projektu k dané aplikaci.
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2.3.2 Licencni zajisténi DDC
Licence produktd Microsoft pro DDC jsou pIné v gesci MPSV, aktualné v tomto rozsahu
pro kazdé ze dvou DDC:
e Microsoft Windows 2016 server — Datacenter Edition — licence pro 66 server( (36x 2cpu, 24x
4cpu, 4x 1cpu) — 176 licenci pro DDC.
e Microsoft Windows 7 Professional nebo Enterprise edice (64bit) — licence pro 2 PC
e Microsoft System Center 2012 R2.
e Microsoft Windows 2016 server — Standard Edition pro servery se samostatnou diskovou
kapacitou — celkem 28ks.
e Microsoft System Center 2016 — datacenter edition — licence pro 336 CPU — 168 licenci
e SQL 2012 Standard pro Acronis Backup & Recovery - 2 ks

2.3.2.1 Infrastruktura DDCA (DC VYS) a DDCB (DC NPP)

Kazdé DDC A i DDC B je tvofeno jedenacti kusy RACK rozvadé&l s vyskou 42U / §ife 600mm a dvéma
kusy RACK rozvadécu s vyskou 42U / Sife 800mm). V datovych rozvadécich je nainstalovano veskeré
vybaveni (servery, switche, diskova pole, routery apod.) potfebné pro bezproblémovy provoz.

Propojeni jednotlivych datovych rozvadécll je realizovano optickymi vilakny se zakoncéenim
v ramci optické vany kazdého datového rozvadéce. Patefnimi prvky Datovych center jsou 2 modularni
switche a centralné spravovany firewall provozovany v rezimu clusteru.

Datové centrum A i Datové centrum B obsahuje nékolik diskovych poli raznych vykonnostnich
charakteristik a podporovanych funkcionalit.

Virtualizacni servery jsou 2 a 4 socketové, vzdy s redundantnim napojenim na diskova pole. Soucasti
kazdého Datového centra je také 6 samostatnych serveru s lokalni diskovou kapacitou pro sluzby, které
nemohou byt virtualizovany nebo jejich dostupnost ma byt zcela nezavisla na virtualizaéni platformé
Microsoft Hyper-V. Schéma DDC A je znazornéno na niZze uvedeném obrazku.

|

Rada2| | 2

Kiima Toshib:
APO361H

{
j

Kiima Toshib:
APO3BTH

Kiima Toshib:
APO3BIH

BAT BAT
UES UPsS1 UPS2 B

i o e [
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2.3.3 Popis stavajici serverové infrastruktury EKIS

s CRU-Mema (G eI S P

ekisiptl

ekisbwd1l

ekiserdl

ST-DDCA-MSD

ekisaerpl

ekisxid1l

ekisertl

ekisxipl

ekisbwpl

ekisipd1

ekisippl

ekisaerdl

ST-DDCA-MSP

ST-DDCA-F1P

ST-DDCA-F1T

ekisbwtl

ekisuadl

ekisroutl

ekiserpl

S-DDC-EKISIC2

ekisuapl

4

16

24

32

32

24

32

32

32

32

32

24

24

32

40

16

16

32

24

48

24

3

Windows Server
2012 R2
Standard
Windows Server
2012 R2
Datacenter
Windows Server
2012 R2
Datacenter
Windows Server
2012 R2
Datacenter
Windows Server
2012 R2
Standard
Windows Server
2012 R2
Datacenter
Windows Server
2012 R2
Standard
Windows Server
2012 R2
Standard
Windows Server
2012 R2
Standard
Windows Server
2012 R2
Standard
Windows Server
2012 R2
Standard
Windows Server
2012 R2
Standard
Windows Server
2012 R2
Datacenter
Windows Server
2012 R2
Datacenter
Windows Server
2012 R2
Datacenter
Windows Server
2012 R2
Standard
Windows Server
2012 R2
Standard
Windows Server
2012 R2
Standard
Windows Server
2012 R2
Standard

Other Linux (64
bit)

Windows Server
2012 R2
Standard

Ekis EP test

Ekis BW vyvoj

Ekis BW vyvoj

Solution Manager - vyvoj

Ekis archiv ERP

Ekis XI test

Ekis ERP test

Ekis SolMan produkce

Ekis BW produkéni

Ekis EP vyvoj

Ekis EP produkce

Ekis archiv ERP vyvoj

Ekis Solution Manager - produkce

EKIS Fiori produkéni

EKIS Fiori testovaci

Ekis BW test

Ekis CUA vyvoj

Ekis SAP router

Ekis erp

Monitoring Ekis

Ekis SolMan produkce
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ST-DDCA-ERQ 6 32 3 Windows Server Ekis ER test
2012 R2
Datacenter
ST-DDCA-F1D 4 16 3 Windows Server EKIS Fiori vyvojovy
2012 R2
Datacenter
ekiscspl 3 16 2  Windows Server = Ekis Content server produkce
2012 R2
Standard

2.4 Bezpeénostni dohled EKIS

Produkéni prostfedi systému EKIS je napojeno na centralni bezpe€nostni dohled. Aktualni logy
Windows serverl obsahuji vSechny udalosti, které jsou v pozadavku BEZ002. U databazi MS SQL neni
zapnuty SQL Server Audit Log. U databazi Oracle neni zapnuty DB audit Trail. Pro SAP Business Suite
je zapnuty Security Audit a je nastaveny fileshare. Systém poskytuje logy do centralniho
bezpecnostniho dohledu MPSV (vyjma databazi, jak je vySe uvedeno), auditni zaznamy jsou odesilany
do kolektoru, odkud jsou pfeposilany na kolektory logi a nasledné do dohledového centra, kde jsou
prostfednictvim SIEM a dalSich nastroji vyhodnocovany.

V prostfedi MPSV, v datacentru ,B“ (Na Pofi¢nim pravu 1/376), jsou nasazeny sady primarnich
sbérnych serverll — kolektor(l (AAC/RS) v HA rezimu. Jedna se o specializované virtualni appliance,
které jsou umistény v DMZ segmentu, tedy v RDC. Tyto kolektory zajistuji sbér logu, jejich komprimaci
a Sifrovany pfenos do prostfedi O2 SEC. Pro sbér logli v DMZ segmentu, ale v Datovém centru ,A"
(Sokolovska) je nasazena samostatna virtualni appliance (AAC3).

MPSV - High Level Network

in
WECZ [ syslog {CEF) / tep —____ Firewall @ Firewall
. 4
& —— U0l API, RP

SNMPV3 tcp/16

syslog (CEF) / tep range
Isyslog / tcp+tls range

CENTREON g O2SEC

broker

t+controf

NDOWS 2Ll syslog (CEF) / tcp range HAin RDCB

Duvéryhodné

ulozisté TR T
SHARE (only DMZ log sources)

Dale jsou v interni LAN siti MPSV instalovany dva virtualni kolektory AAC (vzdy jeden do kazdého
datového centra ,DDC"), které jsou Skalovatelné na zatéz do +-4000 sustained EPS. Tyto kolektory
slouzi ke sbéru logl z jednotlivych agend MPSV. Kratkodoby vykon jednoho AAC pfesahuje 10000
EPS. Pokud by narazovy objem logu zahltil AAC server na urovni sbéru, budou tyto data ukladany
do vstupni CACHE.

V pfipadé nedostupnosti cile, tedy nemoznosti odeslat logy, dochazi k ukladani logl
do BUFFER/CACHE na urovni kolektorud (jak v DMZ, tak v LAN). Po obnoveé spojeni jsou logy odeslany,
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a tak nedochazi k zadné ztraté logll. Dana CACHE je nastavena tak, aby vydrzela vypadek nékolika
hodin az dnu (dle po¢tu logl pfijimanych v dobé vypadku spojeni na nadfazenou komponentu).

V&echny sesbirané logy jsou na urovni vystupu ukladany také do Divéryhodného ulozisté (DU) a to
s minimalizaci pfestupl a tokd, tedy export probiha z AAC1, AAC2, AAC/RS.
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3 Architektura systému

3.1 Spravni ekonomika uradu prace

3.1.1 Architektura systému

s N 3
v AN i
5i L

[

— ™

\ iiT

N %L \
i

T

9

P

-

3.1.2 Prehled aplikaénich komponent

Prehled zasazenych komponent (systémf, subsystémua a modull je uveden v nasleduijici tabulce:

Komponenta Popis
Modul Fizeni rozpoétu poskytuje funkcionalitu sledovani rozpoctovych
FM prostfedk(l a jejich €erpani v ramci organizace na strané vydajl, jako i plnéni
pfijmové €asti rozpodtu.
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FI Modul finanéniho U€etnictvi
Modul Controlling je uren pfedevsim pro uétovani, planovani a vyhodnocovani
CO . . N
obratl na vysledkovych uctech.
Evidence drobného a dlouhodobého majetku a majetku vedeného
Fl - AA s .
na podrozvahovych Uc&tech, odpisy.
MM MM je jednim z modult SAP, ktery se zabyva Fizenim materialu a zasob.
Z_Smlouvy Jedna se o “tailor-made” modul pro evidence smluv
HR Data zué&tovani mezd a plattl, Stav zaméstnanctl a personalni opatfeni, Casova
data a data mezd a plat(
REM Modul REM

3.1.3 Prehled prostredi

Prehled existujicich prostfedi u vS§ech subsystémi je uveden v nasledujici tabulce:

Kod Nazev Zkratka Typ uzlu
EKUP EkorTomi’cky informacni EKIS UP Systém
systém UP
EKUP_STST1 Ekonomicky informacni | 1oy Instance
- systém UP PTP
Ekonomicky informacéni
EKUP_TEST systém UP - Testovaci | EKIS UP Instance
prostfedi
Pozn.: Nazvy sloupcll "Kod" a "Zkratka" vychazeji z interniho nazvoslovi a zkratek pouzivanych napfic¢
systémy. Systém - obecné seskupeni aplikaci, tvofici jeden systém

Instance - samostatna aplikace b&zici v ramci jednoho prostiedi. (pf. Instance systému SE UP na Test

prostiedi)

3.2 Spravni ekonomika MPSV

3.2.1 Architektura systému
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3.2.2 Prehled aplikaénich komponent

Komponenta

Popis

SE - MPSV

Klinet SAP — Instance spravni ekonomiky na MPSV

FM - Rozpoctovani a rezervace

Rezervace rozpoctu skrze systém SAP FM do systému [ISSP

CO - Nakladové ucetnictvi

Poskytovani funkcionality pro nakladové uéetnictvi

FI - Finanéni ucetnictvi

a MPSV, davek

Modul poskytuji

ci podporu finanénimu Gdetnictvi provozu UP
a provozu.

FI - AA

Modul pro podporu spravy fyzickych aktiv resortu.

HR - Personalistika a mzdy

Poskytovani funkcionality pro ucely personalistiky a mezd

3.2.3 Prehled prostredi

Kéd

Nazev

Zkratka Typ uzlu

EKMPSV

Ekonomicky informaéni systém MPSV EKIS MPSV Systém

EKMPSV_STST1

Ekonomicky informaéni systém MPSV PTP | EKIS MPSV Instance

EKMPSV_TEST

Ekonomicky informacni systém MPSV -

Testovaci prostredi

EKIS MPSV Instance

Pozn.: Nazvy sloupcl "Kéd" a "Zkratka" vychazeji z interniho nazvoslovi a zkratek pouzivanych napfic

systémy. Systém

obecné seskupeni

aplikaci, tvofici jeden systém

Instance - samostatna aplikace b&zici v ramci jednoho prostiedi. (pF. Instance systému SE UP na Test

prostfedi)
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Nazev aplikaéniho rozhrani Komponenta A Komponenta B
Platba davek OK NOUZE/OK SLUZBY [JVM
Predavani plateb a pohledavek (HN,SS) OK NOUZE/OK SLUZBY |IPPD
Pfedavani smluv a faktur OK PRACE IPPD
Pfedavani plateb a pohledavek (SSP, PP) OK CENTRUM IPPD
Prenos subjektl SEV-SUBJ JVM
Pfenos plateb KCDPP JVM
Pfenos informaci o pohledavkach KCDPP JVM
Pfenos smluv KCDPP JVM
Prenos Ciselnikovych dat CIS JVM
Pfenos |nforma}0| 0 zpracovani a realizacich IVM KCDPP
plateb, pohledavek a smluv

Pfenos vypist JVM SE UP
Sluzby JVM pro prenos informaci o rozpoctu a IVM SE UP
stavu rezervaci

Sluzby SE UP pro prenos informaci o rozpoctu a SE UP IVM
stavu rezervaci

Pfenos Udetni zavérky JVM SE UP
Sluzby JVM pro prenos reportt JVM SE UP
Sluzby SE UP pro pfenos reportti SE UP JVM
Denni kontrola stavu vyse finanénich prostredku SE UP JVM
Prgdam nesparovanych poloZek bankovniho SE UP IVM
vypisu

Validace subjekt IS ARES SE MPSV
Rozpoctova opatieni SE MPSV IISSP
Rezervace v rozpoctu SE MPSV IISSP
Pfijem odpovédi s pozvrzenim o zaloZeni IISSP SE MPSV
rezervace

Preuctovani skutecnosti SE MPSV IISSP
Prenasvenl deat 9 zamestganc’lch, organizacni SE MPSV 1S0SS
struktufe a vybérovych fizenich

Predavani informaci o internich zaméstnancich SE MPSV KRK
Pfedavani informaci o dotacich SE MPSV MS 2014+
Predavani finan¢nich vykazi SE MPSV IISSP
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Pfedani vyplatnich soubort SE MPSV IS CNB
Potvrzeni o zpracovani IS0SS SE MPSV
Evidence nového zaméstnance (zfizeni IK MPSV) | SE MPSV KRK
Denni kontrola stavu rozpodtu a stavu rezervaci IISSP SE MPSV
Pfijem odpovédi s potvrzenim o zalozZeni IISSP SE UP
rezervace

Denni kontrola stavu vyse finanénich prostredku [ISSP SE UP
PFedani vypisu Brana pro prenos dat CNB |JVM, SE UP
PFijem vyuctovani Brana pro prenos dat CP | JVM
Poskytovani, kontrola a evidence dotaci IS CEDR JVM
Prenasvem da}t 0 zarpestneir)mch, organizacni 1S0SS SE UP
struktufe a vybérovych zafizenich
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4  Doplnujici informace

4.1 Prevzeti aplikaénich komponent KCDPP a EXI

V ramci rozvoje systému EKIS je uvazovano o prevzeti komponent KCDPP a EXI z projektu IPPD.
Jedna se o ekonomické systémy, které svym vyznamem a funkcionalitou zapadaji do ekonomické
domény programu JISPSV.

4.2 Komunikaéni centrum davek, prispévka a pohledavek

Cilem ,Komunikaéniho centra davek, pfispévkl a pohledavek” je vytvoreni jednotné evidence davek,
pfispévkl a pohledavek a jednotného bodu pro komunikaci agend s Ucetnim systémem.) Aktualné je
systém v provozu vice nez 2 roky.

4.2.1 Architektura systému

i s et o]

4.2.2 KCDPP prehled komponent

Komponenta Popis
KCDPP Komunikaéni centrum davek, pfispévkl a pohledavek
Synchronizator subjektd Komponenta synchronizace udaju s okolnimi systémy.

Synchronizator subjektd zajiStuje pribéznou aktualizaci
subjektl z modulu SEV (Spole¢né Evidence). Je schopny
nacist data subjektu, v€etné prace se specifickymi verzemi
subjektu. PFi zjiSténi neznamého subjektu se jej pokusi
zalozit a ztotoznit.

Synchronizator Ciselnikd Komponenta synchronizace udaji s okolnimi systémy.
Synchronizator Ciselnikl zajiStuje synchronizaci udajii mezi
agendovymi Ciselniky a centralné spravovanymi Ciselniky v
modulu CIS (Ciselniky), &imz je zajisténo, Ze se bude v
systémech pracovat vzdy s Ciselniky v platné verzi, které
jsou evidovany v modulu CIS.
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Synchronizator informaci s AIS a | JVM, GINIS. Komponenta synchronizace Udaji s okolnimi
EKIS systémy. Synchronizator informaci s EKIS a AIS zajistuje
vyménu informaci mezi EKIS (JVM, GINIS), KCDPP a
konkrétnim dotéenym AIS, a to obousmérné. Napfiklad tato
komponenta zajisti, Ze po nacteni informace o Uhradé Casti
pohledavky z EKIS (JVM i GINIS), budou tato data nejen
ulozena v KCDPP, ale soucasné budou i pfedana do
agendové aplikace, kde pohledavka vznikla.

Odesila¢ s kontrolou doruceni Komponenta komunikacni vrstvy. Router komunikace mezi
AIS a EKIS (JVM, GINIS). Odesila¢ s kontrolou pfenosu
zajiStuje doruceni zpravy pro AIS/EKIS. V pfipadé selhani
pfenosu jej opakuije.

Zurnal komunikace Komponenta komunikacéni vrstvy. Router komunikace mezi
AIS a EKIS (JVM, GINIS). Zurnal komunikace zajistuje
ulozeni veskerych datovych vét, které proudi mezi KCDPP,

AIS a EKIS.
Modul vyplat a srazek Komponenta interniho zpracovani. Sprava vyplat davek a
prispévki, véetné srazek
Modul pohledavek Komponenta interniho zpracovani pohledavek.
Modul APZ/ESF Komponenta interniho zpracovani APZ a ESF.
Konfigurovatelné zobrazeni Komponenta konfigurovatelného zobrazeni umozni ménit
pohledy na danou mnoZinu dat.
Generator datovych vét Generator datovych vét
4.2.3 Prehled prostredi
Kod Nazev Zkratka Typ uzlu
-KCDPP Komunikacni centrum davek, KCDPP Systém
pfispévkl a pohledavek
-KCDPP_DEV IS Komunikacniho centra davek, KCDPP Instance
- pfispévkl a pohledavek VP
-KCDPP_PROD IS Komunikacniho centra davek, KCDPP Instance
- pfispévkl a pohledavek PP
IS Komunikaéniho centra davek,
I-KCDPP_STST1 pFispévkil a pohledavek PTP KCDPP Instance
Komunikaéniho centra davek,
I-KCDPP_STST2 pFispévkil a pohledavek PTP2 KCDPP Instance
-KCDPP_TEST Komunikacnfho centra davek, KCDPP Instance
- pfispévkl a pohledavek TP

4.3 Exekuce ainsolvence

Systém podporuje &innost "Exekuce a Insolvence", zajistovat vyfizeni Zadosti o souginnost, Exekuénich
pfikazl v celém zZivotnim cyklu a souvisejici podpurné €innosti k insolvenci (zejména feSeni pohledavek
vO¢&i dluznikim v Upadku). Dale provadi realizaci srazek, vyplatu exekuénich srazek a sledovani
exekuce.

Funkcionalita systému je v souladu se zakonem ¢. 120/2001 Sb., o soudnich exekutorech a exekuéni
Cinnosti (exekucni fad) vCetné provadécich predpis, s nafizenim vlady ¢&. 595/2006 Sb.
O nezabavitelnych &astkach, v platném znéni, se zakonem €. 99/1963 Sb., Ob&ansky soudni fad,
v platném znéni, se zakonem &. 117/1995 Sb., o statni socialni podpofe, v plathném znéni, se zakonem
€. 435/2004 Sb., o zaméstnanosti, v platném znéni, se zakonem &. 359/1999 Sb., o socialné pravni
ochrané déti, v platném znéni, se zakonem ¢&. 118/2000 Sb., o ochrané zaméstnancu pfi platebni
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neschopnosti zaméstnavatele a 0 zméné nékterych zakonu, v platném znéni a se zakonem ¢. 182/2006
Sb., o upadku a zplsobech jeho feSeni (insolvenéni zakon), v platném znéni.
Momentalné ma systém dokoncené SIT a UAT testy, zbyvaji vyfesit migrace a nasledné zahajeni

provozu.

4.3.1 Architektura systému

‘application IPPD_Aplikaéni vrstva_vazby_ZD (Ekonomické toky- EXI, POH) /

KCDPP

EXI

180)
|Appiicationinterfaces

APS
£ &l
POH
76)
Predavani Pohledavel -0
e JPRpsy
suL oo
el
(1)
Podpiirné datové toky @
ss

]
SEV
g 3] g
4.3.2 Prehled komponent EXI
Komponenta Popis
EXI Exekuce a insolvence

Evidence zadosti a exekucnich prikazl

Systém  bude podporovat evidenci Z&dosti
a exekucnich pfikazu.

Exekuce vyplat

Systém bude zajiStovat vyplatu vyétenych exekuénich
srazek.

Rozhrani systému

Virtualni komponenta pro sumarizaci rozhrani
systému EXI.
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Kéd Nazev Zkratka Typ uzlu

I-EXI Exekuce a insolvence EXI Systém

LLEXI DEV Exekyce,a insolvence - Vyvojové EX| Instance
- prostiedi

I-EXI PROD Exekyce,a insolvence - Produkéni EX| Instance
- prostiedi

I-EXI_SKOL Exekuce a insolvence - Skolici prostfedi EXI Instance

I-EXI_STST1 Exekuce a insolvence PTP EXI Instance

I-EXI_STST2 Exekuce a insolvence PTP2 EXI Instance

LLEXI TEST Exekyce,a insolvence - Testovaci EX| Instance
- prostredi

4.4 Prehled pouzitych technologii

Pfehled pouzitych technologii u vSech subsystému je uveden v nasledujici tabulce:

Nazev Pocet Technologie Popis
SAP ERP 6.0 EHP7 se
Support Package Stack | u€etnictvi, rozpocCetnictvi, majetek,
SAP ERP 3x 8 a SAP HR Renewal controlling
2.0se SP 15
FIORI 3x SAP FIORI Uzivatelské rozhrani systéma SAP
P ox SAP PI Odpovedrjosat za integraci SAP a non-
SAP systému
CUA 2X NW 7.40 WAS centralni sprava uzivateld
Interni portal 3x SAP Enterprise Portal schvalovani dochazky
Pouziva se pro nahravani oprav
do systému instalovanych v ramci
Solution manager 2X SAP Solution Manager projektu obnovy EKIS, generovani
EWA reportd, nastaveni technického
monitoringu
Content Server 1x SAP Content Server Sprava dokumentu
slouzi k propojeni do/z internich
SAProuter 2X SAProuter systému.
Slouzi k pro pfistup Kkinternim
WebDispatcher 3x SAP Web Dispatcher portalim, webovym sluzbam ERP
systému a BI/BW portalim
Archivni systém ERP 2X AED, AEP Archivni systém ERP

Pozn.: Nazev - terminologie pouzivana interné v prostfedi MPSV, Pocet - pocet klientll, Technologie -

Ano, obchodni nazev SAP, Popis - Nejedna se o nestandardni funkcionality, ale o ""krabicové™ feSeni
SAP, proto byl zvolen pouze struény popis.
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4.5 Bezpecnostni dokumentace

Ridici bezpe&nostni dokumentace systému EKIS, ktera by odpovidala vyhlasce &. 82/2018, neni
vytvofena, a to ani z ¢asti.
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Seznam internich predpist a ICT standardi MPSV

ICT STANDARDY MPSV

ID Nazev standardu Verze Soubor
1 | Dokumentace systému 1.2 MPSV_STD_APL_Dokumentace_v1.2.pdf
2 |Pozadavky na SLA 1.2 MPSV_STD_APL_PozadavkyNaSLA v1.2.pdf
3 | Prebirani vystupu projektu do 1.1 MPSV_STD_APL_PrfebiraniVystuptProjektiiDoProv
provozu ozu_vl1.1.pdf
4 | Testovani aplikaci 1.3 MPSV_STD_APL_TestovaniAplikaci_v1.3.pdf
5 |Integraéni standard 1.3 MPSV_STD_ARCH_Integraéni standard_v1.3.pdf
6 | Modelovani informaénich systém( | 1.3 MPSV_STD_ARCH_Modelovani informacénich
systému_v1.2.pdf
7 | Metodika spravy el. dokumentace |1.04 [MPSV_STD_PM_Metodika_spravy_dokumentace v
na SP 1.04.pdf
8 | Prirucka fizeni projekt( JISPSV 1.1 MPSV_STD_PM_Pfiru¢ka fizeni projektt_v1.1.pdf
9 |Zajisténi provozu datovych center | 1.2 MPSV_STD TECH_DatovaCentra_NelCTsluzby v1
.2.pdf
10 | Standardy platné pro serverové 1.2 MPSV_STD_TECH_OS,DB_v1.2.pdf
OS aDB
11 | Provozni prostfedi 1.2 MPSV_STD_TECH_ProvozniProstredi_v1.2.pdf
12 | Sitove standardy 1.2 MPSV_STD _TECH_Sité_v1.2.pdf
13 | Standardy serverového 1.3 MPSV_STD_TECH_Standardy serverového
zalohovani z&lohovani_v1.3.pdf
14 | PM €.56/2019 Definice klicovych |1.0 PM_56 2019.pdf
roli
BEZPECNOSTNi STANDARDY MPSV
ID Nazev dokumentu Soubor
1 |Standard ICT MPSV — Bezpec¢nostni dokumentace MPSV_STD_BEZ 06_Bezpecn
ostni-dokumentace v2.0.pdf
2 | Politika systému fizeni bezpe&nosti informaci v resortu MPSV  |PM_2017-17.pdf
3 | Postupy pro zvladani kybernetickych a bezpe€nostnich PM_2018-02.pdf
incidentd
4 | Postup pro ochranu osobnich udaj PM_2018-31.pdf
5 | Postupy pro Fizeni aktiv PM_2018-32.pdf
6 | Postupy pro organiza¢ni bezpecénost PM_2019-11.pdf
7 | Postupy pro bezpecné pouzivani mobilnich zafizeni PM_2019-16.pdf
8 | Postupy pro zalohovani, obnovu a dlouhodobého ukladani PM_2019-21.pdf
9 | Postupy pro bezpecéné prfedavani a vymény elektronickych PM_2019-22.pdf
informaci
10 | Postupy pro bezpecné pouzivani kryptografické ochrany PM_2019-23.pdf
11 | Postupy pro fizeni zmén PM_2019-24.pdf
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12 | Postupy pro fizeni pfistupu PM_2019-25.pdf
13 | Postupy pro fyzickou bezpeé&nost PM_2019-32.pdf
14 | Postupy pro fizeni provozu a komunikaci PM_2019-33.pdf
15 | Postupy pro akvizici, vyvoj a udrzbu PM_2019-34.pdf
16 | Postupy pro fizeni technickych zranitelnosti PM_2019-35.pdf
17 | Zajisténi bezpecnosti komunikaéni sité PM_2019-36.pdf
18 | Postupy pro ochranu pfed Skodlivym kédem PM_2019-37.pdf
19 | Postupy pro nasazeni a pouzivani nastroje pro detekci PM_2019-38.pdf
kybernetickych bezpe€nostnich opatfeni
20 | Postupy vyuZziti a udrzby nastroje pro sbér kybernetickych PM_2019-39.pdf

bezpetnostnich opatfeni







