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1. Predstaveni Axians

aXI3aNs

> VINLCI f

ENERGIES

64 mld. CZK 11 000
Prijmy Zaméstnancl

Spole¢nost Axians, kterd v roku 2012 vstoupila na Cesky trh, patf do nadnarodni skupiny VINCI
Energies, brandu Axians. Axians piisobi na trhu jiz vice nez 20 let, ve 23 zemich a ma pres 11 000
zaméstnancl. Mottem spolec¢nosti je “The best of ICT with a human touch”, které ji definuje ve
vSech oblastech jejiho zaméteni.

V Ceské republice je spole¢nost dlouhodobym partnerem nadnarodnich i narodnich firem.
Poskytuje unikatni portfolio sluzeb a reSeni, do kterého patfi:

e Kyberneticka bezpecnost

e SMART reSeni - platforma AXIOM
e Outsourcing IT specialistii

e IT Support

e Podnikové sité

e Systémové integrace

e Spravované sluzby

e Business aplikace & Analyza dat

e C(Cloud a Datacenter Infrastruktura

Axians se u zadkaznikd zaméfruje na podporu digitalni transformace - od planovani a navrhu
zmén pies implementaci az po nasledny provoz. Klienttim flexibilné a bezpecné prizptisobujeme
jejich podnikové procesy a systémy, coZ ma za cil ochranit jejich konkurenceschopnost, rozvoj
nového trzniho potencialu a zaroven jim optimalizovat finan¢ni naklady na provoz.

Axians je flexibilni a agilni spolecnost, ktera neustale roste a rozviji svou nabidku sluzeb. Diky
proaktivni spolupraci tyma napii¢ divizemi, s podporou silné mezinarodni skupiny Axians a
kooperaci s tisici Axians odborniky po celém svéte, dokazeme nabidnout komplexni a unikatni
feseni pro klienty po celém svéte.
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Kyberneticka bezpecnost

Jedna se o jednu z hlavnich domén naSi spolecnosti, kterou bereme velmi vazné. NejenZe
provozujeme nejvétsi Qualys Cyber Security tym v Evropé pro rizeni zranitelnosti, ale také
disponujeme specialisty s vice nez 150 certifikacemi v oblasti bezpecnosti. Diky tomu pokryvame
komplexni portfolio v oblasti ICT sluzeb pocinaje zabezpeceni koncovych stanic, primyslovych
zarizeni (PLC, SCADA, IoT cidel), pres feSeni bezpecnosti siti, ochrany dat pied inikem a kradezi
systémy postavené na bazi SIEM produktii, az po systémy frizeni rizik a zranitelnosti

(vulnerability management).

Nad ramec téchto oblasti poskytujeme sluzby 24x7 bezpecnostniho dohledu (SOC), vCetné
sluZeb penetracniho testovani, poradenstvi a bezpecnostnich audit.

Jsme hrdymi drziteli certifikaci ISO/IEC 14 001, ISO/IEC 9001, ISO 20 000 a ISO/IEC 27001 -

Rizeni bezpec¢nosti informaci.
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2. Popis sluzeb

Predmétem nabidky je poskytnuti konzultacnich sluzeb v oblasti kybernetické bezpecnosti
s navaznosti na zakon o kybernetické bezpecnosti (ZKB).

2.1. Predmét plnéni

Predmétem plnéni budou nasledujici aktivity:

2.1.1. Analyza a mapovani soucasného stavu kybernetické bezpecnosti

Analyza soucasného stavu kybernetické bezpecnosti bude zahrnovat posouzeni aktualné
zavedenych procesti a souvisejici dokumentace.

Mezi analyzované oblasti bude patrit provoz IT, bezpecnostni sluzby, fyzicka bezpec¢nost, lidské
zdroje, management dodavateldi, hodnoceni rizik, klicové IT procesy, zavedend opatfeni a
vybrané funkcionality. Kromé dokumentace probéhnou interview s KkliCovymi zaméstnanci
zakaznika.

Vystup: Pisemny analyticky report obsahujici strukturované zhodnoceni situace.
Identifikace kli¢ovych zdrojovych dokumentd a pozndmky z interview.
Prezentace managementu nemocnice a zdtivodnéni reportu.

2.1.2. Rozdilova analyza soucasného stavu

Rozdilova analyza vii¢i pozadavkim zakona o kybernetické bezpecnosti a 0 zméné souvisejicich
zakont (zakon ¢. 181/2014 Sb., ve znéni zakona ¢. 205/2017 Sb.) a vyhlasky o kybernetické
bezpecnosti (¢. 82/2018 Sb.).

V ramci rozdilové analyzy budou aktudlni procesy a dokumentace namapovany na pozadavky
zakona a vyhlasky o kybernetické bezpecnosti. Jednotlivym pozadavkiim bude prifazen statut
spliiuje, ¢astecné spliluje, nespliiuje a nerelevantni. Dokument bude pouzitelny pro budovani
systému kybernetické bezpec¢nosti a piipadna jednani s prislu$nymi organy, zejména pak NUKIB.
Dokument bude dale obsahovat elementarni doporuéeni pro jednotlivé pozadavky, zejména
v pripadech spadajicich do kategorie ¢aste¢né spliiuje, nesplnuje.

Vystup: Pisemny analyticky report strukturovany v souladu se zdkonnymi pozadavky.
Formulace doporuceni jako soucast reportu, nebo samostatny dokument.
Prezentace reportu a zavérii pro management nemocnice.
Podrobna konzultace zavéru s povéfenym vedoucim pracovnikem.
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2.1.3. Identifikace a prioritizace navaznych krok( k dosazeni souladu s ZKB

V této ¢asti budou navrzeny konkrétni kroky pro dosazeni souladu s predmétnou legislativou a
pro zvysSeni urovné kybernetické bezpecnosti. Dokument bude vychazet ze skutecnych potieb a
predpokladanych investi¢nich moZnosti nemocnice.

Jednotlivym krokiim bude prifazena troven narocnosti a priorita. Bude navrzen high-level
harmonogram. Dokument bude koncipovan tak, aby odpovidal zakonnym pozadavkim a zaroven
byl vyuzitelny pii internim planovani a investi¢nim rozhodovani (zejména vici ziizovateli).

Vystup: Pisemny dokument interni povahy.
Doporuceni pro realizaci prioritnich krokd.
Prezentace dokumentu pro management nemocnice.
Podrobna konzultace s povérenym vedoucim pracovnikem.

2.1.4. Strategie kybernetické bezpecnosti pro prostredi zakaznika

V této Casti budou sumarizovany jednotlivé zpracované materidly do uceleného strategického
dokumentu nemocnice. Material v této podobé bude navazovat na formalni strategii nemocnice,
nebo zavazna strategickd doporuceni a dlouhodobé cile. Dokument bude obsahovat zaroven
elementarni doporuceni pro vlastni implementaci.

Vystup: Pisemny strategicky dokument.
Prezentace dokumentu pro management nemocnice.
Podrobna konzultace doporuceni pro implementaci.

3. Vystup / cil praci

Celkovym vystupem dohodnutych praci bude pripravena Strategie kybernetické bezpecnosti
pro prostiedi zdkaznika (viz. 2.1.4.).
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4. Cenova kalkulace

Cena celkem

Popis sluzb

s v [CZK]
GAP Analyza
Strategie kybernetické bezpecnosti 199,000 K¢

Celkem bez DPH 199,000 K¢

Pozn.: vSechny ceny jsou uvedeny bez DPH

5. Platnost nabidky

31.05.2021
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