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3. CENOVA NABIDKA UCASTNIKA

NiZe uvedena nabidkové cena je stanovena jako cena smiuvni se zapoétenim veskerych néklad,
rizik, zisku a finanénich vlivii (napf. inflace) po dobu realizace zakézky v souladu s podminkami
uvedenymi v zadavaci dokumentaci.

. _ Tab.u:Cena
Cenav Ké DPH Cena v K&
B Nazovdodavky bezDPH | vK& | véetns DPH
| Provedeni bezpe&nostniho auditu v oblasti 199000.-| 41790 - 240 790.-

@emeﬁcké bezpeénosti v KVOP

Nabidkova cena zahrnuje vedkeré dodavky a &innosti vyplyvajici ze zadavacich podkladii vé.
dopravy.

Platebni a fakturaéni podminky budou dohodnuty v objednévce nebo ve smlouve,
Provedeni bezpegnostniho auditu je zpUsobilym vydajem v ramci pfipadného projektu kybernetické
bezpe&nosti dle vyzvy IROP,

4. DOBA A MISTO PLNENI

Provedeni auditu a vypracovan( zav&re&né zpravy prob&hne do 4 mésich od zahajeni (obdrien(
objednavky/podpisu smlouvy).

Mistem pInéni je Kancel&F vetejného ochrance prav, Udolnf 39, 602 00 Brno.
5. PREDMET NABIDKY

Pfedmétem nabidky je provedeni bezpe&nostniho auditu stavu technickych a organizadnich
opatfeni v oblasti kybernetické bezpeénosti, dle zdkona &. 181/2014 Sb., o kybernetické bezpe&nosti a
0 Zméné souvisejicich pfedpisi a vyhlasky 82/20018 sb. o kybernetické bezpegnosti v platném znéni
(dale jen VyKB) a také vybranych opatteni dle normy CSN EN ISO/IEC 27001 Informagnf technologie
— Bezpednostni techniky — Systémy fizeni bezped&nosti informaci — PoZadavky.

5.1. Provedeni bezpeZnostniho auditu v oblasti kybernetické bezpe&nosti

Bezpe&nostni audit kybernetické bezpe&nosti bude proveden v jednotlivych oblastech opatfeni dle
ZKB a VyKB.

Oblasti technickych opatieni:

fyzickd bezpednost (§ 17 VyKB);
bezpe&nost komunikaénich siti (§ 18 VyKB);
spréva a ovéfovani identit (§ 19 VyKB);
fizenl pFistupovych opravnéni (§ 20 VyKB);
ochrana pfed Skodlivym kddem (§ 21 VyKB);

zaznamenavani  udalosti informaéniho  a komunikagniho systému, jeho uZivateld
a administratort (§ 22 VyKB);

detekce kybemnetickych bezpetnostnich udalosti (§ 23 VyKB);
sbér a vyhodnoceni kybernelickych bezpe&nostnich udéalosti (§ 24 VyKB);
9. aplikacni bezpe&nost (§ 25 VyKB);
10. kryptografické prostfedky (§ 26 VyKB);
1. zajidtovénl Grovné dostupnosti informacl (§ 27 VyKB).
Oblasti organiza&nich opatfeni:
1. systém fizeni bezpeé&nosti informaci (§ 3 VyKB)
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tizeni aktiv (§4 VyKB)

fizeni rizik (§5 VyKB)

organiza¢ni bezpetnost (§6 VyKB)

bezpetnostni role (§7 VyKB)

fizeni dodavatel(l (§8 VyKB)

bezpetnost lidskych zdrojl (§9 VyKB)

fizeni provozu a komunikaci (§10 VyKB)

8. fizeni zmén (§11 VyKB)

10. fizeni pfistupl (§12 VyKB)

11, akvizice, vyvoj a Gdrzba (§13 VyKB)

12, zvladani kybernetickych bezpeénostnich udalosti a incidentd (§14 VyKB)
13. Fizeni kontinuity &innosti (§15 VyKB)

14. audit kybernetické bezpeénosti (§16 VyKB)

15, bezpegnostni politika a bezpe&nostni dokumentace (§30 VyKB)

NSO R N

Bezpednostnl audit bude proveden formou dotazovani azaznamenavéni odpovédi pracovniki
organizace afyzickym auditem na misté, za Gcelem zji§tani, jaky je stav v jednotlivych oblastech
technickych a organizaénich opatieni.

Vysledkem bezpecnostniho auditu bude ,Zprava z bezpe&nostniho auditu v oblasti kybernetické
bezpeénosti, ve které budou uvedena zjidteni z bezpeZnostniho auditu, vyhodnocen! zjistén
(tj. pfipominky; poZadavky na zlep&eni; neshody; pozilivni zji§téni) soutasného stavu opatfeni a dale
budou identifikovana vyznamna rizika a pfileZitosti v oblasti kybernetické bezpe&nosti.

5.2. Pousziti vysledkl auditu

Dokument ,Zpréva z bezpeénostniho auditu v oblasti kybernetické bezpe&nosti® mGZe byt také
poudit jako podklady pro ptipadné vypracovani studie proveditelnosti v oblasti ziepSen! kybernetické
bezpecnosti neba jiné oblasti ICT v ramci projektu IROP.

6. POPIS POSKYTOVANYCH SLUZEB
Popis poskytovanych sluzeb je uveden na hitps.//iwww.ail.cz,
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