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PRILOHA C.7
OCHRANA OSOBNICH UDAJU

UVODNI USTANOVENI

V ramci plnéni Smlouvy o dilo miize dochdzet ke zpracovani Osobnich udajii zpracovatelem
(resp. Zhotovitelem) pro spravce (resp. Objednatele) ve smyslu § 24 odst. 2 ZZOU. Tato piiloha
¢. 7 Smlouvy o dilo upravuje veskeré vztahy, v ramci kterych Zhotovitel zpracovava Osobni
tidaje. Strany maji zdjem na tom dostat viem povinnostem, které jim vyplyvaji ze (i) ZZOU
a (ii) ptfipadné dalsich relevantnich pravnich predpist.

Na zakladé § 34 odst. 2 ZZOU je Objednatel povinen uzaviit se Zhotovitelem pisemnou
smlouvu o zpracovani osobnich udaji, ve které Zhotovitel mimo jiné poskytne dostatecné
zaruky o technickém a organizacnim zabezpeceni ochrany Osobnich tdajt, pfi¢emz Strany se
rozhodly vtélit tuto pisemnou smlouvu o zpracovani osobnich udaji do této ptilohy ¢. 7
Smlouvy o dilo.

Strany maji zdjem na tom, aby tato pfiloha ¢. 7 ve spojeni se Smlouvou o dilo pokryvaly
veSkeré Cinnosti zpracovani Osobnich udajii, které Zhotovitel provadi pro Objednatele
v souvislosti anebo na zékladé Smlouvy o dilo. Ugelem této pfilohy ¢. 7 je stanoveni rozsahu
povinnosti Zhotovitele souvisejicich predevsim se zajisténim ochrany Osobnich udajt pfi jejich
zpracovani. V ptipad€é rozporu opatfeni dle této pfilohy ¢. 7 ve vztahu k Osobnim udajim
s opatienimi pro bezpecnost informaci dle Smlouvy o dilo anebo kybernetickou bezpe¢nost dle
¢l. 17 Smlouvy, maji pfednost ustanoveni této ptilohy ¢. 7 Smlouvy o dilo.

Veskeré terminy, které jsou v této pfiloze ¢. 7 Smlouvy o dilo uvozeny velkym pocatecnim
pismenem a zaroven nejsou v této ptiloze ¢. 7 Smlouvy o dilo blize specifikovany, maji vyznam
jim pfisuzovany Smlouvou o dilo.

PREDMET PRILOHY

Predmétem této piilohy €. 7 Smlouvy o dilo je vymezeni vzdjemnych prav a povinnosti Stran pfi
zpracovani Osobnich udaju.

Tato ptiloha ¢. 7 Smlouvy o dilo dale stanovi rozsah Osobnich udaji, které maji byt
zpracovavany, ucel jejich zpracovani a podminky a zaruky na strané¢ Zhotovitele ohledné
zajisténi technického a organiza¢niho zabezpeceni Osobnich tdaju.

Strany se zavazuji dale postupovat v souladu s touto pfilohou ¢. 7 Smlouvy o dilo za ucelem
splnéni povinnosti dle ZZOU, piipadné dalSich relevantnich pravnich piedpist, a zabezpeceni
ochrany Osobnich udajl zpracovavanych Zhotovitelem.

UCEL, ROZSAH A DOBA ZPRACOVANI OSOBNiCH UDAJU

Objednatel povéiuje Zhotovitele zpracovanim Osobnich udajii, které Zhotovitel ziskava
za ucelem plnéni predmétu Smlouvy o dilo.

Za ucelem plnéni pfedmétu Smlouvy o dilo je Zhotovitel opravnén Osobni tdaje v nezbytném
rozsahu ziskavat, shromazdovat, zaznamenavat, uspotadavat a prohlizet je, jakoz s nimi
vykonavat i dalsi operace, které jsou nezbytné k plnéni predmétu Smlouvy o dilo pfi zachovani
zasady minimalizace zpracovani Osobnich udaju.

Zhotovitel bude dle této pfilohy ¢. 7 Smlouvy o dilo zpracovavat Osobni tdaje subjektt daju
vrozsahu daném predmétem plnéni dle ¢l. 17.5 Smlouvy o dilo. Jednd se ptredevsim
o nasledujici kategorie Osobnich udajt:
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(a) Jména a Pfijmeni zaméstnanci Objednatele, pachatelti, obéti trestnych ¢ind, respektive
poskozenych;

(b) Data narozeni zaméstnancli Objednatele, pachateld, obéti trestnych c¢ind, respektive
poskozenych;

(c) Adresy zaméstnancti Objednatele, pachateld, obéti trestnych ¢ind, respektive poSkozenych;

(d) Statni obcanstvi zaméstnancii Objednatele, pachateli, obéti trestnych cind, respektive
poskozenych;

(e) Telefonni cisla zaméstnanci Objednatele, pachatel, obéti trestnych c¢inti, respektive
poskozenych;

(f) Udaje o dosazeném vzdélani zaméstnancti Objednatele a pachateld trestnych ¢ind,;
(g) Fotografie zaméstnanct Objednatele;

(h) Jména a Pfijmeni zaméstnanci Objednatele, pachateli, obéti trestnych ¢ind, respektive
poskozenych;

(i) Trestni ¢innost, trestni minulost a tdaje o udélenych trestech pachatelt trestnych ¢int;
(j) Zdravotni stav pachateli trestnych ¢int;

(k) Sexualni orientaci a minulost pachateli trestnych ¢inti;

(1) Udaje o rodinnych a socialnich vazbach pachatelil trestnych &ind;

(m) dalsi kategorie Osobnich 1daji, knimz je Objednatel spravcem v kontextu Cinnosti
Objednatele dle zakona ¢. 257/2000 Sb., o Probacni a mediacni sluzb¢ a o zméné zakona €.
2/1969 Sb., o ziizeni ministerstev a jinych usttednich organi statni spravy Ceské republiky,
ve znéni pozdéjsich predpist, zakona ¢. 65/1965 Sb., zakonik prace, ve znéni pozdéjsich
pfedpisti a zdkona €. 359/1999 Sb., o socidlné-pravni ochrané déti (zdkon o Probacni a
mediacni sluzb¢), ve znéni pozdéjsich predpisa.

V piipadé, Zze Objednatel Zhotoviteli poskytne nebo Zhotoviteli budou jinak v souvislosti

s pInénim pfedmétu Smlouvy o dilo zpfistupnény i jiné Osobni tdaje nebo osobni tdaje jinych

subjekttl udajli, je Zhotovitel povinen zpracovavat a chranit i tyto osobni udaje, stejné jako

Osobni udaje vyjmenované v bod¢ 3.3 této ptilohy ¢. 7 Smlouvy o dilo, v souladu s pozadavky

vyplyvajicimi (i) ze ZZOU, (ii) piipadné z dal3ich relevantnich pravnich piedpisti a (iii) z této

ptilohy €. 7 Smlouvy o dilo.

Osobni udaje subjektt daji bude Zhotovitel zpracovavat nejdéle po dobu trvani Smlouvy o
dilo.

ODMENA ZA ZPRACOVANI OSOBNICH UDAJU

Strany se dohodly, Ze za zpracovani Osobnich udaji dle této piilohy ¢. 7 Smlouvy o dilo
nendlezi Zhotoviteli zvlastni odména, resp. Ze zpracovani Osobnich udaja dle této ptilohy ¢. 7
Smlouvy o dilo je jiz zohlednéno v Cen€. Zhotoviteli rovnéz nevznikd narok na nahradu
jakychkoliv nékladi, které mu v souvislosti se zpracovanim Osobnich udaji dle této prilohy €. 7
Smlouvy o dilo vzniknou.

PRAVA A POVINNOSTI ZHOTOVITELE

Zhotovitel je pii zpracovani Osobnich tdajlii povinen postupovat s naleZitou odbornou péci tak,
aby nezpusobil nic, co by mohlo piedstavovat poruseni ZZOU.

Pokud by Zhotovitel zjistil, Ze Objednatel porusuje povinnosti vyplyvajici pro n&j ze ZZOU, je
Zhotovitel povinen neprodlen¢ Objednatele o této skute¢nosti informovat.
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5.9

Zhotovitel je v souladu s § 34 odst. 3 pism. a) ZZOU povinen #idit se pii zpracovani Osobnich
udaji na zaklad¢ této ptilohy ¢. 7 Smlouvy o dilo doloZenymi pokyny Objednatele. Zhotovitel je
povinen pisemn¢ upozornit Objednatele bez zbyte¢ného odkladu na nevhodnou povahu pokyn,
jestlize Zhotovitel mohl tuto nevhodnost zjistit pii vynalozeni veskeré odborné péce. Zhotovitel
je vtakovém pfipadé povinen pokyny provést pouze na zidkladé pisemného pozadavku
Objednatele.

Jakmile pomine ucel, pro ktery byly Osobni udaje zpracovany nebo na zakladé opravnéné
zadosti subjektu udajii, je Zhotovitel povinen na zikladé a v souladu s pokyny Objednatele
provést likvidaci Osobnich tdaji nebo tyto Osobni udaje predat Objednateli.

Zhotovitel je povinen Objednateli neprodlené oznamit provedeni kontroly ze strany Utadu pro
ochranu osobnich udajt a poskytnout Objednateli na jeho Zadost podrobné informace o pribéhu
kontroly a kopii kontrolniho protokolu. V piipad¢ zahéjeni spravniho fizeni o ulozeni opatieni
k napravé anebo ulozeni pokuty (,,Spravni Fizeni“) je Zhotovitel rovnéz povinen tuto
skute¢nost neprodlené oznamit Objednateli a poskytnout Objednateli na jeho Zadost podrobné
informace o pribéhu a vysledcich Spravniho fizeni, popt. Objednateli poskytnout plnou moc
k nahlizeni do spisu tykajiciho se Spravniho fizeni. Zhotovitel je povinen plnit povinnosti
kontrolované osoby dle zakona ¢. 255/2012 Sb., o kontrole (kontrolni fad), ve znéni pozd¢jsich
predpisti a zavazuje se poskytnout Objednateli kopii zpravy o odstranéni nebo prevenci
nedostatkil zjisténych kontrolou/pfezkumem, pokud je tato zprava vypracovana nebo mize byt
na vyzadani Zhotovitele ¢i Objednatele vypracovana.

Zhotovitel je napomocen Objednateli pfi plnéni jeho povinnosti reagovat na zadosti o vykon
prav subjekt udaji, zejména na zadost na ptistup k Osobnim udajim, na opravu ¢i vymaz
Osobnich tdajti, na omezeni zpracovani ¢i na pienositelnost Osobnich tdajt.

Zhotovitel je od nabyti G¢innosti Smlouvy o dilo povinen v souladu s § 34 odst. 5 ZZOU
informovat Objednatele o kazdém ptipadu ztraty ¢i tGniku Osobnich udajli, neopravnéné
manipulace s osobnimi udaji nebo jiného poruSeni zabezpeceni Osobnich udaji (,,PoruSeni
zabezpeceni Osobnich udaji‘), a to bez zbyte¢ného odkladu, nejpozdéji do Ctyfiadvaceti (24)
hodin od vzniku Poruseni zabezpeceni Osobnich daji nebo i pouhé hrozby, jestlize Zhotovitel
mohl o tomto Poruseni zabezpeceni Osobnich tdaji €i 1 o hrozb& vzniku PoruSeni zabezpeceni
Osobnich udaja védét pfi vynalozeni veskeré odborné péce. Nemohl-li Zhotovitel zjistit ptipad
skutecného ¢i hrozicitho PoruSeni zabezpeceni Osobnich udaji pted uplynutim lhity dle
pfedchozi véty tohoto bodu 5.7 této ptilohy ¢. 7 Smlouvy o dilo, informuje Objednatele
nejpozdéji do Ctytiadvaceti (24) hodin od okamziku, kdy se o vzniku Poruseni zabezpeceni
Osobnich daji nebo jeho hrozbé Zhotovitel dozvi. Zhotovitel je i po poskytnuti informace
povinen byt Objednateli maximalné napomocen pii feSeni PoruSeni zabezpeCeni Osobnich
udajt, resp. pfi piijiméni opatfeni ke zmirnéni moznych nepiiznivych dopadli a zabranéni
vzniku obdobnych situaci v budoucnu.

Informace dle piedchoziho bodu 5.7 této piilohy ¢. 7 Smlouvy o dilo musi pfinejmensim
obsahovat:

(a) popis povahy daného piipadu Poruseni zabezpeceni Osobnich udaji vcetné, pokud je to
mozné, kategorii a pfiblizného poctu dotéenych subjektti daji a kategorii a priblizného
mnozstvi dotéenych zdznamti Osobnich udajt;

(b) popis pravdépodobnych disledki Poruseni zabezpeceni Osobnich udaji;

(c) popis opatieni, ktera zpracovatel pfijal nebo navrhl k pfijeti s cilem vyfesit dané Poruseni
zabezpeceni Osobnich tdaji, vcetné piipadnych opatfeni ke zmirnéni moznych
nepiiznivych dopadu.

Za nesplnéni povinnosti Zhotovitel dle pfedchozich bodd 5.7 a 5.8 této prilohy ¢. 7 Smlouvy o

dilo mtize Objednatel pozadovat po Zhotoviteli zaplaceni smluvni pokuty dle ¢l. 21.2 Smlouvy
o dilo, a to i opakovang.
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Zhotovitel se zavazuje v souladu s § 34 odst. 3 pism. ¢) ZZOU byt Objednateli napomocen pii
zajistovani povinnosti dle ZZOU, predeviim povinnosti zabezpeéit zpracovani Osobnich udaji,
ohlasovat ptipady Poruseni zabezpeceni Osobnich udajt, a to pfi zohlednéni povahy zpracovani
a informaci, jez ma Zhotovitel k dispozici.

Zhotovitel se v souladu s § 34 odst. 4 ZZOU zavazuje vést pisemné pichledy o viech typovych
¢innostech zpracovdni Osobnich udaji, které obsahuji ndzev a kontaktni udaje spravujiciho
organu, Zhotovitele a povétence pro ochranu osobnich dajt, kategorie zpracovani Osobnich
udaji pro jednotlivé spravujici organy, informace o ptfedani Osobnich tidaji do konkrétnich
tretich zemi nebo mezindrodnich organizaci a obecny popis zabezpeceni Osobnich udajt.

Zhotovitel se v souladu s § 34 odst. 3 pism. ¢) ZZOU zavazuje poskytnout Objednateli veskeré
informace potfebné k dolozeni toho, ze byly splnény povinnosti zpracovani Osobnich udaji
vcetné zpracovani prostfednictvim DalSich zpracovateld (jak je tento pojem definovan nize),
aumoznit audity, vCetné inspekci, provadéné Objednatelem nebo jinym auditorem, kterého
Objednatel povéii, a k témto auditim prispéje; ustanoveni ¢l. 18.11 a 18.12 Smlouvy o dilo se
pouziji obdobné.

ZARUK)( T,ECHNICKEHO A ORGANIZACNIHO ZABEZPECENI OCHRANY
OSOBNICH UDAJU

Zhotovitel se zavazuje, ze pfijme s piihlédnutim ke stavu techniky, nakladim na provedeni,
povaze, rozsahu, kontextu a ucelim zpracovani i k rizn€¢ pravdépodobnym a riizné zdvaznym
rizikim pro prava asvobody fyzickych osob veSkera technicka a organizacni opatieni
k zabezpeteni ochrany Osobnich Gdajii zptisobem uvedenym v ZZOU ¢&i jinych zévaznych
pravnich ptedpisech k vylouc¢eni mozZnosti neopravnéného nebo nahodilého ptistupu k Osobnim
udajum, kjejich zméné, zniCeni ¢i ztraté, neopravnénym pienosiim, Kk jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti Osobnich tdaji. Tato povinnost plati i po
ukonceni zpracovani Osobnich udaji.

Zhotovitel se zavazuje, ze prijme zejména, nikoliv vSak vylu¢én€, nasledujici organizacni
a technicka opatfeni:

(d) aniz by byl dotcen bod 1.1(e) této piilohy ¢. 7 Smlouvy o dilo, Zhotovitel v ptipadé
zpracovani Osobnich dajii prostfednictvim vlastnich zaméstnancti povefi touto ¢innosti
v souladu s § 34 odst. 3 pism. b) ZZOU pouze své vybrané zaméstnance, které poudi
ojejich povinnosti zachovavat mléenlivost ohledné¢ Osobnich udajiu, jakoz 1 o
bezpecnostnich opattenich, jejichz zvefejnéni by ohrozilo zabezpeceni Osobnich udaji, a o
dalgich povinnostech, které jsou povinni dodrzovat tak, aby nedoslo k poruseni ZZOU ¢&i
této ptilohy ¢. 7 Smlouvy o dilo; ke zpracovavanym Osobnim tdajim budou mit pfistup
a zpracovanim budou povéfeni pouze ti zaméstnanci Zhotovitele, do jejichz pracovni
naplné spadaji ¢innosti, jejichz predpokladem je zpracovani Osobnich udaji;

(e) nesvéfi zpracovani Osobnich tdaju jakékoliv tieti osobé bez piedchoziho konkrétniho nebo
obecného pisemného povoleni Objednatele. Objednatel timto v souladu s § 34 odst. 6
770U vyslovné souhlasi s tim, aby Zhotovitel vyuzil téeti osoby, a to Poddodavatele, jako
dalsi zpracovatele (,,DalSi zpracovatel). Zhotovitel informuje Objednatele o veskerych
zvolenych DalSich zpracovatelich, jakoz i o vSech zamySlenych zménach tykajicich se
ptijeti DalSich zpracovateli nebo jejich nahrazeni, a poskytne tak Objednateli ptilezitost
vyslovit vici témto zménam namitky;

(f) bude pouzivat odpovidajici technické zafizeni a programové vybaveni zpusobem, ktery
vylou¢i neopradvnény ¢i nahodily pfistup k Osobnim udajim ze strany jinych osob nez
povétenych zaméstnancti Zhotovitele;

(g) zajisti dalkovy pfenos Osobnich tdaji bud’ pouze prostfednictvim vefejné nepfistupné sité,
nebo prostfednictvim zabezpeceného prenosu po veifejnych sitich;
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6.4

6.5

6.6

7.2

(h) bude v co nejvétsi mife zpracovavat pouze pseudonymizované a Sifrované Osobni tdaje,
je-li takové opatfeni vhodné a nezbytné ke snizeni rizik plynoucich ze zpracovani Osobnich
udaji;

(i) zajisti neustalou diivérnost, integritu, dostupnost a odolnost systémti a sluzeb zpracovani;

(j) prostiednictvim vhodnych technickych prostiedkil zajisti schopnost obnovit dostupnost
Osobnich udajt a pfistup k nim v¢€as v piipade fyzickych ¢i technickych incidenti;

(k) =zajisti pravidelné testovani posuzovani a hodnoceni ucinnosti zavedenych technickych
a organizacnich opatieni pro zajisténi bezpecnosti zpracovani;

() zajisti bezpecnost zpracovavanych Osobnich udaju pii organizaci a fizeni ¢innosti v oblasti
informacnich technologii, zejm. stanovenim systému fizeni, jednotlivych postupi,
pravidelné udrzby a kontrol, véetné plant pro piipad havarii; a

(m) pii ukonCeni zpracovani Osobnich udaji zajisti Poskytovatel v souladu s § 34 odst. 3
pism. d) ZZOU a dle dohody s Objednatelem bezpecnou fyzickou likvidaci Osobnich
udaji, nebo tyto Osobni udaje pfeda Objednateli.

Zhotovitel je povinen zpracovat a dokumentovat pfijatd a provedena technicko-organizacni
opatfeni k zajisténi ochrany Osobnich udaji v souladu se ZZOU a jinymi pravnimi piedpisy.

Pokud Zhotovitel zapoji ve smyslu bodu 6.2 pism. (¢) této ptilohy ¢. 7 Smlouvy o dilo Dalsiho
zpracovatele, aby provedl urCité ¢innosti zpracovani, musi byt tomuto Dal§imu zpracovateli
ulozeny na zékladé smlouvy stejné povinnosti na ochranu udaji, jaké jsou uvedeny v této
priloze ¢. 7 Smlouvy o dilo, a to zejména poskytnuti dostatecnych zaruk, pokud jde o zavedeni
vhodnych technickych a organizacnich opatfeni tak, aby zpracovani spliiovalo pozadavky
270U. Neplni-li uvedeny Dalsi zpracovatel své povinnosti v oblasti ochrany tdajt, odpovida
Objednateli za plnéni povinnosti dotéeného Dalsiho zpracovatele i nadale plné Zhotovitel.

Zhotovitel poskytne Objednateli seznam DalSich zpracovateltt dle bodu 6.2 pism. (e) této
ptilohy ¢. 7 Smlouvy o dilo nejpozdé&ji do tficeti (30) dnli ode dne ucinnosti Smlouvy o dilo
anasledné vzdy bez zbytecného odkladu, nejpozdé€ji do triceti (30) dnit od pfijeti nového
Dalsiho zpracovatele poskytne Zhotovitel Objednateli tento seznam doplnény o nové zamyslené
Dalsi zpracovatele.

Zhotovitel je povinen zavést a dokumentovat piijata a provedena technickoorganizacni opatieni
k zajisténi ochrany Osobnich tdajt v souladu se ZZOU a jinymi pravnimi ptedpisy.

POVINNOSTI PO ZANIKU SMLOUVY O DiLO

Zhotovitel je po zaniku Smlouvy o dilo povinen dodrzovat veskeré povinnosti dle ZZOU,
zejména predejit jakémukoliv neopravnénému nakladani s Osobnimi udaji do doby, nez dle
pokynli Objednatele tyto Osobni tdaje Zhotovitel pfeda Objednateli nebo provede jejich
bezpecnou likvidaci.

Povinnost zachovani divémé povahy Osobnich udajii véetné mlcenlivosti o bezpecnostnich
opatienich zabezpecujicich ochranu Osobnich udaju trva i po ukonceni Smlouvy o dilo.

ZAVERECNE USTANOVENI

V piipadé, pokud Objednatel dojde k zavéru, ze je nezbytné provést dalsi opatfeni nestanovené
v této priloze ¢. 7 Smlouvy o dilo, je Zhotovitel povinen takova opatfeni provést a obé Strany
takovou zménu promitnou zménou této ptilohy ¢. 7 Smlouvy o dilo nejpozdé€ji do dvou (2)
mesicll od pokynu Objednatele, pficemz Zhotovitel se zavazuje na potfebu zmény této prilohy ¢.
7 Smlouvy o dilo Objednatele upozornit. Obdobné se Strany zavazuji postupovat v ptipadé
rozhodnuti Utadu pro ochranu osobnich Gdaji o pfijeti vzorovych smluvnich klauzuli o ochrang
osobnich udaji nebo kodexu chovani.



