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PRILOHA C. 6:
OCHRANA OSOBNICH UDAJU

UVODNI USTANOVENI

V ramci plnéni Servisni smlouvy mize dochazet ke zpracovani Osobnich udaji zpracovatelem
(resp. Poskytovatelem) pro spravce (resp. Objednatele) ve smyslu § 24 odst. 2 ZZOU.
Tato pfiloha ¢. 6 Servisni smlouvy upravuje veskeré vztahy, vramci kterych Poskytovatel
zpracovava Osobni udaje. Strany maji zajem na tom dostat vSem povinnostem, které jim
vyplyvaji ze (i) ZZOU a (ii) piipadné dalsich relevantnich pravnich predpist.

Na zakladé § 34 odst. 2 ZZOU je Objednatel povinen uzaviit s Poskytovatelem pisemnou
smlouvu o zpracovani osobnich tdaji, ve které Poskytovatel mimo jiné poskytne dostatecné
zaruky o technickém a organiza¢nim zabezpeceni ochrany Osobnich dajl, pfi¢emz Strany se
rozhodly vtélit tuto pisemnou smlouvu o zpracovani osobnich daji do této pfilohy €. 6 Servisni
smlouvy.

Strany maji zdjem na tom, aby tato pfiloha ¢. 6 ve spojeni se Servisni smlouvou pokryvaly
veskeré Cinnosti zpracovani Osobnich udaju, které Poskytovatel provadi pro Objednatele
v souvislosti anebo na zakladé Servisni smlouvy. Ugelem této piilohy ¢. 6 je stanoveni rozsahu
povinnosti Poskytovatele souvisejicich predevSim se zajisténim ochrany Osobnich udaji pfi
jejich zpracovani. V piipadé€ rozporu opatieni dle této ptilohy €. 6 ve vztahu k Osobnim udajim
s opatfenimi pro bezpecnost informaci dle Servisni smlouvy anebo kybernetickou bezpecnost
dle ¢l. 18 Servisni smlouvy, maji prednost ustanoveni této ptilohy ¢. 6 Servisni smlouvy.

Veskeré terminy, které jsou v této priloze ¢. 6 Servisni smlouvy uvozeny velkym pocatecnim
pismenem a zdrovenl nejsou v této piiloze ¢. 6 Servisni smlouvy blize specifikovany, maji
vyznam jim pfisuzovany Servisni smlouvou.

PREDMET PRILOHY

Predmétem této prilohy ¢. 6 Servisni smlouvy je vymezeni vzajemnych prav a povinnosti Stran
pfi zpracovani Osobnich tdaji.

Tato pfiloha ¢. 6 Servisni smlouvy dale stanovi rozsah Osobnich 0Udaji, které maji byt
zpracovavany, ucel jejich zpracovani a podminky a zaruky na strané Poskytovatele ohledné
zajisténi technického a organizacniho zabezpeceni Osobnich udaju.

Strany se zavazuji dale postupovat v souladu s touto ptilohou €. 6 Servisni smlouvy za Gcelem
splnéni povinnosti dle ZZOU, piipadné dalSich relevantnich pravnich ptredpist, a zabezpeceni
ochrany Osobnich udaju zpracovavanych Poskytovatelem.

UCEL, ROZSAH A DOBA ZPRACOVANI OSOBNiCH UDAJU

Objednatel povétuje Poskytovatele zpracovanim Osobnich udaji, které Poskytovatel ziskava
za ucelem plnéni predmétu Servisni smlouvy.

Za ucelem plnéni pfedmétu Servisni smlouvy je Poskytovatel opravnén Osobni udaje
v nezbytném rozsahu ziskavat, shromazd'ovat, zaznamenavat, usporadavat a prohliZet je, jakoz s
nimi vykonavat i dalsi operace, které jsou nezbytné k plnéni pfedmétu Servisni smlouvy pii
zachovani zasady minimalizace zpracovani Osobnich udajt.

Poskytovatel bude dle této ptilohy ¢. 6 Servisni smlouvy zpracovavat Osobni udaje subjektt
udaji v rozsahu daném predmétem plnéni Servisni smlouvy dle ¢l. 17.5 Servisni smlouvy.
Jedna se predevsim o nasledujici kategorie Osobnich udaj:
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(a) Jména a Pfijmeni zaméstnanci Objednatele, pachatelli, obéti trestnych ¢ind, respektive
poskozenych;

(b) Data narozeni zaméstnanci Objednatele, pachateld, obéti trestnych cind, respektive
poskozenych;

(c) Adresy zaméstnancti Objednatele, pachateld, obéti trestnych ¢indl, respektive poskozenych;

(d) Statni obcanstvi zaméstnancii Objednatele, pachateli, obéti trestnych ¢ind, respektive
poskozenych;

(e) Telefonni cisla zaméstnancti Objednatele, pachatel, obéti trestnych ¢inli, respektive
poskozenych;

() Udaje o dosazeném vzdélani zaméstnancii Objednatele a pachatelil trestnych &intl,;

(g) Fotografie zaméstnancti Objednatele;

(h) Jména a Prijmeni zaméstnancti Objednatele, pachatelti, obéti trestnych ¢ind, respektive
poskozenych;

(1) Trestni ¢innost, trestni minulost a tidaje o udélenych trestech pachatell trestnych ¢inti;

(j) Zdravotni stav pachateld trestnych cint;

(k) Sexualni orientaci a minulost pachateld trestnych ¢inti;

(1) Udaje o rodinnych a socialnich vazbach pachatelt trestnych &ind;

(m) dalsi kategorie Osobnich 0daji, k nimz je Objednatel spravcem v kontextu ¢innosti
Objednatele dle zakona ¢. 257/2000 Sb., o Proba¢ni a mediacni sluzb¢ a o zméné zakona ¢.
2/1969 Sb., o ziizeni ministerstev a jinych tstfednich organti statni spravy Ceské republiky,
ve znéni pozdéjsich predpist, zakona €. 65/1965 Sb., zdkonik prace, ve znéni pozdéjsich
predpist a zakona €. 359/1999 Sb., o socialné-pravni ochrané déti (zdkon o Probacni a
mediacni sluzb€), ve znéni pozdejsich predpisi..

V ptipadé, Ze Objednatel Poskytovateli poskytne nebo Poskytovateli budou jinak v souvislosti
s plnénim prfedmétu Servisni smlouvy zptistupnény i jiné Osobni udaje nebo osobni udaje
jinych subjektl udaji, je Poskytovatel povinen zpracovavat a chranit i tyto osobni tidaje, stejné
jako Osobni tdaje vyjmenované v bod¢ 3.3 této prilohy €. 6 Servisni smlouvy, v souladu
s pozadavky vyplyvajicimi (i) ze ZZOU, (ii) ptipadné z daliich relevantnich pravnich predpist
a (iii) z této ptilohy €. 6 Servisni smlouvy.

Osobni udaje subjektd udaji bude Poskytovatel zpracovavat nejdéle po dobu trvani Servisni
smlouvy.
ODMENA ZA ZPRACOVANI OSOBNICH UDAJU

Strany se dohodly, Ze za zpracovani Osobnich tdaji dle této ptilohy ¢. 6 Servisni smlouvy
nenalezi Poskytovateli zvlastni odmeéna, resp. Ze zpracovani Osobnich idaji dle této ptilohy €. 6
Servisni smlouvy je jiz zohlednéno v Cené. Poskytovateli rovnéZ nevznika narok na nahradu
jakychkoliv nakladi, které mu v souvislosti se zpracovanim Osobnich udaju dle této ptilohy ¢. 6
Servisni smlouvy vzniknou.

PRAVA A POVINNOSTI POSKYTOVATELE

Poskytovatel je pii zpracovani Osobnich tidajii povinen postupovat s nalezitou odbornou péci
tak, aby nezpisobil nic, co by mohlo predstavovat poruseni ZZOU.

Pokud by Poskytovatel zjistil, e Objednatel porusuje povinnosti vyplyvajici pro ngj ze ZZOU,
je Poskytovatel povinen neprodlené Objednatele o této skute¢nosti informovat.

2/6
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Poskytovatel je vsouladu s § 34 odst. 3 pism. a) ZZOU povinen fidit se pii zpracovani
Osobnich udajt na zakladé této prilohy €. 6 Servisni smlouvy doloZzenymi pokyny Objednatele.
Poskytovatel je povinen pisemné upozornit Objednatele bez zbyte¢ného odkladu na nevhodnou
povahu pokynt, jestlize Poskytovatel mohl tuto nevhodnost zjistit pfi vynalozeni veskeré
odborné péce. Poskytovatel je v takovém piipadé povinen pokyny provést pouze na zakladé
pisemného pozadavku Objednatele.

Jakmile pomine ucel, pro ktery byly Osobni udaje zpracovany nebo na zdkladé opradvneéné
zadosti subjektu tdaju, je Poskytovatel povinen na zakladé a v souladu s pokyny Objednatele
provést likvidaci Osobnich udaji nebo tyto Osobni udaje predat Objednateli.

Poskytovatel je povinen Objednateli neprodlené ozndmit provedeni kontroly ze strany Utadu
pro ochranu osobnich udaji a poskytnout Objednateli na jeho Zzadost podrobné informace
o prub¢hu kontroly a kopii kontrolniho protokolu. V piipadé zahajeni spravniho fizeni o uloZeni
opatieni k napraveé anebo ulozeni pokuty (,,Spravni Fizeni*) je Poskytovatel rovnéz povinen
tuto skute¢nost neprodlené¢ oznamit Objednateli a poskytnout Objednateli na jeho Zzadost
podrobné informace o prubéhu a vysledcich Spravniho fizeni, popf. Objednateli poskytnout
plnou moc k nahlizeni do spisu tykajiciho se Spravniho fizeni. Poskytovatel je povinen plnit
povinnosti kontrolované osoby dle zédkona ¢. 255/2012 Sb., o kontrole (kontrolni fad), ve znéni
pozd¢jsich predpisi a zavazuje se poskytnout Objednateli kopii zpravy o odstranéni nebo
prevenci nedostatkli zjisténych kontrolou/pfezkumem, pokud je tato zprava vypracovana nebo
muze byt na vyzadani Poskytovatele ¢i Objednatele vypracovana.

Poskytovatel je napomocen Objednateli pii plnéni jeho povinnosti reagovat na zadosti o vykon
prav subjektd Udaji, zejména na zadost na pristup k Osobnim udajim, na opravu ¢i vymaz
Osobnich udajl, na omezeni zpracovani ¢i na pienositelnost Osobnich tidaja.

Poskytovatel je od nabyti u¢innosti Servisni smlouvy povinen v souladu s § 34 odst. 5 ZZOU

informovat Objednatele o kazdém piipadu ztraty ¢i Gniku Osobnich udaji, neopravnéné

manipulace s osobnimi udaji nebo jiného poruseni zabezpeceni Osobnich udaji (,,Poruseni

zabezpeceni Osobnich udaji*), a to bez zbytecného odkladu, nejpozdéji do Ctyfiadvaceti (24)

hodin od vzniku PoruSeni zabezpeceni Osobnich tdaji nebo i pouhé hrozby, jestlize

Poskytovatel mohl o tomto Poruseni zabezpeceni Osobnich udaji ¢i i 0 hrozbé vzniku Poruseni

zabezpeceni Osobnich Udaji védét pfi vynalozeni veSkeré odborné péce. Nemohl-li

Poskytovatel zjistit pfipad skutecného ¢i hroziciho PoruSeni zabezpeceni Osobnich udaja pied

uplynutim lhiuty dle pfedchozi véty tohoto bodu 5.7 této piilohy ¢. 6 Servisni smlouvy,

informuje Objednatele nejpozde€ji do cEtytiadvaceti (24) hodin od okamziku, kdy se o vzniku

Poruseni zabezpeceni Osobnich tidajti nebo jeho hrozbé Poskytovatel dozvi. Poskytovatel je i po

poskytnuti informace povinen byt Objednateli maximalné¢ napomocen pii FeSeni PorusSeni

zabezpeceni Osobnich idaji, resp. pii pfijimani opatfeni ke zmirnéni moznych nepfiznivych
dopadii a zabranéni vzniku obdobnych situaci v budoucnu.

Informace dle ptedchoziho bodu 5.7 této pfilohy €. 6 Servisni smlouvy musi pfinejmensim

obsahovat:

(a) popis povahy daného pfipadu Poruseni zabezpeceni Osobnich udaji vcetné, pokud je to
mozné, kategorii a pfiblizného poctu dotéenych subjektti udaji a kategorii a ptiblizného
mnozstvi dotéenych zaznamt Osobnich udaju;

(b) popis pravdépodobnych disledkd Poruseni zabezpeceni Osobnich udaji;

(c) popis opatieni, kterd zpracovatel piijal nebo navrhl k piijeti s cilem vyfesit dané Poruseni
zabezpeCeni Osobnich udaji, véetné piipadnych opatieni ke zmirnéni moZnych
nepiiznivych dopadi.

Za nesplnéni povinnosti Poskytovatele dle predchozich bodl 5.7 a 5.8 této ptilohy €. 6 Servisni

smlouvy mtze Objednatel pozadovat po Poskytovateli zaplaceni smluvni pokuty dle ¢l. 20.3 (h)
Servisni smlouvy, a to i opakovaneé.
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Poskytovatel se zavazuje v souladu s § 34 odst. 3 pism. ¢) ZZOU byt Objednateli napomocen
pfi zaji§tovani povinnosti dle ZZOU, ptedeviim povinnosti zabezpegit zpracovani Osobnich
udajii, ohlaSovat piipady Poruseni zabezpeceni Osobnich udajii, ato pfi zohlednéni povahy
zpracovani a informaci, jez ma Poskytovatel k dispozici.

Poskytovatel se vsouladu s § 34 odst. 4 ZZOU zavazuje vést pisemné piehledy o vsech
typovych cinnostech zpracovani Osobnich udajl, které obsahuji ndzev a kontaktni udaje
spravujiciho organu, Poskytovatele a povéfence pro ochranu osobnich udajt, kategorie
zpracovani Osobnich daji pro jednotlivé spravujici organy, informace o piedani Osobnich
udaji do konkrétnich tfetich zemi nebo mezinarodnich organizaci a obecny popis zabezpeceni
Osobnich udajt.

Poskytovatel se vsouladu s § 34 odst. 3 pism. e) ZZOU zavazuje poskytnout Objednateli
veskeré informace potfebné k dolozeni toho, ze byly splnény povinnosti zpracovani Osobnich
udajii v¢etné zpracovani prostfednictvim Dal§ich zpracovatelii (jak je tento pojem definovan
nize), aumoznit audity, vCetn¢ inspekci, provadéné Objednatelem nebo jinym auditorem,
kterého Objednatel povéii, a k t€émto auditiim prisp&je; ustanoveni ¢l. 18.12 a 18.13 Servisni
smlouvy se pouziji obdobng.

ZARUK){ T,ECHNICKEHO A ORGANIZACNIHO ZABEZPECENI OCHRANY
OSOBNICH UDAJU

Poskytovatel se zavazuje, ze pfijme s piihlédnutim ke stavu techniky, nakladim na provedeni,
povaze, rozsahu, kontextu a ucelim zpracovani i k rizné pravdépodobnym a rizné zavaznym
rizikim pro prava asvobody fyzickych osob veskera technicka a organiza¢ni opatfeni
k zabezpe&eni ochrany Osobnich tdaji zptisobem uvedenym v ZZOU ¢&i jinych zivaznych
pravnich predpisech k vylouc¢eni moznosti neopravnéného nebo nahodilého ptistupu k Osobnim
udajim, kjejich zméné, zniceni ¢i ztraté, neopravnénym pienostim, k jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti Osobnich daji. Tato povinnost plati i po
ukonceni zpracovani Osobnich udajt.

Poskytovatel se zavazuje, ze pfijme zejména, nikoliv vSak vylu¢né, nasledujici organizacni
a technicka opatieni:

(d) aniz by byl dotéen bod 1.1(e) této prilohy ¢. 6 Servisni smlouvy, Poskytovatel v pripade
zpracovani Osobnich Udaji prostiednictvim vlastnich zaméstnancti povéfi touto ¢innosti
v souladu s § 34 odst. 3 pism. b) ZZOU pouze své vybrané zaméstnance, které poudi
o jejich povinnosti zachovavat mléenlivost ohledné¢ Osobnich udaji, jakoz 1 o
bezpecnostnich opatienich, jejichz zvefejnéni by ohrozilo zabezpeceni Osobnich udaju, a o
dalgich povinnostech, které jsou povinni dodrZovat tak, aby nedoglo k poruseni ZZOU ¢&i
této prilohy €. 6 Servisni smlouvy; ke zpracovavanym Osobnim udajim budou mit pfistup
a zpracovanim budou povéfeni pouze ti zaméstnanci Poskytovatele, do jejichZ pracovni
naplné spadaji ¢innosti, jejichz pfedpokladem je zpracovani Osobnich udajt;

(e) nesveti zpracovani Osobnich tidaja jakékoliv treti osobé bez predchoziho konkrétniho nebo
obecného pisemného povoleni Objednatele. Objednatel timto v souladu s § 34 odst. 6
770U vyslovné souhlasi s tim, aby Poskytovatel vyuzil tieti osoby, a to Poddodavatele,
jako dalsi zpracovatele (,,Dal§i zpracovatel). Poskytovatel informuje Objednatele
o veskerych zvolenych Dalsich zpracovatelich, jakoz i o vSech zamyslenych zménach
tykajicich se pfijeti DalSich zpracovatelli nebo jejich nahrazeni, a poskytne tak Objednateli
prilezitost vyslovit vici témto zménam namitky;

(f) bude pouzivat odpovidajici technické zafizeni a programové vybaveni zpusobem, ktery
vylouéi neopravnény ¢i nahodily pfistup k Osobnim tdajim ze strany jinych osob nez
povétenych zaméstnanct Poskytovatele;
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(g) zajisti dalkovy pfenos Osobnich tdaji bud’ pouze prostfednictvim vefejné nepiistupné site,
nebo prostfednictvim zabezpeceného pienosu po vefejnych sitich;

(h) bude v co nejveétsi mife zpracovavat pouze pseudonymizované a Sifrované Osobni udaje,
je-1i takové opatfeni vhodné a nezbytné ke snizeni rizik plynoucich ze zpracovani Osobnich
udaji;

(1) zajisti neustalou divérnost, integritu, dostupnost a odolnost systému a sluzeb zpracovani;

(j) prostrednictvim vhodnych technickych prosttedkl zajisti schopnost obnovit dostupnost
Osobnich Udaji a pfistup k nim vcas v ptipad¢ fyzickych ¢i technickych incident;

(k) zajisti pravidelné testovani posuzovani a hodnoceni ucinnosti zavedenych technickych
a organizacnich opatieni pro zajisténi bezpecnosti zpracovani,

() zajisti bezpecnost zpracovavanych Osobnich udaju pii organizaci a fizeni ¢innosti v oblasti
informacnich technologii, zejm. stanovenim systému fizeni, jednotlivych postupi,
pravidelné udrzby a kontrol, v€etné planii pro ptipad havarii; a

(m) pfi ukonCeni zpracovani Osobnich udaji zajisti Poskytovatel v souladu s § 34 odst. 3
pism.d) ZZOU a dle dohody s Objednatelem bezpecnou fyzickou likvidaci Osobnich
udajt, nebo tyto Osobni tdaje pifeda Objednateli.

Poskytovatel je povinen zpracovat a dokumentovat pfijatd a provedend technicko-organizacni
opatieni k zajisténi ochrany Osobnich daji v souladu se ZZOU a jinymi pravnimi piedpisy.

Pokud Poskytovatel zapoji ve smyslu bodu 6.2 pism. (e) této pfilohy ¢. 6 Servisni smlouvy
Dalsiho zpracovatele, aby provedl urCité¢ Cinnosti zpracovani, musi byt tomuto DalSimu
zpracovateli uloZzeny na zakladé smlouvy stejné povinnosti na ochranu tidajt, jaké jsou uvedeny
v této priloze ¢. 6 Servisni smlouvy, a to zejména poskytnuti dostateénych zaruk, pokud jde o
zavedeni vhodnych technickych a organizacnich opatfeni tak, aby zpracovani spliiovalo
pozadavky ZZOU. Neplni-li uvedeny Dalsi zpracovatel své povinnosti v oblasti ochrany udaji,
odpovida Objednateli za plnéni povinnosti doteného Dalsiho zpracovatele inadale plné
Poskytovatel.

Poskytovatel poskytne Objednateli seznam DalSich zpracovatelt dle bodu 6.2 pism. (e) této
pfilohy €. 6 Servisni smlouvy nejpozdé&ji do tficeti (30) dnli ode dne ucinnosti Servisni smlouvy
anasledné vzdy bez zbyteéného odkladu, nejpozdéji do tficeti (30) dnii od pfijeti nového
Dalsiho zpracovatele poskytne Poskytovatel Objednateli tento seznam doplnény o novée
zamyslené Dalsi zpracovatele.

Poskytovatel je povinen zavést a dokumentovat piijatd a provedena technickoorganiza¢ni
opatfeni k zajisténi ochrany Osobnich udajti v souladu se ZZOU a jinymi pravnimi predpisy.

POVINNOSTI PO ZANIKU SERVISNI MLOUVY

Poskytovatel je po zaniku Servisni smlouvy povinen dodrzovat veskeré povinnosti dle ZZOU,
zejména predejit jakémukoliv neopravnénému nakladani s Osobnimi udaji do doby, nez dle
pokyni Objednatele tyto Osobni udaje Poskytovatel pfeda Objednateli nebo provede jejich
bezpecnou likvidaci.

Povinnost zachovani divérné povahy Osobnich udaju véetné mlcenlivosti o bezpe€nostnich
opatfenich zabezpecujicich ochranu Osobnich udajt trva i po ukonceni Servisni smlouvy.
ZAVERECNA USTANOVENI

V ptipadé€, pokud Objednatel dojde k zavéru, Ze je nezbytné provést dalsi opatieni v této ptiloze
¢. 6 Servisni smlouvy nestanovené, je Poskytovatel povinen takova opatieni provést a obé
Strany takovou zménu promitnou zménou této piilohy ¢. 6 Servisni smlouvy nejpozdéji do dvou
(2) mésicti od pokynu Objednatele, pricemz Poskytovatel se zavazuje na potiebu zmény této
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ptilohy €. 6 Servisni smlouvy Objednatele upozornit. Obdobné se Strany zavazuji postupovat

v pripad¢ rozhodnuti Ufadu pro ochranu osobnich udajii o pfijeti vzorovych smluvnich klauzuli
0 ochrané osobnich udajii nebo kodexu chovani.
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