Smlouva o dilo

(déle jen ,,smlouva‘)
uzaviena dle § 2586 a nasledujicich zdkona ¢. 89/2012 Sb., obcansky zdkonik,
(dale jen ,,obCansky zakonik*)

Evidencni ¢islo objednatele: D982210010
Evidencni ¢islo zhotovitele: RCH-210012
Cislo akce objednatele: 599180011

1.1. Objednatel

Nézev:

Adresa sidla:

Statutdrni organ:

Osoba opravnéna k podpisu:

Zastupce pro véci technické:

IC:
DIC:

Z4pis v obchodnim rejstiiku:

(dale jen jako ,,objednatel*)

1.2. Zhotovitel
Nazev:

Adresa sidla:
Statutarni organ:

Osoba oprdvnéna k podpisu:
Zastupce pro véci technické:
IC:

DIC:

Z4pis v obchodnim rejstiiku:

(déle jen jako ,,zhotovitel)

1. Smluvni strany

Povodi Labe, statni podnik

Vita Nejedlého 951/8, Slezské predmésti, 500 03 Hradec Krélové

Ing. Marian Sebesta, generdlni feditel,

Ing. Pavel Rehak, technicky teditel,

XXX

XXX

70890005

CZ70890005

Krajsky soud v Hradci Kralové oddil A vlozka 9473

AUTOCONT a.s.

Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
Ing. Milan Sames, pfedseda ptedstavenstva
Martin Grigar, mistopiedseda pfedstavenstva
Michal Tomének, ¢len predstavenstva
Jaroslav Biolek, ¢len pfedstavenstva

Ondfej Matustik, ¢len pfedstavenstva

Ing. Martin Stejskal, ¢len pfedstavenstva
David Emr, ¢len predstavenstva

XXX

XXX

04308697

CZ04308697

Krajsky soud v Ostravé oddil B vlozka 11012

2. Uvodni ustanoveni

2.1. Podkladem pro uzavieni této smlouvy je nabidka zhotovitele ze dne 12.05.2021
pro vefejnou zakdzku nazvanou "WEB gateway', zadanou socidlné odpovédnym



2.2.

2.3.

3.1.
3.2.

postupem a environmentalné odpovédnym postupem dle § 28 odst. 1 pism. p) a q) zdk. ¢.
134/2016 Sb., o zadavani vefejnych zakazek.

Zhotovitel prohlaSuje, Ze ke dni podpisu této smlouvy ma uzavienou pojistnou smlouvu,
jejimz pfedmétem je pojisténi odpovédnosti za Skodu zplsobenou zhotovitelem tieti osobé
v souvislosti s vykonem jeho Cinnosti, ve vySi nejméné 10 000 000,- K¢. Zhotovitel se
zavazuje, ze po celou dobu trvani této smlouvy a po dobu zaru¢ni doby bude pojiStén ve
smyslu tohoto ustanoveni, a Ze nedojde ke sniZeni pojistného plnéni pod ¢astku uvedenou v
pfedchozi véte.

Zhotovitel prohlasuje, Ze data poskytnutd objednatelem budou zpracovdavdna v souladu
s GDPR.

3. Piredmét Smlouvy
Predmétem smlouvy je zhotoveni dila ""WEB gateway''.

Soucésti predmétu dila jsou:

Projekt nasazeni (ddle jen projektovda dokumentace) dle minimdlnich poZzadavkd na
projekt viz. piiloha €. 2.

Dodéavka a implementace softwaru (dale jen SW) a virtudlniho hardwaru (déle jen HW),
ktery odpovidd specifikaci doddavky uvedené v piiloze ¢. 1 Smlouvy v souladu
s minimdlnimi technickymi parametry.

Implementace celého feSeni a to vsouladu s pfedem odsouhlasenou projektovou
dokumentaci, v€etn¢ migrace stdvajicich nastaveni (pravidel).

Pilotni provoz s provedenym testem vykonnostnich a funkcénich parametri
specifikovanych v ptiloze ¢. 1 Smlouvy o dilo (ndklady na test hradi zhotovitel).

Plna integrace do stdvajiciho reportovaciho nastroje (FortiAnalyzer-VM64 v6.2.5) véetné
zajisténi rozsifeni vykonnostnich parametrii (velikost dlozisté, denni objem piijatych
logt) stavajictho reportovaciho néstroje v souladu s minimalnimi technickymi parametry
specifikovanymi v ptiloze ¢. 1 této Smlouvy, kdy ndklady s timto spojené budou soucésti
celkové ceny implementovaného feSeni, piipadn¢ doddni a implementace nového
reportovaciho néstroje instalovaného samostatné formou virtudlniho stroje pro platformu
VMware vSphere 6.x a vyss§i, ktery bude plné integrovdn s implementovanym feSenim a
bude v souladu s minimdlnimi technickymi parametry specifikovanymi v ptiloze €. 1 této
Smlouvy.

Rozsitend technickd podpora (specialista na objedndni) implementovaného feSeni po dobu
5 let od predani dila. Podrobny rozsah rozsitené technické podpory je specifikovin
v piiloze €. 3.

Dvoudenni Skoleni povéfenych zaméstnanct objednatele zaméfené na spravu, provozni
uidrzbu a rozvoj implementovaného feseni.

White-box penetracni test zahrnujici implementované feSeni a vulnerability scan (test
zranitelnosti) implementovaného feSent.

Dodani provozni dokumentace dle skutecného provedeni dila v editovatelné digitalni
podobé.
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4.1.

4.2.

4.3.

5.1.

4. Doba plnéni dila

Smluvni strany se dohodly, Ze dilo bude zhotovitelem provedeno a jako kompletni a Gplné,
bez vad a nedod¢lki, predano objednateli nejpozdéji 60 dnii od podpisu smlouvy.

Ptredpoklddany minimalni rozsah ¢innosti a pfedpoklddanych termint v ramci dodavky je
uveden niZe:

D = datum podpisu smlouvy

1. Zahdjeni projektu — Givodni projektova schiizka (D+5)

Projektova dokumentace — zpracovéani (D+15)

Projektova dokumentace — ptipominkové fizeni, schvéleni (D+25)

Implementace (D+35)

Ovéteni kompletnosti funkénosti implementace (D+37)

Konfigurace technologii, implementacni ¢innosti dle provddéci dokumentace, vcetné

tvorby vlastnich upravenych (custom) reportii/vystupu z logovaciho feSeni (D+40)

7. Akceptaéni test vykonnostnich a funkcnich parametri specifikovanych v piiloze ¢. 1
Smlouvy o dilo (D+42)

8. ZkuSebni a ovéfovaci provoz (pilotni provoz) (D+49)

9. White-box penetracni test zahrnujici implementované feSeni a vulnerability scan (test
zranitelnosti) implementovaného feSeni (D+51)

10. Tvorba provoznich dokumentaci (D+55)

11. Skoleni povéienych zamé&stnancti objednatele (D+59)

12. Zahgjeni ostrého provozu (D+60)

Sk w

Jednotlivé cCinnosti budou ukonceny dil¢imi protokoly ptedlozenymi zhotovitelem.
Uvedené terminy jsou orientacni a zahrnuji i dny pracovniho volna. Z hlediska smluvnich
pokut je podstatny zavéreCny termin piedani dila.

v v

Rozsitend technickd podpora dle odst. 3.2, v rozsahu dle ptilohy ¢. 3 Smlouvy o dilo, je
plnéna pribézné po dobu 5 let od piedédni dila.

5. Cena dila, platebni a faktura¢ni podminky

Celkova cena za zhotoveni dila se dohodou smluvnich stran stanovuje jako cena smluvni a
nejvySe piipustnd, pevnd po celou dobu zhotoveni dila a je ddna cenovou nabidkou
zhotovitele ze dne 12.05.2021. Celkovd cena za provedené dilo je stanovena dohodou
smluvnich stran takto:

Cena za doddvku dila s plnénim dle odst. 4.2. (tj. 90% z celkové ceny) bez DPH ¢ini
899 802,- K¢,

slovy: osmsetdevadesatdevéttisicosmsetdva korun ¢eskych bez DPH.

Voo

Cena rozs$ifené technické podpory za 5 let s plnénim dle odst. 4.3 a piilohy ¢. 3 (10%
z celkové ceny) bez DPH ¢ini 99 978,- K¢,

slovy: devadesatdevéttisicdevétsetsedmdesatosm korun ¢eskych bez DPH.
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5.2.

5.3.

54.
5.5.

5.6.

6.1.

7.1.

7.2.
7.3.

74.

8.1.

Celkova cena za zhotoveni dila bez DPH ¢ini 999 780,- K¢,

slovy: devétsetdevadesatdevéttisicsedmsetosmdesat korun ¢eskych bez DPH.

Objednatel se zavazuje zaplatit zhotoviteli cenu dila na zaklad¢ danového dokladu, jehoz
soucasti je objednatelem potvrzeny pfeddvaci protokol. Prvni danovy doklad vystavi
zhotovitel do 14 dnli po odevzdéni dila na 90% celkové ceny dila.

N

Objednatel se zavazuje zaplatit zhotoviteli cenu rozsitené technické podpory formou
ro¢nich splatek na zdkladé danového dokladu, ktery vyhotovi zhotovitel 1x rocné. Cena
ro¢ni splatky se vypocte jako celkova kupni cena vyndsobend 2 procenty, coz za 5 let
pokryje zbyvajicich 10% celkové ceny dila.

Objednatel na predmétné dilo neposkytuje Zadnou zédlohu.

Zhotovitel zajisti, aby danové doklady byly oznafeny ndzvem a Cislem akce objednatele
v souladu s udaji uvedenymi v této smlouvé. Bez uvedeni téchto ddajl nebude danovy
doklad proplacen. Datlové doklady prodédvajici zaSle na adresu XXX.

Objednatel proplati dantovy doklad bezhotovostni platbou do 30 dnd po jeho doruceni
prostiednictvim svého penézniho ustavu. Mezibankovni zic¢tovani neni zapocitano ve lhtité
splatnosti.

6. Bankovni zaruky

Objednatel nepoZaduje bankovni zaruky.

7. Prava a povinnosti objednatele

Objednatel je oprdvnén dilo a jeho provadéni kdykoliv kontrolovat, zda je provadéno
v souladu s touto Smlouvou.

Objednatel se zavazuje poskytovat zhotoviteli souc¢innost k provedeni dila.

Objednatel si vyhrazuje pravo okamzitého odstoupeni od smlouvy bez jakéhokoliv naroku
ze strany zhotovitele v piipad¢ zjiSténi zdvaznych zmén proti projektové dokumentaci,
zavazného poruseni technologickych postupti, pfedpisi a norem, provadéni praci
neodpovidajicich pozadované kvalité a v ptipad€ nedodrZeni ¢asového planu akce. Pisemné
upozornéni zhotoviteli bude provedeno formou vytykaciho dopisu.

Nesplnéni povinnosti zhotovitele uvedenych v této smlouvé bude povazovéano za podstatné
poruseni jeho smluvnich povinnosti a tim objednateli vznika préavo odstoupit od Smlouvy
s okamZitou platnosti.

8. Prava a povinnosti zhotovitele

Zhotovitel se zavazuje dilo fddné€ provést, ptredat objednateli ve stanoveném terminu,
pozadované kvalité a v pozadovaném provedeni.
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8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

Zhotovitel se zavazuje provést dilo socidlné¢ odpovédnym postupem a environmentdlné
odpovédnym postupem dle § 28 odst. 1 pism. p) a q) zak. ¢. 134/2016 Sb., o zadavani
vefejnych zakdzek, v souladu s projektovou dokumentaci v souladu se smluvnimi
ujedndnimi.

Zhotovitel odpovidd za to, Ze dilo bude provedeno v souladu s technickymi normami a
predpisy platnymi v CR.

Zhotovitel prohlasuje, Ze ma dostatecné znalosti, schopnosti a prostiedky k fadnému
provedeni dila.

Zhotovitel odpovidd za vady a Skody zplsobené objednateli neodbornou nebo nekvalitni
praci, za Skody na majetku objednatele, vzniklé protiprdvnim jedndnim zhotovitele,
poruSenim platnych ptedpisli a norem.

Zhotovitel je povinen zachovdvat v tajnosti vSechny poznatky a informace tykajici se
objednatele, o nichZ se dozvi pfi provadéni dila, a nesd€lovat tyto poznatky a informace
zadné tieti strané.

Zhotovitel je povinen o provadéné dilo fadné pecovat a nese nebezpeci Skody na ném, a to
az do okamziku podepsani zapisu o piedani a prevzeti dila.

Zhotovitel odpovidd za dodrZzovani bezpecnostnich a poZarnich pfedpisti a za vSechny
Skody, které z jeho viny vzniknou pfi plnéni pfedmétu Smlouvy nebo v souvislosti s nim
objednateli nebo tfetim strandm, a je povinen vzniklé Skody odstranit nebo nést ndklady na
jejich odstranéni. Soucasné¢ nese odpovédnost za Skody, které na rozpracovaném dile
vzniknou zavinénim jiné osoby nebo nahodilou uddlosti. Jinak se povinnosti zprosti,
prokéaze-li, Zze Skodu zpisobila zvn&jSku vyssi moc nebo Ze ji zpusobilo vlastni jednani
poskozeného nebo neodvratitelné jedndni tieti osoby.

Zhotovitel je povinen dodat novy (rok vyroby 2020 a nové€jsi) a nepouzity HW a SW
licencovany pro Povodi Labe, stitni podnik, které spliiuji minimdlni technické parametry
uvedené v ptiloze ¢. 1. Doddvany HW a SW nesmi byt v reZimu end of sales/end of support
a vSechny minimdlni technické parametry uvedené v piiloze ¢. 1 musi byt sou¢ésti stabilni
verze operacniho systému/firmware. Ukdze-1i se béhem dodavatelskych praci, Ze dodany
HW a SW jakykoli z téchto pozadavkil nespliuji, je zhotovitel povinen na vlastni nédklady
tuto vadu napravit, a to nejpozdé¢ji do 14 dnl od zjisténi takové vady. Neucini-li tak, ma
objednatel pravo od smlouvy odstoupit.

V piipad¢, Ze v prubéhu realizace dila dojde kdekoli na toku spravovaném objednatelem k
vyhlaseni jakéhokoli stupné povodiové aktivity, miZe objednatel pozadovat pieruSeni
praci. PreruSeni praci pak prodluzuje Ihtty stanovené touto smlouvou o kazdy povodiovou
situaci dotéeny tyden. Zhotoviteli tim nevznikd pravo na jakékoli dodatecné financ¢ni
plnéni.

Zhotovitel provede konfiguraci a veSkeré nastaveni dohledu na dodany HW
do dohledového systému WhatsUp Gold verze 8.3 vyuzivaného v Povodi Labe, stitni
podnik, zejména zajisténi a zakomponovani potiebnych MIB-soubor.
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9.1.

9.2.

9.3.

94.
9.5.

9.6.

9.7.

10.1.

10.2.

10.3.

10.4.

9. Piredani a prevzeti dila

Zhotovitel je povinen ovéfit dspéSnou implementaci dodaného feSeni do ICT PLA
prostifednictvim vlastnich testovacich programi, vypracovat a pfipravit pro predani dila
pfedavaci protokol, do kterého budou vysledky testovani zahrnuty.

Zhotovitel je povinen pfedat projektovou dokumentaci a provozni dokumentaci dle
skute¢ného provedeni dila v editovatelné digitalni podob¢.

Predéni dila nastane na zdkladé preddvaciho protokolu, ktery musi obsahovat potvrzeni, ze
dilo bylo pfeddno bez vad a nedodé&lkii a dodand zafizeni spliiuji minimdlni technické
parametry uvedené v piiloze €. 1 této smlouvy. Soucasti pfeddvaciho protokolu budou i
dodaci listy implementovaného HW a veSkeré SW licence a dile pak protokol z
provedeného testu vykonnostnich a funkénich parametri, specifikovanych v ptiloze €. 1
Smlouvy o dilo.

Objednatel md pravo predmét dila se zjevnymi vadami nepievzit.

Po predéni dila podepiSi zdstupci obou smluvnich stran predavaci protokol, ktery vyhotovi
zhotovitel a ktery bude podkladem pro vystaveni faktury objednateli.

Kompletné provedeny pfedmét dila jsou opravnéni za objednatele prevzit statutdarni organy,
jejich zdstupci a osoby uvedené v této smlouvé o dilo, za zhotovitele jsou opravnéni
kompletné provedené dilo predat statutdrni orgény, jejich zdstupci a osoby uvedené v této
smlouvé o dilo.

Smluvni strany se dile dohodly, Ze budou-li v dob¢é piedini na dile viditelné vady ¢i
nedodélky, k predani a prevzeti dila dojde aZ po jejich odstranéni. O této skutecnosti bude
Smluvnimi stranami sepsdn zdznam. Nédklady na odstranéni vad nese zhotovitel.

10. Smluvni pokuty

V piipad¢€ nesplnéni terminu dokonceni dila dle ¢lanku ,,Doba plnéni dila* této smlouvy, je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 0,5 % z celkové ceny dila
bez DPH podle ¢lanku ,,Cena dila, platebni a fakturaéni podminky* této smlouvy za kazdy
den prodleni.

V ptipadé nedodrZeni dohodnutého terminu pro odstranéni vad reklamovanych v zdru¢ni
dobé nebo nedodrZeni reakéni doby dle pozadavkil na rozsifenou technickou podporu
specifikovanych v piiloze ¢. 3, body 2. a 3. této smlouvy, zaplati zhotovitel objednateli
smluvni pokutu ve vysi 1.000 K¢ bez DPH za kaZzdou zapocatou hodinu prodleni.

Smluvni pokuty sjednané touto smlouvou zaplati povinnd strana nezdvisle na zavinéni a na
tom, zda a v jaké vySi vznikne druhé stran¢ $koda, kterou Ize vymdéhat samostatn¢. Smluvni
pokuty se nezapocitavaji na ndhradu vzniklé Skody. VSechny vySe uvedené smluvni pokuty
jsou splatné do deseti dnii od doruceni vyzvy k zaplaceni (sankéniho dokladu). Smluvni
pokuty lze ulozit opakované za kazdy jednotlivy ptipad poruSeni povinnosti.

Objednatel je opravnén jednostranné zapocCist své naroky na zaplaceni smluvni pokuty vici
ndrokiim zhotovitele na thradu ceny dila.
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11.2.

11.3.

11.4.

12.1

12.2

12.3.

12.4.

11. Zarué¢ni podminky

. Zhotovitel poskytuje na celé dilo zaruku za jakost v délce 5 let (déle jen ,,zaru¢ni doba®).

Po dobu béhu zaru¢ni doby odpovidd zhotovitel za vady, které objednatel zjistil a které
vcas reklamoval.

Strany se dohodly, Ze
a) zarucni doba bézi od faddného protokolarniho predani dila bez vad a nedodé€lka

b) zarucni doba neb&Zi po dobu, po kterou objednatel nemuze uZivat dilo pro jeho vady a
nedodé€lky nebo ho miiZe uzivat pouze omezené

Zhotovitel zajisti bezplatny zdru¢ni servis na celé feSeni po dobu 5 let, zahrnujici zajisténi
funkCnosti tzn. instalaci a zprovoznéni reklamované komponenty /poruchy, vady/
do nésledujictho dne od nahldSeni poruchy nebo reklamované vady a to sedm dni v tydnu
v misté objednatele. HldSeni /poruchy, vady/ musi byt umoznéno sedm dni v tydnu od 8 do
16 hodin. Zaru¢ni servis se vztahuje na hardware i software.

Po celou dobu zaru¢niho servisu bude bezplatné zajiSténa moznost pravidelné aktualizace
softwaru dodaného zafizeni, tzn. pravidelnd (minimélné jednou za 24 hodin) aktualizace
vSech komponent zafizeni. Jedna se zejména o operacni systém, vSechny pouzivané sluzby
a ovladace zajistujici ochranu pied Skodlivym kédem, syntax based detection, vulnerability
scanner, signatury pro ochranu pted utoky na zndmé webové aplikace, atd.

12. Prevence protipravnich jednani

Smluvni strany stvrzuji svymi podpisy, Ze v prub¢hu vyjedndavani o této Smlouvé vzdy
jednaly a postupovaly Cestné€ a transparentné, a soucasné se zavazuji, Ze takto budou jednat
1 pfi plnéni této Smlouvy a veSkerych €innosti s ni souvisejicich.

Smluvni strany se dale zavazuji vZdy jednat tak a pfijmout takova opatfeni, aby nedoslo ke
vzniku divodného podezieni na spachdni trestného ¢inu ¢i k samotnému jeho spachdni
(v€etné formy ucastenstvi), tj. jednat tak, aby kterékoli ze smluvnich stran nemohla byt
uznidna odpovédnou podle zdkona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych
osob a fizeni proti nim nebo uplatnéna trestni odpovédnost fyzickych osob (vCetné
zaméstnancti) podle trestniho zdkoniku, pfipadné aby nebylo zahdjeno trestni stthani proti
kterékoli ze smluvnich stran, v€etné jejich zaméstnancii podle platnych pravnich ptedpisi.

Zhotovitel prohlaSuje, Ze se sezndmil s Internim protikorupénim programem Povodi Labe,
statni podnik a Etickym kodexem zaméstnancti Povodi Labe, stitni podnik (ddle spolecné
jen ,Program*; viz www.pla.cz). Smluvni strany se pfi plnéni této Smlouvy zavazuji po
celou dobu jejtho trvani dodrZzovat zdsady a hodnoty Programu, pokud to jejich povaha
umoznuje.

Smluvni strany se dale zavazuji navzdjem si neprodlené¢ oznamit divodné podezieni
ohledn¢ mozného naplnéni skutkové podstaty jakéhokoli z trestnych ¢inli, zejména
trestného ¢inu korup¢ni povahy, a to bez ohledu a nad rdmec piipadné zdkonné oznamovaci
povinnosti; obdobné plati ve vztahu k jednani, které je v rozporu se zdsadami vyjadienymi
v tomto ¢lanku.
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13.1.

13.2.
13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13. Zavéreéna ustanoveni

Rozsah, podminky a poZadavky na provadéni dila jsou specifikovany:
v této smlouve,
v zaddvaci dokumentaci vefejné zakazky,
v nabidce vitézného uchazece.

VysSe zminéné dokumenty musi byt chdpany jako komplexni, navzdjem se vysvétlujici a
doplnujici, avSak v pfipadé jakéhokoliv rozporu maji vzdjemnou piednost v poradi vySe
stanoveném.

Obé strany prohlasuji, Ze doslo k dohod¢ o celém obsahu této smlouvy.

Tato smlouva je vyhotovena v elektronické formé¢ ve formiatu PDF/A a je podepsand
platnymi  zaru€enymi elektronickymi podpisy smluvnich stran zaloZenymi na
kvalifikovanych certifikatech. Kazdd ze smluvnich stran obdrZzi smlouvu v elektronické
formé s uznadvanymi elektronickymi podpisy smluvnich stran.

Ucastnici potvrzuji podpisem smlouvy, Ze souhlasi s tim, aby Povodi Labe, stitni podnik
uvefejnil smlouvu prostiednictvim registru smluv podle zéak. ¢. 340/2015 Sb., o zvlaStnich
podminkéch ucinnosti nékterych smluv, uverejiovani t€chto smluv a registru smluv (zdkon
o registru smluv).

Pokud né&jaka lhita, ujednédni, podminka nebo ustanoveni této smlouvy budou prohlaSeny
soudem za neplatné, nulitni ¢i nevymahatelné, ziistane zbytek ustanoveni této smlouvy
v plné platnosti a tcinnosti a nebude v Zddném ohledu ovlivnén, naruSen nebo zneplatnén.
Smluvni strany se zavazuji, Ze takové neplatné ¢i nevymdhatelné ustanoveni nahradi jinym
smluvnim ujedndnim ve smyslu této smlouvy, které bude platné, u¢inné a vymahatelné.

Tato smlouva je projevem svobodné a vazné vile smluvnich stran, coZ stvrzuji svymi
podpisy.
Smlouvu o dilo lze ménit na zdkladé dohody stran pouze pisemnymi a vzestupné

¢islovanymi dodatky podepsanymi smluvnimi stranami. Jiné zdpisy, protokoly apod. se za
zménu smlouvy nepovazuji.

Tato smlouva nabyva platnosti dnem podpisu smluvnich stran a Gc¢innosti dnem zvetejnéni
v registru smluv.

13.9. Nedilnou soucésti smlouvy jsou tyto piilohy:

Ptiloha ¢. 1 - Pozadované funkcionality a minimdlni parametry implementovaného reSeni
Piiloha €. 2 - Minimdlni poZadavky na projekt
Ptiloha ¢. 3 - Rozsah roz$itené technické podpory

za objednatele za zhotovitele
Ing. Pavel Rehak XXX
technicky feditel feditel RC na zdkladé€ plné moci
podepsdn elektronicky podepsdn elektronicky
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Priloha €. 1 - Pozadované funkcionality a minimalni parametry
implemetovaného feseni

Pokud bude vyuzit stavajici reportovaci nastroj FortiAnalyzer-VM64 v6.2.5 vypliite pouze ¢ast A).

Cast A)

Nazev zarizeni

Pozadované minimalni parametry

Spliuje minimalni
pozadavoané
parametry
ANO/NE

Zakladni technické pozadavky

zarizeni typu VM appliance kompatibilni s Vmware ESXi 6 a vySSi

Min. 10x virtualnich rozhrani pro zpracovani komunikace

Moznost pfidéleni neomezené paméti RAM

Podpora rezimu vysoké dostupnosti (A-A i A-P), pokud tato funkce vyzaduje licenci, tak tato musi byt sou¢asti dodavky

Podpora funkce synchronizace konfigurace mezi dvéma samostatnymi WAF prvky, tj synchronizace konfigurace bez
zapojeni v HA rezimu (primarni a DR lokalita)

Reverse proxy

Transparentni rezim

Pozadujeme podporu nasledujicich rezim( Pasivni rezim (konfigurace na
SPAN portu switche)

WCCP

Podpora HTTP v1.0, vi1.1

Nativni podpora HTTP/2

Integrovany priivodce/wizzard pro nejéastéjsi typy konfiguraci

Bezpecnostni funkce

Ochrana pred OWASP TOP10

Validace protokolu http (dle
RFC)

Podpora funkce strojového
uceni (machine learning) -
(dvourovnova detekce anomalii
a hrozeb za pomoci databaze
vzorkd vyrobce a za pomoci
strojového u€eni ( machine
learning)

Podpora funkce strojového
Funkce WAF uceni (machine learning) pro
detekci bottl

Ochrana pred klasickymi typy
Utokl na web aplikace (XSS,
SQL injection, Cross site
request forgery, session
hijacking, cookie poisoning,
atd.)

Signatury pro ochranu pred
Utoky na znamé webové
aplikace

Ochrana pred utoky typu brute-force

Ochrana pred utoky na OS & webserver

Ochrana pred utoky typu L7 DoS/DDoS

Podpora geolokaéni databaze, automaticky aktualizované vyrobcem

Podpora reputacni DB pro IP adresy

Rozpoznani a ochrana pred pfistupem automatizovanych klient(/nastroju (skenery, crawlery, skripty, ...)

Funkce user tracking & scoring (uzivatel je identifikovan, jeho chovani je nasledné dlouhodobé sledovano a je mu
dynamicky upravovéna reputace na zakladé realného chovani. Pfi prekro€eni hrani¢nich hodnot je provedena
preddefinovand akce.)

Pokrogila ochrana pred false positive

Syntax based detection (signatura popisujici Utok je kombinovana s inteligentni analyzou specifického/nestandardniho
chovani s cilem minimalizovat mnozstvi false positives napf. u SQL injection)

AV kontrola integrovana do
WAF appliance (nikoliv jako
externi zafizeni/sluzba)

Ochrana pred $kodlivym kédem
(malware, ransomware, trojské
koné, atp.) v€etné ochrany pred
polymorfnim kédem

Antivirové/antimalware kontrola (kontrola uploadovanych soubor)




Signaturova databaze
udrzovana vyrobcem a
automaticky aktualizovana

PIn& integrace s platformou
sandbox pro ochranu pfed
pokrocilym malware, ktera bude
s WAF plIné funkéné

integrovana
Zabezpeceni webovych sluzeb (API Security) zalozenych na XML(WSDL) a JSON
Preddefinované politiky pro nejznaméjsi aplikace (MS Exchange, OWA)
VSechny signatury udrzované vyrobcem a automaticky aktualizované

http basic

Podporované autentiza¢ni mechanismy

Klientsky SSL certifikat

Podpora dvoufaktorové
autentizace (radius access-
challenge response)

LDAP

Radius

CAPTCHA and Real Browser
Enforcement (RBE)

Podpora RSA pro 2 faktorovu
autentizaci

http basic
Podpora SSO (single sign on) Etenr]kl)cf;g;]

SAML
Sit'ové funkce
Podpora IPv4 i IPv6

Round Robin

PoZadované algoritmy pro L7 load balancing

Weighted Round Robin

Least Connection

URI hash

Host hash

Domain hash

Source IP hash

PoZadované metody pro LB persistence

Source IP

http header

URL parameter

Insert cookie

Rewrite cookie

Persistent cookie

Session ID (ASP, PHP, JSP,
SSL)

PoZadované metody pro kontrolu stavu serveru (healthcheck metody)

ICMP Ping

TCP

TCP half open

TCP SSL

http

HTTPS

URL rewriting

Content routing

Komprese HTTP

Object caching

Vulnerability scanner

vulnerability scanner integrovany do WAF appliance (moznost interni bezpe¢nostni
kontroly vlastnich web aplikaci)

Vystup ve formatu PDF

Definice automaticky
aktualizované vyrobcem

Moznost automatického importu vysledki auditu pomoci externich nastroji a
nasledné automatické tvorby bezpecnostni politiky (tzv. virtual patching)

QRadar

Weblnspect

Qualys

Acunetix

Management

Plnohodnotna sprava pomoci grafického rozhrani a CLI

Management rozhrani provozované pfimo na bezpe€nostnim prvku (bez nutnosti instalovat samostatny management

server)

Sprava pomoci web browseru, bez nutnosti instalovat management aplikaci

Podpora SNMP véetné MIB souboru dodavaného vyrobcem

Oteviené API pro integraci do stavajiciho management prostredi (REST API)

Virtualizace na Urovni mgmt rozhrani (moznost omezit pfistup administratort na vybrana pravidla resp. chranéné

servery)

Vykonové parametry

Propustnost plnohodnotné WAF inspekce nad protokolem http min. 100Mbps (vykonovéa hodnota musi byt doloZzena

oficialnim produktovym listem vyrobce)




Rozsireni vykonnostnich parametru (velikost ulozisté, denni objem prijatych logt) stavajiciho reportovaciho
nastroje

Tuto sekci nevypliovat,
pokud bude vyplnéna
tabulka Cast B)

Denni objem pfijatych logt minimalné 3GB

Velikost UloZisté pro ukladani logti minimélné 1 TB

Retence logt 365 dnu

Zaruka a podpora implemtovaného reseni

Po dobu 5 let bezplatny zaruéni servis, zahrnujici zajisténi funkeénosti tzn. instalaci a zprovoznéni reklamované
komponenty /poruchy, vady/ se zprovoznénim do nésledujiciho dne na misté od nahlaseni poruchy nebo reklamované
vady, a to sedm dni v tydnu + SW podpora. HlaSeni /poruchy, vady/ musi byt umoznéno sedm dni v tydnu od 8 do 16
hodin. Po dobu 5 let bude bezplatné zajisténa moznost bezplatné pravidelné aktualizace softwaru dodaného zafizeni
véetné operacniho systému, tzn. pravidelna (minimalné jednou za 24 hodin) aktualizace vSech komponent zafizeni
(napf. ochrana pred skodlivym kédem, syntax based detection, vulnerability scanner, signatury pro ochranu pred Gtoky
na znamé webové aplikace, atd.).

Cast B)

Analyza a korelace bezpecnostnich udalosti/logii z WEB gateway

Nazev a typ zarizeni

Pozadované minimalni parametry

Spliiuje minimalni
pozadavoané
parametry
ANO/NE

Zafizeni typu VM appliance kompatibilni s VMware ESXi 6 a vy$si

PlIna integrace s WEB gateway feSenim, detailni prohledavani logt

Prehled o aktualnim stavu WEB gateway a udalostech napt. formou tzv. widgett

Identifikace udalosti s podporou funkce DrillDown

Predpfripravené reporty (bezpecnostni incidenty, konektivita, stranky apod.)

Moznost tvorby vlastnich detailnich reportl

MozZnost exportu reportt a to minimalné HTML, PDF, CSV a XML

Vyhodnocovani udalosti a upozornéni na né a to minimalné email

Velikost UloZisté pro ukladani logti miniméalné 1 TB

Retence logl 365 dnu

Denni objem pfijatych logt minimalné 3GB

Zaruka a podpora implemtovaného reseni

Po dobu 5 let bezplatny zaruéni servis, zahrnujici zajiSténi funkenosti tzn. instalaci a zprovoznéni reklamované
komponenty /poruchy, vady/ se zprovoznénim do nasledujiciho dne na misté od nahlaSeni poruchy nebo reklamované
vady, a to sedm dni v tydnu + SW podpora. HlaSeni /poruchy, vady/ musi byt umoznéno sedm dni v tydnu od 8 do 16
hodin. Po dobu 5 let bude bezplatné zajisténa moznost bezplatné pravidelné aktualizace softwaru dodaného zafizeni
véetné operacniho systému, tzn. pravidelna (miniméalné jednou za 24 hodin) aktualizace vS§ech komponent zafizeni
(napf. ochrana pred Skodlivym kédem, syntax based detection, vulnerability scanner, signatury pro ochranu pred Gtoky
na zndmé webové aplikace, atd.).




Priloha ¢. 2 ke smlouvé o dilo

Minimalni pozadavky na projekt nasazeni

Minimalni poZzadavky na projekt nasazeni v ramci predmétu dila dle ¢l. 3.2 smlouvy:

1. Popis cilového stavu po nasazeni WEB gateway
Zhotovitel popiSe ideovy navrh cilového stavu, tzn. po realizaci projektu. Schematicky zakresli
a popise jednotlivé funkcionality dodavaného feseni.

2. Navrh bezpeénostnich pravidel
Zhotovitel popise, které funkcionality budou pro jednotlivé aplikaéni servery nasazeny.
Soucasti projektu bude také rozsah tohoto nasazeni. Detailni navrh a popis postupu nasazeni
bezpecnostnich pravidel/funkcionalit pro jednotlivé aplikace danych aplikacnich server(.

3. Autentifikace — vazba na Active Directory a 2FA
Zhotovitel podrobné popiSe a navrhne mechanismus ovéfeni uzivatele Active Directory versus
implementované feSeni s vyuzitim Single Sign-On a Fizeni bezpecnostnich pravidel dle tohoto
ovéreni. Zhotovitel podrobné popiSe a navrhne mechanismus ovéreni uzivatele pfistupujiciho
k podnikovym webovym aplikacim z nezabezpecené verejné sité Internet s vyuzitim 2FA, kde
nasazeni a provoz 2FA nesmi pfedstavovat pfipadné dodate¢né vicenaklady.

4. Navrh zpusobu a rozsahu logovani bezpeénostnich udalosti
Zhotovitel popiSe dodavané fFeSeni pro shromazdéni, ukladani a vyhodnocovani
bezpecnostnich logu. Provede detailni navrh a popis monitorovani a hlaseni bezpe&nostnich
incidentd detekovanych implementovanym feSenim a jejich pfipadnou korelaci a vyhodnoceni.
Pokud logovaci feSeni umozni tvorbu vlastnich reportd/vystupd, ¢i obdobného, zhotovitel
navrhne a popiSe nejvhodné;jsi variantu tohoto pro objednatele (custom report).

5. Postup praci a harmonogram

Zhotovitel podrobné popiSe postup praci a detailni harmonogram implementace vcetné
uvedeni kritickych milnik(. Soucasti popisu praci bude pozadovana soucinnost pracovniku
Objednatele z oddéleni vyvoje webovych aplikaci. Detailni navrh a popis veSkerych zmén
nutnych na dalSich zafizenich a serverech Povodi Labe véetné navrhu a postupu na
provedeni téchto zmén s co nejmensim dopadem na provoz celé infrastruktury ICT. Detailni
navrh a popis postupu pfevodu vSech stavajicich reverse proxy pravidel s ohledem na vyuziti
nové implementovanych bezpecnostnich funkcionalit.

6. Akceptacni testy
Zhotovitel navrhne rozsah akceptacénich testl technického feSeni, dale pak Zhotovitel navrhne
postup white-box penetraéni test zahrnujici implementované feSeni, dale pak Zhotovitel
navrhne postup vulnerability scanu (test zranitelnosti) implementovaného feseni.

7. Plan obnovy
Zhotovitel popiSe postup praci v pfipadé vypadku implementovaného feSeni, které vedou k
obnové stavu prfed touto poruchou a odhadne ¢asovou naroénost zprovoznéni
implementovaného feSeni do pIné funkéniho stavu.



Priloha ¢.3 ke smlouvé o dilo

Rozsah rozsirené technické podpory

Rozsifena technicka podpora fesi problémy (incidenty), které se nedaji uplatnit v ramci zaruky na dilo.
Jedna se zejména o cinnosti rozSifujici puvodni pozadavky na implementaci, propojeni s novymi
systémy, pfip. optimalizace systému na zakladé provoznich potfeb.

2MD (Clovékodni) na kazdych 12 mésicd trvani smlouvy pro fedeni incidentd na zakladé
pozadavku kupujiciho, tedy 2 krat 8 pracovnich hodin prace v misté instalace, podpory
telefonicky nebo prostfednictvim monitorovaného vzdaleného pfipojeni a to v pracovni dobé
pondéli - patek 08:00-16:00 hod.

reakeni doba pro zapoceti feSeni incidentd je nasledujici pracovni den od nahldSeni poZzadavku
na nize uvedeny kontakt a to v pracovni dobé pondéli - patek 08:00-16:00 h.

zvySena pohotovost na zakladé pozadavku objednatele (v pfipadé povodrovych stavi na
vodnich tocich v povodi Labe vyzadujicich zvySenou pohotovost — primérné 4-5 dni v roce)
zahrnujici garanci zahajeni feSeni a to formou pfijezdu technika, pfipadné vyuzitim vzdaleného
monitorovaného pristupu a to do 4 hodin v rezimu 7x24 od nahlaSeni pozadavku. Pozadavek na
zvySenou pohotovost musi byt prodavajicimu sdélen minimalné 24 hodin pfedem, na nize
uvedeny kontakt. Odvolani zvySené pohotovosti bude provedeno identicky.

Po dobu platnosti smlouvy bude pocitano s podporou v celkovém mnozstvi 5 x 2MD = 10MD.

Nahlaseni pozadavku na technickou podporu:

Telefon: XXX
Mail: XXX

Nahlaseni pozadavku na zvySenou pohotovost a pozadavku na technickou podporu v rezimu zvySené
pohotovosti:

Telefon: XXX
Mail: XXX



