Smlouva o dilo

(dale jen ,,smlouva®)

uzaviend dle § 2586 a nasledujicich zdkona €. 89/2012 Sb., obcansky zdkonik,

Evidencni ¢islo objednatele:
Evidencni ¢islo zhotovitele:
Cislo akce objednatele:

1.1. Objednatel

Nézev:

Adresa sidla:

Statutdrni organ:

Osoba oprdvnéna k podpisu:

Zastupce pro véci technické:

IC:
DIC:

Zapis v obchodnim rejstiiku:

(déle jen jako ,,objednatel*)

1.2. Zhotovitel
Nazev:

Adresa sidla:
Statutdrni organ:

Osoba oprdvnéna k podpisu:
Zastupce pro véci technické:
IC:

DIC:

Zapis v obchodnim rejstiiku:

(déle jen jako ,,zhotovitel)

2.1. Podkladem pro

uzavieni

(dale jen ,,obCansky zakonik*)

D982210009
RCH-210013
599200007

1. Smluvni strany

Povodi Labe, statni podnik

Vita Nejedlého 951/8, Slezské predmésti, 500 03 Hradec Krélové
Ing. Marién Sebesta, generdlni feditel,

Ing. Pavel Rehak, technicky teditel,

XXX

XXX

XXX

70890005

CZ70890005

Krajsky soud v Hradci Krdlové oddil A vlozka 9473

AUTOCONT a.s.

Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
Ing. Milan Sames, pfedseda predstavenstva
Martin Grigar, mistopiedseda pfedstavenstva
Michal Tomaének, Clen pfedstavenstva
Jaroslav Biolek, ¢len predstavenstva

Ondrej Matustik, ¢len predstavenstva

Ing. Martin Stejskal, ¢len predstavenstva
David Emr, ¢len predstavenstva

XXX

XXX

04308697

CZ04308697

Krajsky soud v Ostravé oddil B vlozka 11012

2. Uvodni ustanoveni

této smlouvy je nabidka zhotovitele ze dne

10.05.2021pro vetfejnou zakdzku nazvanou ''Antivirus', podanou socidlné¢ odpovédnym
postupem a environmentdln¢ odpovédnym postupem dle § 28 odst. 1 pism. p) a q) zdk. ¢.
134/2016 Sb., o zadavani vetejnych zakazek.



2.2.

2.3.

3.1.
3.2.

4.1.

4.2.

Zhotovitel prohlaSuje, Ze ke dni podpisu této smlouvy mad uzavienou pojistnou smlouvu,
jejimz pfedmétem je pojisténi odpoveédnosti za Skodu zplsobenou zhotovitelem tieti osobé
v souvislosti s vykonem jeho Cinnosti, ve vySi nejméné 10 000 000,- K¢. Zhotovitel se
zavazuje, ze po celou dobu trvani této smlouvy a po dobu zaru¢ni doby bude pojisStén ve
smyslu tohoto ustanoveni, a Ze nedojde ke sniZeni pojistného plnéni pod ¢astku uvedenou v
pfedchozi véte.

Zhotovitel prohlaSuje, Ze data poskytnutd objednatelem budou zpracovdvana v souladu
s GDPR.

3. Piredmét Smlouvy
Predmétem smlouvy je zhotoveni dila "Antivirus''.

Soucésti predmétu dila jsou:

Projekt nasazeni (ddle jen projektovd dokumentace) dle minimdlnich poZadavkd na
projekt viz piiloha ¢. 2.

Dodavka a implementace softwaru (ddle jen SW) pro zalicencovani 790 zafizeni
pfipojenych v siti objednatele, ktery odpovida specifikaci doddvky uvedené v piiloze €. 1
Smlouvy v souladu s minimélnimi technickymi parametry.

Implementace celého feSeni a to vsouladu s pfedem odsouhlasenou projektovou
dokumentaci, véetné migrace stdvajicitho antivirového teSeni objednatele a to vletné
stavajicich nastaveni (pravidel). Zhotovitel zajisti pracovnika po celou dobu
implementace a umozni jeho pfimou komunikaci a koordinaci s technickymi zdstupci
objednatele. Ukolem pracovnika bude zajistit drovef, kapacitu a alokaci technickych
specialist zhotovitele a dal$i soucdsti doddvky, napf. Skoleni a pilotni instalace.
Minimalni poZzadovana kapacita je 2h denn¢ s dosazitelnosti 5x8h.

Pilotni provoz v redlném prosttedi objednatele s provedenym testem vykonnostnich a
funk¢énich parametrii specifikovanych v piiloze ¢. 1 Smlouvy o dilo (ndklady na test hradi
zhotovitel).

Rozsitend technickd podpora (specialista na objedndni) implementovaného feSeni po dobu
3 let od preddni dila. Podrobny rozsah rozsifené technické podpory je specifikovan
v piiloze €. 3.

Jednodenni produktové, instalacni a implementacni Skoleni povéfenych zaméstnanct
objednatele zaméfené na spravu, provozni udrzbu a rozvoj implementovaného feSeni
v Hradci Krilové. Na Skoleni bude zpfistupnéna kompletni instalace vSech potfebnych
SW a kompletni instalacni dokumentace.

Dodéni provozni dokumentace dle skutecného provedeni dila v editovatelné digitdlni
podobé.

4. Doba plnéni dila

Smluvni strany se dohodly, Ze dilo bude zhotovitelem provedeno a jako kompletni a iplné,
bez vad a nedodélki, predano objednateli nejpozdéji 60 dnti od podpisu smlouvy.

Predpokladany minimdlni rozsah ¢innosti a pfedpokladanych terminti v rdmci dodavky je
uveden niZe:

D = datum podpisu smlouvy
1. Zahgjeni projektu — ivodni projektova schiizka (D+5)
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4.3.

5.1

5.2.

5.3.
54.

5.5.

Projektova dokumentace — zpracovani (D+15)

Projektova dokumentace — pfipominkové fizeni, schvileni (D+25)

Implementace (D+35)

Ovéreni kompletnosti funk¢nosti implementace (D+37)

Konfigurace technologii, implementacni ¢innosti dle provadéci dokumentace (D+40)
Akceptacni test vykonnostnich a funkénich parametri specifikovanych v piiloze €. 1
Smlouvy o dilo (D+42)

8. ZkuSebni a ovétovaci provoz (pilotni provoz) (D+49)

9. Tvorba provoznich dokumentaci (D+55)

10. Skoleni povéfenych zaméstnanci objednatele (D+59)

11. Zahdjeni ostrého provozu (D+60)

Nk wb

vy

Rozsitfend technickd podpora dle odst. 3.2, v rozsahu dle piilohy ¢. 3 Smlouvy o dilo, je
plnéna pribézné po dobu 3 let od preddni dila.

5. Cena dila, platebni a faktura¢ni podminky

Celkova cena za zhotoveni dila se dohodou smluvnich stran stanovuje jako cena smluvni a
nejvySe piipustnd, pevnd po celou dobu zhotoveni dila a je ddna cenovou nabidkou
zhotovitele ze dne 10.05.2021. Celkovd cena za provedené dilo je stanovena dohodou
smluvnich stran takto:

Cena za doddvku dila s plnénim dle odst. 4.2. bez DPH ¢ini 482 144,- K&,

slovy: ¢tyfistaosmdesatdvatisicjednostoctyfticetétyti korun ceskych bez DPH.

Vv

Cena rozsifené technické podpory za 3 roky s plnénim dle odst. 4.3 a ptilohy €. 3
bez DPH ¢ini 230 400,- K¢,

slovy: dvéstétiicettisicCtytista korun ¢eskych bez DPH.

Celkova cena za zhotoveni dila bez DPH ¢ini 712 544,- K¢,

slovy: sedmsetdvanicttisicpétsetctyticetétyti korun ceskych bez DPH.

Objednatel se zavazuje zaplatit zhotoviteli celkovou cenu formou ro¢nich splatek
na zékladé danového dokladu, ktery vyhotovi zhotovitel 1x ro¢né. Cena rocni spldtky se
vypocte jako celkova cena za zhotoveni dila délena tfremi, coz za 3 roky pokryje celkovou
cenu dila. Prvni daiovy doklad vystavi zhotovitel do 14 dnti po pfedani a pievzeti dila.

Objednatel na ptedmétné dilo neposkytuje Zadnou zalohu.

Zhotovitel zajisti, aby danové doklady byly oznaceny ndzvem a ¢islem akce objednatele a
evidenénim c¢islem smlouvy o dilo v souladu s ddaji uvedenymi v této smlouvé. Bez
uvedeni téchto udajii nebude danovy doklad proplacen. Danové doklady zhotovitel zasle na
adresu XXX.

Objednatel proplati danovy doklad bezhotovostni platbou do 30 dnd po jeho doruceni
prostfednictvim svého penézniho ustavu. Mezibankovni zic¢tovani neni zapocitano ve Ihtté
splatnosti.
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6.1.

7.1.

7.2.
7.3.

7.4.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

6. Bankovni zaruky

Objednatel nepoZaduje bankovni zaruky.

7. Prava a povinnosti objednatele

Objednatel je opravnén dilo a jeho provadéni kdykoliv kontrolovat, zda je provadéno
v souladu s touto Smlouvou.

Objednatel se zavazuje poskytovat zhotoviteli soucinnost k provedeni dila.

Objednatel si vyhrazuje pravo okamZitého odstoupeni od smlouvy bez jakéhokoliv naroku
ze strany zhotovitele v piipad¢ zjisténi zdvaznych zmén proti projektové dokumentaci,
zavazného poruSeni technologickych postupli, predpisi a norem, provadéni praci
neodpovidajicich pozadované kvalité a v piipad¢ nedodrZzeni ¢asového planu akce. Pisemné
upozornéni zhotoviteli bude provedeno formou vytykaciho dopisu.

Nesplnéni povinnosti zhotovitele uvedenych v této smlouveé bude povazovano za podstatné
poruSeni jeho smluvnich povinnosti a tim objednateli vznika pravo odstoupit od Smlouvy
s okamzitou platnosti.

8. Prava a povinnosti zhotovitele

Zhotovitel se zavazuje dilo fddné provést, ptredat objednateli ve stanoveném terminu,
pozadované kvalité a v poZzadovaném provedeni.

Zhotovitel se zavazuje provést dilo socidlné odpovédnym postupem a environmentalné
odpovédnym postupem dle § 28 odst. 1 pism. p) a q) zdk. ¢. 134/2016 Sb., o zadavani
vefejnych zakdzek, v souladu s projektovou dokumentaci v souladu se smluvnimi
ujednanimi.

Zhotovitel odpovidd za to, Ze dilo bude provedeno v souladu s technickymi normami a
predpisy platnymi v CR.

Zhotovitel prohlasuje, Ze ma dostatecné znalosti, schopnosti a prostiedky k fadnému
provedeni dila.

Zhotovitel odpovida za vady a Skody zpusobené objednateli neodbornou nebo nekvalitni
praci, za Skody na majetku objednatele, vzniklé protiprdvnim jedndnim zhotovitele,
porusenim platnych ptedpist a norem.

Zhotovitel je povinen zachovdvat v tajnosti vSechny poznatky a informace tykajici se
objednatele, o nichZ se dozvi pfi provddéni dila, a nesd¢lovat tyto poznatky a informace
zadné tieti strané.

Zhotovitel je povinen o provadéné dilo fddné peCovat a nese nebezpeci §kody na ném, a to
a7z do okamziku podepsani zapisu o piedani a prevzeti dila.

Zhotovitel odpovidd za dodrZzovani bezpecnostnich a poZarnich pfedpisti a za vSechny
Skody, které z jeho viny vzniknou pfi plnéni pfedmétu Smlouvy nebo v souvislosti s nim
objednateli nebo tfetim strandm, a je povinen vzniklé Skody odstranit nebo nést ndklady na
jejich odstranéni. Soucasné nese odpovédnost za Skody, které na rozpracovaném dile
vzniknou zavinénim jiné osoby nebo nahodilou udilosti. Jinak se povinnosti zprosti,
prokédze-li, ze Skodu zpisobila zvn&jsku vyssi moc nebo Ze ji zpusobilo vlastni jednani
poskozeného nebo neodvratitelné jedndni tieti osoby.
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8.9.

9.1.

9.2.

9.3.

94.
9.5.

9.6.

9.7.

10.1.

10.2.

10.3.

V piipad¢, Ze v pribéhu realizace dila dojde kdekoli na toku spravovaném objednatelem k
vyhlaSeni jakéhokoli stupné povodiiové aktivity, mlZe objednatel poZadovat pieruSeni
praci. PreruSeni praci pak prodluzuje lhity stanovené touto smlouvou o kazdy povodiiovou
situaci dotCeny tyden. Zhotoviteli tim nevznikd pravo na jakékoli dodateCné financ¢ni
plnéni.

9. Piredani a prevzeti dila

Zhotovitel je povinen ovéfit dspéSnou implementaci dodaného feSeni do ICT PLA
prostifednictvim vlastnich testovacich programi, vypracovat a pfipravit pro predani dila
pfedavaci protokol, do kterého budou vysledky testovani zahrnuty.

Zhotovitel je povinen pfedat projektovou dokumentaci a provozni dokumentaci dle
skute¢ného provedeni dila v editovatelné digitalni podobé¢.

Ptedani dila nastane na zdkladé preddvaciho protokolu, ktery musi obsahovat potvrzeni, Ze
dilo bylo pteddno bez vad a nedodélkt a dodand zafizeni spliiuji minimdlni technické
parametry uvedené v piiloze €. 1 této smlouvy. Soucasti pfeddvaciho protokolu budou i
dodaci listy implementovaného HW a veSkeré SW licence a dile pak protokol z
provedeného testu vykonnostnich a funkénich parametri, specifikovanych v ptiloze €. 1
Smlouvy o dilo.

Objednatel ma pravo predmét dila se zjevnymi vadami nepievzit.

Po ptedani dila podepisi zastupci obou smluvnich stran pfeddvaci protokol, ktery vyhotovi
zhotovitel a ktery bude podkladem pro vystaveni faktury objednateli.

Kompletné provedeny pfedmét dila jsou opravnéni za objednatele prevzit statutirni organy,
jejich zastupci a osoby uvedené v této smlouvé o dilo, za zhotovitele jsou opravnéni
kompletné provedené dilo predat statutdrni orgény, jejich zdstupci a osoby uvedené v této
smlouvé o dilo.

Smluvni strany se ddle dohodly, Ze budou-li v dobé pfeddni na dile viditelné vady ¢i
nedodélky, k predani a prevzeti dila dojde aZ po jejich odstranéni. O této skutecnosti bude
Smluvnimi stranami sepsdn zdznam. Nédklady na odstranéni vad nese zhotovitel.

10. Smluvni pokuty

V ptipadé¢ nesplnéni terminu dokonceni dila dle ¢lanku ,,Doba plnéni dila“ této smlouvy, je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 0,5 % z celkové ceny dila
bez DPH podle ¢lanku ,,Cena dila, platebni a faktura¢ni podminky* této smlouvy za kazdy
den prodleni.

V pftipad¢ nedodrzeni dohodnutého terminu pro odstranéni vad reklamovanych v zdrucni
dobé nebo nedodrzeni reakéni doby dle pozadavkii na rozsifenou technickou podporu
specifikovanych v ptiloze ¢. 3 bod 3. a 4. této smlouvy, zaplati zhotovitel objednateli

smluvni pokutu ve vysi 1.000 K¢ bez DPH za kazdou zapocatou hodinu prodleni.

Smluvni pokuty sjednané touto smlouvou zaplati povinnd strana nezdvisle na zavinéni a na
tom, zda a v jaké vySi vznikne druhé stran¢ $koda, kterou Ize vymdhat samostatn¢. Smluvni
pokuty se nezapocitavaji na ndhradu vzniklé Skody. VSechny vySe uvedené smluvni pokuty
jsou splatné do deseti dnii od doruceni vyzvy k zaplaceni (sankéniho dokladu). Smluvni
pokuty lze ulozit opakované za kazdy jednotlivy pfipad poruseni povinnosti.
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10.4.

11.2.

11.3.

11.4.

12.1

12.2

12.3.

12.4.

Objednatel je oprdvnén jednostranné zapocist své naroky na zaplaceni smluvni pokuty vici
ndrokiim zhotovitele na thradu ceny dila.

11. Zaruéni podminky

. Zhotovitel poskytuje na celé dilo zaruku za jakost v délce 3 let (déle jen ,,zaru¢ni doba®).

Po dobu béhu zaru¢ni doby odpovidd zhotovitel za vady, které objednatel zjistil a které
vcas reklamoval.

Strany se dohodly, Ze

a) zarucni doba bézi od fadného protokoldrniho piedani dila bez vad a nedodélkt

b) zérucni doba neb&Zi po dobu, po kterou objednatel nemuze uZivat dilo pro jeho vady a
nedodélky nebo ho miiZe uzivat pouze omezené

Zhotovitel zajisti bezplatny zdru¢ni servis na celé feSeni po dobu 3 let, zahrnujici zajisténi
funkCnosti tzn. instalaci a zprovoznéni reklamované komponenty /poruchy, vady/
do nésledujictho pracovniho dne. Hl4Seni /poruchy, vady/ musi byt umoznéno sedm dni
v tydnu od 8 do 16 hodin.

Po celou dobu zdru¢niho servisu bude bezplatné zajiSténa moznost pravidelné aktualizace
softwaru a pravidelnd (minimdln¢ jednou za 60 minut) aktualizace vSech komponent
implementovaného feSeni. Jedna se zejména o virové definice, IPS definice, atp.

12. Prevence protipravnich jednani

Smluvni strany stvrzuji svymi podpisy, Ze v prub¢hu vyjedndavani o této Smlouvé vzdy
jednaly a postupovaly Cestné€ a transparentné, a soucasné se zavazuji, Ze takto budou jednat
1 pfi plnéni této Smlouvy a veSkerych €innosti s ni souvisejicich.

Smluvni strany se dale zavazuji vZdy jednat tak a pfijmout takova opatfeni, aby nedoslo ke
vzniku divodného podezieni na spachdni trestného ¢inu ¢i k samotnému jeho spachédni
(v€etné formy ucastenstvi), tj. jednat tak, aby kterékoli ze smluvnich stran nemohla byt
uzndna odpovédnou podle zdkona ¢. 418/2011 Sb., o trestni odpovédnosti pradvnickych
osob a fizeni proti nim nebo uplatnéna trestni odpovédnost fyzickych osob (vCetné
zaméstnanctl) podle trestniho zdkoniku, piipadné aby nebylo zahdjeno trestni stthani proti
kterékoli ze smluvnich stran, v¢etné jejich zaméstnancii podle platnych pravnich ptedpisi.

Zhotovitel prohlaSuje, Ze se sezndmil s Internim protikorupénim programem Povodi Labe,
statni podnik a Etickym kodexem zaméstnancti Povodi Labe, stitni podnik (ddle spolecné
jen ,Program*; viz www.pla.cz). Smluvni strany se pfi plnéni této Smlouvy zavazuji po
celou dobu jejtho trvani dodrZzovat zdsady a hodnoty Programu, pokud to jejich povaha
umoznuje.

Smluvni strany se dale zavazuji navzdjem si neprodlené¢ oznamit divodné podezieni
ohledn¢ mozného naplnéni skutkové podstaty jakéhokoli z trestnych ¢inli, zejména
trestného ¢inu korup¢ni povahy, a to bez ohledu a nad rdmec piipadné zdkonné oznamovaci
povinnosti; obdobné plati ve vztahu k jednani, které je v rozporu se zdsadami vyjadienymi
v tomto ¢lanku.
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13.1.

13.2.
13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

13. Zavéreéna ustanoveni

Rozsah, podminky a poZadavky na provadéni dila jsou specifikovany:
v této smlouve,
v zaddvaci dokumentaci vefejné zakazky,
v nabidce vitézného uchazece.

VysSe zminéné dokumenty musi byt chdpany jako komplexni, navzdjem se vysvétlujici a
doplnujici, avSak v pfipadé jakéhokoliv rozporu maji vzdjemnou piednost v poradi vySe
stanoveném.

Obé strany prohlasuji, Ze doslo k dohodé o celém obsahu této smlouvy.

Tato smlouva je vyhotovena v elektronické formé¢ ve formiatu PDF/A a je podepsand
platnymi  zaru¢enymi elektronickymi podpisy smluvnich stran zaloZenymi na
kvalifikovanych certifikatech. Kazdd ze smluvnich stran obdrZzi smlouvu v elektronické
formé s uznavanymi elektronickymi podpisy smluvnich stran.

Ucastnici potvrzuji podpisem smlouvy, 7e souhlasi s tim, aby Povodi Labe, stitni podnik
uvetejnil smlouvu prostfednictvim registru smluv podle zdk. ¢. 340/2015 Sb., o zvlaStnich
podminkéch tc¢innosti nékterych smluv, uvetejiovani téchto smluv a registru smluv (zdkon
o registru smluv).

Pokud néjakd lhlta, ujednani, podminka nebo ustanoveni této smlouvy budou prohldseny
soudem za neplatné, nulitni ¢i nevymahatelné, ziistane zbytek ustanoveni této smlouvy
v plné platnosti a t¢innosti a nebude v Zddném ohledu ovlivnén, narusen nebo zneplatnén.
Smluvni strany se zavazuji, Ze takové neplatné ¢i nevymdhatelné ustanoveni nahradi jinym
smluvnim ujedndnim ve smyslu této smlouvy, které bude platné, i¢inné a vymahatelné.

Tato smlouva je projevem svobodné a vazné vile smluvnich stran, coZ stvrzuji svymi
podpisy.
Smlouvu o dilo Ize ménit na zdkladé dohody stran pouze pisemnymi a vzestupné

¢islovanymi dodatky podepsanymi smluvnimi stranami. Jiné zapisy, protokoly apod. se za
zménu smlouvy nepovazuji.

Tato smlouva nabyva platnosti dnem podpisu smluvnich stran a G¢innosti dnem zvetejnéni
v registru smluv.

Nedilnou souc¢ésti smlouvy jsou tyto piilohy:

Piiloha €. 1 - Pozadované funkcionality a minimélni parametry implementovaného feSeni
Ptiloha €. 2 - Minimdlni poZadavky na projekt nasazeni
Ptiloha €. 3 - Rozsah rozsitené technické podpory

za objednatele za zhotovitele
Ing. Pavel Rehak XXX
technicky feditel feditel RC na zdkladé€ plné moci
podepsdn elektronicky podepsdn elektronicky
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Priloha ¢.1

Pfiloha €. 1 - PoZadované funkcionality a minimalni parametry implemetovaného feseni

Technické podminky

Parametr

Pozadavek zadavatele

Spliiuje ANO/NE

Antivir a AntiSpyware ochrana

rezidentdni anitvirova ochrana s real-time ochranou proti zndmym skodlivym kédim
i nezndmymi hrozbami

integrovany firewall

Systém musi zejména podporovat

planovani automatického provérovani na hrozby

pravidelné aktualizace systému (automatické stahovani aktualizaci v pravidelnych
intervalech), skenovacich engine a datovych retézcl s vyuzitim automatické
aktualizace pomoci sité Internet a jejich prenos do oddélenych (vnitfnich) siti

vynuceni okamzitého update na vybranych klientech

sbér informaci o virovych ndkazach a hrozbdach z koncovych stanic, logy skenovani

pravidelné aktualizace klientd

okamZité automatické stazeni a distribuce aktualizaci na koncové stanice v pfipadé
potvrzené hrozby nejvyssi urovné

rychlé zakladni provéreni na hrozby na libovolném klientovi

historie provéfovani na hrozby koncovych stanic

moznost nastaveni pfipon provérovanych souborl

jednotliva zafizeni musi byt ¢lenitelné (zaraditelnd) do skupin (napf. servery, stanice,
notebooky) a umét prevzit zafazeni z organizaéni struktury v Active Directory s tim, Ze
kazdé skupiné musi byt mozné prifadit konfiguracni profil, ktery urcuje nastaveni
antivirového systému tj. nastaveni skenu v readlném case, nastaveni planovanych
skend, vyjimek pro neskenované soubory, atd.

Rozsah / Urovné ochrany (moznosti nasazeni) na koncovych

zafizeni

servery

uZivatelské (koncové) stanice = stacionarni pocitace (PC, tenky klient - VDI), Notebook

Automatické prepinani a uréeni lokace klienta podle

rozeznani sitového prosttedi

mimo sit

v siti Intranet

pti pfipojeni na Internet

VPN Zadavatele

Spravovatelnost systému

Sprava feseni

moznost centralni spravy

moznost centralizovaného dozoru dodrzovéani vybranych politik

firewall

aktudlnost antimalware klienta

nastaveni pfistupovych prav do konzole antimalware systému, vcetné skalovatelnosti
Urovné pfistupl

sprava aktualizaci

Centralni reporting

automatozazovany reporting stavd, incidentl viech komponent systému

notifikace administratora o detekci hrozby ¢&i Utoku

automatické zasilani reportt administratoriim

centralni monitoring udalosti v€etné detailniho filtrovani

reporting o viech aspektech fungovani systému - online stav, stav distribuce verzi
definic, nalezené hrozby, atd.

PoZadavky na zajisténi ochrany servert

Obecné pozadavky

rezidentni ochrana

zajisténi antivirové ochrany mailbox( a vefejnych slozek

automaticka aktualizace virovych definic

mozZnost nastaveni odstranéni nebo presunu do karantény (nalezeného viru, spamu
¢i dalSiho definovaného nechténého obsahu)

moznost soucasné kontroly ve vice vlaknech (tzv. multithread)

nastavitelnd drover priority testovani na pozadi

centralni sprdva s moznosti aplikovat politiky na skupiny server(

antispamova ochrana pomoci definic i heuristiky

kontrola e-mailu vé.pfiloh (u vicendsobné komprimovanych pfiloh, do minimainé 5
urovné)

moznost filtrovani i na zékladé obsahu zprav (klicova slova, definované soubory
ptiloh)

Podpora platforem operacnich systému

Windows Server 2008 R2 a vsechny vyssi serverové operacéni systémy firmy Microsoft
ve vSech jeho verzich, a to, jak pro verze 32-bit, tak i 64-bit operacnich systému
(v€etné clusteru) a nésledujicich po dobu trvéni smlouvy

servery v prostfedi Vmware vSphere 6.5 a vyssi
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Priloha ¢.1

Technické podminky

Parametr

|Poiadavek zadavatele

Spliiuje ANO/NE

Pozadavky na zajiSténi ochrany koncovych stanic

Podpora platforem operacnich systému

na koncovych stanicich (desktopy i notebooky): Windows 10 s podporovanymi buildy
a to, jak pro verze 32-bit, tak i 64-bit operacnich systému

Obecné pozadavky na systém ochrany

pro klientské systémy podpora integrace s centrem zabezpeceni

obsahuje systém proaktivni analyzy chovéni aplikaci a heuristické analyzy

ochrana ptred zndmymi rootkity

systém podporuje automatické upozorriovani na chybové stavy a automaticky
alerting

SW distribuce musi mit schopnost aktualizace nejen obsahu (virové definice,
signatury), ale i vlastniho kddu klientd na nové verze

pokud nema chranéné zatizeni konektivitu s aktualizacnim serverem v siti Zadavatele,
pak musi aktualizace prob&hnout pfimo z aktualizaénich server( uchazece/vyrobce

moznost vicedroviiové distribuce datovych soubori v siti z divodu rozloZeni zatéze
linek prenasenymi daty (tzv. distribu¢ni body, uZiti technologie traffic shaping)

feSeni je pro klientské stanice k dispozici v ¢eském a anglickém jazyce

ochrana pred:

I. zastavenim nebo vypnutim antivirového programu a jeho komponent na klientské
stanici

1. modifikaci antivirového programu a jeho komponent na klientské stanici

kontrolu externich ,zafizeni”, skenovani externich medii (floppy disky, USB,
vypalovacky ...)

vlastni firewall s moZnosti centralni spravy s moZnosti definic firewall politik

funkci kompletni odinstalace systému z klienta
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Priloha ¢. 2 ke smlouvé o dilo

Minimalni pozadavky na projekt nasazeni

Minimalni poZzadavky na projekt nasazeni v ramci predmétu dila dle ¢l. 3.2 smlouvy:

1. Popis cilového stavu po nasazeni Antivirového feSeni
Zhotovitel popiSe ideovy navrh cilového stavu, tzn. po realizaci projektu. Schematicky zakresli
a popise jednotlivé funkcionality dodavaného feseni.

2. Navrh bezpeénostnich pravidel
Zhotovitel popiSe, které funkcionality budou nasazeny. Soucasti projektu bude také rozsah
tohoto nasazeni. Detailni navrh a popis postupu nasazeni bezpeénostnich
pravidel/funkcionalit bude pfevzat z nahrazovaného a nyni provozovaného feSeni objednatele.

3. Autentifikace
Zhotovitel podrobné popiSe a navrhne mechanismus ovéfeni uzivatele — administratora
nového antivirového feSeni, a to jak s vyuzitim lokalnich G¢td, tak i s vyuziti Gctl v Active
Directory.

4. Postup praci a harmonogram
Zhotovitel podrobné popiSe postup praci a detailni harmonogram implementace vcetné
uvedeni kritickych milnik(. Soucasti popisu praci bude pozadovana soucinnost pracovnik(
Objednatele z oddéleni spravy systému. Detailni ndvrh a popis veSkerych zmén nutnych na
dalSich zafizenich a serverech Povodi Labe v€etné navrhu a postupu na provedeni téchto
zmén s co nejmenSim dopadem na provoz celé infrastruktury ICT. Detailni navrh a popis
postupu pfevodu v8ech casti stavajiciho antivirového feSeni objednatele s ohledem na vyuziti
nové implementovaného feseni.

5. Akceptacni testy
Zhotovitel navrhne rozsah akceptacnich testl technického feseni.

6. Plan obnovy
Zhotovitel popiSe postup praci v pfipadé vypadku implementovaného feSeni, které vedou k
obnové stavu pfed touto poruchou a odhadne ¢asovou narocnost zprovoznéni
implementovaného FeSeni do pIné funkéniho stavu.



Priloha ¢.3 ke smlouvé o dilo

Rozsah rozsirené technické podpory

Rozsifena technicka podpora fesi problémy (incidenty), které se nedaji uplatnit v ramci zaruky na dilo.
Jedna se zejména o cinnosti rozSifujici puvodni pozadavky na implementaci, propojeni s novymi
systémy, pfip. optimalizace systému na zakladé provoznich potfeb.

e 2MD (Clovékodni) na kazdych 12 mésict trvani smlouvy pro feSeni incidentd na zakladé
pozadavku kupujiciho, tedy 2 krat 8 pracovnich hodin prace v misté instalace, podpory
telefonicky nebo prostfednictvim monitorovaného vzdaleného pfipojeni a to v pracovni dobé
pondéli - patek 08:00-16:00 hod.

e 2MD na kazdych 12 mésict trvani smlouvy (jedenkrat za 6 meésica) provedeni proaktivniho
monitoringu a analyzy systémovych logl implementovanych zafizeni v&etné reportu zjisténych
skute¢nosti kupujicimu.

e reakéni doba pro zapoceti feSeni incident(l nasledujici pracovni den od nahlaSeni pozadavku na
nize uvedeny kontakt a to v pracovni dobé pondéli - patek 08:00-16:00 h.

Po dobu platnosti smlouvy bude pocitano s podporou v celkovém mnozstvi 3 x (2MD + 2MD) = 12MD
Telefonicka podpora (HelpDesk) bude provozovan v ¢eském jazyce pro urené technické zastupce
Objednatele pfimo s technikem, ktery zna nasazené feseni.

Nahlaseni pozadavku na sluzbu (incidentu), telefonicka podpora:

Telefon: XXX
Mail: XXX



