Pracovisté pro digitalni forenzni analyzu

HW cast

PoZadované parametry:

CPU nejnovéjsi generace vyrobce, min. 16 jader, vykonnost podle PassMark CPU Mark
minimalné 46000

zakladni deska s podporou interface (header) min. 1x port kompatibilni s
Thunderbolt3, min. 3x PCle 16x, min. 8x SATA, min. 2x m.2 slot

graficka karta min. 640 CUDA kompatibilnich jader, pamét min. 4 GB GDDR5 na
frekvenci min. 2500 MHz, Sitka pamétové sbérnice min. 128 bitl, PCI Express sbérnice
3.0 nebo vyssi

operacni pamét min. 128 GB RAM DDR4 3600MHz

2x NVMe SSD min. 1TB, ¢teni min. 3200 MB/s, zapis min. 2300MB/s Zivotnost min. 500
TBW

min. 2x SATA SSD min. 1TB, ¢teni i zapis min. 500 MB/s

min. 2x SATA HDD 7200rpm, min. 8TB

min. 3x hotswap rdmecky 3.5

vestavéna forenzni Ctecka pamétovych karet s HW blokovanim zapisu min. pro
SD/microSD, host rozhrani min. USB 3.0

vestavény forenzni blokdtor s HW blokovanim zépisu pro pamétova média typu SATA,
SAS, USB 3.0, IDE, PCle v¢. diskovych adaptérl (min. microSATA, blade-type SSD, LIF,
ZIF, 1.8“ IDE, PCle card, PCle m.2, PCle podpora Apple mid2013-2016)

2x monitor min. 23, rozliSeni min. fullHD, DP, HDMI, nastavitelna vyska, pivot
kldvesnice podsvicena a mys, obé pripojeni USB kabelem

reproduktory min. 2.0, aktivni, samostatné, vykon min. 20W

2x externi forenzni blokator pro SATA a IDE disky s vypinatelnou ochranou proti zapisu,
host rozhrani min. USB 3.0

napajeci zdroj s energetickou ucinnosti minimalné dle certifikace 80 PLUS

SW ¢ast

.....

stop forenzné Cistym zplsobem.

Pozadavky na specializovany SW pro digitalni forenzni analyzu:

licence pro akademické pouziti obsahuijici licencni kli¢ pro lektora a minimalné 30
licenci pro studenty, pfirucku pro ucitele a studenty a pripravené ukazkové stopy pro
vyuku

podpora béznych forenznich formatl — minimalné EO1, Ex01, LO1, Lx01, AD1, dd,
RAW, vmdk a vhd

podpora souborovych systémU minimalné NTFS, ExFAT, FAT32, EXT3, EXT4, HFS+,
APFS (v¢. moznosti deSifrovani FileVault2)

detekce Sifrovanych oddilG min. BitLocker, TrueCrypt, PGP

rozsah podpory vstupnich dat — obrazy diskll, samostatné soubory a adresare, obrazy
RAM, JTAG a chip-off image, fyzické a logické dumpy paméti mobilnich zafizeni, VSC



- schopnost zpracovani a vyhledavani v Pagefile.sys, SMFT, SLogfile, Hiberfil.sys,
nealokovaného diskového prostoru, file slacku, swap file
- vizualizace vazeb mezi nalezenymi artefakty
- podpora fyzické a logické extrakce mobilnich zafizeni Android a iOS
- vytvéreni forenznich image z pevnych diskd, SSD disk( a USB pamétovych médii
- Podpora identifikace a analyzy artefaktu:
o socialni sité — Facebook, Instagram, Twitter, vKontakte
o webovy email — Gmail, Outlook
o IM — GoogleTalk, AIM, iMessage, Mail.ru, MSN, Skype, TorChat, WeChat, Live
Messenger, Viber
o webové prohlize¢e — Chrome, Edge, IE, Opera, Safari, Firefox
cloudové sluzby — Dropbox, GDrive, SharePoint, OneDrive
obrazové soubory v¢. EXIF dat — 3gp, amr, avi, bmp, divX, gif, jpeg, jpg, mp4,
mov, mkv, mpg, png, tif, tiff, wmp
engine k rozpoznani obsahu obrazovych souborf
zalohy mobilnich zafizeni — Android, iOS v¢. UFED formatu
MS Office artefakty
emaily — mbox, Outlook
Windows OS artefakty — event. logy, jump listy, LNK soubory, prefetch
soubory a dalsi informace z registra (uzivatelé, ¢asové zény, historie
spousténi, USB zafizeni a dalsi)
- Podpora artefakti z mobilnich zafizeni:
o SMS a MMS pro Android i iOS
kontakty a historie volani
Android Mail, Gmail, iOS Mail
prohlize¢e Chrome, Dolphin, Firefox, Puffin, Safari a Silk
Apple Maps, Google Maps
poznamky z iOS Notes a Outlook Notes
chatovaci aplikace — Hangouts, Grindr, WhatsApp, Kik, Snapchat, Skype,
telegram, Tinder, Viber, WeChat a Zoom
o social media aplikace — Facebook, Instagram, Twitter, vKontakte
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Platforma pro obnovu dat z flash paméti
Hardwarové-softwarova platforma pro obnovu dat ze zafizeni s NAND paméti v pfipadech
nedostupnosti ¢i nefunkcnosti origindiniho interface. Zejména se jedna o zafizeni, jako jsou:
- UFD (USB Flash disky)
- SD karty
- CF karty
- MS karty
- xD karty

Hardwarové-softwarova platforma umoznuje pomoci specializovaného zafizeni pfistup

k obsahu pamétového Cipu vypajenému z pGvodni desky za pouZiti specializovaného zafizeni.
Platforma obsahuje vlastni databazi pravidelné aktualizovanou na zdkladé volné dostupnych
zdroju k automatizované identifikaci a ¢teni bézné pouzivanych mikrocip(.



Pozadavky na platformu minimalné:

SW pro ¢teni dat z mikroCipl v¢. funkce automatické identifikace a cteni
reader pro rozhrani mezi adaptéry a USB portem pocitace

TSOP-48 adaptér

TSOP-48 W (wide adaptér)

LGA/TLGA-52/60 (14x18) adaptér

LGA/TLGA-52/60 (12x17) adaptér

BGA-152 adaptér

BGA-152/132 adaptér

TSSOP-56 adaptér

VBGA-100 adaptér

LGA-52/TSOP-48 modul

BGA-152/VBGA-100 modul

adaptér na pamétové karty

univerzalni adaptér pro pripojeni mikroCipl bez specifického adaptéru (tzv. spider
board)

véetné technické podpory vyrobce minimalné 1 rok

Ostatni podminky

vie bude dodano jako funkéni celek, jednotlivé soucasti dle specifikace musi byt spolu
propojitelné a vzdjemné kompatibilni

zadavatel vyzaduje volny pfistup do dodanych pocitacl bez ztraty zaruky

zaruka na veskery hardware ,,Pracovisté pro digitalni forenzni analyzu” min. 36 mésic(
pokud je nabizené zbozi sloZzeno z dilli, u kterych primarni vyrobce garantuje delsi
zarucni dobu, zadavatel vyZaduje zachovani této zaruc¢ni doby (moznost reklamace
jednotlivych dilli i po konci globalni zaru¢ni doby)

misto prevzeti zarucni opravy je v misté dodani

nabidkova cena je konec¢na a zahrnuje i cenu dopravy pripadné dalsi pridruzené platby
(napt. recyklaéni poplatky apod.)

soucasti dodavky musi byt veskeré vybaveni a pfislusenstvi k okamzitému uvedeni do
provozu



