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SMLOUVA NA CENTRALNI RiZENI DISTRIBUCE DNS A DHCP

dle ustanoveni § 1746 odst. 2 zak. ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jsich
predpisi (dale jen ,,obéansky zakonik®), s pfihlédnutim k § 2358 a nasl., jakoZ i § 2586 a nasl.
obcanského zakoniku

Lesy Ceské republiky, s.p.

se sidlem Premyslova 1106/19, Novy Hradec Kralové, 500 08 Hradec Kralové
ICO: 421 96 451

DIC: CZ42196451

zapsany v obchodnim rejstiiku vedeném Krajskym soudem v Hradci Kralové, oddil AXII, vlozka
540

bankovni spojeni: Komeréni banka, a.s., pobocka Hradec Kralové, ¢. uctu: 26300511/0100

osoba opravnénd k jednani ve vécech technickych:

B < douci odboru informacnich a komunikacnich
technologii

(déle jako ,,0bjednatel) na strané jedné

a

ALTEPRO solutions a.s.

se sidlem Na Maninéach 1092/20, 170 00 Praha 7

1CO: 03665496

DIC: CZ03665496

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod spisovou znackou B
20333

zastoupend Ing. Martinem Vitkem, ¢lenem predstavenstva

bankovni spojeni: Komer¢ni banka a.s., ¢. 0. 107-9161070297/0100

osoba opravnéna k jednani ve vécech technickych:

(dale jako ,,dodavatel) na strané druhé

(objednatel a dodavatel dale téz spoleéné jako ,,smiuvni strany* a kazdy jednotlivé jako ,smluvni
strana®)
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uzaviraji nize uvedeného dne, mésice a roku tuto smlouvu (dale jen ,,.Smlouva*):

3.

L
Predmét Smlouvy

. Dodavatel se Smlouvou zavazuje dodat objednateli a u n&j fadné implementovat centralni

feSeni DHCP a DNS, véetné potiebné licence/potifebnych licenci, a poskytovat objednateli
podporu, vSe jak Smlouvou predepsano. Objednatel se zavazuje za ¥adné poskytnuta plnéni
zaplatit dodavateli cenu, a to za podminek, zpisobem a ve vysi dle Smlouvy.

Cilem (potiebou), ktery ma byt plnénim Smlouvy u objednatele naplnén, je (nikoli vSak
vyluéné):
zajistit funkénost centralizovaného DHCP serveru pro lokality objednatele s pevnym
pripojenim,
kontrola jiz ptidélenych nebo pouzitych adres,
zajistit prvotni DNS resolver misto MS DC (pro interni a externi pfeklad DNS jmen),

zajistit moznosti IPAM (centralni adresni plan),

zajistit integraci do MS AD a funk¢nost nahrazeni DNS server MS DNS.

Centrélni feSeni DHCP a DNS bude zahrnovat implementaci virtualni SW appliance do
infrastruktury ICT objednatele a nastaveni jeho funkcionalit, jakoz i pokrocilé nastaveni
spocivajici v aplikaci bezpecnostnich pravidel a reportingu bezpeénostnich incidentii na DNS
a DHCP. Centralni feSeni DHCP a DNS bude zahrnovat kompletni centralizované logovani
pro DHCP a DNS, veetn¢ zaznaml o veskerych dotazech/resolvech skrz DNS protokol;
dohledatelnost dané IP adresy, na jakém zafizeni se nachazi a na jakém portu sw je
momentaln€ zafizeni pfipojené; reporty o vyuzivani DNS/DHCP, a to i historické (je mozné
dohledat informace zpétn€ pies externi syslog server), centralizovanou spravu adresniho
planu s doplnénim informaci ze sitovych zatizeni o umisténi (port pifipojeného zafizeni),
jakoz 1 aplikaci DNS security, tedy pokrocilé bezpecnosti spojené s DNS a ochranou proti
zneuziti DNS pro infiltraci do sit€ objednatele a také proti exfiltraci (ztraté) dat objednatele.

Centralni feSeni DHCP a DNS dale musi spliiovat tyto pozadavky:
Obecné pozadavky:

a)  Zarizeni (virtudlni) musi umoznovat vzdalenou spravu s kompletni funkcionalitou
a plnou podporou prostiednictvim jednotného managementu SW (jednotné GUI
v ¢eském nebo anglickém jazyce).

b)  VSechna zafizeni jsou dodédna jako virtualni appliance pro prostiedi zadavatele
(VMware).

c)  Soucasti musi byt poskytnuti prava uzivat software (licence) potfebné k tadnému
uzivéni feseni v jeho Uplnosti objednatelem.



g)

h)

)
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Dodavatel zajisti objednateli pfistup k dokumentaci vyrobce zatizeni (nezbytné
k provozovani a uzivani zafizeni) a znalostni bazi, kterou vyrobce v rdmci své
podpory poskytuje.

Vsechna zafizeni, tj. 1 vSechny komponenty dodavaného feSeni, musi byt od
stejného vyrobce, coZ zna¢né usnadni sprédvu, umozni jednotny management a
eventudlni vyménu porouchanych prvki a pfispé€je to k minimalizaci ndkladd
objednatele na spravu.

Kompletni sprava/konfigurace je mozné pies HTTPS GUI, piipadné pfes SSH,
neni piipustné provadét spravu/konfiguraci pfes jakéhokoliv tlustého klienta nebo
aplikaci.

VSechny dodané licence/zatizeni se tvari jako jeden funkéni celek — , grid“
s jednotnou sprévou.

Dodané feSeni musi byt schopno obslouZit nasledujici rozsah:

» 400 aktivnich prvkd (switchi) na cca 180 lokalitach a

e 3000 vZivateld v AD.
Dodané feSeni musi obsluhovat nasledujici funkce, které jsou detailn€ popsény
niZe:

¢ IPAM,

e DNS server,

« DHCP server,

¢ Reporting s podporou jazyka SPLUNK,

¢ Integrace s firewally vyrobce Fortinet,

¢ Integrace s prostfedim MS AD pomoci remote calls do jednotného GUI,

¢ Detekce komunikace malware skrz DNS (DNS tuneling, DNS firewall, ...).

Soucasti plnéni bude podpora vyrobcem a dodavatelem zajisténa objednateli ke
vSem implementovanym komponentim pfedmétu Smlouvy po dobu 3 let od
nabyti Géinnosti Smlouvy, zaruCujici objednateli pfistup ke viem vydanym
aktualizacim implementovaného feSeni a rovnéZ garantujici objednateli moZnost
kontaktovat napfimo podporu vyrobce. Podpora musi zahrnovat vSechny dodané
technologie a software (véetné licenci). Podpora musi obsahovat vydavani novych
verzi produktu, opravné a bezpecnostni patche, aktualizace apod. Podpora musi
zahrmovat 1 odstranéni zavad, véetné¢ zavad zpisobenych samotnymi
technologickymi komponenty pfedmétného feseni SW nebo HW. Podpora musi
byt poskytovana rezimu 5x 10, tj. alespon kazdy pracovni den v dob€ od 8.00 hod.
do 18.00 hod. Reakéni doba, tj. doba, ktera uplyne od sdéleni (nahlaSeni)
pozadavku objednatelem do okamziku dorudeni popisu splnéni poZadavku
objednateli, nesmi ptesdhnout 2 hodiny. Zavada musi byt odstranéna do 3
pracovnich dni od jejiho nahldSeni objednatelem. Nové verze produktu, opravné
a bezpe€nostni patch, aktualizace apod. musi byt poskytnuty dle standardi
vyrobce.
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Specifikace technickych poZzadavki a parametri:
a) Vykonnost SW appliance:
e Velikost databidze minimain€ 750 000 unikatnich objektt.
e Schopnost obslouzit minimaln€ 70 000 DNS dotazl za sekundu.
e Schopnost pfifadit minimaln€ 400 adres pomoci DHCP protokolu za sekundu.

b) Zafizeni musi byt dodano jako ,;ready to install“, obraz do VMware prostiedi bez
nutnosti slozit€ konfigurace pred instalaci.

c) HTTPS GUI pro plnohodnotnou konfiguraci.

d) CLI rozhrani pro vykonavani MNGMT prikazii — pies protokol SSH.
e) Kapacita pro az SO00MB logt za jeden den.

f) Synchronizace ¢asu z NTP serveru a poskytovani funkce NTP serveru.
g) MozZnost auditu vSech zmén.

h) MozZnost nastavit workflow — schvalovani zmén pted jejich aktivaci nadfizenym
uzivatelem.

1) MozZnost nastavit uzivatelské piiznaky pro jakékoliv objekty a poté nad nimi
vyhledavat a pracovat s nimi, napiiklad nazev stanice, poznamka, lokace atd.

7)) HA rezim bude zajistén pomoci virtualizaéni platformy, ale platforma musi
podporovat moznost rozsifeni o HA appliance.

k) Centralni systém musi byt schopen spravovat podfizené servery (az do 10 zafizeni);
napiiklad reporting mtize byt nezdvislé zafizeni ale s centralni spravou z jednoho
GUL

) Systém musi podporovat plnohodnotné REST API rozhrani pro komunikaci s jinymi
systémy (naptiklad pro automatizaci sitg).

m) Systém musi podporovat integraci se SIEM — miniméalné se systémy IBM QRradar,
Microfocus ArcSight a McAfee ESM.

n) Veskeré licence budou mit platnost minimalné 3 roky od nabyti G¢innosti Smlouvy.

Specifikace technickych pozadavki IPAM:
a) MozZnost definice uzivatelskych roli.

b) Moznost pfidéleni opravneni uZivatelskym rolim ve vztahu ke konkrétnim (sub)
doménam, adresnim prostortm.

c) Moznost piebirat nastaveni opravnéni roli z Identity Managementu (MS Active
Directory, LDAP, radius).

d) Platforma musi podporovat autentizaci uzivateli prostfednictvim: mistni
uZivatelské zékladny, protokolu RADIUS, protokolu TACACS +, LDAP,
Microsoft Active Directory.

e) Platforma musi mit zabudovanou databazi. Databaze nemiize vyzadovat zadné
administrativni kroky souvisejici s jeji konfiguraci a udrzbou.
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MozZnost zadani adresniho planu (poolu IP adres).

MoZnost definovat pravidla pro piidélovani P adres
(manualné/staticky/dynamicky ptid€lované adresy, rezervace segmenttl).

Prehled pouzitych/kolidujicich/nezatazenych/volnych IP adres.
Prevence a zamezeni kolizi IP adres.
Prevence zadani neplatné IP adresy/masky.

Vyhledani kolizi IP adres, automatické vyhledavani IP adres v siti, kontrola adres
oproti adresnimu planu.

Podpora prace jak s IPv4, tak IPv6 zdznamy.

Systém musi byt schopen vycitat data z aktivnich prvki nachazejicich se v
prostiedi objednatele.

Systém musi byt schopen importu a exportu dat v CSV forméatu.

Specifikace technickych pozadavkl pro sluzby DNS:

a)
b)

c)
d)

e)

f)

g)

h)

1)

k)
D

Moznost zadani statickych IP adres, aliasii a jen A vét.

MozZnost provadéni hromadnych zmén v nastaveni sluzby a zdznamech.
Podpora [Pv4 a IPv6.

Import a export DNS zaznami z externich zdroja (CSV).

Podpora prekryvnych IP prostord (Externi / Interni DNS), rlizné parametry pro
stejnou doménu u externich a internich DNS z6n.

Sluzba DNSSEC musi podporovat nasledujici $ifrovaci algoritmy - RSA/MDS,
DSA, RSA/SHA1, RSA/SHA-256, RSA/SHA-512.

Pti provadéni zmén v zénach DNS musi platforma podporovat sluzbu DNSSEC
automatickymi aktualizacemi podpisti.

MozZnost integrace DNS serverit Microsoft Windows (integraci se rozumi
aplikovani konfiguraci/fizeni servert z centralniho managementu).

Podpora HA feSeni sluzby DNS.
Podpora DNS anycast pro IPv4 i IPv6 za pouZiti protokoly BGP a OSPF.
Platforma musi podporovat sluzbu DDNS.

Platforma musi podporovat bezpe€nou aktualizaci zdznami DNS s podporou
protokolu GSS-TSIG.

Platforma musi pln€ odpovidat DNS RFC 1034, 1035, 1995, 1996, 2136, 2317,
2671, 2782, 3596.

Platforma musi podporovat dynamické aktualizace DNS podle RFC 2136.

Platforma musi podporovat notifikaéni mechanismy pro zmény zén podle RFC
1996.




p)

Q)
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Platforma musi podporovat IDN pro DNSKEY zaznamy, DS zédznamy, NSEC
zdznamy, NSEC3PARAN zaznamy a RRSIG zaznamy.

Platforma musi podporovat EDNSO rozsifeni podle standardu RFC2671.

Specifikace technickych poZzadavki pro sluzby secure DNS:

a)

b)

d)

g)
h)

Platforma musi byt schopna detekovat minimalné nasledujici Gtoky:
Amplifika¢ni utok na DNS,
TCP/UDP/ICMP floody.

Platforma si musi sama aktualizovat databdzi novych pravidel ze stranek vyrobce
(RPZ)

Platforma musi podporovat tvorbu vlastnich pravidel na zékladé filtrace DNS
dotaz

Platforma musi byt schopna detekovat DNS tunelovaci/extrakéni metody, a to
minimalné nasledujici:

Iodine,

Ozyman,

DNS2TCP,

UDPoS Malware,

DNS messenger/Cobalt Strike.

Platforma/vyrobce musi byt schopna poskytnout webovou sluzbu, kde si zadkaznik
ovefi, pro€ byl dotaz na danou doménu zablokovany.

Platforma musi byt schopna detekovat domény generované pomoci DGA —
domain generation algorithm.

Platforma musi byt schopna detekovat ,,Jookalike* domény.
Platforma musi byt schopna poskytovat ochranu proti zero-day doménam.

Platforma musi byt schopna detekovat komunikaci s C&C centry pomoci DNS
dotazl

Specifikace technickych pozadavki pro sluzby DHCP:

a)

b)
c)
d)
e)
f)

Moznost definice poolli, ze kterych bude akceptovana Zadost o pridéleni
dynamické IP adresy.

MoZnost uvolnéni pronajmu pro jednotlivé IP adresy.

Zména doby zaptjcky pro jednotlivé IP adresy.

MozZnost provadéni hromadnych zmén v nastaveni sluzby a zdznamech.
Import a export DHCP zdznami z externich zdroji (CSV).

MozZnost definice Sablon pro rtizné typy zafizeni, podpora klientskych t¥id pro
ruzné typy zatizeni (pc, notebooky, tiskarny apod.).
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g) Moznost definice DHCP options pro Cisco IP telefonii a Huawei WiFi.

h) MozZnost integrace DHCP serverd Microsoft Windows (integraci se rozumi
aplikovani konfiguraci/fizeni serveru z centralntho managementu).

i) Podpora DHCP v4 a DHCP v6.

j)  Dynamicky update zadznamid v DNS véetné prevence kolizi jmen.
k) Podpora HA feSeni sluzby DHCP.

1) Podpora DHCP failover bez rozdéleni adresniho prostoru.

m) Audit DHCP akei (pridé€leni, vypusténi, renovace DHCP pronajmu) a to véetné
DHCP option 82 (Relay Agent Information).

Specifikace technickych pozadavki pro sluzby REPORTING:

a)

b)

c)

d)

g)
h)

)

Permanentni online monitoring aktualné pfidélenych IP adres s moZnosti
vystupu na Dashboard.

Online monitorovani stavu a funkénosti jednotlivych HW a SW komponent s
moznosti vystupu na Dashboard.

Permanentni online monitoring dostupnosti a funkénosti DHCP a DNS sluZeb
s moznosti vystupu na Dashboard.

Permanentni online monitoring obsazeni adresniho rozsahu s hlaSenim
ptekroceni nastavené hodnoty (treshold).

Permanentni online monitoring vytiZeni provozovanych sluzeb DNS a DHCP
s moZnosti vystupu na Dashboard.

Podpora SNMP v2 a v3. MozZnost zasilani informaci o pfekroceni prahovych
hodnot systém, sluZeb.

Podpora zasilani pravidelného reportu v PDF pomoci emailu.

Tvorba vlastnich reporti v jazyce SPLUNK a podpora jiZ definovanych
template od vyrobce zatizeni.

Podpora reportd pro sluzby DNS v minimaln€ tomto rozsahu:
Utoky na DNS servery.

ZneuZiti DNS protokolu — jaky uzivatel, kam komunikoval, kolikrat se stalo
v daném Case.

Report ohroZenych IP adres (vnitinich adres komunikujicich na znamé C&C
centra, ..).

Vykonnost DNS sluzby — pocet dotazii za dany ¢as, pocet dotazli za sekundu
v daném obdobi, trendy v rdmci DNS dotazi, DNS cache hit statistiky.

Report NXDOMAIN odpovédi a NOERROR.
SERVFAIL report.

Podpora reportti pro sluzby IPAM/DHCP v minimalné€ tomto rozsahu:
Statistiky pouziti [Pv4/IPv6 adres.
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Trendy v pouziti adres.

Pocet piidélenych adres pomoci DHCP protokolu za dany Cas.

Specifikace technickych pozadavki na integraci s firewally FORTINET:
a) Integrace pomoci REST API rozhrani.
b) Pfenos informaci o novych zatizeni z platformy do FortiGate zafizeni.

c) Implementace dynamickych politik na uzivatele podle informaci z platformy a
informace o kompromitovanych zafizenich (na zakladé¢ DNS secure sluzby).

Specifikace technickych pozadavkl na modul pro integrace se sitovymi prvky:
a) Plna podpora zatizeni vyrobce Huawei Technologies fady S5700 a S12700.
b) Plné podpora zatizeni vyrobce Fortinet fady FortiGate.

c) Podpora vycitani informaci ze zafizeni pomoci protokolu SSH a SNMPv2c¢ a
V3.

d) Automaticky objevovani informaci o L2 a L3 z danych zafizeni.
IP adresy, VLANy, MAC adresy, VRF, ...
e) Vy¢itani informace o zafizeni.
Typ zafizeni (router, switch, AP,....).
Model.
Verze OS v zafizeni.
Vyrobce, Lokalita umisténi.

f) Integrace modulu s IPAM/DNS a DHCP pro lokalizaci uZivateld/zafizeni na
sitovych prvcich.

5. Centralni feSeni DHCP a DNS musi byt objednateli dodano a u né&j fadn€ implementovano,
véetne splnéni vsech pozadavkd dle Smlouvy, nejpozd€ji do 5 (péti) meésici od nabyti
uéinnosti Smlouvy.

6. Obchodni spolecnost, ve které vefejny funkcionat uvedeny v § 2 odst. 1 pism. ¢) zdkona
¢. 159/2006 Sb., o stfetu zajma, ve znéni pozdgjsich predpist nebo jim ovladana osoba vlastni
podil predstavujici alespon 25 % tcasti spole¢nika v obchodni spole¢nosti, se nesmi G¢astnit
zadévacich fizeni podle zakona upravujiciho zad4vani vetejnych zakézek jako tcastnik nebo
poddodavatel, prostiednictvim kterého dodavatel prokazuje kvalifikaci. Zadavatel je povinen
takovou obchodni spolecnost vyloucit ze zadavaciho fizeni. Zadavatel nesmi obchodni
spole¢nosti uvedené ve véte prvni zadat vefejnou zakdzku malého rozsahu, takové jednani je
neplatné. Uzavienim Smlouvy dodavatel prohlasuje, Ze takovou obchodni spole¢nosti neni.



SML- - -

1L
Adresy pro nahlaSeni pozadavki dodavateli

1. Adresy (kontaktni udaje) dodavatele, na né€Z je téZ mozno zadat pfislusny poZadavek, popft.
nahlésit zdvadu dodavateli:

Helpdesk web portal: | GGG
Helpdesk e-mail: || NG
Helpdesk telefon | N R

Telefonicky nahldSeny poZadavek bude objednatelem vZdy pisemné potvrzen.

2. Objednatel uréuje osoby opravnéné k zasilani pozadavki:

Jméno a prijmeni E-mail Telefon

Objednatel je opravnén svym jednostrannym pisemnym oznamenim doru¢enym dodavateli
(moZno na shora uvedeny Helpdesk) osoby, popi. osobu oprdvinénou jednat za objednatele ve
vécech technickych anebo jejich kontakini idaje zménit.

v.
Protokel

1. O tédném poskytnuti a implementaci centralniho feSeni DHCP a DNS objednateli bude pofizen
datovany protokol, opatfeny podpisy osob opravnénych jednat ve vécech technickych
objednatele 1 dodavatele.

2. Protokol je podkladem k vystaveni faktury dle ¢l. VI. Smlouvy.

\A
Cena

Zatadné poskytnuti a implementaci centralniho feSeni DHCP a DNS, jakoZ 1 veskera ostatni plnéni
dle Smlouvy, véetné podpory a licence/licenci, nalezi dodavateli cena ve vysi 5 095 000 K¢ bez
DPH. K uvedené cené bude pripoctena DPH ve vysi dle ptislusnych pravnich ptedpist, vznikne-li
povinnost k jeji uhradg. Zadné dalif &astky neni v souvislosti s poskytovanim plnéni dle Smlouvy
dodavatel opravnén objednateli uctovat.




1.

2.

3.
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VI
Platba ceny

. Cenadle ¢l. V. Smlouvy bude objednatelem dodavateli uhrazena na zdklad¢ dodavatelem fadné

vystavené faktury spliujici ndleZitosti Gcetniho dokladu a je-li plnéni pfedmétem ptislusné dané
téZ nélezitosti daniového dokladu dle pfislusnych obecné zavaznych prévnich predpisi, jejiz
ptilohou bude oboustrann€ podepsany protokol dle ¢1. IV. Smlouvy.

. Splatnost ceny dle odstavce 1 tohoto ¢lanku Smlouvy je 21 dni od doruceni fadné vystavené

faktury (danového dokladu) obsahujici veskeré zakonné a smluvené naleZitosti, vCetné
oboustranné podepsaného protokolu, jak pfedepsédno vySe. Nebude-li faktura obsahovat
n€kterou stanovenou ndleZitost, bude-li chybné vyuctovana cena anebo bude-li faktura
obsahovat jinou vadu, je objednatel opravnén fakturu vratit dodavateli bez =zaplaceni
(proplaceni). Objednatel pfitom uvede dtivod vraceni.

. Cena se povazuje za véas uhrazenou, pokud je pfislu$nd castka nejpozdéji v den splatnosti

odepsana z uctu objednatele ve prospéch ctu dodavatele.

. Dodavatel prohlasuje, Ze v dob& uzavieni Smlouvy neni nespolehlivym platcem ve smyslu

v

ustanoveni § 106a zédkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v G¢inném znéni a
zavazuje se, ze v piipadé€, Ze se v dobé plnéni Smlouvy takovym nespolehlivym platcem stane,
ozndmi tuto skute¢nost neprodlené pisemné objednateli.

. Bude-li dodavatel ke dni poskytnuti zdanitelného plnéni veden jako nespolehlivy platce ve

smyslu § 106a zakona €. 235/2004 Sb., o dani z pfidané hodnoty, v u¢inném znéni, je objednatel
opravnén ¢ast ceny odpovidajici DPH uhradit pfimo na ucet spravce dané; dodavatel obdrzi
pouze cenu bez DPH.

VIL
DalSi prava a povinnosti smluvnich stran

Pii plnéni Smlouvy je dodavatel opravnén jednat se vSemi kompetentnimi zaméstnanci
objednatele za ucelem zajisténi transparentniho a efektivniho pribéhu procesu poskytovani
smluvenych plnéni.

Dodavatel je opravnén pozadovat po kompetentnich osobach objednatele soucinnost nezbytnou
pro plnéni Smlouvy.

Dodavatel je povinen plnit Smlouvu fadng, véas a s nejvyssi odbornou pé¢i. Pii plnéni Smlouvy
dodavatel spolupracuje s osobou opravnénou jednat za objednatele ve vécech technickych,
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pravidelné ji informuje o plnéni Smlouvy a #idi se jejimi pokyny. Ustanoveni § 2594
obc¢anského zdkoniku plati obdobné.

Dodavatel se zavazuje, Ze osoby uvedené v seznamu ¢lent realizaéniho tymu v rdmeci nabidky
dodavatele podané v zadavacim tizeni na vefejnou zakazku, v rdmci néhoZ byla uzaviena
Smlouva, budou v ramci dodavatele napliiovat Smlouvu a jednotlivé role uvedené v zadavaci
dokumentaci zminéné vefejné zakdzky (implementaéni technik — LAN/DNS specialista,
implementacni technik — DDI specialista).

Ma-li dojit v dobé Géinnosti Smlouvy ke zméné ¢lena realiza¢niho tymu oproti sloZeni
takového tymu dle nabidky dodavatele podané do zadavaciho fizeni vefejné zakazky, v rdmci
néhoZ byla uzaviena Smlouva, je dodavatel povinen tuto skuteCnost pfedem objednateli
pisemné oznamit. Novy ¢len realizaéniho tymu musi spliiovat minimalné stejnou kvalifikaci
(pozadavky) uvedenou v zadavaci dokumentaci vefejné zakdzky, v rdmeci niZ byla uzaviena
Smlouva, jako nahrazovany ¢len realizaéniho tymu, coZ je dodavatel povinen objednateli
dolozit spolu s oznamenim odpovidajicimi dokumenty obdobné, jako kdyby prokazoval jejich
kvalifikaci v nabidce. Objednatel si vyhrazuje pravo z objektivnich divodi nového Clena
realiza¢niho tymu, ktery ma vstoupit na pozici nahrazovaného ¢lena, odmitnout.

VIII.
Miéenlivost

. Kazda ze smluvnich stran se zavazuje zachovavat mléenlivost o v8ech informacich tykajicich
se druhé smluvni strany nebo Smlouvy ¢i jejiho plnéni, které (a) ziskala pfimo ¢1 nepfimo od
druhé smluvni strany v souvislosti s uzavienim anebo plnénim Smlouvy anebo (b) je ziska
jinym zpisobem v souvislosti s plnénim Smlouvy (déle jen ,,dlvémé informace). Povinnost
mléenlivosti zahrnuje povinnost smluvnich stran uéinit vse, co lze spravedlivé pozadovat, aby
divérné informace nevesly ve znamost nepovolané osoby.

. Smluvni strana je opravnéna sdélit divémou informaci tfeti osob& pouze s pfedchozim
pisemnym souhlasem druhé smluvni strany s tim, Ze tento souhlas je vdzan na povinnost zavazat
tuto tfeti osobu, aby nakladala s t€mito informacemi jako s ddvémymi a na souhlas této tieti
osoby, Ze zavazek piijima, a to alesponl v rozsahu stanoveném Smlouvou; tim nejsou dotceny
povinnosti smluvnich stran stanovené obecné zadvaznymi pravnimi pfedpisy.

. Dvérnymi informacemi nejsou nebo prestavaji byt:

a) informace, které byly v dobé, kdy je smluvni strana ziskala, vefejné znamé, nebo

d) informace, které je smluvni strana povinna sdélit opravnéné osobé na zdkladé ucinnych
pravnich piedpisd.

Poskytnuti informace na zakladé povinnosti stanovené smluvni strané obecné zdvaznym
pravnim pfedpisem neni povazovano za poruSeni povinnosti smluvni strany sjednané v tomto
¢lanku. Jedna se zejména o povinnost objednatele na Zadost poskytnout informace podle zakona
¢. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozdé&jsich predpist ¢i zakona
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¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozdg&jsich predpist, ¢i jinych
obecné zavaznych pravnich piedpisi.

IX.
Smluvni pokuta

. V ptipadé prodleni dodavatele s fadnym dodanim anebo implementaci centralniho feSeni DHCP
a DNS objednateli je dodavatel k pisemnému pozadavku objednatele povinen objednateli
neprodlen¢ uhradit smluvni pokutu ve vysi 2000 K¢ za kazdy, byt i zapocaty, den prodleni.

. V piipad¢ prodleni dodavatele s dorucenim popisu splnéni pozadavku objednateli nebo
s odstranénim zévady (viz ¢l. 1. odst. 4 Smlouvy) je dodavatel k pisemnému pozadavku
objednatele povinen objednateli neprodlen¢ uhradit smluvni pokutu ve vysi 1000 K¢ za
kazdych, byt 1 zapocatych, 24 hodin prodleni.

. V piipadg, Ze se prohlaSeni dodavatele uvedené v ¢l. 1. odst. 6 Smlouvy ukéze nepravdivym, je
dodavatel povinen zaplatit objednateli smluvni pokutu ve vysi 10% z ceny uvedené v ¢l. V.
Smlouvy (bez DPH).

. Ujednanim o smluvni pokuté, uplatnénim prava na jeji zaplaceni ani jejim zaplacenim neni, a
to ani z&asti, dotéen narok objednatele na nahradu Skody.

X.
Ustanoveni o vzniku a zdniku Smlouvy

Smluvni strany jsou si védomy, Ze Smlouva podléha povinnosti uvefejnéni v registru smluv ve
smyslu zakona &. 340/2015 Sb., o zvlastnich podminkach Ginnosti n&kterych smluv,
uvefejiiovani t€chto smluv a o registru smluv, v G¢inném znéni (zakon o registru smluv) a s
uvefejnénim Smlouvy vyslovné souhlasi.

Smlouva nabyva platnosti dnem jejtho podpisu obéma smluvnimi stranami a G¢innosti
uvefejnénim v registru smluv vedeném podle zakona o registru smluv.

Smluvni vztah zaloZzeny Smlouvou lze ukoncit vzajemnou dohodou obou smluvnich stran.

Kazda ze smluvnich stran mize odstoupit od Smlouvy v piipadech stanovenych Smlouvou
nebo Obcanskym zakonikem.

Objednatel je opravnén odstoupit od Smlouvy také tehdy, bude-li v insolvencnim #izeni zjistén
upadek dodavatele nebo insolvenéni navrh bude zamitnut pro nedostatek majetku dodavatele.
Objednatel je rovnéz opravnén od Smlouvy odstoupit v piipad€, Ze dodavatel je v prodleni
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s fadnym dodanim anebo implementaci centralniho feSeni DHCP a DNS po dobu del$i 30
kalendainich dni (véetné situace, kdy dodavatel nezajisti objednateli licenci dle Smlouvy)
anebo objednateli neposkytne podporu dle Smlouvy, ¢i ukaZe-li se prohlaseni dodavatele dle
¢l. 1. odst. 6 Smlouvy nepravdivym.

Dodavatel je opravnén odstoupit od Smlouvy také v pfipade, Ze je objednatel v prodleni se
zaplacenim ceny dle Smlouvy po dobu delsi neZ 30 kalendainich dni.

Odstoupeni od Smlouvy musi byt ufinéno pisemnou formou a prokazateln€¢ doru¢eno druhé
smluvni strané. Pravni uéinky odstoupeni nastavaji dnem doruceni oznameni o odstoupeni od
Smlouvy druhé smluvni strané.

Zanikem zavazkd uvedenych ve Smlouvé dohodou ani odstoupenim od Smlouvy neni dotéena
platnost kteréhokoliv ustanoveni Smlouvy, jeZ mé vyslovné ¢i ve svych nésledcich zistat
v platnosti po zaniku vyse citovanych zavazkt. Odstoupeni od Smlouvy se nedotyka prava na
zaplaceni smluvni pokuty, dospélého uroku z prodleni, prdva na nahradu Skody vzniklé
z porudeni smluvni povinnosti ani ujedndni, které ma vzhledem ke své povaze zavazovat
smluvni strany i po odstoupeni od Smlouvy, zejména zavazku mléenlivosti, zajisténi zavazkh
a ujednani o zpisobu fedeni spori.

XI.
Criminal Compliance dolozka

Smluvni strany niZe svym podpisem stvrzuji, Ze v prub¢hu vyjednavani o Smlouvé vzdy
jednaly a postupovaly Cestné a transparentné, a soucasné se zavazuji, Ze takto budou jednat
i pfi pInéni Smlouvy a veskerych ¢innostech s ni souvisejicich.

Smluvni strany se dale zavazuji vzdy jednat tak a pfijmout takova opatfeni, aby nedoslo ke
vzniku divodného podezieni na spachani trestného ¢inu ¢i k samotnému jeho spachéani (véetné
formy ucastenstvi), v disledku tedy jednat tak, aby kterékoli ze smluvnich stran nemohla byt
pfictena odpovédnost podle zédkona ¢. 418/2011 Sb., o trestni odpové&dnosti pravnickych osob
a fizeni proti nim, ve znéni pozdé&jsich predpisi, nebo nevznikla trestni odpovédnost fyzickych
osob (v¢etné zaméstnancl) podle zakona ¢. 40/2009 Sb., trestni zdkonik, ve znéni pozdéjSich
predpist, piipadné aby nebylo zahajeno trestni stthani proti jakékoliv ze smluvnich stran véetné
jejich zaméstnanci podle platnych a uéinnych pravnich predpisa.

Objednatel za timto &elem vytvofil tzv. Criminal Compliance Program Lesti Ceské republiky,
s.p. (viz www.lesver.cz) a vjeho ramci piijal zévazek vymezovat se proti jakémukoli
protipravnimu a neetickému jednani a nastavil postupy k prevenci a odhalovéni takového
jednani.
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X1
Zaveéreéna ustanoveni

1. Pokud nékteré z ustanoveni Smlouvy je nebo se stane neplatnym, netéinnym & zdanlivym,
neplatnost, neucinnost ¢i zdanlivost tohoto ustanoveni nebude mit za ndsledek neplatnost
Smlouvy jako celku ani jinych ustanoveni Smlouvy, pokud je takovéto ustanoveni oddé€litelné
od zbytku Smlouvy. Smluvni strany se zavazuji, bude-li to mozné, takovéto neplatné, net¢inné
¢1 zdanlivé ustanoveni nahradit novym platnym a u¢innym ustanovenim, které svym obsahem
bude co nejvérnéji odpovidat podstaté a smyslu ptivodniho ustanoveni.

2. 74dné ze smluvnich stran neni opravnéna bez predchoziho pisemného souhlasu druhé smluvni
strany postoupit ¢i prevést jakékoliv pravo &i povinnost vyplyvajici ze Smlouvy na jakoukoliv
treti osobu.

3. Vpiipadé vzniku sporu vyplyvajiciho ze Smlouvy ¢i jejiho (ne)plnéni se smluvni strany
zavazuji k jeho feSeni smirnou cestou formou jednani svych zastupcd. V ptipadég, Ze jednanim
smluvnich stran nebude dosaZzeno dohody smirnou cestou, budou tyto spory feSeny
prostfednictvim vécné a mistné pFislusnych obecnych souddi v Ceské republice.

4. Smluvni strany souhlasné prohlasuji, Ze si Smlouvu pfed jejim podpisem Fadné predetly,
porozumély vSem jejim ustanovenim a bezvyhradné s nimi souhlasi.

5. Smlouva je vyhotovena ve ¢tyfech stejnopisech, z nichZ objednatel i dodavatel obdrzi po dvou.

V Hradei Kralové dne ......L 0. 1o 2001, V Praze dne 19.5.2021

Ing. Martin Vitek
¢len predstavenstva
ALTEPRO solutions a.s.






