ZMENOVY POZADAVEK (dale jen ,,.ZP")

ke SMLOUVE O HORIZONTALNI SPOLUPRACI vV RAMCI PROJEKTU SLDB 2021
(evid. u SPCSS pod ¢. SML2020039 a u CSU pod ¢. 106-2020-S)

Ceska republika - Cesky statisticky urad

¢su: Na padesatém 3268/81, 100 82 Praha 10

ICO: 000 25 593

Statni pokladna Centrum sdilenych sluzeb, s. p.
SPCSS: Na Vépence 915/14, 130 00 Praha 3

1ICO: 03630919 DIC: CZ03630919

Datum zadani ZP:

10. 3. 2021

ONLINE - Zména konfigurace serveru pro aplikacni monitoring a

ey 22 vytvoreni FTP serveru
Priorita: vysoka
Predkladatel: I
Typ zménového pozadavku
1. Zména konfigurace 2, Navyseni vykonu
ANO NE

1. Zména konfigurace

1.1 Shrnuti zadani

Predkladatel Zada o:

a) Rozsifeni sluzby o sluzbu Bezpe&nostniho monitoringu aplikaci Online a CENSOVY IS
sjednanych nad ramec rozsahu sluzby dle smlouvy.
b) Prodlouzeni terminu poskytovani sluzeb.

1.2 Popis pozadované zmény vcetné specifikace pozadavki

a) Sluzba bezpecnostniho monitoringu aplikaci
Jedna se o rozsireni sluzeb Bezpecnostniho monitoringu o monitoring aplikaci, dle
specifikace zaslané Predkladatelem.

b) Prodlouzeni terminu poskytovani sluzeb
V souvislosti s vyvojem epidemické situace a stanoviskem ministerstva zdravotnictvi a
Ustfedniho krizového $tédbu k moZnosti a podminkam uskuteénéni SLDB 2021 v plvodnim
planovaném terminu, vznikla potieba posileni diirazu kladeného na online sbér dat. Z
tohoto dlvodu i vzhledem k obtiZzné predikovatelnému vyvoji situace, je po projednani v
organech projektu nutné vytvofit organizaéni a technické podminky pro pfipadné
prodlouzeni provozu systému Online IS. Pfedmétem zménového pozadavku je tedy
zajiétém’ doplﬁkového provozu systému Online IS a CENSOVY IS. Terminy provozu

Plivodni harmonogram:

vvvvv

CENSOVY IS - dostupna infrastruktura PRODUKCE RS 15.1.2021 15.4.2021
CENSOVY IS - dostupnd infrastruktura TEST RS 1.12.2020 30.4.2021
ONLINE - dostupna infrastruktura PRODUKCE RS 15.1.2021 15.4.2021
ONLINE - dostupna infrastruktura POSTPRODUKCE 16.4.2021 15.5.2021




ONLINE - dostupna infrastruktura TEST 1.7.2020 30.4.2021

ONLINE - infrastruktura pro aplika¢ni monitoring 1.7.2020 15.4.2021
ONLINE - infrastruktura pro FTP server ZS/RS 15.1.2021 15.5.2021
ONLINE - infrastruktura pro FTP server TEST 1.7.2020 30.4.2021

Aktualizovany harmonogram:

CENSOVY IS - dostupna infrastruktura PRODUKCE RS 15.1.2021 15.5.2021
CENSOVY IS - dostupnd infrastruktura TEST RS 1.12.2020 31.5.2021
ONLINE - dostupna infrastruktura PRODUKCE RS 15.1.2021 15.5.2021
ONLINE - dostupna infrastruktura POSTPRODUKCE 16.4.2021 15.6.2021
ONLINE - dostupna infrastruktura TEST 1.7.2020 31.5.2021
ONLINE - infrastruktura pro aplika¢ni monitoring 1.7.2020 15.5.2021
ONLINE - infrastruktura pro FTP server ZS/RS 15.1.2021 15.6.2021
ONLINE - infrastruktura pro FTP server TEST 1.7.2020 31.5.2021
1.3 Analyza ZP -technické reseni

a) Bezpecnostni monitoring aplikaci

Sluzba Bezpecnostniho monitoringu aplikaci Online a CENSOVY IS je poskytovéna formou sdilené
platformy bezpecnostniho dohledu SPCSS a poskytuje nepfetrzity bezpecnostni monitoring v rezimu
7x24. Soucasti je zakladni bezpeénostni dohled na urovni aplikaénich logd.

Bezpecnostni monitoring je provadén dohledovym pracovistém a expertnim tymem CKB - SOC
SPCSS. Soucasti bezpec¢nostniho monitoringu je detekce kybernetickych bezpecnostnich udalosti
(dadle jen ,KBU") pomoci nastroje SIEM, jejich vyhodnocovani a zvladani, dokumentovani
kybernetickych bezpecnostnich incidentl (dale jen ,KBI“), jejich analyza a navrhy na opatfeni.
V rdmci sluzby je poskytovan incident management véetné pripravy podkladl pro piisludné organy
v souladu se zakonem €. 181/2014 Sb., o kybernetické bezpecnosti v platném znéni a podle vyhlasky
¢. 82/2018 Sb., o kybernetické bezpecnosti, pfipadné na zakladé dohody smluvnich stran.

Bezpecnostni monitoring aplikaci zahrnuje:

e Detekci, sbér, uchovavani a vyhodnocovani logl zasilanych aplikacemi Online a CENSOVY
IS, KBU a KBI;

Aplikace zasilaji syslog zpravy do SIEMu SPCSS.
Sluzba po¢itd s maximalni zatéZi 620 EPS pro stranu Online a 5 EPS pro stranu CENSOVY IS.

V pfipadé, e bude prlimérna redlna zatéz vyssi o vice nez 30 %, ma SPCSS narok na vyuétovani
ceny, dle rozsahu redlné zatéze, kterd bude vycislena v pfislusném dodatku ke smlouvé.

Obdobi poskytovani sluzby bezpecnostniho monitoringu aplikaci:
Sluzba bude poskytovana v terminu 27.3.2021 - 15.5.2021.

b) Prodlouzeni terminu poskytovani sluzeb

Technicky se jedna pouze o posunu terminu v ¢ase, zadna konfigurace neni tieba.

1.4 Dopady na stavajici sluzbu a ocekavané disledky
Bez dopadu.

1.5 Dopady do kvalitativnich parametrd poskytované sluzby
Bez dopadu.

1.6 Harmonogram realizace

Harmonogram poskytovani jednotlivych prosttedi a sluzeb odpovida vy&e uvedenym terminim.



1.7 Rizika

a) Bezpecnostni monitoring aplikaci
Bez rizik z hlediska poskytovani sluzby. Rizikem je neposkytovani sluzby, které ve vysledku
znamena nezajisténi kybernetické bezpecnosti z pohledu nasazeni nastroje na detekci KBU,
vyhodnocovani KBU a Fizeni incidentd ve smyslu ZOKB a VOKB ze strany spravce systému - CSU.
b) ProdlouzZeni terminu poskytovani sluzeb

Bez rizik.

1.8 Dopady do dokumentace

CSU poskytl SPCSS dokumentaci ,,Bezpe¢nostni monitoring aplikaci® popisujici zasilané logy jako
podklad pro nastaveni Bezpec¢nostniho monitoringu aplikaci.

1.9 Prilohy

Aktualizovany harmonogram poskytovani sluzby.

2. Cena ZP
Sluzba Cena bez DPH
Bezpecnostni monitoring aplikaci 295 768,- K¢
ProdlouZeni sluzby CENSOVY IS 114 673,- K&
Prodlouzeni sluzby ONLINE 1 893 624,- K¢

Cena ZP - Zména konfigurace a navyseni vykonu
S dopadem do ceny Cena za ZP v K¢ bez DPH
ANO 2 304 065,-
3. Akceptace
Za CsU Za SPCSS

Jméno, piijmeni opravnéné osoby CSU: Jméno, prijmeni opravnéné osoby SPCSS:

Podpis: Podpis:

Podpis:
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