INSTITUT PLANOVANI A ROZVOJJE
HLAVNIHO MESTA PRAHY
pfispévkova organizace

Rozsifeni sité IPR

Prildhe &1

1.) Popis predmétu vefejné zakdzky

Pfedmétem vefejné zakdzky je roziifeni sité o nové zafizeni typu fyzického $asi a 1U samostatnych
pfepinatd s plnym za&lenénim do stdvajici sit& i do stavajiciho management systému Extreme Networks

Minimadlné:
- inventaF véetné firmware bootprom sériovych ¢&isel
- SNMP fizeni
- konfigurace bezpeénostnich profili
- fizeni pfistupu uzivateld i zafizeni do sits
- aplikaéni viditelnost
- vyhledavani koncovych zafizeni
- reportovani
- automaticky deployment = Zero Touch Provisioning.

2.) Specifikace v ramci jednotlivych lokalit

A.) Serverovna objektu C
Kapacitni rozsiteni modulu aplikaéni viditelnosti NetSight Purview o dal3ich 100 000 toki za minutu.
2ks XFP-SR 10G optického modulu pro 3asi BlackDiamond 8800 * 10G4Xc.
1x SC-SC MM patch cord — (0,25m)
6x SC-LC MM patch cord - (1,5m)

B.) Serverovna objektu C_CopyCentrum
e Mnoistvi 1 kus
e Samostatny 12/L3 pfepinat
° Montovatelny do standarniho 19” technologického stojanu
e Maximaini velikost 1U
° Soutasti dodévky musi byt i napéjeci kabely. Na strang zadavatele je zdsuvka CEE 7/7
Vykonové parametry:
e Polet portt: 48 portt 10/100/10008ASE-T(RJ45) PoE+, 4 porti 1000BASE-X (SFP) sdilené, 2 porty
1/10G BASE-X SFP+ dedikované
°  Osazeni optickymi moduly 2ks 10G SFP+ SR
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Schopnost napéjet PoE 740W

Velikost MAC tabulky: min. 16000

Velikost IPv4 routovaci tabulky: min. 440
Velikost IPv6 routovaci tabulky: min. 220
Pocet aktivnich VLAN: min. 4000

Propustnost: min. 170Gbps

Vykon: min. 130Mpps

IPv6 prepindni v hardware

MAC address learning a L2 bridging v hardware

Funkce pro vysokou dostupnost:

Podpora stohovéni - min. 8 prepina&a

Miniméini rychlost stohovani 40Gbps

Podpora stohovani pfes 10Gb SFP+ moduly

Dedikované porty pro stohovani (pfi stohovani se nesnisi pocet pouZitelnych portl popsany
v sekci , Vykonové parametry®)

Vypadek ¢asti stohu neovlivni zbyvajici &ast stohu

Vyména vadného prepinace ve stohu bez vypnuti stohu

802.3ad (Link Aggregation Control Protocol)

Moznost ukoncit agregované linky (802.3ad) na riiznych prepinatich stohu; zvy3eni propustnosti
802.1s (Multiple Spanning Tree Protocol)

802.1d a 802.1w (Spanning Tree Protocol)

Funkce pro bezpecénost a QoS:

Vstupni i vystupni ACL na porty
Podpora 802.1x pro vice MAC na jednom fyzickém portu
Port security; omezeni poétu MAC adres na portu, statické MAC, mozZnost definovani akci pfi
prekroéeni
DHCP snooping
Trusted DHCP server ports
Source IP lockdown
Omezeni ARP learning z DHCP
Ochrana pfed DoS utokem (ochrana Control Plane, rate limiting pre traffic na CPU)
Klasifikace a tagovani na zékladé ToS, L3 protokolu, IP adresy, L4 portu
Prioritizace na zakladé klasifikace
Definovani propustnosti na zakladé klasifikace
QoS min. 8 queues na port
Ochrana STP (Root Guard, BPDU guard)
Podpora IPv6 RA-Guard
Ochrana pred traffic/packet storms (broadcast/multicast)
MoZnost reakce na sitovy provoz definovany v ACL spusténim pfikazl, Gpravou ACL a QoS
Musi podporovat bezpe¢nostni profily; bezpe¢nostnim profilem se rozumi v3echny kombinace
o definice VLANy
©  L2-14 pravidia pro filtraci na provoz IPv4
O L2-14 pravidla pro kvalitu sluzby na provoz IPv4
© L2-14 pravidla pro zrcadleni provozu na provoz IPv4
O L2-L4 pravidla pro omezeni rychlosti na provoz IPv4
Musi podporovat minimainé 64 unikatnich bezpecnostnich profild
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Musi podporovat schopnost aplikace bezpeénostniho profilu:

O Staticky na port

o Staticky na MAC

o Staticky na IP

o Staticky na VLAN

o Dynamicky dle radius autentizace
Musi podporovat vicendsobnou autentizaci identit na portu s aplikaci unikatnich bezpe&nostnich
profild na tyto identity; pocet moinych soutasné autentizovanych identit a unikatnich
bezpe&nostnich profil musi byt na kaZdém portu alespori 8, napf. telefon + pc + virtudini stroje
Podpora RFC 3580, a3 128 autentizovanych entit za kaZdym portem, riizné entity rizné VLANy

Funkce pro sprdvu a dohled:

SSHv2 klient/server, SCP2 klient/server, SFTP server

SNTP/NTP klient, NTP server

Podpora flow technologie v hardware

SNMPv2/v3

DNS klient

Sprava prostfednictvim CLI (Command Line Interface); lokdlIni konzole a vzdaleny pfistup
Oddéleny ethernet port pro management (out-of-band management)

Autentizace, autorizace a accounting administratory; podpora lokaIni databaze a RADIUS
Podpora ovéfovani jednotlivych pfikazi administritora pfes RADIUS

Syslog, s logovanim na vzdaleny syslog server

Dokumentované XML AP|

Port mirroring typu SPAN, RSPAN

Podpora skriptovéni zalozeném na jazyce TCL a Python

Podpora spusténi skriptu na zakladé udalosti; podporované typy udalosti alespor link up/down,
Cas, ovéFeni uzivatele 802.1x, LLDP

Automaticka zéloha konfigurace pfi prihlageni administratora

MoZnost uchovani vice verzi konfiguraci na pfepinagi

Funkce pro integraci do stdvajici sité:

802.1ab - Link Layer Discovery Protocol (LLDP)
LLDP-MED (Media Endpoint Discovery)

DHCP server

Statické smérovani

Podpora RIPv2/RIPng

MoZnost rozsifeni o podporu ESRP

Moznost rozsifeni o podporu OSPFv2/v3

Moznost rozsifeni o podporu VRRPv3

MozZnost roziifeni o Audio Vide Bridging

Podpora MVRP

Podpora RFC 3619

802.1Q a 802.1p

Subnet-directed broadcasts pre Wake on LAN; véetné Directed Broadcast Control (RFC 2644)
Jumbo frames

Internet Group Management Protocol (IGMP) v2/v3
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C.) Serverovna objektu A
Vzhledem k povaze sité, k omezenym zdrojim na strané IT zadavatele, vzhledem k ocekavanému
rozvoji a stavajicim zkusenostem a trenddm, musi byt nabizeny prvek na bazi fyzického 3asi a
poskytovat jako minimum nésledujici vlastnosti:
e  Mnoistvi 1 kus
o Sasis prepinaci kapacitou minimalné 280 Gbps
o Sasis vykonem minimalné 190 Mpps
o Sasi osaditelné alespofi 144 porty 10/100/1000 Class 3 PoE a 4 porty 10Gbit
standardizovaného rozhranni SFP+, XFP nebo Xenpak
o Sasiosaditelné alespori 144 porty SFP a 4 porty 10Gbit standardizovaného rozhrani SFP+, XFP
nebo Xenpak
o Sasiosaditelné alespon 12 porty 10Gbit standardizovaného rozhrani SFP+, XFP nebo Xenpak
o Sasi s minimalné 6 sloty pro vstupné-vystupni moduly
e Pro 3asi musi byt k dispozici vstupné-vystupni moduly s aZ 24 10/100/1000 porty a s a3 24 SFP
porty
e Schopnost dodat aZ 3200W pro PoE zafizeni
» Kombinované zdroje pro PoE a systém. MoZnost pfipojit rozsitujici 3asi zdroji pro PoE energii,
celkem az 4800W
» Vsechny redundantni komponenty systému musi byt “active-active”, pfidanim redundantni
komponenty (modul, zdroje) se zvyiuje nejen dostupnost ale i vykon
* Soutésti dodavky musi byt i napéjeci kabely. Na strané zadavatele je zasuvka CEE 7/7
Dodand konfigurace:
e 72 portli 10/100/1000 s podporou PoE dle IEEE 802.3at
e PoE vykon pro zafizeni minimalné 1600W, moznost roziifit o dalsi minimalné 1600W pouze
dodanim dalSich zdrojg.
e 4 porty 10G SFP+
e Osazeni 2ks SFP+ SR moduly
*  Minimdiné 3 sloty pro vstupné-vystupni moduly voiné
e Vykon piepinaci matice (propustnost backplane) minimalné 280 Gbps
*  Packet buffer pro systém minimalné 3 GByte
¢ Redundantni zdroje
e Zachodu vyménitelné tzv. “hot-swappable” napdjeci zdroje, vétraky i moduly
Funkce pro management a monitoring:
e Musi podporovat SNMPv1, SNMPv2c, a SN MPv3, RFC 3826 — AES pro SNMP
e Musi podporovat SMON - VLAN a Priority Statistics
e Musi podporovat RMON skupiny Statistics, History, Alarms, Events, Host, HostTopN, Matrix,
Capture a Filter
¢ Musi podporovat VLAN mirroring a Port mirroring s moznostmi one-to-one, one-to-many i
many-to-many
¢ Musi podporovat IDS mirroring, kdy zdrojovy port je zrcadlen podle datovych tokd na vice
portl
e Musi podporovat RADIUS Accounting
*  Musi podporovat TACACS+ pro autorizaci i accounting
e Musi podporovat line-rate nesamplovany NetFlow v5 i v9 na véech portech soucasné po
neomezenou dobu bez omezeni funkcionality.
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e Musi podporovat mechanismus pro reportovani vazby mezi MAC adresami a IP adresami
vredlném case, i pokud je koncové zafizeni $patné nakonfigurovdno - musi tedy jit o
samostatny mechanismus nezavisly na ARP

e Musi obsahovat teplotni ¢idlo, v pfipadé piekroceni teploty upozornit management (trap a

syslog)
*  Musi podporovat sledovani vétrakd a zdroji pres SNMP
Funkce pro smérovéni:

e Musi podporovat smérovani:
o statické smérovani IPv4 i IPv6, RIPv2
o OSPFv1iv2iv3formou licenéniho upgrade
© smérovani multicast DVMRP, IGMP vl, v2iv3, PIM-SM formou licenéniho upgrade
o Policy Based Routing (PBR) a Route Maps
*  Musi podporovat VRRP s minimainé 32 virtusinimi IP adresami
e Musi podporovat Virtual Routing and Forwarding (VRF) formou licenéniho upgrade
Funkce pro kvalitu siuzby:

* Musi podporovat klasifikaci pakett na vrstvach L2 a3 L4 1SO OSI modelu

e Musi podporovat IP Class of Service (CoS)

e Musi podporovat vicenasobné mechanismy pro podporu front (SPQ, WFQ, WRR a Hybrid)

* Musi podporovat alespof 11 prioritnich front na kasdém narti v hardware

e Musipodporovat omezeni pfichozi a odchozi Sifky pdsma na tok i na port - inbound i outbound
rate-limit

Funkce pfepinéni:

e Musi podporovat 802.1s Multiple spanning tree

e Musi podporovat 802.3ad Link Aggregation s minimalné 36 LACP skupinami

e Musipodporovat 802.1q VLAN aktivnich 4094

Funkce pro bezpecnost:

e Musi podporovat schopnost omezovat potty novych nebo jiz vytvofenych tokd, které mohou
byt konfigurovany na jednotlivé porty pfepinace, z divodu boje proti distribuovanym utokam
typu DoS.

e Musi podporovat nasledujic zplsoby autentizace:

© IEEE 802.1X Port Based Network Access
MAC-based Authentication
Radius Snooping
Port Based Web Authentication
V3echny jednotlivé metody autentizace musi byt libovolné kombinovatelné; musi byt
moZnd jakakoliv kombinace autentizaci na kterémkoliv portu, véetné definice priority
jednotlivych metod autentizace
e Musipodporovat dynamicky a staticky MAC Based Port Locking
e Musi podporovat schopnost autentizovat vice rznych entit na jeden port; celkova kapacita
autentizovanych uivateli/zafizeni na piepinati musi byt vétsi nez 2000.
e Musipodporovat bezpe&nostni profily; bezpe&nostnim profilem se rozumi viechny kombinace
o definice VLANy

O 0 0o

© L2-L4 pravidla pro filtraci na provoz IPv4 i IPv6
© L2-L4 pravidla pro kvalitu sluZby na provoz IPv4 i IPv6
© L2-L4 pravidla pro zrcadleni pProvozu na provoz IPv4 i IPv6
© L2-14 pravidla pro omezeni rychlosti na provoz IPv4 i IPv6
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» Musi podporovat minimainé 1023 unikatnich bezpe&nostnich profili
e Musi podporovat schopnost aplikace bezpe&nostniho profilu:
o Staticky na port
o Staticky na MAC
o Staticky na IP
o Staticky na VLAN
o Dynamicky dle radius autentizace
e Musi podporovat schopnost vydefinovat bezpe&nostni profil jako , default®; tento profil bude
aplikovén na provoz, nez dojde k autorizaci a pokud autentizace selie
e Musi podporovat vicendsobnou autentizaci identit na portu saplikaci unikdtnich
bezpe&nostnich profili na tyto identity; potet moznych soucasné autentizovanych identit a
unikdtnich bezpe¢nostnich profili musi byt na kazdém portu alespon 8, napf. telefon + pc +
virtuaini stroje
 Podpora RFC 3580, aZ 128 autentizovanych entit za kazdym portem, rizné entity riizné VLANy
Funkce pro integraci do stavajici sité:
e Musi podporovat schopnost identifikovat a tim autorizovat VolP telefony a jina takové zafizeni
raznych vyrobcl - obecné H.323 zafizeni, obecné SIP zafizeni, CDPv2, LLDP-MED
e Musi podporovat LLDP a LLDP-MED, CDP
e Musi podporovat pfifazeni provozu do riznych VLAN dle L2-14 kritérii i v pfipadé, Ze neni
konfigurovén 802.1Q tagging
o Musi byt zaru¢ena 100% interoperabilita se stdvajicimi zafizenimi v siti
* Musi byt zaru¢ena 100% interoperabilita se stavajicim managementem sité véetné (ne viak
vyhradné) konfigurace bezpeénostnich profild pomoci policy manageru, aplikace
bezpe€nostnich profild pomoci nac manageru, ziloha konfigurace pomoci inventory
manageru a zobrazeni a mapy sité v ramci oneview.

D.) Objekt Jehné&éi dvir - zafizeni €.1
e Mnoistvi 1 kus
e Samostatny L2 pfepinaé
« Montovatelny do standartniho 19" technologického stojanu
e Maximalni velikost 1U
» Soutasti doddvky musi byt i napajeci kabely. Na strané zadavatele je zdsuvka CEE 7/7
Vykonové parametry:
e Pocet portii: 24 port 10/100/1000BASE-T (RJ45) PoE+, 4 portli 1000BASE-X (SFP) nesdilené
e Velikost MAC tabulky: min. 16000
e Pocet aktivnich VLAN: min. 4000
¢ Propustnost: min. 55Gbps
e Vykon: min. 40Mpps
* MAC address learning a L2 bridging v hardware
Funkce pro vysokou dostupnost:
o 802.3ad (Link Aggregation Control Protocol)
o 802.1s (Multiple Spanning Tree Protocol)
o 802.1d a 802.1w (Spanning Tree Protocol)
Funkce pro bezpecnost a QoS:
e Vstupni ACL na porty
e Podpora 802.1x pro vice MAC na jednom fyzickém portu
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e  Port security; omezeni poétu MAC adres na portu, statické MAC, moZnost definovani akci pfi
prekroéeni
Ochrana pfed DoS utokem (ochrana Control Plane, rate limiting pre traffic na CPU)
Klasifikace a tagovani na zékladé ToS, L3 protokolu, IP adresy, L4 portu
e Prioritizace na z4kladé klasifikace
e Definovéni propustnosti na zakladé klasifikace
QoS min. 8 queues na port
e Ochrana STP (Root Guard, BPDU guard)
e Podpora IPv6 RA-Guard
* Ochrana pred traffic/packet storms (broadcast/multicast)
Funkce pro sprévu a dohled:
o SSHv2 klient/server, SCP2 klient/server, SFTP server
SNTP/NTP klient, NTP server
Podpora flow technologie v hardware
SNMPv2/v3
DNS klient
 Sprava prostiednictvim CLI (Command Line Interface); lokaini konzole a vzdaleny pfistup
Oddéleny ethernet port pro management (out-of-band management)
Autentizace, autorizace a accounting administratord; podpora lokalni databaze a RADIUS
e Podpora ovéfovani jednotlivych pfikazl administratora pies RADIUS
Syslog, s logovanim na vzdéleny syslog server
e Dokumentované XML AP|
Port mirroring typu SPAN, RSPAN
Podpora skriptovéni zalozeném na jazyce TCL a Python
Podpora spudténi skriptu na ziklade uddlosti; podporované typy udalosti alespori link
up/down, &as, ovéfeni uzivatele 802.1x, LLDP
e Automatickd zéloha konfigurace pfi pfihlageni administritora
e Moinost uchovéni vice verzi konfiguraci na pfepina&i
Funkce pro integraci do stdvajici sité:
e 802.1ab - Link Layer Discovery Protocol (LLDP)
LLDP-MED (Media Endpoint Discovery)
e Moinost rozsifeni o Audio Vide Bridging
e Podpora MVRP
e Podpora RFC 3619
802.1Q a2 802.1p
°  Subnet-directed broadcasts pre Wake on LAN; véetné Directed Broadcast Control (RFC 2644)
Jumbo frames
* Internet Group Management Protocol (IGMP) v2/v3

E.) Objekt Jehnééi dviir — zafizenf &.2

e Mnoistvi 1 kus

e Samostatny L2/L3 prepinaé

¢ Montovatelny do standartniho 19” technologického stojanu

e Maximalni velikost 1U

* Soucasti doddvky musi byt i napdjeci kabely. Na strané zadavatele je zasuvka CEE 7/7
Vykonové parametry:
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Potet portd: 48 portli 10/100/1000BASE-T (RJ45) PoE+, 4 portl 1000BASE-X (SFP) sdilené, 2
porty 1000BASE-X (SFP) dedikované

Schopnost napajet PoE 740W

Velikost MAC tabulky: min. 16000

Velikost IPv4 routovaci tabulky: min. 440
Velikost IPv6 routovaci tabulky: min. 220

Pocet aktivnich VLAN: min. 4000

Propustnost: min. 170Gbps

Vykon: min. 130Mpps

IPv6 piepinani v hardware

MAC address learning a L2 bridging v hardware

Funkce pro vysokou dostupnost:

Podpora stohovéni - min. 8 pfepinaca

Minimalni rychlost stohovani 40Gbps

Podpora stohovani pfes 10Gb SFP+ moduly

Dedikované porty pro stohovani (pfi stohovani se nesnizi pocet poutitelnych portd popsany
v sekci ,Vykonové parametry“)

Vypadek &&sti stohu neovlivni zbyvajici &ést stohu

Vyména vadného piepinace ve stohu bez vypnuti stohu

802.3ad (Link Aggregation Control Protocol)

Moinost ukondit agregované linky (802.3ad) na rliznych prepinatich stohu; zvyseni
propustnosti

802.1s (Multiple Spanning Tree Protocol)

802.1d a 802.1w (Spanning Tree Protocol)

Funkce pro bezpecnost a QoS:

Vstupni i vystupni ACL na porty
Podpora 802.1x pro vice MAC na jednom fyzickém portu
Port security; omezeni poctu MAC adres na portu, statické MAC, moZnost definovani akci pfi
prekroceni
DHCP snooping
Trusted DHCP server ports
Source IP lockdown
Omezeni ARP learning z DHCP
Ochrana pfed DoS Gtokem (ochrana Control Plane, rate limiting pre traffic na CPU)
Klasifikace a tagovani na zékladé ToS, L3 protokolu, IP adresy, L4 portu
Prioritizace na zdkladé klasifikace
Definovani propustnosti na zakladé klasifikace
QoS min. 8 queues na port
Ochrana STP (Root Guard, BPDU guard)
Podpora IPv6 RA-Guard
Ochrana pred traffic/packet storms (broadcast/multicast)
Moznost reakce na sitovy provoz definovany v ACL spuét&nim pfikazd, upravou ACL a QoS
Musi podporovat bezpe&nostni profily; bezpe&nostnim profilem se rozumi v3echny kombinace
o definice VLANy
o L2-L4 pravidla pro filtraci na provoz IPv4
O L2-L4 pravidla pro kvalitu sluzby na provoz IPv4
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© L2-L4 pravidla pro zrcadleni provozu na provoz IPv4
© L2-L4 pravidla pro omezeni rychlosti na provoz IPv4
* Musi podporovat minim&iné 64 unikatnich bezpeé&nostnich profilt
e Musi podporovat schopnost aplikace bezpeénostniho profilu:
o Staticky na port
o Staticky na MAC
o Staticky na IP
o Staticky na VLAN
o Dynamicky dle radius autentizace
* Musi podporovat vicendsobnou autentizaci identit na portu s aplikaci unikatnich
bezpeénostnich profili na tyto identity; pocet moiZnych souéasné autentizovanych identit a
unikatnich bezpeénostnich profild musi byt na kazdém portu alespori 8, napf. telefon + pc +
virtudini stroje
e Podpora RFC 3580, a7 128 autentizovanych entit za kazdym portem, riizné entity rizné VLANy
Funkce pro sprévu a dohled:
e SSHv2 klient/server, SCP2 klient/server, SFTP server
SNTP/NTP klient, NTP server
Podpora flow technologie v hardware
SNMPv2/v3
DNS klient
* Spréva prostfednictvim CLI (Command Line Interface); lokdIni konzole a vzdéleny pFistup
Oddéleny ethernet port pro management (out-of-band management)
Autentizace, autorizace a accounting administratorg; podpora lokéIni databaze a RADIUS
* Podpora ovéfovani jednotlivych pfikazd administratora pfes RADIUS
Syslog, s logovanim na vzddleny syslog server
Dokumentované XML API
e Port mirroring typu SPAN, RSPAN
* Podpora skriptovani zalozeném na jazyce TCL a Python
e Podpora spusténi skriptu na zaklade udalosti; podporované typy udalosti alespori link
up/down, ¢as, ovéfeni uZivatele 802.1x, LLDP
e Automatickd zaloha konfigurace pfi pfihlaseni administratora
*  MoZnost uchovani vice verz konfiguraci na prepinaci
Funkce pro integraci do stdvajici sité:
* 802.1ab - Link Layer Discovery Protocol ( LLDP)
¢ LLDP-MED (Media Endpoint Discovery)
DHCP server
°  Statické smérovani
e Podpora RIPv2/RIPng
*  Moinost rozdifeni o podporu ESRP
e Moinost rozéifeni o podporu OSPFv2/v3
* Moinost rozéifeni o podporu VRRPv3
* Moinost roziiteni o Audio Vide Bridging
e Podpora MVRP
Podpora RFC 3619
802.1Q a 802.1p
Subnet-directed broadcasts pre Wake on LAN; véetné Directed Broadcast Control (RFC 2644)
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e Jumbo frames
e Internet Group Management Protocol (IGMP) v2/v3

F.) Objekt Jehné&&i dvir - zafizeni ¢.3
e Mnoistvi 1 kus
e Samostatny L2/L3 pfepina¢
e Montovatelny do standartniho 19” technologického stojanu
e Maximalni velikost 1U
e Soucasti doddvky musi byt i napajeci kabely. Na strané zadavatele je zdsuvka CEE 7/7
Vykonové parametry:
e Polet portl: 48 portd 10/100/1000BASE-T (RJ45), 4 portti 1000BASE-X (SFP) sdilené, 2 porty
1000BASE-X (SFP) dedikované
e Velikost MAC tabulky: min. 16000
* Velikost IPv4 routovaci tabulky: min. 440
 Velikost IPv6 routovaci tabulky: min. 220
e Pocet aktivnich VLAN: min. 4000
e Propustnost: min. 170Gbps
e Vykon: min. 130Mpps
e IPv6 prepindni v hardware
* MAC address learning a L2 bridging v hardware
Funkce pro vysokou dostupnost:
* Podpora stohovani - min. 8 pfepina&t
e Minimalni rychlost stohovani 40Gbps
* Podpora stohovéni pres 10Gb SFP+ moduly
* Dedikované porty pro stohovani (pfi stohovani se nesnizi pocet poutitelnych portt popsany
v sekci , Vykonové parametry*)
e Vypadek ¢asti stohu neovlivni zbyvajici &ast stohu
* Vyména vadného prepinace ve stohu bez vypnuti stohu
e 802.3ad (Link Aggregation Control Protocol)
e Moinogt ukontit agregované linky (802.3ad) na rdznych prepinatich stohu; zvySeni
propusi;tnosti
e 802.1s'(Multiple Spanning Tree Protocol)
e 802.1d a 802.1w (Spanning Tree Protocol)
Funkce pro bezpecnost a QoS:
*  Vstupnii vystupni ACL na porty
e Podpora 802.1x pro vice MAC na jednom fyzickém portu
» Port security; omezeni po¢tu MAC adres na portu, statické MAC, moZnost definovani akci pfi
prekroceni
e DHCP snooping
e Trusted DHCP server ports
e Source IP lockdown
e Omezeni ARP learning z DHCP
e Ochrana pfed DoS Gtokem (ochrana Control Plane, rate limiting pre traffic na CPU)
e Klasifikace a tagovani na zakladé Tos, L3 protokolu, IP adresy, L4 portu
e Prioritizace na zdkladé klasifikace
Definovéni propustnosti na zakladé klasifikace

Institut pldnovani a rozvoje hlavniho mésta Prahy, pispévkova organizace 10
zapsany v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil Pr, viozka 63

sidlo: Vy3ehradska 57/2077, 128 00 Praha 2 - Nové Mésto

tel.: 236 005 617, fax: 220 514 652, ID c2zmahu

e-mail: podatelna@ipr.praha.eu, http://www.iprpraha.cz

bankovni spojeni: PPF banka, ass., Evropské 2690/17, 160 41 Praha 6

¢islo u¢tu: 2001200003/6000, I¢: 70883858, DIC: CZ70883858



PRA|HA
PRA|GUE

PRA[GA
PRA|G

Funkce pro sprdvu a dohled:
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QoS min. 8 queues na port
* Ochrana STP (Root Guard, BPDU guard)
Podpora IPv6 RA-Guard
* Ochrana pred traffic/packet storms (broadcast/multicast)
* Moinost reakce na sitovy provoz definovany v ACL spugténim pfikazd, dpravou ACL a QoS
* Musipodporovat bezpe&nostni profily; bezpeénostnim profilem se rozumi viechny kombinace
o definice VLANy
o L2-14 pravidla pro filtraci na provoz IPv4
O L2-14 pravidla pro kvalitu sluZby na provoz IPv4
O L2-L4 pravidla pro zrcadleni provozu na provoz IPv4
©  L2-L4 pravidla pro omezeni rychlosti na provoz IPv4
*  Musipodporovat minimainé 64 unikétnich bezpe&nostnich profilt
e Musi podporovat schopnost aplikace bezpe&nostniho profilu:
o Staticky na port
o Staticky na MAC
o Staticky na IP
o Staticky na VLAN
o Dynamicky dle radius autentizace
Musi  podporovat vicenasobnou autentizaci identit na portu s aplikaci unikatnich
bezpeénostnich profili na tyto identity; poéet moznych soudasné autentizovanych identit a
unikdtnich bezpe&nostnich profild musi byt na kazdém portu alespon 8, napf. telefon + pc +
virtualni stroje
* Podpora RFC 3580, a3 128 autentizovanych entit za kazdym portem, rGizné entity rizné VLANy

* SSHv2 klient/server, SCP2 klient/server, SFTP server

SNTP/NTP klient, NTP server

* Podpora flow technologie v hardware

SNMPv2/v3

¢ DNS klient

e Sprdva prostfednictvim CL| (Command Line Interface); lokdlni konzole a vzddleny pFistup

e Oddéleny ethernet port pro management (out-of-band management)

e Autentizace, autorizace a accounting administratorg; podpora lokalni databaze a RADIUS

Podpora ovérovani jednotlivych pfikazd administratora pres RADIUS

Syslog, s logovanim na vzdéleny syslog server

¢ Dokumentované XML API

‘Port mirroring typu SPAN, RSPAN

Podpora skriptovéni zalozeného na jazyce TCL a Python

e Podpora spusténi skriptu na zakladé udalosti; podporované typy udalosti alespori link
up/down, &as, ovéfeni uZivatele 802.1x, LLDP

e Automaticks ziloha konfigurace pfi p¥ihldgeni administratora

*  MoZnost uchovani vice verzi konfiguraci na prepinaéi

Funkce pro integraci do stdvajici sité:

e 802.1ab - Link Layer Discovery Protocol ( LLDP)
LLDP-MED (Media Endpoint Discovery)

e DHCP server

Statické smérovani
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e Podpora RIPv2/RIPng
* Moinost rozsifeni o podporu ESRP

* Moinost rozsifeni o podporu OSPFv2/v3

* Moinost rozsifeni o podporu VRRPv3

e MoZnost rozdifeni o Audio Vide Bridging

e Podpora MVRP

e Podpora RFC 3619

e 802.1Qa802.1p

o Subnet-directed broadcasts pre Wake on LAN; véetné Directed Broadcast Control (RFC 2644)
e Jumbo frames

e Internet Group Management Protocol (IGMP) v2/v3

1 kus 10GBASE-CR SFP+ (1m kabel DirectAttach/Twin-ax)

3.) Podpora vyrobce produktii
Podporou vyrobce produktt na vedkery dodany HW je mys3leno upgrade SW na novéjsi verze, pfistup
k opravdm chyb SW atd. MoZnost nhradniho HW a dildi (podminka vyrobce mit SLA specifikované v bodé
€. 3 a 4 této pfilohy). Pistup k tzv. »eSupportu” vyrobce 24x7x365.

4.) Produktova podpora dodavatele (SLA)
Servisni podminky minimalné 8x5xNBD, tedy rozmezi pro pfijeti poZadavku a servisni ¢as 8 hodin
v pracovnich dnech s garanci opravy/zprovoznéni sluseb provozovanych na zafizeni nejpozdéji druhy
pracovni den.
Garance opravy je chépana tak, %e zafizeni musi byt schopno v pozadovaném ¢ase plnit pGvodné
provozované sluzby

5.) Podminky poskytnuti podpor
Zadavatel pozaduje poskytnuti podpor specifikované v bodé &. 3 a 4 od instalace do 31.12.2019.
Zadavatel déle poZaduje, aby sluzby specifikované v bodé ¢. 3 a 4 byla dodény spolu s podminkou, ktera
po celou dobu zaruky zahrnuje vyménu viech vadnych komponent do pFiétiho pracovniho dne a pFistup
k novym verzim firmware. Z4ruka je pozadovana po celou dobu trvani pfedmétu Vz.

6.) Zaruky
Zadavatel poZaduje na celou dodavku zéruku na Urovni 8x5xNBD do 31.12.2019.

Veskeré HW komponenty piedmétu zakdzky musi byt uréeny pro Cesky trh. Dodavatel musi tuto
skutegnost doloZit potvrzenim vyrobce HW.

7.) Terminy plnéni
A) Dodévka HW prob&hne maximainé 30 dni od podpisu smlouvy.
B) Pfedani dila prob&hne maximainé 60 dni od podpisu smlouvy.

8.) Sankce
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Zadavatel stanovil sankce za nedodrzeni terminu specifikované v €17 formou slevy z celkové ceny zakazky.
Vy3e pendle bude narokovéna ve vy3i 0,05% z celkové ceny zakazky a to za kazdy zapocaty den, kdy bude
uchazeé v prodleni.

9.) Zvldstni ustanoveni
Zadavatel si vyhrazuje pravo na kontrolu kompletnosti a funk&nosti pfedaného predmétu plnéni v délce
10 pracovnich dnd. Tato lhata zatind bézet nasledujicim pracovnim dnem po dodéani. O provedené
kontrole bude sepsan Akceptacni protokol. Souhlas s obsahemn Akceptacniho protokolu stvrdi obé strany
podpisem.
Akceptacni protokol miize obsahovat vyhrady, které viak musi byt vyporadany do 1 mésice od podpisu
Akceptacniho protokolu. V takovém pfipadé, po vyporadéni vyhrad, musi byt sepsan druhy Akceptacni
protokol, ktery osvédéi akceptaci bez vyhrad.
Jestlize v uvedené Ihiité nebudou nedostatky odstranény, bude tato skute¢nost povaovéna za prokazani
neschopnosti uchazete realizovat pfedmét pinéni a zadavatel ma pravo bez jakychkoliv sankci
jednostranné odstoupit od smiouvy.

10.) CVP kéd
48820000-2_Servery
72261000-2_Podpora programového vybaveni

11.) Lokalita
A) Zafizeni specifikovani v &I, 2 bodé A, B a C budou umisténa v sidle zadavatele Vy$ehradska 2077/57,
128 00 Praha - 2.

B) Zafizeni specifikovani v &I, 2 bodé D, E a F budou umisténa na detafovaném pracovisti zadavatele
Horoméf¥ickd 2307, 164 00 Praha — 6.

12,) Podminky Fakturace
Zadavatel poZaduje z provoznich diivodi dilo fakturovat na tfech fakturdch, které budou v &lenéni:
1.) Investi¢ni ¢ast specifikovand v ¢l. 11 bod A,
2.) Investi¢ni &ast specifikovand v ¢l. 11 bod B.
3.) Provozni &ast (vegkeré SLA a podpora vyrobce)
Fakturace prob&hne na ziklade potvrzeného akceptaéniho protokolu.
Finanéni éerpani z budgetu na rok 2017 E i |.

13)) Reference
Formou gestného prohlageni alespori 3 vyznamnych dodavek, jejiz predmétem bylo pinéni obdobného
charakteru této vefejné zakdzky, poskytnutych dodavatelem v poslednich tiech letech. Kazds s téchto
vyznamnych zakdzek musi byt v miniméini hodnoté 2 000 000,-K¢& bez DPH.

14.) Jistota

Prosim o jistotu v maximaini moiné mite.
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15.) Dokumentace

Soucdsti doddvky musi byt dokumentace k dodanému HW (manudly, produktové listy atd.) v ¢eském
jazyce. Vzhledem k charakteru pfedmétu VZ a skutecnosti, Ze na IT trhu existuje tato dokumentace
v origindlu od vyrobce jen v AJ poZaduje zadavatel pieklad do Eestiny, spolu s pisemnym prohlasenim o
pravosti a pravdivosti udaji. Uredni preklad by byl vzhledem k odbornosti témé¥ nemoiny a v mnoha
udajich nepfesny.

16.) Hodnotici kritérium
70% celkova cena feeni
30% celkové doba za dodani a realizaci zakdzky
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