Smlouva o spolupraci
pri reSeni vyzkumného projektu ¢. 678/2021
uzaviend podle ustanoveni § 1746 odst. 2 a souv. zdkona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpist (dale jen ,,ob¢ansky zakonik”)

CESNET, zdjmové sdruzeni pravnickych osob

se sidlem: Zikova 1903/4, 160 00 Praha 6

zapsano: ve spolkovém rejstiiku vedeném Méstskym soudem v Praze pod spis. znackou L 58848
ICO: 63839172

DIC: CZ63839172

bankovni spojeni: Komeréni banka Praha 6, €. Gétu: 19-8482200297/0100

zastoupeny: _., feditelem

ID datové schranky: gn35eaq

(dale jen ,CESNET“)

na strané jedné

Vysokd Skola barskd — Technicka univerzita Ostrava
Centrum informacnich technologii

se sidlem: 17. listopadu 2172/15, 708 00 Ostrava-Poruba
ICO: 61989100

DIC: CZ61989100

bankovni spojeni: CSOB, &.u.: 100954151/0300

zastoupena: prof. RNDr. Vaclavem Snaselem, CSc., rektorem
ID datové schranky: d3kj88v

(dale jen ,Organizace”)

na strané druhé

(dale jen spolecné ,,smluvni strany”)
uzaviraji nize uvedeného dne, mésice a roku tuto smlouvu o spolupraci (dale jen ,smlouva):

1. Cilem spoluprace smluvnich stran je navrh a realizace koncepce praktického rfeseni
bezpecnostnich incidentl s ohledem na automatizaci proces.
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2. Tato spoluprace vychazi z pravniho vztahu mezi CESNETem, jako sdruzenim a Organizaci, jako
raddnym clenem tohoto sdruzeni a je uzaviena jako tzv. ,ucéinna spoluprace” ve smyslu &l
2.2.2: bodu 28. Sdéleni Komise — Ramce pro statni podporu vyzkumu, vyvoje a inovaci
(2014/C 198/01 — dale jen ,Ramec”).

1. Predmétem této smlouvy je spolupriace smluvnich stran pfi fedeni projektu €. 678/2021,
jehoz cilem je navrzZeni i realizace koncepce praktického feseni bezpecnostnich incidentl v
prostiedi VSB-TU Ostrava s ohledem na automatizaci procest a pfi zohlednéni politiky
zvladani incidentl v kontextu systému Fizeni informacni bezpecnosti (ISMS).

2. Vysledky realizace Projektu a praktické poznatky budou prezentovany formou technické
zpravy umisténé na webovych strdnkach Fondu rozvoje CESNET, z.s.p.o. DalSim vystupem
bude plné funkéni a zdokumentované technické feSeni v prostfedi pomérné velké univerzitni
sité (cca 20 tis. uZivateld) a dale zdrojové kddy, které budou volné pfistupné na nékterém ze
serverl urcenych k publikovani zdrojovych kéda (napf. Github, Gitlab)

1. Hlavnim fesitelem Projektu za Organizaci je |||} | N SN <tcrv je ve vztahu

k Organizaci v pracovnim poméru {dale jen ,Hlavni fesitel“).

2. Organizace zajisti pro fesSeni Projektu institucionalni zabezpeéeni a finanéni prostredky ve vysi
103.000,- K& (slovy stotfitisice korun ceskych).

3. CESNET poskytne na feSeni Projektu finanéni prostredky v celkové vysi 200.000,-- K¢ (slovy
dvéstétisic korun ¢eskych).

Vyse financ¢nich prostfedkd stanovenych v odstavci 3 nesmi byt pfekrocena.

5. Organizace je povinna v pfiméreném rozsahu pravidelné informovat CESNET o pribéhu
realizace Projektu a doloZit vysi a Ucel ¢erpani poskytnutych financnich prostredkd.

6. Organizace prohlasuje, Ze je samostatnym spravcem osobnich Gdaj(, a Ze v souladu s platnou
pravni Upravou se zavazuje zajistit, aby osobni Udaje, které potfebuje CESNET vyuzivat za
Ucelem plnéni této smlouvy, resp. plnéni Projektu, mohl CESNET zpracovat v potfebném
rozsahu. Organizace se zejména zavazuje, Zze bude plnit informacni povinnosti vici subjektim
udajl (fyzickym osobam) v rozsahu stanoveném pravnimi predpisy. CESNET prohlasuje, Ze je
v ramci feseni projektd FR samostatnym spravcem osobnich Udajd, a to v souladu s platnou
pravni Upravou.

7. Smluvni strany prohlasuji, ze byly sezndmeny s obsahem dokumentace Projektu, a Ze
obdrzely kopii této dokumentace.
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1. CESNET poskytne Organizaci finanéni prostfedky na kryti nakladl dle ¢l. IV. odst. 3.,
spojenych s feSenim Projektu v celkové vysi 200.000,- K¢ na zakladé této smlouvy a na Udet
uvedeny v této smlouvé.

2. CESNET prevede Organizaci financni prostfedky ve vysi 200.000,- K& do 3 mésicl po
uspésném ukonceni projektu.

3. Pokud nebude naplnén cil projektu, zavazuje se Organizace vratit zpét na Uéet CESNETu
finanéni prostfedky poskytnuté dle ¢l. V. odst. 1. Tyto prostfedky se vraci na zakladé
vyhodnoceni projektu ¢astecné popfripadé celé podle rozhodnuti Rady Fondu rozvoje.

4. Pokud nebudou vySe uvedené financni prostfedky Organizaci vyCerpany v plné vysi, budou
nevycerpané finanéni prostredky vraceny CESNETu po ukoneni projektu.

5. Vratku financénich prostredkl dle odst. 3 a 4 provede Organizace prfevodem na Ucet CESNETu
uvedeny v této smlouvé.

1. V pfipadé, ze pfi pInéni této smlouvy vznikne jakykoliv pfedmét prdv dusevniho vlastnictvi na
zakladé spoleéné Einnosti smluvnich stran v rdmci Projektu, naleZi vlastnicka /majetkovd a
jind prava ktakovému prfedmétu smluvnim strandm ve spoluvlastnickych podilech
odpovidajicich mife pfispéni k dosazeni takového vysledku té které strany s pfihlédnutim
také k finanénim pfispévkim smluvnich stran a k dusSevnimu vlastnictvi vkladanému do
projektu. Smluvni strany, na zdkladé dohody, pisemné potvrdi své podily na vysledku
Projektu bez zhyte¢ného odkladu po uréeni téchto podild.

2. Smluvni strany se zavazuji po skonceni projektu umoznit bezplatny pristup k vysledkim
Projektu pro éleny sdruzeni CESNET a jimi zfizené vyzkumné organizace.

3. Jde-li o vysledky spoluprace majici povahu autorského dila nebo pocitacového programu, pak
takové vysledky, véetné jejich publikace a prezentace, maji pravo uzivat obé smluvni strany
pfi dodrzeni ustanoveni zdkona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zakonl (autorsky zakon) v platném znéni, zejména §
58 cit zdkona o zaméstnaneckém dile.

1. Tato smlouva se uzavird na dobu uréitou, a to od nabyti Géinnosti této smlouvy do ukonéeni
feSeni Projektu. Navrhovanad doba trvani Projektu je maximalné 12 mésicl. V pfipadé
uzavieni dohody o prodlouzeni doby trvéni Projektu se automaticky prodluzuje o stejnou
dobu i platnost a U¢innost této smlouvy. Platnost této smlouvy je ddna dnem podpisu obou
smluvnich stran a u¢innost dnem zverejnéni v registru smluv.

2. Smluvni strany souhlasi s uverejnénim této smlouvy v registru smluv podle zdkona ¢.
340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych smluv, uverejhiovani téchto smluv
a o registru smluv, v platném znéni. Organizace se zavazuje zajistit uverejnéni smlouvy
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prostfednictvim registru smluv v souladu s vy$e uvedenym zakonem a CESNET o uverejnéni
smlouvy informovat prostfednictvim datové schranky.

3. Smluvni strany souhlasi se zvefejnénim plného znéni této smlouvy tak, aby tato smlouva
mohla byt pfedmétem poskytnuté informace ve smyslu zdkona ¢. 106/1999 Sbh., o
svobodném pfistupu k informacim, v platném znéni.

4. Tato smlouva mlzZe byt ukonéena vzajemnou dohodou smluvnich stran nebo odstoupenim
od smlouvy v pfipadé zdvainého poruseni povinnosti stanovenych touto smlouvou, nebo
z dlivodi uvedenych v obéanském zakoniku. Odstoupeni od smlouvy nabyva uUc¢innosti dnem
doruéeni pisemného ozndmeni o odstoupeni druhé smluvni strany. Smluvni strany jsou
v takovém pfipadé povinny vyrovnat vzajemné zadvazky nejpozdéji do 30 dnl ode dne
odstoupeni od smlouvy.

Vztahy neupravené touto smlouvou se fidi pfisluSnymi ustanovenimi ob&anského zakoniku.

6. Vztahuje-li se dlvod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym pouze toto
ustanoveni, pokud zjeho povahy, obsahu anebo zokolnosti, za nichz bylo sjednano,
nevyplyva, ze jej nelze oddélit od ostatniho obsahu smlouvy.

7. Zmény a dopliky této smlouvy mohou byt provadény pouze formou pisemnych ¢islovanych
dodatkd, odsouhlasenych obéma smluvnimi stranami. Toto ustanoveni je moiné zménit
pouze postupem dle tohoto odstavce.

8. Smluvni strany se zavazuji resit pfipadné spory vzajemnou dohodou.

9. Vysledky Projektu posoudi hodnotici komise a smluvni strany se zavazuji jeji rozhodnuti
respektovat.

10. Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti origindlu, kazda strana obdrzi
jedno paré.

11. Smluvni strany prohlasuiji, Ze si text smlouvy precetly, s jejim obsahem bezvyhradné souhlasi
a na dikaz toho pfipojuji podpisy svych opravnénych zastupcu.

V Praze dne.......cvceeeereccennenne V Ostravé dne.....ccocceeeeeeniveneene

prof. RNDr. Vaclav Snasel, CSc.
feditel rektor
CESNET, z.s.p.o. VSB — Technicka univerzita Ostrava

Smlouva o spolupréaci €. 217/2021, FR 678/2021 Str. 4



FOND ROZVOJE CESNET, zs.p.o. LISTA

Agentura Rady Fondu rozvoje CESNET, z.s.p.o., Zikova 1903/4, 166 35 Praha 6
tel. 234 680 236, c-mail: agentura-fr@cesnet.cz

Néazev projektu: &
Koncepce fe$ent bezpeénostnich incidentt v prosifed! VEB-TU Ostrava.

Oblast: I
Tematicky okruh: A

Celkovy poéet Fefiteli: 4 Navrhovana détka trvani projektu (potet mésicl) : 12

Finan¢nl prostfedky poZadované z FR CESNET (v tis. K& vfetng DPH):
Iv: NIV: 200 Celkem: 200

Hlavn Fegitel: I

Nazev ¢lena sdruZenf: Vysoka gkola Banska - Technicka univerzita Ostrava
Ustav AV / org. soudést V5: Centrum informaénich technologil

Sidlo: 17 listopadu 15, Ostrava-Poruba, 708 33

Telefon:

E-mail:

Anotace projektu (Cesky i anplicky):

Hlavnim cilem projektu je navrZenl i realizace koncepce praktického fedenl bezpe&nostnich incidentl v
prostfed! VSB-TU Ostrava s ohledem na automatizaci procesd.

The main goal of the project is to design and implement the concept and solution of security incidents in
the VSB-TU Ostrava environment and automation of these processes.




FOND ROZVOJE CESNET, z.s.p.o. LISTB
Agentura Rady Fondu rozvoje CESNET, z.s.p.o., Zikova 1903/4, 166 35 Praha 6

PROHLASENI STATUTARNIHO ZASTUPCE AV CR NEBO V§ - CLENA SDRUZEN] CESNET

Nézev projektu ¢ i fonds 638 ho2i

Konecpee fedeni bezpednostnich incidentt v prostiedi V8B-TU Ostrava,

Nazev ¢lena: \ysoka §kola Bariska - Technicka univerzita Ostrava

Ustay AV / org.sonéast VS: Centrum informaénich technologif

Finanéui prostiedky poZadované z FR CESNET (v tis. K¢&. v&etné DPH):
v: NIV: 200 Celkem; 200

Vyiadieni statutdrnilio zastupce V$ nebo AV CR - &lena sdruZeni CESNET :

Prohladuji, Ze Feditel je v hlavnim pracovnim poméru v nadi organizaci a Ze pro fefeni projektu
poskytne (ndzev organizace) Vysaoka skola Bariska - Technicka univerzita Ostrava

institucionalni zabezpedeni a finanéni piispévek ve vysi 103 000 K&.

1002 200

prof. RNDr. Vaclav Snasel, CSc.
Datuin rektor V8B-TUO




FOND ROZVOJE CESNET, z.s.p.o. LISTC
Agentura Rady Fondu rozvoje CESNET, 2.5.p.0., Zikova 1903/4, 166 35 Praha 6

[DENTIFIKACNT LIST SPOLURESITELE - CLENA SDPRUZENT

Nézev projektu: &3, fondu 6_167 /2021

Koncepce feseni bezpeénostnich incidentd v prostiedi VSR-TU Ostrava,

Spolufesitel: i

PFijmeni, jméno, titul: _

Nézev ¢lena sdruZeni: Vysoka skola Baiska - Technicka univerzita Ostrava
Ustav AV / org. sout4st VS: Centrum informaénich technologif

Sidlo: 17 listopadu 2172/15, 708 00 Ostrava — Poruba

PROHLASENI SPOLURESITELE:

Souhlasim, aby uvedeny hlavni tesitel Fidil prace na projektu a disponoval piidélenymi finanénimi prostiedky.

Prohladuji, Ze jsem uvedl Gpiné a pravdivé tdaje a beru na védomi, Ze v opaénérm piipadé nebo pii porudeni obecné
uzndvanych zasad védeckopedagogické etiky nebo pro hrubé zdvady pii fedenl projektu a hospodaieni s
plidélenymi finanénimi prostiedky a pii kontrole vysledkd podle &1.15 ¢) Konkurzniho Fadu Rady Fondu rozvoje
CESNET, z.s.p.0. mohu byt vylouZen z 6&asti na vyb&rovém fizeni.

Souhlasim s tim, aby Rada fondu rozvaje CESNET pouZivala osobni Gdaje uvedené v této Zadosti pfi zpracovini a
evidenci mého projektu ve vybérovém fizeni vypsaném pro rok 2021.

D S SN

Datum Podpis spolutesitele

VYJADRENI VEDOUCIHO PRACOVNIICA SPOLURESITELE:

Souhlasim s (iéasti spolufesitele na projektu a poskytnu mu instituciondlni zabezpedeni.

1.2 ot

Datum Podpiy vedoucihio pracovnika




FOND ROZVOJE CESNET, zs.p.o. LISTC

Agentura Rady Fondu rozv0Je CESNET z. s p c. Zlkova 1903/4 166 35 Praha 6

R ,».?,

Nazev projekn! Ié . fondu.:; Wj ‘no21

Koncepee FeSeni bezpegnostnich incidentd v prostredi VEB-TU Ostrava,

Spolufesitel; I

Pijmenl, jméno, titul: _

Nazev ¢tlena sdruZeni: Vysoka $kola Bariska - Technicka univerzita Ostrava
Ustav AV / org, son¢ast V& Centrum informagnich technclogil

Sidlo: 17 listopadu 2172/15, 708 00 Ostrava — Poruba

PROHLASENI SPOLURESITELE:

Souhlasim, aby uvedeny hlavn( feditel F{dil préce na projektu a disponoval pfidélenymi finantnimi prosttedky.

Prohlasuji, Ze jsem uvedl Gplné a pravdivé adaje a beru na védomf, 2e v opacném pfipadé nebo pti porudenl obecné
uznavanych zasad védeckopedagogické etiky nebo pro hrubé zavady pli felen! projekiu a hospodatenti s
ptidélenymi finan&nimi prostiedky a pfi kontrote vysledkil podle &l.15 €) Konkurzntho Fadu Rady Fondu rozvoje
CESNET, z.s.p.0. mohu byt vylou&en z tidasti na vyb&rovém fizent.

Southlasim s tim, aby Rada fondu rozvoje CESNET pouZivala osobni idaje uvedené v této Zadosti pti zpracovén( a
evidenci mého projektu ve vyb&rovém tizenl vypsaném pro rok 2021,

12 2021 i .

Datum Podpis spolufesitele

VYJADRENI VEDOUCIHO PRACOVNIKA SPOLURESITELE:

Souhlasim s t&asti spolufeitele na projektu a poskytnu mu instituciondini zabezpeten.

-2 20021

Datum ' Podpis vgdoucino pracovnika




FOND ROZVO.JE CESNET, z.5.p.o. LIST C

Agentura Rady Fondu rozvoje CESNET, z.s.p.o., Zikova 1903/4, 166 35 Praha 6
. IDENTIFIKACNI LIST SPOLURFSITELE - C1LENA SDRUZENT .

Nizev projektu: l(:‘.:j‘.ff(;ﬁ&if S C-N’ 021

Koncepee feseni bezpe&nosinich incidentd v prostiedi VEB-TU Ostrava,

Hiani esite; I

Spoluresitel: I

Pﬁjlneni’jlné"o‘ tiwk: _

Nazev &lena sdruZeni: Vysoka kola Bafiska - Technicka univerzita Ostrava
Ustav AV / org. soucdst VS Cenltrum informacnich technologii
Sidlo: 17. listopadu 2172/15, 708 00 Ostrava — Poruba

PROHLASENI SPOLURESITELE:

Souhlasim, aby uvedeny hlavni fesitel Fidil price na projekiu a disponoval pridélenymi linan&nimi prostredky.

Prohtaduji, Z& jsem uved| dplné a pravdivé tdaje a beru na védomi, Ze v opagném pFipadé ncbo pii porudeni obeené
uzndvanych zésad védeckopedagogické etiky nebo pro hrubé zévady pri Feleni projeknu a hospodakeni s
prid&lenymi finanénimi prostiedky a pti kontrole vysledkii podle €115 ¢) Konkurzeitho Fadu Rady Fondu rozvojc
CESNET, z.s.p.0. mohu byt vylouden z 4&asti na vybErovém Fizeni.

Souhdasim s tint, aby Rada fondu rozvoje CESNET pouzivala osobni lidaje uvedené v této Fadost pii zpracovani a
evidenci mého projektn ve vybérovém Fizeni vypsaném pro rok 2021,

GQ 2024

Datum Podpis spelurcsitele

VYJADREN! VEDOUCIHO PRACOVNIKA SPOLURESITELE:

Souhlasim s Géasti spoluTeditele na projektu a poskytnu mu institucionilni zabezpedeni.

4.2, 222

Datum

Podpis vedoucino pracovnika




FOND ROZVOJE CESNET, z.s.p.o. LISTD
Agentura Rady Fondu rozvoje CESNET, z.s.p.o., Zikova 1903/4, 166 35 Praba 6

Nézev projektu:
Koncepce Fedeni bezpeénostnich incidentd v prostfedi VEB-TU Ostrava.

Hlavni Fesitel:

KONKRETNI VYSTUPY

vystupem bude funk&ni systém v&. procesniho zajisténi a provoznlch doporucenf, ktera budou
replikovateind i v jinych sitich a institucich.

v CEM SPOCIVA PRINOS PROJEKTU

Hlavnl pfinos spo&ivé v automatizaci mnoha procest, které v soutasnosti realizujeme viceméné ruéng,
jejich ptehled a mo2nost delegace n&kterych &innostl na bezpe&nost nespecializované pracovniky.

Uved'te, zda predpokladdte, Ze vysledkem projektu/jedntm z vysledkd projektu miZe byt pfedmét zplsobily
ochrany prdvem dusevniha vlastnietvi ( napk. vynalez, uZitny vzor, autorské dilo, potftaovy program). Pokud ano,
uved’te v navrhu projektu predpoklddany zpisob ochrany takového vysledku a zda bude nutmé omezenf zdveéredné
zprévy projektu. .

VLASTNI ROZVOIJOVY PROJEKT JE PRIPOJEN (min. 3 strany)

Osnova: a) Soucasny stav fedeného problému
b) Cile e¥eni
¢) Zphisob fedeni
d) Prezentace vysledkil
¢) Charakteristika Feditelského kolektivu,
odborny Zivotopis feSitele a spolufesitelis

f) Navrhovana doba trvan{ projektu (potet m&sicd) - navrhovana délka trvani

g) Konkretizace a zdfivodnéni jednotlivych pozadavkd fesitele - polozky dlouhodobého majetku
(investi¢n{) doloZte nabidkou, ostatni poloZky (neinvesti&ni) rozepiite po jednotlivych polozkach v
souladu se strukturou na listu E, nenl tfeba dokl4dat nabidkou

PROHLASENI

Uved'te, zda se na financovan{ podaného projektu podileji dal3f subjekty.

Zdroj financovén{ Vyse fin. prostfedkl




FOND ROZVOJE CESNET, zs.p.o. LISTE
Agentura Rady Fondu rozvoje CESNET, z.s.p.o., Zikova 1903/4, 166 35 Praha 6
¢207 'ROZPOCET NAKLADU § PRIPOJENOU DOKUMENTACE 0
Nézev projektu: |C _| fondu G{J ; 12021
Keoncepce feseni bezpe¢nostnich incidentt v prostiedi VSB-TU Ostrava.

Hiavni feiitel:

Spoluticast PoZadovéno Naklady

le Fondu joje | celcem (**)

Mzdy

Odinény fediteltim a spoluiesiteltinm 117 117

Ostatni osobni vydaje (Ostatni mzdové néklady)
Socialni a zdravotnl pojidténi , 63 63

Knihy, udebn{ pomiicky, odborna dokumentace

Drobny himotny majetek

Drobny nehimotny majetek
Materidl

Prondjem zafizeni

Cestovné tuzemské

Cestovné zahrani¢éni

Skolent

Ostatni sluzby

Rezie 20 20
R . . Ty S R A G LT S e T T e T N R T

Ostatni (n

eivestiéni) naklady celkem

Naklady celkem

VeSkeré finanduf iidaje uvdadéjte v tis. K& véetné DPH

PROHLASENI RESITELE

Prohiaduji, Ze jsem uved! Uplné a pravdivé (daje a beru na védom{, Ze v opatném p¥ipadé nebo pii porudeni obecnd
uzndvanych zdsad védeckopedagogické etiky nebo pro hrubé zdvady pfi feden{ projekiu a hospodafeni s pfidelenymi
finanenimi prosttedky a pii kontrole vysledkd podle ¢1.15 e} Konkurzniho #4du Rady Fondu rozvoje CESNET, z.s.p.
0. mohu byt vylou¢en z casti na vyb&rovém fizeni.

Souhlasim s tfm, aby Rada fondu rozvoje CESNET pouzivala osobnf tidaje uvedené v téte Zadosti pfi zpracovani a
evidenci mého projektu ve vybérovém fizeni vypsaném pro rok 2021.

1. 2.2021

Datum Podpis

(*) Presn& rozepiste v navrhu projektu podle jednotlivych polozek v Eastkdch bez DPH a véetné DPH
(**)Veetn prispévku V8§ ti fakulty nebo Gstavu AV CR, ale bez pripadnych piispévkd z jinych zdrojt



Koncepce fesSeni bezpecnostnich

incidentd v prostiedi VSB-TU Ostrava

Soucasny stav reSeného problému

V soudasné je Bezpeénostni IT tym Centra informaénich technologii VSB-TU Ostrava
dennodenné konfrontovan s mnoha opakujicimi se bezpetnostnimi incidenty. Ty mizeme
rozdélit pro tcely tohoto projektu na tyto zakladni druhy:

e hlaseni externich organizaci a bezpe€nostnich tymd o podezrelém provozu zafizeni
v siti univerzity,

e interné zjisténé nezabezpelené nebo napadené systémy,

o systémy uto&ici na nasi sit,

e systémy, jejichz provoz chceme blokovat (napf. phishingové weby).

Ukolem bezpeé&nostniho tymu univerzity je vyhodnotit tyto informace, kategorizovat a potvrdit

je. Casto je vystupem tohoto postupu blokace systému nebo dal$i komunikace s uzivateli.

Bezpetnostni tym Centra informaénich technologii rovnéz periodicky provadi kontrolu
zranitelnosti zafizeni v siti a pfi nalezeni zavaznéjSich problém( aktivné a opakované

oslovuje zodpovédné osoby s Zadosti 0 napravu a eventualné pristupuje k blokaci zafizeni.

Za posledni rok Bezpecnostni tym fesil vice nez 1000 té&chto incidentl a v poslednich letech
je viditelny narust podtu incident v fadech desitek procent. Zejména administrativa spojena
s feSenim kazdého incidentu nadmérné a neimérné vytéZuje zaméstnance postovniho i
bezpegnostniho tymu. Casto je nutna osobni komunikace, resp. upominani provozovatelu
zavirovanych systém( a hlidani dohodnutych termind. Je smutnou skute¢nosti, Ze néktere

incidenty souvisejici s nezabezpetenymi systémy fesime i vice nez pil roku.

Veskerou evidenci incidentu vedeme v Helpdeskovém systému. Ale i pfesto, Ze se této
oblasti v&nuje vice specialisth, tak je prakticky velmi problematické zajistit koordinaci a

Fe$eni mnoha paralelné fesenych incidenti,



Aktualni mechanismy pro blokaci jsou nasazeny &asteéné a nejsou unifikovany, pfipadne

zpétné dohledavani informaci je tedy zdlouhave.

Cile reSeni
Cilem feseni je dopinéni portalu pro technickou IT podporu o ¢ast, ve kterém budou moci

pové&fené osoby realizovat Ukony spojené s procesem fedeni bezpeénostniho incidentu.

Planujeme &ast komunikace pfenést na IT Helpdesk. Proto budou stavajici procesy
zjednodudeny, coZ zarovefi umozni fesit alespori méné technické Ukony pracovnikim IT

Helpdesku,

Vytvofené rozhrani bude slouzit jako centralni bod pro blokace a podstatnou Cast prace
zautomatizuje. Automatizace procesu bude spodivat v automatizovaném hlidani Cast a
automatickém odesilani informagnich e-mailli uZivatelim. Proces a chovani aplikace pifi

blokaci zafizeni ve vnitini siti univerzity jsme znazornili na vyvojovém diagramu nize. V

piipadé blokovani phishingovych domén bude automaticky staré blokace odstrariovat.




1. Bezpeénostni incident vyhodnocuje bezpednostni specialista, ktery také zhodnoti
nutnost okamzZité blokace, popf. nastaveni asech vyfedeni (T1, T2).

2. Email s informaci o nutnosti Fesit problém jeho systému bude automatizované
odeslan zodpovédné osobé systému (ZO).

3. Pokud ZO nevyfesi opravu do definovaného €asu T1, bude koncovemu zafizeni
automatizovan& zablokovan provoz v siti (DHCP, BHR). Zaroveri bude ZO

informovana emailem o probéhté blokaci.
4. Pokud ZO nevyfesi opravu do definovaného ¢asu T2, tak bude systém ze sité upiné

odpojen (zrusena registrace v DHCP/DNS). Zaroveri bude ZO informovana e-mailem

0 zrusené registraci.

Nasazenim tohoto procesu odpadé neustala komunikace se zodpovédnymi osobami, hlidani
termin(l i ruéni blokace. Zarovefi lze dohledat historii jednotlivych krokd ve.

dokumentovanych vyzev.



Zpusob feseni

Technické fedeni chceme postavit pomoci open-source prostredki. Sablony zprav a
zpusoby blokace budou fe$eny moduldrné a budou tak snadno upravitelné podle potieb
organizace, kterd se na$e fe$eni rozhodne vyuzit. Pro naSe potfeby konkrétné

implementujeme moduly:

e blokace uzivatell pevné sité prostiednictvim registraéniho systému IP adres SIPAM,
e blokovani IP adres technikou BHR (tzv. Black Hole Routing),

e blokovani doménovych jmen v DNS (RPZ zéna),

e blokace uzivatelil nebo mobilnich zafizeni na RADIUS serverech,

e blokace v centralnim antivirovém feSeni.

Dale prozkoumame mozZnost integrace systému s antivirovym fesenim spole¢nosti ESET
Security+, jez na univerzité aktualné vyuzivame a které ma prostfednictvim APl moznost
vkladat dalsi pravidla. Tim bychom docilili uplatnéni bezpeénostnich opatifeni i na
zafizenich, ktera jsou zapojena mimo sit univerzity, coZ je v sou¢asné dobé dilezité.

Pfi zadani nového zdznamu k blokaci bude do zvolenych systém( predan poZadavek k
blokaci, dojde k provazani odkaz( na jednotlivé systémy (RequestTracker, BHR, DNS,

SIPAM, Radius) a uzivateli bude zaslana zprava o naplanované nebo aktivované blokaci.

Blokovani uzivatelskych G&td mame jiz centralné feSeno a v tomto projektu se této oblasti

vénovat nebudeme.

Servery, resp. aplikace vyvinuté a nasazené pro tcely tohoto projektu budeme realizovat ve
virtualizaénim prostiedi. Pro tyto potieby planujeme pofizeni fyzického serveru, ktery bude
redundantné 2x10GE porty zapojen do pocitacové sité datoveho centra. Pro realizaci jsme
zvolili kapacitné odpovidajici server, na kterém budeme provozovat virtualiza¢ni systém
VMWARE a ramci néj budeme realizovat vSechny potfebné servery (BHR, DNS,
databazovy apod.).

Blokace registraci s vyuzitim DAl

V siti mame nasazeny technologie DAl (Dynamic ARP Inspection), které zajistuji, Ze v siti
nemuiZe byt provozovano zafizeni bez platné registrace v DHCP. Pocitate ve vnitini siti

univerzity tedy mizeme také blokovat zrusenim jejich registrace v DHCP.



Zivotni cyklus registraci koncovych zatizeni fesime v aplikaci SIPAM, ve které jsou osetieny
stavy registrované / registrované do / expirované zafizeni. Aplikace SIPAM generuje podle
pravidel konfigurace pro DNS a DHCP servery. Pii blokaci zafizeni bude na AP| systému
SIPAM odeslan poZzadavek pro pozastaveni registrace.

BHR - Black Hole Routing

Implementaci BHR budeme fesit na virtualizovaném systému provozovaném v ramci
univerzitniho datového centra. Z néj budou navazany BGP spojeni na BGP route-reflectory
univerzitni sit&, které budou &ifit informace o blokacich na videchny smérovace univerzity.

Pro technickou realizaci poéitame s nasazenim OS Debian GNU/Linux, produktu ExaBGP a
databaze PostgreSQL.

Tim Ize dosahnout témeér okamzité blokace jakékoliv IPv4/v6 adresy z adresniho prostoru
univerzity nebo i Internetu. S dalsim budoucim rozvojem moznosti prvkd patefni pocitacove
sité potitame s vyuzitim tohoto mechanismu pro filtraci nejen IP adres, ale pfipadné i

protokolu a portd.

Tento zpusob blokace je vhodny pro konkrétni blokace IP adres, ve vnitini siti univerzity i z

Internetu.




Blokovani v DNS - RPZ

Implementaci RPZ budeme fesit na virtualizovaném systému provozovaném v ramci
univerzitniho datového centra. V ramci tohoto systému budou vedeny interni zény (napf.

rpz.vsb.cz), které budou automaticky $ifeny na v8echny kesujici DNS servery.

V soudasné dobé jsou v siti VSB-TU Ostrava provozovany tfi nezavislé kesujici DNS
servery, které soutasné obsluhuji jednu IPv4/iv6 adresu. Pro tyto Ugely vyuZivame techniky
tzv. anycastu. Timto zpUsobem feime vysokou dostupnost DNS sluzby a take rozkladani
zatéze.

Tyto DNS systémy jsou vyuzivany viemi koncovymi systémy v siti univerzity a je technicky

znemo2néna dostupnost DNS sluzby mimo tyto univerzitu jinym zplsobem.

Doménova jména, ktera budou blokovana, budou smérovana na dedikovany server. Tento
server zaznamena pfistupy, tedy potencialné kompromitované koncové systemy, popf.
vypise uzivatelim prostfednictvim webového prohlize¢e bliz&i informace o blokaci. Zvazime

potfebu nasadit pro tuto &innost vice serverll pro piipady vétsiho mnozstvi pfistupl.

Tento zpuisob blokace se nejtastéji uplatni napt. pfi blokaci botnet nebo phishingovych
servery, jejichz IP adresa v DNS se &asto méni. Je celkem bézné, ze FQDN botnet serveri
maji Zivotnost v fadech jednotek minut a vyuZiti tohoto zpUsobu blokace je v podstate

nejrychlejsi uéinna metoda.

Realizuje fesitel incidentu, specifikuje dobu platnosti zaznamu.

Systém vloZi zaznam do DB.

Automaticky se éktualizuje z6na RPZ.VSB.CZ.

Automaticky se distribuuje zéna na véechny kesujici DNS servery univerzity.

A



ESET Security+

Nami provozovany systém ESET Security+ provozujeme s centralizovanou spravou a
umozfiuje nam vkladat pravidlia pro blokace ip adres a FQDN, ktera se aplikuji na véech
systémech, které maji instalovaného agenta tohoto bezpeénostniho systéemu. To ma
zasadni vyhodu, Ze muZeme né&které bezpecnostni opatfeni aplikovat i na systémech, které
jsou mimo sit univerzity a nemusi byt pfipojeny dao sité ani prostifednictvim VPN klienta. V

ramci projektu prozkoumame moznost fesit tuto &innost pi'es AP| z centralni aplikace, kterou

vytvofime.

Aplikace pro bezpeénostni incidenty a IT helpdesk

Rozhrani pro blokace bude provozovano jako webova aplikace. V rozhrani bude mit spravce
k dispozici formulaf, ve kterém si bude moci zvolit co blokovat a pfes jaké mechanismy
blokace probéhne. Kromé zadavani novych blokaci zde bude uveden pfehled
planovanych/probihajicich blokaci s moznosti Uprav ¢éasd T1 a T2. O probihajicich
blokaénich procesech bude portal zodpovédnou oscbu informovat prostfednictvim
elektronicky podepsanych e-mailovych zprav.

Udalosti budou zaznamenavany a zobrazovany jak v portdlu, tak v univerzitnim SIEM
fedeni.

Piipadné platné nebo blizici se blokace budou uzivateli zobrazeny v pfehledu
registrovanych zafizeni v uZivatelském portalu univerzity.

Portal bude vyvijen maximainé modularné a bude tedy snadno upravitelny a doplnitelny o

dal$i pozadovanou funkcicnalitu.



Faze projektu
1.-2. mésic od zapoceti projektu

V tomto prvnim obdobi budou zapogaty prace na realizaci projektu, probéhne nakup HW
vybaveni, instalace SW ¢&4sti, testovani vykonu a dostupnosti feSeni.

Odhadovana ¢asova naroénost je 20 Elovékodni.
3.-9. mésic od zapoceti projektu

V této fazi projektu budou realizovany prace v nasledujicich oblastech:

¢ vyvoj centrainiho blokaéniho portalu pro obsluhu a pracovniky IT Helpdesku,

e implementace, konfigurace a testovani jednotlivych bloka¢nich mechanismi a
komunikace s jednotlivymi systémy (Radius servery, BGP route reflectory, ESET
management, DNS servery),

e provazani véech systémq,

e provozni testovani.
Odhadovana ¢asova naroénost je 32 &lovékodni.
10.-12. mésic od zapodeti projektu

V této fazi projektu budou probihat finalni prace, rutinni provoz a také tvorba dokumentace a

zavéredné zpravy.

Odhadovana ¢asova naroénost je 20 &lovékodni.



Prezentace vysledku

Vysledky a vystupy projektu budeme prezentovat v zavére¢né zpravé feseni projektu, ktera
bude vefejn& dostupna na WWW strankach fondu i na naSich webovych strankach, kde

bude umisténa i technicka zprava.

Po ukonéeni projektu pfedpokladame vyuZiti nasSich poznatkl i dalSimi organizacemi

zapojenymi do sdruZzeni CESNET.

Zdrojové kédy dame k dispozici komunité a budou publikovany na nékterém ze servert

uréenym k publikovani zdrojovych ké6dl (napf. Github, Gitlab).

Vystupy projektu planujeme prezentovat i na nékterych odbornych seminafich (napf.
Europen, EUNIS apod.).

Krom toho bude hlavnim vystupem plné funkéni a zdokumentované technicke feseni v

prostiedi pomérné velké univerzitni sité, ktera ma 20 tis. uzivateld.



Charakteristika resitelského kolektivu

Zaméstnanec Centra informaénich technologii VSB-TUQ, kde pusobi jako vedouci oddéleni
[T infrastruktury. Profesné se zabyva spravou poéitatové sité TUONET a spravou unixovych

systému a technickych prostiedkd datového centra.

Zaméstnanec Centra informaénich technologii VSB-TU Ostrava, kde pusobi od roku 2016
jako administrator linuxovych systému, pocitatové sité a virtualizagni infrastruktury. Je
glenem bezpeénostniho tymu VSB-TUO. Podilel se na feSeni nékolika projektil Fondu

rozvoje CESNET.

Zaméstnanec Centra informadénfch technologii VSB-TU Ostrava, kde pusobl od roku 2013
jako administrator linuxovych systémul poskytujicich celouniverzitni sluzby. Je {lenem

bezpeénostniho tymu VSB-TUO.

Zaméstnanec Centra informaénich technologii VSB-TU Ostrava, kde plsobi od roku 2016
jako administrator linuxovych systémd. Je &lenem bezpe&nostniho tymu VSB-TUO. Podilel
se na fedeni nékolika projektl Fondu rozvoje CESNET.

Navrhovana doba reSeni projektu

Navrhovana doba trvani projektu je 12 mésic.



Konkretizace a zduvodnéni pozadavku feSitele

Veskeré technické prace budou realizovany v prostiedi virtualizaéni infrastruktury a na
prvcich pocitacové sité VSB-TU Ostrava, tedy v jiz pofizené a provozované infrastruktufe,
ktera bude dopinéna a z prostfedki VSB-TU Ostrava budou hrazeny naklady na:

e Server pro provoz serveri projektu (BHR, DNS, PostgreSQL, portalova aplikace) v
celkové cené 103 tis. K& v¢. DPH.

Z prostfedk FR CESNETu budou hrazeny néklady na:
e Odmény ieditelim v celkové vysi 120 tis. K& a odvody na zdravotni a socialni
pojisténi ve vysi 60 tis. K& Tyto &astky budou vyplaceny po Uspé&dné obhajobé

projektu.

¢ Rezijni naklady v celkovych nakladech 20 tis. K& Budou pouZity zejména na

administrativu projektu, i¢ast na odbomych seminafich apod.

PFi kalkulaci jsme vychazeli z nakladu 2500 K¢& / Elovékoden vEetné odvodu. Podrobny

rozpis praci a jejich ¢asové naro&nosti je uveden v kapitole “Faze projektu”.

Vyporadani majetku pofizeného v ramci projektu

Investi&ni naklady budou plné hrazeny z prostfedkl VSB-TU Ostrava.



Tisk kodike

Prodejni nabidka

Polozky nabidky

Nézev

HPE DL366 Gen10 4210 1P 16G NC 8SFF Svr

HPE 500W FS Plat Ht Pig LH Pwr Sply Kit
HPE 16GB 1Rx4 PC4-2533Y-R Smart Kit
HPE 240GB SATARI SFF RW DS 88D

Celkova cena:

Prodejni cena po zapo&teni slev Podet
ks
ks

ks

ks

Celkova cena s DPH;

Upazoméni: Celkové ceny zahrnuji poplatky (recyklacni, autorské).
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Ce!.kové cena s bPH
53 084,27
31686,27
14 590,79
851477

66 013,30 K&
79 876,09 K&
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