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Text položky Cena CelkemMnožství Jednotková cenaMJ

Analýza stavu kybernetické bezpečnosti IS dle nabídky ze dne 18. 05. 2021

Zhodnocení technologického zajištění kybernetické bezpečnosti
o Bezpečnost koncových zařízení (KZ)
 Kategorizace KZ, jejich operační systémy a firmware
 Asset Management, konfigurační databáze (CMDB) a životní cyklus KZ
 Centrální správa KZ, správa zranitelností a patch-management
 SW pro End-Point Security (včetně řešení enkrypce disků a souborů)
o Bezpečnost sítí, připojení k Internetu a Cloudu
 Architektura sítě, zóny, topologie
 Ochrana proti APT (Advanced Persistent Threath)
 Kontrola hlavních vektorů (NGFW, MailGW, Proxy služby, Sandboxing, DNS…)
 Řízení přístupu k infrastrukturním IT zdrojům (RBAC, 802.1x…)
 Kontrola a analýza síťového provozu (Log Management, NBA, …)
o Ochrana aplikací a datacenter
 Kategorizace HW, jejich operační systémy a firmware
 Asset Management, konfigurační databáze (CMDB)
 Virtualizační platforma
 Centrální správa, správa zranitelností a patch-management
 Adresářové, systémové a bezpečnostní služby na síti
 SW pro Host Security (HostFW a IPS, reputační a aplikační kontrola, Anti-X, EDR…)
 Aplikace a jejich role, forma, publikace… (včetně WEB a mobilních App.)
 Aplikace, jejich vazba na obchodní služby (stupeň důležitosti)

o Ochrana a řízení uživatelských identit
 Definice elektronické identity a identifikačního prostředku v organizaci
 Centrální úložiště identit a řízení jejich životního cyklu
 VIP účty (definice, které a jak s nimi pracovat - admini, servisní účty, externisté …)
 Ověření identity (práce s hesly, MFA authentizace…)
o Ochrana dat před únikem a krádeží
 Práce s daty (vznik, uložení, nakládání s daty, pohyb na síti, zálohování, archivace a
likvidace…)
 Klasifikace dat a jejich ochrana (Data Lost Prevention, šifrování…)
 Řízení přístupu k datům (Access Rights Management a Digital Rights Management…)
 Řízení přístupu k aplikacím (Privileged Access Management a Privileged Indentity
Management)
 Chování uživatelů
o Bezpečnost osob a objektů
 Přístupové a docházkové systémy, kamerové systémy, Elektronický zabezpečovací a
požární systémy, jejich vzájemná spolupráce a začlenění do kybernetické bezpečnosti
 Zhodnocení procesního a organizačního zajištění kybernetické bezpečnosti
o Stav „Bezpečnostní dokumentace“
o Katalog IT služeb (s vazbou na vlastní obchodní služby a na IT technologie)
o Zajištění kontinuity provozu
 Politika kontinuity podnikání
 Plán obnovy („Disaster Recovery Plan“, včetně „runbooks“ a komunikačních plánů)
o Bezpečnostní testování (penetrační testy, testování zranitelností a jejich patchování …)
o Budování bezpečnostního povědomí (školení managementu, uživatelů, IT a Security
specialistů)
o Externí i interní audity kybernetické bezpečnosti
o Personální zajištění
o Bezpečnostní dohled a systémy řízení bezpečnostních událostí
 Viditelnost bezpečnostní situace v síti
 Reakce na včasná varování
 Rozsah pokrytí vektorů ataku
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 Schopnost „zvládnout“ kybernetický útok a následné zotavení
 Plán reakce („Response Plan“ včetně komunikačních plánů)

105 000,00

105 000,00Celkem CZK

Číslo objednávky prosím uvádějte na dodacích listech i daňových dokladech (fakturách). Dodávky z této smlouvy se řídí,
pokud není smluvními stranami dohodnuto jinak, platnými právními předpisy. Daňový doklad zašlete dvojmo, kopii
objednávky prosím přiložte.

    V případě povinnosti zveřejnění  této smlouvy v Registru smluv se účinnost odkládá na den zveřejnění.“
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