OBJEDNAVKA

Odbératel : Dopravni podnik mésta Usti nad Labem a.s. | Cislo dokladu : 801210229/014

Revoluéni 3088/26

400 01 Usti nad Labem Zakazka :
ICO: 25013891 DIC : CZ25013891 Popis dodavky : 014 analyza
Zpusob dopravy : Dodavatel
Forma uhrady : Platebnim pfikazem

Spoleénost je zapsana v OR Krajského soudu v Usti n. L., oddil B, viozka 945

Misto uréeni : Dopravni podnik mésta Usti nad Labem Dodavatel : AUTOCONT a.s.

a.s.
Jatecni 426 Hornopolni 3322/34
400 19  Usti nad Labem-Predlice 702 00 Ostrava
Datum pofizeni : 20.05.2021
ID sml. €.
Pozadovany termin dodani : dle dohody ICO: 04308697 DIC : CZ04308697
Text polozky MnoZstvi MJ  Jednotkovéa cena Cena Celkem

Analyza stavu kybernetické bezpecnosti IS dle nabidky ze dne 18. 05. 2021

Zhodnoceni technologického zajisténi kybernetické bezpeénosti

0 Bezpecnost koncovych zafizeni (KZ)

[1 Kategorizace KZ, jejich operacni systémy a firmware

[1 Asset Management, konfiguraéni databaze (CMDB) a Zivotni cyklus KZ
[1 Centralni sprava KZ, sprava zranitelnosti a patch-management

[1 SW pro End-Point Security (véetné feSeni enkrypce diskd a soubor()

o Bezpecnost siti, pfipojeni k Internetu a Cloudu

[0 Architektura sité, zony, topologie

[1 Ochrana proti APT (Advanced Persistent Threath)

[1 Kontrola hlavnich vektord (NGFW, MailGW, Proxy sluzby, Sandboxing, DNS...)
[] Rizeni pfistupu k infrastrukturnim IT zdrojam (RBAC, 802.1x...)

[1 Kontrola a analyza sitového provozu (Log Management, NBA, ...)

o Ochrana aplikaci a datacenter

[ Kategorizace HW, jejich operacni systémy a firmware

[1 Asset Management, konfiguraéni databaze (CMDB)

[ Virtualizaéni platforma

[1 Centralni sprava, sprava zranitelnosti a patch-management

[ Adresarove, systémové a bezpec€nostni sluzby na siti

[1 SW pro Host Security (HostFW a IPS, reputaéni a aplika¢ni kontrola, Anti-X, EDR...)
[ Aplikace a jejich role, forma, publikace... (véetné WEB a mobilnich App.)
[1 Aplikace, jejich vazba na obchodni sluzby (stupen dullezitosti)

o Ochrana a fizeni uzivatelskych identit

[ Definice elektronické identity a identifikaCniho prostfedku v organizaci

[1 Centralni ulozisté identit a fizeni jejich zivotniho cyklu

[0 VIP ucty (definice, které a jak s nimi pracovat - admini, servisni ucty, externisté ...)
[1 Ovéfeni identity (prace s hesly, MFA authentizace...)

o Ochrana dat pfed Unikem a kradezi

[1 Prace s daty (vznik, ulozeni, nakladani s daty, pohyb na siti, zalohovani, archivace a
likvidace...)

[ Klasifikace dat a jejich ochrana (Data Lost Prevention, Sifrovani...)

[] Rizeni pristupu k datim (Access Rights Management a Digital Rights Management...)
[] Rizeni piistupu k aplikacim (Privileged Access Management a Privileged Indentity
Management)

[1 Chovani uzivatelt

o Bezpecnost osob a objektl

[1 Pfistupové a dochazkové systémy, kamerové systémy, Elektronicky zabezpecovaci a
pozarni systémy, jejich vzajemna spoluprace a zaclenéni do kybernetické bezpecnosti
[1 Zhodnoceni procesniho a organiza¢niho zajisténi kybernetické bezpecnosti

o Stav ,Bezpecnostni dokumentace”

o Katalog IT sluzeb (s vazbou na vlastni obchodni sluzby a na IT technologie)

0 Zajisténi kontinuity provozu

[ Politika kontinuity podnikani

[1 Plan obnovy (,Disaster Recovery Plan®, véetné ,runbooks" a komunika¢nich planu)
o Bezpecnostni testovani (penetracni testy, testovani zranitelnosti a jejich patchovani ...)
o Budovani bezpeénostniho povédomi ($koleni managementu, uzivatel(, IT a Security
specialist()

o Externi i interni audity kybernetické bezpecnosti

o Personalni zajisténi

0 Bezpecnostni dohled a systémy fizeni bezpe¢nostnich udalosti

[ Viditelnost bezpec¢nostni situace v siti

[1 Reakce na v€asna varovani

[1 Rozsah pokryti vektorl ataku
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Text polozky

Mnozstvi MJ  Jednotkovéa cena Cena Celkem
[1 Schopnost ,zvladnout® kyberneticky utok a nasledné zotaveni
Plan reakce (,Response Plan® véetné komunikacnich plant)
105 000,00
Celkem CZK 105 000,00

V pripadé povinnosti zverejnéni této smlouvy v Registru smluv se uéinnost odklada na den zverejnéni.”

Cislo objednavky prosim uvadséijte na dodacich listech i dafiovych dokladech (fakturach). Dodavky z této smlouvy se fidi,

pokud neni smluvnimi stranami dohodnuto jinak, platnymi pravnimi pfedpisy. Danovy doklad za$lete dvojmo, kopii
objednavky prosim pfilozte.
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