Smlouva o vzdaleném pristupu

uzavirena dle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich
prredpist

I. Smluvni strany

Masarykiiv onkologicky ustav

se sidlem Zluty kopec 7, 656 53 Brno

zastoupeny prof. MUDr. Markem Svobodou, Ph.D., feditelem
1C0: 00209805, DIC: CZ00209805

(dale jen ,MOU")

a

Steiner, s.r.o.

se sidlem Jevanska 2423/10, 100 00 Praha 10

zastoupena Mgr. Ing. Davidem Steinerem, Ph.D., jednatelem

1CO: 26488931, DIC: CZ26488931

zapsand v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka 85437

(dale jen ,Spolecnost”)
(dale spolecné jen ,,Smluvni strany“)

na zakladé vitézstvi Spoletnosti v zadavacim rizeni k verejné zakazce na sluzby ,Modernizace
a rozvoj SONIS Masarykova onkologického ustavu (2. vyhldSeni)” zadavané v otevireném rizeni
v souladu se zakonem ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpisli, uzaviely smlouvu o dodavce a implementaci specializovaného onkologického
nemocni¢niho informac¢niho systému a smlouvu o poskytovani technické podpory a rozvoje
specializovaného onkologického nemocni¢niho informacniho systému (dale jen ,Smlouvy”).
Smluvni strany v této souvislosti uzaviraji tuto smlouvu o vzdaleném pfistupu (dale jen ,tato
smlouva“):

II. PFredmét smlouvy

1. MOU se za tu&elem plnéni povinnosti vyplyvajicich ze Smluv zavazuje poskytnout
Spole¢nosti za niZe uvedenych podminek vzdaleny pristup k aplikacim a zafizenim datové
sité MOU bliZe uréenym v tabulce v bod& 1 odstavce III této smlouvy, a to prostiednictvim
sit& Internet (dale jen ,vzddleny pristup“) pies VPN koncentrator MOU.

2. Podminky této smlouvy se uplatni i na jakékoliv budouci smluvni vztahy uzaviené mezi
tymiZ Smluvnimi stranami, pro které je nutné zridit vzdaleny pristup Spolecnosti.

I11. Prava a povinnosti

1. MOU se zavazuje poskytnout Spole¢nosti, resp. jejim niZe uvedenym zaméstnanctm:

nazev
zarizeni/aplikace

jméno a prijmeni telefon e-mail

SONIS

SONIS

SONIS

SONIS
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SONIS

SONIS

SONIS

SONIS

SONIS

SONIS

SONIS

SONIS

SONIS

SONIS

SONIS

SONIS

SONIS

SONIS

SONIS

SONIS

SONIS

(dale jen ,zaméstnanec Spolecnosti“), vzdaleny pristup, a Spole¢nost se zavazuje vyuZivat
vzdaleny pristup vyhradné v zajmu MOU a pouze za u¢elem uvedenym v ¢l. II. odst. 1. této
smlouvy.

Smluvni strany se dohodly, Ze individudlni pristupové udaje pro dvoufaktorovou
autentizaci budou MOU zaméstnanci Spolenosti zaslany na jeho v piredchozim odstavci
uvedené kontaktni udaje prostrednictvim e-mailu a SMS.

Vzdaleny pristup kaplikacim datové sité MOU je poskytovan vyhradné zaméstnanci
Spolecnosti, a to na dobu plnéni povinnosti vyplyvajicich ze Smluv. Vzdaleny pristup
poskytnuty zaméstnanci Spole¢nosti nelze bez vyslovného souhlasu MOU pirevadét
na jinou osobu.

Spolecnost se zavazuje neménit nastaveni vzdaleného pristupu, které provedl povéreny
zaméstnanec Useku informaénich technologii MOU (dale jen ,UsIT“), a neprovadét
jakékoliv jiné neopravnéné zasahy do datové sité MOU. Pokud by v souvislosti s plnénim
smluvnich povinnosti bylo nutné takovou zménu udélat, je to mozné pouze po predchozi
dohodé s povéirenym zamé&stnancem UsIT.

Spole¢nost se zavazuje, Ze v pripadé zaniku pracovnépravniho vztahu zaméstnance
Spolecnosti, ktery ma na zakladé této smlouvy zfizen vzdaleny pristup k aplikacim datové
sit¢ MOU, oznami Spole¢nost tuto skutecCnost MOU, a to ve Ilhité do zaniku
pracovnépravniho vztahu zaméstnance Spolecnosti.

Spole¢nost se zavazuje neprodlené po uzavieni této smlouvy seznamit zaméstnance
Spole¢nosti se smlouvou a bezpelnostnimi pravidly vzdaleného pristupu uvedenymi
v priloze ¢ 1 této smlouvy. PoruSeni téchto bezpelnostnich pravidel zaméstnancem
Spolecnosti predstavuje podstatné porusSeni této smlouvy.
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IV. Ochrana osobnich udaji

Spole¢nost v souvislosti s plnénim této smlouvy preddvd MOU predem dohodnutym
zplisobem osobni Udaje zaméstnance Spole¢nosti v rozsahu uvedeném v ¢l. III. odst. 1.
této smlouvy. Spole¢nost prohlasuje, Ze poskytnuté osobni udaje zaméstnance Spole¢nosti
jsou presné a tipIné a zavazuje se MOU neprodlené informovat o ve$kerych jejich zménéch
(tj. opravach, omezenich & vymazech). MOU po pfijeti téchto osobnich tdajt s nimi dale
naklada v postaveni spravce zpracovavajictho osobni tdaje na zakladé jeho opravnéného
zajmu, a to za Uclelem Tizeni a kontroly pristupli externich uZzivateli kaplikacim
a zafizenim datové sité MOU a za Uelem zajidténi integrity zpracovavanych dat. MOU se
zavazuje osobni Udaje zaméstnance Spolecnosti zpracovavat po dobu, po kterou mu bude
poskytovan vzdaleny pristup dle této smlouvy.

Smluvni strany se zavazuji naklddat s osobnimi tidaji zaméstnancl Spole¢nosti v souladu
s pravnimi predpisy, zejména podle narizeni Evropského parlamentu a Rady (EU)
679/2016 o ochrané fyzickych osob vsouvislosti se zpracovanim osobnich udajt
a o volném pohybu téchto Uidajli a o zruSeni smérnice 95/46/ES (dale jen ,,obecné narizenf
o ochrané osobnich tidajii“), a poskytovat si soucinnost pti plnéni povinnosti vyplyvajicich
z téchto pravnich predpisti v rdmci zpracovani osobnich tidaj zaméstnanci Spole¢nosti.
MOU se zavazuje zajistit vhodnym zplisobem bezpeénostni, technickd a organizaéni
opatieni dle ¢lanku 32 obecného natizeni o ochrané osobnich udaji tak, aby v souvislosti
se shora uvedenou cinnosti nemohlo na jeho strané dojit k neopravnénému nebo
nahodilému pristupu k osobnim tidajtim, k jejich zméné, znicenf ¢i ztraté, neopravnénym
prenosiim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuZiti osobnich
udajii. Smluvni strany se zavazuji, Ze si bez zbyte¢ného odkladu sdéli jakékoliv podezieni
z nedostate¢ného zabezpeceni osobnich Udajli zaméstnance Spole¢nosti nebo z poruseni
tohoto zabezpecent.

Smluvni strany se dohodly, Ze informaéni povinnost MOU podle &l. 14 obecného nafizeni
o ochrané osobnich udaji bude splnéna prostiednictvim Spolec¢nosti. Spole¢nost timto
potvrzuje, %e nejpozdé&ji v okamZiku poskytnuti osobnich tidaji MOU piedala zaméstnanci
Spole¢nosti informace dle ¢l. 14 obecného nafizeni o ochrané osobnich udaji
(tj. informace o kategorii dotfenych osobnich udajd, rozsahu, tcelu, pravnim divodu
a dobé zpracovani, pravech zaméstnance Spole¢nosti, totoZnosti MOU a kontaktech na
MOU jmenovaného povéfence pro ochranu osobnich tidajii atd.), které jsou dostupné na
webovych strankdch MOU v sekci Ochrana osobnich tidajii a ptedeviim pak na webové
strance Zpracovani osobnich tdajli - Oddéleni informatiky a informovala jej, Ze bliZsi
informace o podminkach zpracovani jeho osobnich udajii lze nalézt na webovych
strankach MOU.

V. Ochrana divérnych informaci

Spolecnost se zavazuje zachovavat mlcenlivost o veSkerych informacich, se kterymi se
seznami nebo je ziska v informaénich systémech MOU (dale jen ,diivérné informace*).
Spolecnost je opravnéna Sirit jakékoliv informace o predmétu plnéni této smlouvy ¢i
o spolupraci s MOU (web, publikace, tisk apod.) pouze s piedchozim pisemnym souhlasem
MOU.

Spolecnost je povinna zajistit, aby nedoSlo k nahodnému nebo protipravnimu zniceni,
ztraté, zméné nebo neopravnénému poskytnuti ¢i zpristupnéni prenasenych, uloZenych
nebo jinak zpracovavanych divérnych informaci jakékoliv tieti osobé bez vyslovného
souhlasu MOU. Za timto G¢elem je Spole¢nost povinna pFijmout piislu$nd bezpeénostné
technicka opatreni. Prijeti bezpecnostné technickych opatfeni se Spole¢nost zavazuje
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na ¥adost MOU doloZit, ato ve lhaté 3 pracovnich dni od doruleni Zzadosti MOU,
nedohodnou-li se Smluvni strany jinak.

Spolecnost je povinna bez zbyte¢ného odkladu (po zjisténi ndhodného nebo protipravniho
zniCeni, ztraty, zmény nebo neopravnéného poskytnuti ¢i zpristupnéni prenasSenych,
uloZenych nebo jinak zpracovavanych divérnych informaci), tuto skutecnost oznamit
MOU na kontaktni tidaje uvedené v odst. 9. piflohy & 1 této smlouvy. Spole¢nost je
povinna neprodlené prijmout vhodna bezpectnostné technicka opatieni, aby pokracovani
zavadného stavu zabranila nebo zmirnila pripadné nasledky. Pripadné pfrijeti téchto
bezpecnostné technickych opatfeni se Spole¢nost zavazuje dolozit za podminek
uvedenych vyse.

Spole¢nost se zavazuje poucit o povinnosti zachovavat mlcenlivost o dlvérnych
informacich své zaméstnance, zastupce, jakoZ i spolupracujici tieti strany.

VI. Odpovédnost

Pokud Spole¢nost (vtetné zaméstnance Spolecnosti, osoby jednajici na zakladé povéreni
Spolecnosti ¢i na zakladé smluvniho vztahu se Spole¢nosti) porusi povinnost vyplyvajici
z ¢l. 1. az V. této smlouvy, zejména:

- povinnost nepievadét vzdaleny pristup na jiné osoby bez souhlasu MOU,
- povinnost neprovadét zasahy do nastaveni vzdaleného pristupu,

- povinnost zachovavat mlcenlivost o diivérnych informacich,

- povinnost prijmout a doloZit bezpe¢nostné technicka opatreni,

- povinnost seznamit zaméstnance Spolecnosti s bezpe¢nostnimi pravidly uvedenymi
v priloze ¢. 1 této smlouvy a s podminkami zpracovani jejich osobnich udaji dle ¢l. IV.
odst. 4. této smlouvy,

- oznamovaci povinnost dle ¢l. III. odst. 6., IV. odst. 1.a 3., V. odst. 3. a 4. této smlouvy,

je povinna zaplatit MOU smluvni pokutu ve vy$i 50 000 K& za kaZdé jednotlivé poruseni
smluvni povinnosti. Ujednanim o smluvni pokuté neni nijak dotleno pravo MOU
na nahradu Skody v plné vysi.

V pripadé, Ze Spole¢nost nesplni povinnost dle ¢l. III. odst. 6. této smlouvy, odpovida
za jakoukoliv Skodu, kterou MOU byvaly zaméstnanec Spolecnosti v souvislosti
se vzdalenym pristupem k vnitini siti MOU zpiisobi.

MOU neodpovida za nepietrZitou dostupnost vzdaleného p¥istupu.

VII. Zavérecna ustanoveni

Tato smlouva se uzavira na dobu neurdcitou.

Obé Smluvni strany mohou tuto smlouvu vypovédét bez uvedeni dlivodu. Smlouva
v takovém pripadé zanikne nasledujictho dne po doruceni pisemné vypovédi druhé
smluvni strané.

Tato smlouva automaticky zanika dnem ukonceni posledni platné smlouvy uzavrené mezi
MOU a Spolec¢nosti, pro kterou MOU poskytuje vzdaleny pristup Spolec¢nosti dle ¢l. II. této
smlouvy.

Ustanoveni ¢l. V. této smlouvy o ochrané divérnych informaci zlstévaji v platnosti
a ucinnosti i po ukonceni této smlouvy, nedohodnou-li se Smluvni strany vyslovné jinak.

Tato smlouva je vyhotovena ve dvou stejnopisech, z nich? jeden obdrZ MOU a jeden
Spolecnost.
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6. Dnem uzavreni této smlouvy zanika smlouva o vzdaleném pristupu uzaviena mezi
shodnymi smluvnimi stranami pred uzavienim této smlouvy.

7. Nedilnou soucast této smlouvy tvori priloha ¢. 1 - Bezpecnostni pravidla pristupu
do datové sité MOU.

8. Veskera dalsi ujednani mohou byt u¢inéna jen formou cislovanych pisemnych dodatkd,
podepsanych obéma Smluvnimi stranami.

9. Smluvni strany prohlasuji, Ze si tuto smlouvu pred jejim podpisem precetly, Ze s jejim
obsahem souhlasi a na dlikaz vyse uvedeného pripojuji své podpisy.

V Brné dne V Praze dne

Digitalné podepsal
Digitalné podepsal Mg r. Ing. = i 3

prof. MUDY. ¢ Wubr. Marek Mar. Ing. David
Marek Svoboda, Ph.D. DaVid Steiner, MBA
Svoboda, Ph.D. Datum: 2021.05.17
/ 22:49:54 +02'00' St . ner MBA Datum: 2021.05.05
einer, 17:55:31 +02'00"
prof. MUDr. Marek Svoboda, Ph.D. Mgr. Ing. David Steiner, Ph.D.
tedite]l MOU jednatel spolecnosti Steiner, s.r.o.
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Priloha ¢. 1
Bezpe¢nostni pravidla pfistupu do datové sité MOU

1. Zaméstnanec Spolenosti je opravnén se pripojovat do datové sité MOU za G&elem
poskytovani servisu nebo technické podpory zarizeni nebo aplikace, pro ktera byl
vzdaleny pristup zrizen.

2. Zaméstnanec SpolecCnosti je opravnén pristupovat pouze do téch casti informacnich
systémi MOU (dale jen ,IS MOU“), pro které mu byla udélena pristupova opravnéni.

3. Zaméstnanec Spolecnosti je povinen chranit obdrzené individualni pristupové udaje pred
jejich ztratou, zneuZitim, odcizenim nebo neopravnénym pristupem jiné osoby. Pfipadnou
ztratu, zneuziti, odcizeni anebo neopravnény pristup jiné osoby kindividualnim
pristupovym udajliim je zaméstnanec Spolecnosti povinen bez zbytecného odkladu
oznamit MOU.

4. Zaméstnanec SpoleCnosti bere na védomi, Ze je povinen zachovavat mlcenlivost
o veskerych informacich, se kterymi se sezndmi nebo je ziska v IS MOU (dale jen ,diivérné
informace”), jakoZ 1 o vSech prijatych bezpecnostné technickych a organizatnich
opatienich, jejichZ zverejnéni by mohlo ohrozit zabezpeceni dlivérnych informaci.

5. PFi praci na zaffzeni pripojeném do datové sité MOU musi zaméstnanec Spole&nosti
dodrzovat tyto zakladni zasady:

- neumozZnit pristup do spravovanych systémi Zadné tieti osobé,
- po ukonéen{ prace vIS MOU provést neprodlené odhlaseni tak, aby se zamezilo
zneuZiti jeho pristupovych prav.

6. P¥ipréciv prostorach MOU musi zaméstnanec Spole¢nosti rovné% dodrZovat tyto zasady:
- v predstihu informovat zaméstnance Oddéleni informatiky MOU o t&elu a terminu

prace,
- neptipojovat do datové sit& MOU vlastni zaf{zend.

7. Zaméstnanec Spole¢nosti je povinen chranit aktiva MOU a dle svych nejlep$ich odbornych
znalosti a schopnosti bréanit poruseni jejich zabezpeceni, které by mohlo zptsobit jejich
poskozeni, zneuzZiti, neopravnéné zpristupnéni, zménu nebo odcizeni. Aktivem se rozumi
jakakoliv komponenta nebo &ast celkového systému, kterd ma pro MOU uré&itou hodnotu,
kterou je nutné chranit, zejména se jedna o informacni aktiva (datové a databazové
soubory) a softwarova aktiva. V pripadé zjisténi nebo nabyti podezreni na poruSeni
zabezpe&eni aktiv MOU (napf. jejich odcizeni, kopirovani, zména, zneuZiti, ztrata anebo
neopravnény pristup) je zaméstnanec Spolecnosti povinen oznamit tuto skutecnost bez
zbyte¢ného odkladu MOU.

8. Zaméstnanec SpolecCnosti je povinen vyvinout maximalni usili pro odvraceni vzniku
bezpecnostniho incidentu. Bezpec¢nostnim incidentem se rozumi nezadouci bezpec¢nostni
udalost, kterd miiZe zptsobit naru$eni bezpe¢nosti informaci vIS MOU nebo naruenf
bezpetnosti sluZeb anebo bezpetnosti a integrity sité MOU. Pripadna podezieni nebo
potvrzeni vzniku bezpecnostniho incidentu je zaméstnanec Spolecnosti povinen
bez zbyte¢ného odkladu ozndmit MOU. Zamé&stnanec Spole¢nosti je povinen poskytnout
maximalni soucinnost pri analyze bezpecfnostniho incidentu a implementovat pripadna
napravnd opatfeni stanovena MOU.

9. Veskera vyse uvedenda oznameni urcena MOU budou zaméstnancem Spolecnosti zasilana

na e-mail: [
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