PRILOHA C. 1 - ZAMER PRONAIMU

1) Popis cilového stavu

Hlavnim cilem je zajisténi vybaveni prostorti pro neptetrzity provoz dohledového centra SOC (Security
Operations Center) pro sledovani stavu kybernetické bezpecnosti 24/7 a to komplexné jako sluzbu
véetné poskytované podpory a servisu.

2) Obsah sluzeb dohledového centra — SOC

e Zabezpeceni prostor - ACS — Zabezpeceni vSech sdilenych, technologickych i technickych
prostor zajisténo samostatnymi bezpecnostnimi mechanismy technické a objektové bezpecnosti.

o]

Piistupovy systém — Pfistup do sdilenych prostor, prostor serverovny a prostor SOC
fizen pristupovym systémem, prostifednictvim bezkontaktnich identifikac¢nich
(¢ipovych) karet a Ctecich zafizeni. Piistupovy systém kontroluje pfistup osob do
sledovanych prostor. Na zaklad¢ pridélenych piistupovych opravnéni terminal sam
umozni nebo neumozni pfistup drziteli identifikacni (¢ipové) karty do prostor, nacez
zapiSe udélost do své paméti. Na vstupnich dvefich prostor jsou instalovany
elektromagnetické  samo-zamykatelné  zamky.  Systém  monitoruje  stav
otevienych/uzavienych dveti. Piistupovy systém je provazan se systémem EZS, CCTV
a se systétmem GHZ. V ptipad¢ vyhlaseni poplachu v perimetru systémem GHZ dojde
k samoc¢innému odblokovani zamkt ve sméru tnikovych tras. Prostor SOC vybaven
audio-video (Cernobilym) dvefnim systémem pro sledovani, mluveni, poslech a
piipadné otevieni vstupnich dveti do bezpe€nostni propusti (filtru).

e Elektronicka zabezpecovaci signalizace — EZS

o

Systém EZS slouzi k zabezpeéeni technologickych i technickych prostor SOC. EZS
elektronicky signalizuje vniknuti cizich osob, piipadné pokus o vniknuti do
zabezpecenych prostor. EZS samocinné piedava informace prostiednictvim ustfedny,
ktera je napojena na pracovisté uréené k ostraze objektu (PCO). Vstupni dvefe do filtru,
sdileného prostoru serverovny a mistnosti SOC jsou osazeny magnetickymi kontakty.
Prostory sdilené serverovny a SOC jsou vybavena detektory PIR, prostory SOC navic
detektory otfesu.

Bude zavedena soubézné definovana karta kontakti mezi SOC a PCO, kterd bude kazdé
tii mésice kontrolovana.

Objednatelem sluzeb budou definovani osoby opravnéné odvolat poplach ve stiezenych
prostorach, pro tyto osoby budou uptesnény pravidla pro bezpe¢nou komunikaci s PCO
(kédem), témto osobam bude zpfistupnéna mobilni aplikace s moznosti vzdaleného
zastfezeni prostor.

o Notifikace o zastieZeni prostoru:

= 18:00 — sms notifikace o stavu zastfeZeni jednotlivych prostor (jedna sms).
= 20:00 — telefonni hovor na definovany seznam osob pii stavu nezastiezeno.

e Kamerovy systém — CCTV
o Kamerovy systtm CCTV slouzi k vizudlnimu sledovani a zaznamu udalosti

v prostorach sdilené serverovny, bezpecnostni propusti (filtru) a vstupnich dveii



mistnosti SOC. Kamery umoziuji detekci a zdznam tohoto pohybu. Prostor SOC bude
navic vybaven nasténnou obrazovkou navic s online stream nahledem téchto kamer.

Zména vybaveni bezpecnostnich mechanismi

O

Prosttedky technické a objektové bezpecnosti nesmi byt ménény. V piipadé potreby na
zménu, musi tato zména projit standartnim schvalovacim fizenim utvaru ICT
bezpeénosti CP. Schvalovaci fizeni se predevsim tyka systémtt ACS, EZS, CCTV.

a) Pracoviste nepretrzitého dohledu SOC

Zajisténi 8 pracovnich mist nepietrzit¢ho dohledu

o}
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Dv¢ tady stolil za sebou, kde v kazdé¢ tad¢€ budou 4 mista pro pracovniky SOC (celkem
8 mist)

Velikost stolu pro operatora musi spliiovat pozadavky na prostor dle pozadovaného
technického vybaveni a zarovenn dostate¢né¢ho prostoru pro praci pracovnika SOC
(dostatecny prostor na polozené piedlokti pazi pii praci na klavesnici)

U kazdého pracovniho mista vyvedena 4 x datova zasuvka RJ45 a 6 x napajeni sitovou
zasuvkou 230V, pficemz 2 datové zasuvky budou skryty pod stolem a dalsi dvé budou
dostupna na stole tak, aby nevadila dal§im komponentdm na pracovnim stole a zaroven
byla pohodIné dostupna pro operatora (blizsi specifikace datové sité viz bod €. 3 této
Piilohy. Zasuvky na 230 V budou vyvedeny 5 pod stolem 1 na stole). Sitové zasuvky
230V budou ptipojeny na objektové zalohované okruhy.

Soucasti pracovniho mista (stolu) operatora budou vyvody 2 x jack 3,5 mm + 1 x
zasuvky USB 3.0, které budou fungovat jako ,,prodluzovaci kabely - koncovky*, kdy
na jedné strané budou soucasti pracovniho mista (stolu) a na druhé stran¢ pijdou zapojit
do pracovni stanice (miZe byt realizovano téz skrze stolni drzak monitora)

Poznamka: Pokud bude realizace ,,prodluzovacich kabelii” pomoci drzaku na monitor
bude se jednat aktualné pouze o 4 mista pracovnikii dohledu

5 x nahlavni souprava na jedno ucho s mikrofonem jack 3,5mm + jack 3,5mm

4 x operatorské pracovisté osazeno tiemi 27 monitory a pracovni PC stanici, ktera bude
instalovana pod trovni desky pracovniho stolu (specifikace viz bod €. 3 této Ptilohy

1 x operatorské pracovisté pro Lab osazeno jednim 27 monitorem a pracovni PC
stanici (Lab), ktera bude instalovana pod urovni desky pracovniho stolu (specifikace
viz ptiloha €. 1 — PC Lab)

Upevnéni monitorti na tiech nezavislych ramenech umozilyjici zvolit si operatorovi
vhodnou vyskovou pozici (specifikace viz bod €. 3 této Pilohy

Vyskove nastavitelné vysoce stabilni stoly vhodné pro provoz 24/7 s ergonomickou
hranou PUR s feSenim kabelovych svodi

5 x Ergonomicka zidle spliujici pozadavky na provoz 24/7

5 x Vhodné lokalni osvétleni stolu pomoci LED lampy umisténé na pracovni desce
Vhodné feSeni osvétleni mistnosti vhledem k provozu 24/7

Skartovacka dokumentt (viz bod €. 3 této Prilohy)

1 kancelaisky stiil — misto pro 2 x mini PC (k dohledové stén€) a sitovou multifunkéni
tiskarnu véetné nutnych datovych zasuvek a ptisluSny pocet napdjeni sitovou zasuvkou
230V (viz bod ¢. 3 této Ptilohy)

POZNAMKA: telefonni linky nejsou sou¢ésti objednavky



e Zobrazovaci plocha slozena z 6 (v rozlozeni 3x2) zobrazovacich panell velikosti min. 50, musi
podporovat zobrazeni alespoii FULL HD rozliSeni. (specifikace viz bod €. 3 této Ptilohy)

e Technologické propojeni na krizové tizeni PCO

e Ve vSech mistnostech musi byt zajisténo, aby pracovni podminky odpovidaly BOZP a
hygienickym pozadavkliim a aby jeji ro¢ni teplota nepfesahla maximalni povolenou teplotu na
pracovisti 27 °C a minimdlni povolenou teplotu na pracovisti 20 °C.

b) Pronajem rackové skiin¢ (serverovna)

e Stavebn¢ odd¢lend a klimatizovana mistnost, ve které bude k dispozici SOCu rackova skiin 42
U.

e Napjjeni rackové skiiné bude zalohované pomoci samostatné UPS, vcetné napojeni na
objektové zalohované okruhy + DA.

e Rackova skfin bude oboustranné uzamykatelnd, vybavena samo-uzamykatelnymi
elektromagnetickymi zamky a bezkontaktni ¢teckou, napojenymi na systém ACS. Navic bude
vybaven led diodami indikujicimi stav zabezpeceni racku (arm/disarm).

e Zastfezeni racku bude napojenou na zastiezeni serverovny. Pii opravnéném vstupu a opravnéni
osoby vstup 1 do racku odstiezit a odemknout i rack.

e Soucasti rackové skiiné bude implementovan systém kontroly otevieni/zavieni piednich ¢i
zadnich dvefich a tento systém bude zapojen do sit¢ LAN SOC a bude podporovat odesilani
online stavti dveii rackové skiiné pomoci protokolu SNMP trap.

e Dalsi detaily vybaveni rackové skiiné a vcetné jejiho dalsiho technického vybaveni je popsano
v bodé ¢. 3 této Prilohy.

c) Zajisténi vybaveni a moznosti uzivani vybaveni odpoCinkové mistnosti vcetné
kuchyfiského koutku a socialniho zatizeni

e Vybaveni mistnosti béZnym standartnim vybavenim pro tyto ucely:
o Kuchynsky kout — Automat na espresso, rychlovarna konvice, mikrovinna trouba,
lednice, nadobi
o Odpocinkova mistnost — sttl, zidle (4 kusy) a odpocinkovy gauc



d) Pozadovana podpora a servis na poskytované sluzby

e Pozadovana uroven podpory bude 9x5 tj. 9 hodin denné 5 pracovnich dni v tydnu (s béZznou
pracovni dobou od 08:00 do 17:00 véetné garance nahrady zafizeni v pfipadé poruchy s riznou
urovni SLA.

TYP SLUZBY CHARAKTERISTIKA SLA
Servisni pozadavek ,,A* Sluzba IT je vyznamnym BE
zpusobem degradovana nebo
siln¢ omezena, a neexistuje
nahradni feSeni.
(neumoziiuje ¢innost
objednatele ani v omezeném
provozu).

Servisni pozadavek ,,B Sluzba IT je vyznamnym 2BD
zpusobem degradovana nebo
siln¢ omezena, ale existuje
nahradni feseni

(umoznuje ¢innost objednatele
vV omezeném provozu).

Servisni pozadavek ,,C* Omezeni IT sluzby je Dohodou
minimalni, nebo nema zasadni
vliv a dopad na ¢innost
objednatele.

BE = vyvinuti nejvys§siho usili Poskytovatele vedouci k zahajeni feseni pozadavku
2BD = nejpozdé&ji do dvou pracovnich dnt

Dohodou = vyfeseni pozadavku v dobé dohodnuté smluvnimi stranami nejdéle vsak do 30 kalendainich
dnti



3) Specifikace vybaveni pro SOC

PC — budou spliiovat pozadavky na tichy provoz
2 x PC (Operatofi L1)

Procesor Ryzen 5 (6. jader)

16 GB RAM DDR4

SSD 256 GB

Graf. karta s vystupem na 3. monitory (DP, HDMI)
Typ sitové karty: GLAN s rozhranim RJ45
Sktin Tower

Win 10 Pro

Klavesnice + mys

Specifikace PC bude dodrZena z téchto komponent, oznaceni dodavatele ,,1006952_1280 LYNX MS
eXpress L*:

Kod Nazev

268177 DOEM Windows 10 PRO (OA3)

522067 EUROCASE skiin ML X403 EVO, black, USB 3.0, 2x audio, bez zdroje

1036703 | EUROCASE zdroj ECO+87 ATX-400WA-12-85(87), APFC, CE, CB, ErP2013, G¢innost 87+

424557 GIGABYTE MB Sc AM4 A320M-H (revl.1), AMD A320, 2xDDR4, VGA, mATX

232518 CPU AMD RYZEN 5 1600 AF, 6-core, 3.2 GHz (3.6 GHz Turbo), 16MB cache, 65W, socket AM4 TRAY

1803964 | AMD original chladi¢ k CPU - socket AM4

552118 DIMM DDR4 8GB 2666MHz CL19 KINGSTON ValueRAM

552118 DIMM DDR4 8GB 2666MHz CL19 KINGSTON ValueRAM

424594 GIGABYTE VGA AMD Radeon RX 550 D5 2G Rev. 2.0, 2GB GDDRS, 1DVI-D, 1xHDMI, 1xDP

490096 GOODRAM SSD CX400 256GB, SATA III 7mm, 2,5"

10462172 | LYNX napajeci kabel 230V 1,8m

10462395 | Systémové baleni Lynx 2017 - krabice




2 x PC (Analytici L2)

Procesor Ryzen 7 (8. jader)

32 GB RAM DDR4

SSD 500 GB

Graf. karta s vystupem na 3. monitory (DP, HDMI)
Typ sitové karty: GLAN s rozhranim RJ45

Skrin Tower

Win 10 Pro

Klavesnice + mys

Specifikace PC bude dodrzena z téchto komponent , oznac¢eni dodavatele ,,1006952_1281 LYNX MS
eXpress L*:

Kod Nazev

268177 DOEM Windows 10 PRO (OA3)

522067 EUROCASE skiinn ML X403 EVO, black, USB 3.0, 2x audio, bez zdroje

1036703 | EUROCASE zdroj ECO+87 ATX-400WA-12-85(87), APFC, CE, CB, ErP2013, u¢innost 87+

424557 GIGABYTE MB Sc AM4 A320M-H (revl.1), AMD A320, 2xDDR4, VGA, mATX

CPU AMD RYZEN 7 3700X, 8-core, 3.6 GHz (4.4 GHz Turbo), 36MB cache (4+32), 65W, socket AM4, Wraith

S Prism Cooler

552119 DIMM DDR4 16GB 2666MHz CL19 KINGSTON ValueRAM

552119 DIMM DDR4 16GB 2666MHz CL19 KINGSTON ValueRAM

424594 GIGABYTE VGA AMD Radeon RX 550 D5 2G Rev. 2.0, 2GB GDDRS, 1DVI-D, 1xHDMI, 1xDP

490098 GOODRAM SSD CX400 512GB, SATA III 7mm, 2,5"

10462172 | LYNX napajeci kabel 230V 1,8m

10462395 | Systémové baleni Lynx 2017 - krabice

1 x PC (Lab)

Procesor Ryzen 3

8 GB RAM DDR4

SSD 256 GB

Graf. karta s vystupem na 1 monitor (DP, HDMI)



Typ sitové karty: GLAN s rozhranim RJ45
Sktin Tower

Win 10 Pro

Klavesnice + mys§

Specifikace PC bude dodrZena z téchto komponent, oznaceni dodavatele ,,1006952_1282 LYNX MS
eXpress L*:

Kod Nazev

268177 DOEM Windows 10 PRO (OA3)

522067 EUROCASE skiin ML X403 EVO, black, USB 3.0, 2x audio, bez zdroje

1036703 | EUROCASE zdroj ECO+87 ATX-400WA-12-85(87), APFC, CE, CB, ErP2013, u¢innost 87+

424557 GIGABYTE MB Sc AM4 A320M-H (revl.1), AMD A320, 2xDDR4, VGA, mATX

232521 CPU AMD RYZEN 3 1200 AF, 4-core, 3.1 GHz (3.4 GHz Turbo), l0MB cache, 65W, socket AM4 TRAY

1803964 | AMD original chladic k CPU - socket AM4

552118 DIMM DDR4 8GB 2666MHz CL19 KINGSTON ValueRAM

417600 ASUS VGA NVIDIA GT710-SL-1GD5

490096 GOODRAM SSD CX400 256GB, SATA III 7mm, 2,5"

10462172 | LYNX napajeci kabel 230V 1,8m

10462395 | Systémové baleni Lynx 2017 - krabice

2 x mini PC (k dohledové sténé)

Intel Core 15 nebo vykonnostni ekvivalent
8 GB RAM DDR4

SSD 256 GB

HDMI vystup

Typ sit'ové karty: GLAN s rozhranim RJ45
Skiin Micro Tower

Win 10 Pro

Specifikace PC bude dodrZena z téchto komponent, oznaceni dodavatele: ThinkCentre M720q i5-
9400T / 8GB / 256GB SSD / Tiny / Winl0PRO

2 x rozbocovace HDMI signdlu z 2 x mini PC do dohledové¢ stény



Podpora 1 x vstup HDMI, 4 x vystup HDMI (ptipadna korelace k tech. parametrim dohledové stény)

Monitory

13 x Monitor 27” pro pracovniky SOCu, 16:9 IPS, QHD 2560 x 1440, min. 75Hz, VESA standard pro
uchyceni na stolni drzdk — napt. Q27P1

6 x Monitor na dohledovou sténu min. 50* Full HD 1920 x 1080, 16:9 — nap¥. DS-D2055NL-B/G(0-
STD)

Drzak na monitory

Drzéaky jsou uréeny pro 27" monitory - pro 4 stanovi$té pracovniki SOC

Upevnéni monitort bude na tiech nezavislych ramenech umoznujici zvolit si pracovnikovi vhodnou
vyskovou pozici

Pro uhloptickou az 27" kterd umoznuje nastavit plynuly odpor a tim dosahnout snadné
manipulovatelnosti v jakékoliv poloze (naklon 45°, nato¢eni 90° a rotace 360°)
Tiskarna

Multifunkéni laserova sitova tiskarna, ktera obsahuje funkce kopirky, skeneru a oboustranného tisku.
Rozliseni tisku 600x600 dpi.

Sitové rozhrani RJ45 s podporou protokolu Ethernet

Maximalni optické rozliSeni 1200 x 1200 DPI

Rychlost tisku az 20 stran za minutu,

Tisk do formatu A4

Doporucené mésicni zatizeni az 1500 stran.

napi. XEROX B215V_DNI, A4 MFP, multifunkce Print/Scan/Copy/Fax, USB+LAN+Wifi

Sitové prvky

1 x Patch panel 48 x RJ45 CAT6 UTP 350 MHz 2U instalovany v pronajimané rackové skiini 42U (viz
vyse)

Pozadovana kabelaz typu UTP CAT 6e rozvedena z Patch panelu k jednotlivym zdsuvkam — celkem 32
zasuvek (1 operatorské misto se 4 zasuvkami - na 8 operatorskych pozic)

U kazdého pracovniho mista vyvedena 4 x datova zasuvka RJ45 a to pomoci kabelaze dle standardu
UTP cat. 6 pticemz 2 datové zasuvky budou skryty pod stolem a dalsi dvé budou dostupné na stole.

24 portovy LAN piepinac s vlastni spravou pro laboratorni prostiedi s rozhranimi 10/100/1000 RJ-45
s maximalni pfenosovou rychlosti zatizeni 50 Gbps. Pfepinac¢ bude dale podporovat: VLAN, ACL
(Access Control List) a to vcetné podpory statického routingu L3. Pfepina¢ bude instalovany
v pronajimané rackové skiini 42U (viz vySe)

Internet

Asynchronni separované DSL pfipojeni k internetu s jednou vefejnou IPv4 adresou.

Minimalni pozadovana rychlost 50/10. Toto pfipojeni bude vyvedeno v pronajaté rackové skiini 42U
(viz vyse).



Skartovaci stroj

Skartovaci stroj vychazejici z Vyhlasky NBU ¢&. 528/2005 Sb. kategorie utajeni dle typ 2 (D —
davérné).

Velikost papiru A4;

Skartuje v prouzku max 4x60 mm;

Vice jak 10 listi papiru 80 g/m?;

Nepietrzita skartace papiru 80 g/m? vice jak 2 500 listd;
Rezaci mechanismus zpracuje i nahodné vlozené sponkys;

Automatické spusténi a tlacitko pro neptetrzitou skartaci (stroj skartuje i v piipad€, Ze do néj neni vlozen
list papiru);

Zpétny chod pii preplnéni papirem,
Signalizace pfipravenosti a plné odpadové nadoby;

Kapacita odpadni nadoby min 30 litr



