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Méstska cloudova platforma pro centralizaci vypocetnich technologii

Méstska cloudova platforma pro centralizaci vypocetnich technologii (MCP) pfedstavuje
moderni oteviené cloudové feSeni, v ramci kterého bude Castecné vyuzZita stavajici
technologie méstského technologického centra umisténého v budové Méstského Uradu
(formou napojeni na stavajici informacni systémy, v oblasti bezpe¢nostnich politik a
formou integrace do stavajiciho systému zdlohovani a monitoringu), a které bude
rozsifeno o infrastrukturu potifebnou pro rozvoj novych informacnich systémi, a to
v budoucim horizontu. MCP predstavuje plné virtualizované a vysoce automatizované
prostiedi, které umozni:

e snadnou spravu uZivatelskych prav nad vypocetnimi zdroji,

e sprava chodu infrastruktury (serverd, storage, siti, operacnich systéma, aplikaci,
informacnich systému apod.),

e centralizaci datovych zdrojt,

e propojeni datového fondu ufadu,

e komplexni fizeni bezpecnosti,

e automatizaci celé Fady procest jak na urovni ICT spravy technologického centra,

tak na urovni Urednické.

Implementaci a rozvoj méstské cloudové platformy vramci konceptu Smart City
predstavuje novou alternativu, jak dosahnout dlouhodobé udrzZitelnosti méstské IT
infrastruktury i v pfipadé dynamického rozvoje modernich aplikaci pro ftizeni vztahi
sobcfany, podnikateli, navstévniky mésta, ale také predstavuje reakci na nastup
modernich Internet of Things technologii nebo implementaci nastroji Business
Intelligence a technologii pro spravu, analyzu a otevirani dat.

Tato platforma zaroven pfedstavuje zdsadni modernizaci stdvajiciho stavu a zvysuje
dostupnosti a flexibilitu komunikacnich a informacnich systému a infrastruktury mésta a
bude zasadnim informacnim systémem v souvislosti s centry sdilenych sluzeb.
Modernizace infrastruktury z virtualizace na plné automatizovanou cloudovou platformu
nabizi fadu vyhod:

e moznost vybéru z fady predkonfigurovanych servert a jejich okamzité spusténi,

e oteviena platforma poskytujici snadnou migraci mezi dodavateli HW i cloud
operatory (odstranuje vendor lock-in),

e vysoka dostupnost sluzeb - az 99,9 %,

e proaktivni monitoring a reporting jako soucast implementovaného reseni,

e moznost dedikovat HW zdroje nebo vyuZivat propojeni s cloud kapacitami tretich
stran (hybridni cloud),

e nastaveni vlastni sitové infrastruktury v cloudu a bezpeénostni politiky,
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plnd administrace prostredi s moZnosti spravy projektt a uZivatelskych prav,
image & instance:

o mozZnost vybéru z fady predpfripravenych konfiguraci serverl a jejich
okamzité spusténi (Windows, RedHat, CentOS, Ubuntuy, atd.),

o moZnost nahrani vlastnich image skrz webové rozhrani v libovolném
formatu (VHD, VMDK, QCOW2),

o spusténi instanci v fadech minut véetné vlastni spravy snapshotu,

o plIné funkéni webova konzole nativné integrovana v HTMLS,

network:

o kompletni 10Gbit sitova infrastruktura zaloienda na technologii SDN
controlleru,

o kazdy hypervisor je pripojen dvéma nezavislymi 10Gbit linkami (20Gbit
LACP),

o moZnost vytvafet a spravovat vlastni virtudlni sité s detailnimi
bezpecnostnimi politikami,

o primé routovani instanci v DC Edge routeru (BGP peering) umoziuje
dosahovat redlné propustnosti (bandwidth) az 9,1Gbit mezi virtualnimi
instancemi v rdmci interni infrastruktury,

o moZnost vyuZiti virtualnich Load Balancer,

monitoring:

o moZnost vyuZiti monitorovaciho systému,

orchestrace:

o moznost vyuZiti vlastnich nebo definovanych $ablon pro automatizované
fizeni a nasazeni aplikaci,

o mohou byt rozsireny o nové aplikace popsané podrobnéji dale,

storage:

o vyuziti storage SAN,

o moZnost vytvdret datové disky (volume) podle poZzadované rychlosti,

o moznost vytvareni snapshoti pro zalohu systému,

o moZnost pfimého mapovani volume (raw disk) do virtudlnich instanci skrz
separatni datovou sit SAN na technologii Fibre Channel s rychlosti 8Ghb/s
per channel,

o spolehlivé I/O s nizkou latenci dosahujici aZ nékolik tisic IOPS na instanci,

bezpecnost:

o vytvareni vlastnich bezpecnostnich pravidel na urovni zakladniho firewallu
typu UDP, TCP a ICMP,
import a generovani vlastnich SSH klici uvnitf webového rozhrani,
kompletni sprava prostiedi skrz API nebo Command Line,

o umoziuje velmi pohodlInou integraci s externimi aplikacemi.
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e jednoducha migrace
o diky vyuZiti pIné abstrakce je moZné prenést soucasné virtudlni stroje tak,
jak jsou,
e prostifedi pro moderni aplikace
o diky vlastnostem cloudu je moZné oddélit vyvojové prostiedi
o vyvoj novych aplikaci miiZe probihat naprosto oddélené, ale stale na stejné
platformé
o aplikace jsou na zavislé pouze na API
e centralizovana sprdva zdrojl
o vsechny virtualni zdroje pod centralni spravou

Popis jednotlivych informacnich systémd implementovanych v ramci méstské cloudové
platformy

V této podkapitole nasleduje struény popis jednotlivych informacnich systému véetné
jejich rozfazeni v ramci hlavnich aktivit danych vyzvou a popisu jejich novych funkcionalit.
Detailni popis vSech informacnich systému a jejich konkrétnéjsi technicka specifikace je,
v zajmu zachovani kompaktnosti studie, soucasti pfiloh této Studie.

Nové informacni systémy zohledriuji implementaci nafizeni GDPR. JiZ v pfipravné fazi byly
definovany jednotlivé aplikace, které se tykaji pfimé komunikace s ob¢any a v ramci
kterych budou vyuZivana jejich vybrana osobni data. V ramci budouciho vypisovani
vybérového fizeni na dodavatele definovanych aplikaci bude vyZadovano splnéni
podminky nakladani pouze s témi osobnimi udaji, které jsou nezbytné pro upiny a funkéni
provoz aplikaci.

Zarover se mésto Pisek postupné pripravuje na zpracovani a ukladani vySe uvedenych dat
v plném souladu s poZadavky GDPR na vefejnou spravu, tj.:

® zajiSténi zpracovavanych Udajl pred jejich neopravnénym i nezakonnym zpracovanim

¢i ztratou, znicenim nebo poskozenim,
e fadna dokumentace,
e zamérna a standardni ochrana vyse uvedenych udajd,
e plnéni informacni povinnosti.

Veskera vysSe uvedena data bude spravovat mésto Pisek. Za ochranu osobnich udaji bude
odpovédny tym odboru informacnich technologii. V nejbli#si dobé budou zdroven
realizovany aktivity, smérujici k vytvoreni proces sbéru, zpracovani a ukladani dat,
predavani dat tfetim stranam, zpUsobu pInéni informaé¢ni povinnosti atd.
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1. Analyza a popis vlastnosti nového reSeni

Resenf je zaméreno na tfi zékladni oblasti. Tou prvni je rozvoj novych funkcionalit stavajicich informaénich systémdl
a implementace novych informaénich systémui. Druhou je modernizace, zvy$eni dostupnosti a bezpecnosti
podpirnych informacnich systéml a treti oblasti je transformace infrastruktury tak, aby podporovala udrZitelny
rozvoj stavajicich, ale predevsim novych informacnich systémi{ a umozZnila rozvoj samoobsluZnych procesti diky
vysoké mife automatizace na viech urovnich infrastruktury TC.

Z pohledu modernizace stdvajicich a implementace novych informacnich systému se projekt zaméfuje predevsim
na implementaci novych informacnich systémi v oblastech elektronické spisové sluzby a dalsi systémy spravy
dokumentd, fizeni vztahll se zdkazniky a business intelligence. Napfiklad informacni systém pro fizeni vztahu s
obcany a firmami umoziujici pfimou komunikaci s urfadem, vyuZitelna pro zlepSeni krizového fizeni v tzemi. Je
planovan rozvoj novych funkcionalit stavajicich systém jako napfiklad rozsifeni informacniho systému pro provoz
spisové sluzby mésta o modul umozriujici implementaci systému elektronické uUredni desky, nebo rozvoj

stavajiciho geografického informacniho systému.

Zakladni myslenkou v ramci rozvoje, modernizace a zvySeni dostupnosti komunikaénich a informacnich systémii
a infrastruktury je doplnéni stavajiciho technologického centra o nové, oteviené cloudové feseni, pfi kterém bude
Castecné vyuZita stavajici technologie centra (predevsim formou napojeni na stavajici informacni systémy, v
oblasti nastaveni bezpeénostnich politik a formou zaclenéni do stavajiciho systému zalohovéani a monitoringu),
ktera bude modernizovana o infrastruktury potiebné pro rozvoj novych informacnich systémd. Jedna se o pIné
virtualizované a vysoce automatizované prostredi, které umozni z libovolného internetového prohlizece spravovat
uZivatelska prava nad vypocetnimi zdroji, spravovat chod infrastruktury (servery, storage, sité, operacni systémy,
aplikace), centralizovat datové zdroje a propojovat datovy fond radu, fidit bezpecnostni sluzby v ramci celé
infrastruktury technologického centra a to vie ve vysoké dostupnosti a s moZnosti automatizace fady procest jak
na urovni ICT spravy centra, tak na trovni uZivatele (ifednika).

Forma oddéleni nového prostredi od stavajicich systému TC je volen predevsim z dlivodu mozného provozovani
formou hostingu v datovém centru tieti strany. Divodem ziméru provozovat nové zfizenou infrastrukturu
v externim housingu je pfedev$im aktudlini stav technologického centra mésta Pisek, které je obsazeno stavajici
technologii mésta a nedovoluje roz$ifeni bez zésadnich stavebnich Gprav. Do budoucna se samozfejmé poéita
s presunem noveé zfizené infrastruktury zpét do datového centra mésta Pisek, aviak az ve chvili, kdy bude moci
mésto alokovat dostatecné financni prostfedky na relevantni tpravu stavajiciho datového centra mésta Pisek.

Diky této modernizaci bude infrastruktura technologického centra vysoce flexibilni a umozZni udrZitelny rozvoj

stavajicich i novych informacnich systému, zdsadné zvysi bezpe¢nost informacnich systéml a provozovanych
sluzeb obéanlim. Diky své multitenanci umozZni toto feSeni vytvaret zcela oddélené systémy podporujici provoz

informacnich systémii pro fizeni a podporu €innosti pfispévkovych organizaci mésta v ramcijednotného, centrdiné
monitorovaného a vysoce zabezpeceného sytému.



2. Méstska cloudova platforma pro centralizaci vypocetnich technologii

Rozvoj novych informacnich systému a aplikaci v rdmci konceptu Smart City Pisek na Cloud feSeni prestavuje
novou alternativu jak dosahnout udrZitelnosti méstské infrastruktury i v pfipadé dynamického rozvoje modernich
aplikaci pro fizeni vztahll s obany a podnikateli, nastup loT technologii nebo implementaci néstrojii business
intelligence a technologii pro spravu, analyzu a otevirani dat.

Tento novy informacni systém predstavuje zasadni modernizaci stavajiciho stavu a zvySuje dostupnosti a flexibilitu
komunikacnich a informacnich systém( a infrastruktury mésta a bude zasadnim informaénim systémem v
souvislosti s centry sdilenych sluzeb.

Zaroven spliiuje nasledujici nové funkcionality:

integrace datového fondu orgdnu verejné moci (OVM) a jeho propojeni s dal§imi orgény, aby bylo
mozné data sdilet a vyuZivat i v jinych IS vefejné spravy Navrieny systém nabizi nastroje pro BigData,
které zaji$tuji nejen integraci dat, ale také umoZfiuji jejich dalsi zpracovani a vyhodnocovéni. Systém
zaroveii umoiiiuje bezpecné sdileni dat se systémy zakladnich registrii nebo publikaci Gdajt z datového
fondu prosttednictvim eGSB. Tuto funkcionalitu bude moZné vyuZit, ale v ramci stavajiciho zaméru neni
tato funkce relevantni.

interoperabilita na (izemi stitu s presahem i napt. v ramci EU. NavrZeny systém disponuje univerzalnim
Full REST API rozhranim, které umoZiiuje interoperabilitu v rozsahu viech funkci nového systému.
logicka centralizace a celoplo3né dostupnost provoznich informaénich systémii v rédmci OVM. Cloudovy
informacni systém zaji$tuje centralizaci vSech aplikaci, které jsou v ni provozovény a diky nasazeni SDN
(softwarové definované sité) umoZriuje plnou a bezpe¢nou dostupnost a moZnost budouciho napojeni na
centralni systémy.

zrychleni a zjednoduseni vnitfnich procesi a elektronizace vnitinich procesti. Systém automatizuje fadu
standardnich vnitfnich procesli nejen v rdmci spravy a rozvoje IT, ale i v jinych oblastech. Odstrariuje
nutnost preddvani udajl do neelektronické formy a podporuje moZnost fidit cely proces formou
workflow.

zvy$en4 spolehlivost, bezpeénost a dostupnost provoznich informaénich systémdi. (Systém je postaven
na otevienych cloud technologiich, které zasadnim zplsobem zvy$uji flexibilitu, bezpe¢nost a dostupnost
méstské infrastruktury. Soucdsti systému je i pokrocily monitoring, které poskytuje komplexni informace
o aktudlnim stavu infrastruktury a umozZiiuje propojeni se systémy automatizované zprévy, coz napoméha
ke zrychleni a zjednoduseni procest v oblasti spravy ICT infrastruktury mésta.

Modernizace infrastruktury z virtualizace na plné automatizovanou cloudovy informacni systém nabizi fadu

vyhod.
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Mezi hlavni vyhody tohoto Feseni Ize zaFadit:

moZnost vybéru z fady predkonfigurovanych server( a jejich okamZité spusténi,

oteviena platforma poskytujici snadnou migraci mezi dodavateli HW i cloud operatory (odstratiuje vendor
lock-in),

vysoka dostupnost sluzeb - az 99,9 %,

proaktivni monitoring a reporting jako sou¢ast implementovaného feseni,

moznost dedikovat HW zdroje nebo vyuZivat propojeni s cloud kapacitami tfetich stran (hybridni cloud),
nastaveni vlastni sitové infrastruktury v cloudu a bezpeénostni politiky,

plnd administrace prostfedi s moZnosti spravy projektl a uZivatelskych prav,

image & instance:
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e moznost vybéru z fady predpfipravenych konfiguraci serverl a jejich okamzité spusténi (Windows,
RedHat, CentOS, Ubuntu, atd.),

e mozZnost nahrani vlastnich image skrz webové rozhrani v libovolném formatu (VHD, VMDK, QCOW?2),

e spusténi instanci v fddech minut véetné vlastni spravy snapshot(,

e piné funkéni webova konzole nativné integrovana v HTMLS,

o network:

e kompletni 10Gbit sifova infrastruktura zaloZen4 na technologii SDN controlleru,

e kaidy hypervisor je pfipojen dvéma nezdvislymi 10Gbit linkami (20Gbit LACP),

e mozZnost vytvaret a spravovat vlastni virtualni sité s detailnimi bezpe¢nostnimi politikami,

e pfimé routovani instanci v DC Edge routeru (BGP peering) umoZiiuje dosahovat rediné propustnosti
(bandwidth) aZ 9,1Gbit mezi virtualnimi instancemi v ramci interni infrastruktury,

e mozZnost vyuZiti virtudlnich Load Balancer(,



o monitoring:
e moZnost vyuZiti monitorovaciho systému,
e orchestrace:
e moiZnost vyuZiti vlastnich nebo definovanych Sablon pro automatizované fizeni a nasazeni aplikaci,
e mohou byt rozsifeny o nové aplikace popsané podrobnéji déle,
o storage:
e vyuZiti storage SAN,
e mozZnost vytvaret datové disky (volume) podle poZzadované rychlosti,
e mozZnost vytvafeni snapshoti pro zalohu systému,
e moinost pfimého mapovani volume (raw disk) do virtualnich instanci skrz separatni datovou sit SAN
na technologii Fibre Channel s rychlosti 8Gb/s per channel,
e spolehlivé I/O s nizkou latenci dosahujici aZz nékolik tisic IOPS na instanci,
o bezpecnost:
e vytvareni vlastnich bezpeénostnich pravidel na drovni zékladniho firewallu typu UDP, TCP a ICMP,
e import a generovani vliastnich SSH kli¢i uvnitf webového rozhrani,
e kompletni sprava prostfedi skrz APl nebo Command Line,
e umozituje velmi pohodinou integraci s externimi aplikacemi.
o jednoduchd migrace
o diky vyuziti pIné abstrakce je moZné pfenést soucasné virtudlini stroje tak jak jsou,
o prostfedi pro moderni aplikace
e diky vlastnostem cloudu je moZné oddélit vyvojové prostfedi
e vyvoj novych aplikaci miZe probihat naprosto oddélené, ale stale na stejné platformé
e aplikace jsou na zavislé pouze na API
o centralizovana sprava zdroj
e vSechny virtudlni zdroje pod centralni spravou

= sit

= vypocetni vykon
= (loZisté

= atd..

e pferozdélovani zdroju dle potfeb jednotlivych projektt
e komplexni ndhled na stav zdroji a jejich aktudlni vyuZiti

Nésledujici schéma shrnuje prehled vrstev nového feseni, které je pfredmétem tohoto projektu.
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1.1 Nahledova vrstva

Tato vrstva poskytuje pfistup ke sluzbam koncovym uZivatelim piedev§im administratorim, vyvojaitm,
cloudovym operatoriim nebo zakaznikim. Nahledova vrstva zahrnuje grafické webové rozhrani (dashboard) a
FULL REST API. Dashboard je koncipovan tak, aby umozZnil jednotny pohled na vSechny sluzby privatniho cloudu
tzv. Single Pane of Glass. Dashboard je moduldrné postaven. Jeho cilem je integrace zakladnich moduld pro
identitu, sprdvu obraza diskt, spravu diskl, spravu siti, orchestraci, spravu instanci atd. Diky tomu umoiZfiuje
jednotny pohled na dalsi sluzby jako monitoring atd.

1.2 Orchestraéni vrstva

Je nastrojem pro Fizeni konfigurace, ale také orchestrac¢ni platformou. Ovlada fyzicka zafizeni, controllery a
virtudlni servery. Implementuje automatizované nasazeni procest s pomoci nastroju.

Tento proces zahrnuje 2 faze:

o Vytvoreni infrastrukturnich zdroj.
o Zajisténi orchestrace sluZeb.



V prvni fazi klient vytvofi nutné zdroje pro tspésné nasazeni. Po uspésném dokonceni prvniho kroku je mozné
zacit s orchestraci sluzeb pres “aplikacni stack”. Nutné je vSe nastavit ve spravném poradi, Cili napfiklad
databazova sluzba musi byt naistalovdna pred aplikacni sluzbou. Kromé jednoduchého zdrojového managementu,
umoiZiiuje automatickou $kalovatelnost. Tato integrace se sluzbou monitoringu zdrojl je schopna vytvofit alarmy
zaloZzené na vytizeni CPU serveru ve spoluprdci s ¢innostmi jako spinning up nebo moZnost ukonceni instance v
pfipadé, Ze CPU je pretiZena, pfikladem je cilovd aplikace, kterda umoZiiuje pfidani libovolného mnoistvi
pristupovych web{. Tato funkce umi automaticky ukoncit instanci v pfipadé pretiZeni.

1.3 Monitorovaci vrstva - aplikace pro automatizaci a monitoring méstského
informacniho systému

Monitorovaci vrstva se stara o nezbytné podptirné sluzby jako monitoring, metering a logging. NiZe jsou jednotlivé
sluzby rozebrany.

Monitorin

Monitoringg v architekture je navrZen tak, aby byl pIné kompatibilni s nejrozsifenéjSim open source monitorovacim
nastroji. Je tedy moZné pouiit stavajici monitorovaci skripty a konfigurace. Reseni je zaloZeno na open source
monitoringu, ktery rozsifuje standardni monitoring o dalsi specifické kontroly (checky) a prvky automatizace. Pro
sbér metrickych dat a jejich dalsi zpracovani je v cloudu vyuZivan nastroj, ktery je instalovan na kazdém serveru.

Monitoring probiha nasledujicim zplisobem:

o server za$le Zadost o vykondni monitorovaciho skriptu (checku) na klientovi,
o klient akceptuje lokalni/vzdalené checky dle zadané funkce,

o klient vrati metriky a provede upozornéni pro vykonany check,

o klient zasila automaticky metriky bez vné;jsiho prikazu.

Event Processing
Tento nastroj je vyuZivdn pro sbér dat, analyzu, monitoring a nasledny reporting ziskanych informaci. Hlavni

prvkem tohoto nastroje je moZnost zpracovavat logy z témér jakéhokoli zafizeni, které umozZiiuje nasledujici
¢innosti:

o sbér dat prostfednictvim ¢teni logovych souborti, monitoring stavu serveru a akceptace klientské sité s
vyuzitim nékterého z Siroké $kaly nabizenych protokol,

o prenos ziskanych dat do standardizované vnitini podoby s konzistentnimi metadaty s cilem zefektivnit
manipulaci a zpracovani systému,

o vyhodnoceni obsahu zprévy vcetné metadat na zdkladé stanoveného souboru pravidel soucasné
nastaveni veSkerych procesnich filtr(i, na které ma byt zpréva dorucena,

o okamiZité zpracovani obsahu zpravy, vykonani agregace, zpracovani a monitoring, extrakce
strukturovanych dat z nestrukturovanych (napfiklad: generovani strukturovanych ciselnych statistickych
dat uZivatelsky pratelska pro dalsi vyuziti) a

o generovani novych zprav jako reportované vystupy.



Metric Processing

Cloud vyuZiva time-series databazi. Databaze je upfednostifiovana pro jeji vysokou Skalovatelnost v redlném ¢ase.
Metriky ziskané pomociklienta jsou poté zasilané ke zpracovani na backend, ktery uklada data ve specializovaném
formatu databaze. Nasledné je mozné data vizualizovat prostfednictvi webového rozhrani.

Cloudova vrstva
Vrstva cloudové abstrakce umoiZfuje jednotny pfistup na virtualizované zdroje skrze API. Platforma pro spravu

virtualizace a abstrakce hardwarovych zdrojtli skrze standardizované REST API. To umoZfiuje spravovat riiznorodé
infrastruktury stejnym zpGsobem.

Virtualizacni vrstva
Virtualiza¢ni vrstva se stara o vypocetni zdroje, GloZi§té a sit. Vypocetni zdroje, obecné jako hypervisory poskytuji

virtualiza¢ni vrstvu nad hardware pro jednotlivé zdroje RAM a CPU. Staraji se o virtualni instance a jejich béh. Nize
je uveden prehled poZadovanych funkcionalit.
Ulozisté
Existuje nékolik typh vyuZiti UloZist&, které vychazi z typu uloZenych dat:
e persistentni UloZisté - existuje zvenku instance (volume, object storage),
o docasna uloZisté - je pridélena instancim a maZe se spole¢né se smazanim instance (image instance).

PoZadované typy uloZist v cilovém FeSeni:

o file system - pouZiva se pro do¢asné storage virtualnich stroji (vmdk, vhv, qcow?, atd.). Compute sluzba
fidi do€asnou storage. Ve vychozim nastaveni, uklada disky virtualnich serverd jako do¢asné soubory na
lokdlnim disku Compute nodii (hypervizor(),

o blokova storage - fidi vytvafeni, pfipojovani a odpojovani blokovych zafizeni pro servery.

Networking
Cloud obsahuje NFV/SDN fe3eni - sluzba, ktera poskytuje NaaS (Networking as a Service). Sluzba ma , tenant-facing

API pro definovéni sifové konektivity v cloudu a operatordm poskytuje moZnost znasobeni rlznych sitovych
technologii slouzici k posileni cloudového networkingu. Kazdy projekt ma virtualni router s jednim nebo vice
privatnimi sit&mi, které umi komunikovat s vnéjSim svétem. To umozZriuje plnou ,routing” izolaci pro kazdého
uzivatele privatni sité.

SDN
SDN je open source sitova virtualizovana platforma pro cloud, ktera je poskytovana jako plugin v modulu. Jedna

se o typ NVO SDN (Network Virtualization Overlay). V kontrastu s tim umoZiiuje dalSi elementy NFV (Network
Virtualization Functions jako FWaaS nebo odkaz zakaznika MPLS VPN. Jeho velkou vyhodou je distribuovana
architektura, ktera poskytuje vysokou spolehlivost a funkénost pfi vypadku napajeni. Je zde i moZnost kombinovat
odli$né geo-lokace za pouziti jednoho SDN.



1.4 Predpokladana specifikace HW pro cilové resSeni

1.4.1 Datové uloziste

Pro cloudovy informacni systém je nutné dodat nové virtualizované loZiSté na technologii iSCSI(10G), které
umoznuje nasledujici operace vcetné viech potrebnych licenci pro jejich provadéni:

e PoZadované vlastnosti

o Create Volume
Delete Volume
Attach Volume
Detach Volume
Extend Volume
Create Snapshot
Delete Snapshot
List Snapshots
Create Volume from Snapshot
Create Volume from Image
Create Volume from Volume (Clone)
Create Image from Volume
Volume Migration (host assisted)
QoS
Volume Replication
Consistency Group
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Ulozi$té ma dosahovat Cisté kapacity 40TB(pfi pouziti minimaIné RAID6+Hot Spare) pro potfeby nového prostredi
a moznosti migrace stavajiciho. Déle je moZné jako datové uloZidté vyuZit stavajici hardware, jehoz specifikace je
uvedena vyse.

Ulozisté bude propojeno s cloudem pro management skrze LAN(1G), iSCSI minimaln& 2x 10G LAN. Déle je
poZadovand vysoka dostupnost tloZisté, vykon diskll na Grovni 10k nebo obdobné s pouZitim SSD cache.

1.4.2 Servery

Pro potfeby cloudového informacniho systému je vyZzadovano vybrat nové servery. To z dlivodu nedostatecné
kapacity stavajicich a jejich stafi. Minimalni poZadavky jsou stavajici:

e 1x Podplirné systémy, minimalni poZzadavky:

o 8x SATA-3 (6 Gb/s) SW-Raid Controller on
Board €612 PCH (0,1,5,10), 2x SATA-3 DOMPorts
o Full Remote Management (KVM over LAN,
IPMI 2.0) incl. Management Software, DHCP
Configuration
o 2xIntel Xeon E5-2603v4 6-core 1.7GHz 15MB
6.4GT/s
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o 32 GB (4x 8GB) ECC Reg DDR4 2400 RAM

Rank (Premium)

2x 10Gbit SFP+ sitova karta umoziiujici jak metalické tak optické pfipojeni
480 GB SATA 111 SSD 2.5"

Extendable Mounting Rails

Riser Card 1x PCI-E (x8)

Dualni napajeci zdroj vyménitelny za chodu

Maximalné 1U
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®3x Controler, minimalni pozadavky:

o 8x SATA-3 (6 Gb/s) SW-Raid Controller on
Board C612 PCH (0,1,5,10), 2x SATA-3 DOMPorts

o Full Remote Management (KVM over LAN,
IPMI 2.0) incl. Management Software, DHCP
Configuration

o 2x Intel Xeon E5-2603v4 6-core 1.7GHz 15MB
6.4GT/s

0192 GB (6x 32GB) ECC Reg DDR4 2133 RAM 2
Rank

o 2x 10Gbit SFP+ sitova karta umoZiujici jak metalické tak optické pfipojeni

o 2x 2 TB SATA IIl WD Raid Edition 3.5" 7.2k

0240 GBSATA I1ISSD 2.5"

o Extendable Mounting Rails

o Riser Card 1x PCI-E (x8)

o Dudlni napdjeci zdroj vyménitelny za chodu

o Maximalné 1V

e4x Compute, minimalni poZadavky:

o X10DRI: 10x SATA, 2x LAN on board

o 8x SATA-3 (6 Gb/s) SW-Raid Controller on
Board C612 PCH (0,1,5,10), 2x SATA-3 DOMPorts

o 2x 10Gbit SFP+ sitova karta umoZriujici jak metalické tak optické pfipojeni

o Full Remote Management (KVM over LAN,
IPMI 2.0) incl. Management Software, DHCP
Configuration

o 2x Intel Xeon E5-2620v4 8-core 2.10GHz
20MB 8GT/s

0256 GB (8x 32GB) ECC Reg DDR4 2133 RAM 4
Rank

0480 GB SATA 11 SSD 2.5"

o Dudlni napajeci zdroj vymeénitelny za chodu

o Maximalné 1V



1.4.3 Networking

Sitova vrstva je samym srdcem nové komunikaéni infrastruktury, a proto musi byt nejenom dostateéné vykonna,
ale také velmi spolehliva, inteligentni a musi poskytnout dlleZité bezpe¢nostni funkce. PoZzadavky na vykon jsou
dany predevsim kapacitou pfipojené vypocetni technologie, ktera je moderné navriena na 10GE rozhranich.
Spolehlivosti pak myslime piné redundantni fesSeni, které spolu podporovanymi HA funkcemi vytvofi prostredi pro
»bezvypadkovy” provoz aplikaci. Inteligence pak znamenda spolecné komunikacni prostfedi s idedlnimi
podminkami pro komunikaci riznych aplikaci a zaroveri spolupraci s SDN FeSenim. V neposlednifadé musi network
struktura poskytnou bezpecnostni kontrolu pro vybrané typy komunikace a to aZ po sedmou vrstvu.

internet/ Vzdalend pracovisté

—— 1GE \ /
— wa ikl

i = 0B MNGT
Q -

min. 225 Gbps

1.4.3.1 LAN d&ast
Design LAN (asti je stfedem celé sifové struktury, jak je patrno z nakresu vySe, a proto musi:

1. Pfipojit pro start projektu 20x 10GE server/storage

2. Poskytnou double-homed pfipojeni server/storage = pfipojeni ke dvéma fyzicky oddé&lenym prvkim
(LAG/LACP)

3. Pfipajit ,cluster” Firewalll pomoci 4x1GE v opét v reZimu double-homed

. Pripojit WAN ¢ast 4x1GE interface v reZimu double-homed

5. Byt pfipravena na rozsifeni poZadovanych server/storage o 2/3tiny pocateéni kapacity = +14x 10GE
portl
Tvofit virtualni celek, tav. virtual switch, z hlediska managementu a béZicich L2/L3 protokol
Byt kaZdy fyzicky box redundantni na drovni pasivnich ¢asti, napajeni chlazeni
Byt pIné redundantni z hlediska pfipojeni dalSich ¢asti= realizovana dvéma fyzickymi boxy
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9. Byt pIné redundantni na drovni ,,control plane” = kazdy box musi byt schopen bezvypadkové pfevzit
ulohu fidiciho prvku a to pro L2/L3 protokoly (podpora Non-stop routing, Non-stop bridging)

10. Byt pIné redundantni na arovni ,,forwarding plane” = propojeni do virtualniho switche musi byt
realizovano minimalné dvéma propojenimi.

Dale musi byt LAN struktura vykonng, tedy:

1) Poskytnout non-blocking architekturu z hlediska kazdého fyzického boxu a poZzadovanych pfipojenych
interface => aZ 34x 10GE

2) Disponovat propojeni do virtualniho switche s maximalni ,,oversubscription” 2:1 = 225Gbps — muzZe byt
realizovano nasobny xGE propojenim

Z hlediska podporovanych funkci a $kdlovatelnosti musi podporovat v HW:

1) L2 bridging = 16k MAC adress

2) Double-homing pfipojenych zafizeni napfi¢ fyzickymi boxy = LAG/LACP

3) Virtualizaci na L2 = VLAN, QinQ

4) L3 routing = 32k route

5) IPv4/IPv6

6) L3 protokoly = minimalné staticky routing a OSPF

7) L2/L3 mcast = IGMP, PIM

8) Virtualizaci na L3 = konfigurac¢ni rozdéleni switche na virtualni routery tzv. vrf —lite
9) Policy based routing = konfigurace L3 protokol( pod virtudlnimi routery

10) Access listy na interface, VLAN

11) Data centrum funkcionality = FCoE transit switch, PFC, ETS, DCBX, iSCSI TLVs

JelikoZ bude LAN struktura poskytovat komunikacni prostfedi pro SDN koncept je potfeba, aby byla pfipravena
pro plnou spoluprdci, coZ znamena:

1) Podpora VXLAN
2) Podpora OVSDB, OpenFlow
3) Podpora automatizac¢nich nastrojti jako jsou Pupet, chef, Ansible, Python

V neposledni fadé musi byt LAN ¢ast umoznit snadnou konfiguraci a spravu. Za timto Uc¢elem poZzadujeme spole¢né
CLI s dalsimi prvky sitové infrastruktury jako je WAN Cast, FW Cast a OoB MNGT ¢dst. Boxy LAN ¢asti musi mit
vySku maximalné 1U za ucelem

uSetifeni mista v DC.



1.4.3.2 FW édst

Hlavnim Gkolem této &asti sitové infrastruktury je zabezpecit vybrané toky sitové komunikace, a to aZ po
aplikacni vrstvu.

FW Cast bude opét redundantni, tedy tvofena dvéma fyzickymi boxy sestavenymi z divodu redundance do tzv.
clusteru. PoZadovan je reZim active/active, kdy jeden z FW v clusteru se stara piné o celou komunikaci, zatimco
druhy se nachdzi se stavu ,standby” a je pouze synchronizovan z hlediska session. Tento umoZfiuje
»bezvypadkové” prevzeti prichoziho provozu standby boxem v pripadé vypadku aktivniho boxu. Cluster bude déle
umozZiovat jednotnou spravu obou boxi a bude se chovat navenek jako jeden network element.

Provoz, ktery ma byt kontrolovany, bude smérovany do FW pomoci ,policy based routing” v LAN &asti. Tento
zpusob efektivné umoZni kontrolovat jenom chténou ¢ast provozu, a to jak uvniti DC tak i ve sméru do/z DC.

KaZdy box v clusteru bude pfipojeny do LAN pomoci 2x1GE u kaZzdého boxu clusteru (s moZnym rozsifenim na
4x1GE) a k pfimym ,.end host” a dal$im zafizenim pomoci aZ 6x 1GE RJ45 a 4x 1GE SFP

FW cluster bude zdroven plinit funkci ipsec koncentratoru pro site-site VPNky se subjekty pfipojenymi pires
internet.

Z hlediska uvazovaného vykonu by jednotlivé FW méli spifiovat:

eFirewall cluster pfipojeny 3Gbps half duplex.
®|DP 400Mbps half duplex
®|PSec 600Mbps half duplex

Z hlediska logického pripojeni musi cluster podporovat ospf/ospfv3, vrf-lite. Kromé vySe uvedenych poZadavki
musi kazdy redundantni box maximalini vySku 1U. FW ¢ast musi umoZnit snadnou konfiguraci a spravu. Za timto
ucelem poZadujeme spole¢né CLI s dalSimi prvky sitové infrastruktury, jako je WAN Cdst, LAN Cast a OoB MNGT
Cast.

1.4.3.3 WAN dZast

Ukoly WAN &asti mGzeme rozdélit do dvou hlavnich smérd.
1) Komunikace DC do WAN
2) Terminace komunikace SDN smérem z ado DC

Komunikace DC do WAN

WAN boxy dva za Gi¢elem redundance. KaZdy z nich bude pfipojeni do LAN ¢asti pomoci 2x1GE v LAG/LACP reZimu.
Downstream a upstream komunikace bude délena logicky na téchto LAG interfacech pomoci VLAN tagovani. Mezi
WAN a LAN ¢asti pobéZzi routing — OSPF, kde smérem do LAN (ndsledné i na FW) bude posilana pouze default
gateway.

Terminace komunikace SDN smérem z a do DC

WAN boxy kromé komunikace z LAN musi byt schopni se pfipojit do SDN feseni. Tedy byt soucasti virtualni SDN
sité jak z hlediska provozu, tak i spravy.
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Kazdy z WAN boxi musi vzhledem k pozadavkiim vy3e splfiovat:

1) Byt vybaveny 2x 1GE interface
2) Byt pfipraveny na rozsifeni o minimalné 6x 1GE interface.
3) Musi byt pIné redundantni z hlediska pasivnich prvkii

Z hlediska funkci WAN routeru je poZadovano:
1) L2 bridging, 802.1Q, QinQ, IGPM/MPLD snooping, 50k MAC
2) L3: static I1Pv4/6, OSPFv2/3, MP-BGP (min. 2x full INET tabulka)
3) MPLS: L3VPN (i 6VPE), martiny L2VPN (EoMLS), VPLS/EVPN vyhodou.
4) Access listy na interface VLAN

Z hlediska funkci SDN routeru je poZadovano:
1) L3VPN over GRE/UDP, dynamic (soft) GRE tunnel
2) VXLAN / EVPN
3) Netconf, BGP

WAN ¢4st musi umoznit snadnou konfiguraci a spravu. Za timto G¢elem poZadujeme spoleéné CLI s dal3imi prvky
sitové infrastruktury jako je LAN Cést, FW Cést a OoB MNGT cast

OoB MNGT ¢ast

Tato ¢ast mda pouze jeden ,velmi jednoduchy” ukol a to je pfipojit 0oB management viech elementt v DC do
jedné broadcast domény. Z hlediska poctu prvkii: 2x FW, 2x LAN, 2x WAN a maximalné& 40x server/storage, mus{
tyto/tento prvek spliiovat poZadavek na 44x 1GE portu.

Déle musi byt tento prvek schopny komunikovat do MNGT sité, takZe je poZadovdna minimalné 2x1GE SFP vybava.
Z hlediska funkci je nutny jen staticky routing, ale pro jednoduchou spravu poZadujeme spolecné CLI s dalSimi
prvky sitové infrastruktury jako je LAN &ast, FW &4st a WAN C&ést.

3. Nové informacni sluzby a systémy provozované v cloud reseni

3.1 Prehled implementovanych aplikaci

V ndsledujici tabulce jsou popsany aplikace, které budou implementovany do méstského cloudového
informacniho systému pro centralizaci vypocetnich technologii.

Navrhované aplikace

PFinas8i moderni a efektivni zplsob zvefejfiovani dokumentl. Mezi
hlavni pfinosy tohoto feSeni patfi moZnost nepfetrzité komunikace s
Elektronickd  dfedni vefejnosti, pohodiny zpisob vyhleddvéni informaci ze strany
deska ver'ejnosti, rychla orientace v zobrazenych informacich apod. Vyhodou
je, Ze elektronickd ufedni deska dokaZe nahradit viechny doposud
vyuzivané vyvésky papirovych dokumentu.
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