SMLOUVA O POSKYTOVANI SLUZBY

Cislo smlouvy Zadavatele: CES/2021/0548

Smluvni strany:

s ou

Méstska €ast Praha 1

se sidlem: Voditkova 681/18, 115 68, Praha 1
zastoupena: Ing. Petrem Hejmou, starostou

IC: 00063410

DIC: €Z00063410

(déle jen ,, Zadavatel”)

Rexonix s.r.o.

Se sidlem: Pod viétiovkou 1661/35, Kré, 140 00 Praha 4
Zastoupeny: Michaelem Pechmanem, provoznim feditelem

I 04493982

DIC: CZ04493982

bankovni spojent: Ceska spofitelna a.s.

€. Uctu 4071125319/0800

Zapsany v obchodnim

rejstfiku vedeném u Méstského soudu v Praze oddil C vlozka 248598

{dale jen , Poskytovatel”)

(Zadavatel a Poskytovatel dédle spolecné téz jako ,,smluvni strany”)

se nize uvedeného dne, mésice a roku, v souladu s ustanovenimi § 1746 odst. 2 zdkona €. 89/2012 Sb.,
obéanského zakaniku, s pfihlédnutim k ust. § 2586 a nasl. zakona ¢. 89/2012 Sb., obtanského zékoniku,
dohodly na zakladé usneseni Rady MC Praha 1 &. UR21_0495 ze dne 4. 5. 2021 a vzdjemného konsenzu
o véech dale uvedenych ustanovenich tak, jak stanovi tato:

SMLOUVA O POSKYTOVANI SLUZBY

L.
Preambule
1. Tato smlouva je uzavirdna na zdkladé vysledkl vybérového fizeni pro zakazku malého rozsahu
v souladu s ustanovenim & 31 zdkona €. 134/2016 Sb. o zadavani vefejnych zakazek, s ndzvem
L»Monitoring sité”.

2. Poskytovatel prohlasuje, Ze se naleZité seznamil se v8emi zaddvacimi podminkami vefejné zakazky
(dale jen ,Zaddvaci dokumentace®), a které stanovuji poZadavky na pfedmét plnéni Smlouvy, a Ze
je odborné zptisobily ke splnéni viech jeho zavazkd podle Smlouvy. Poskytovatel dale prohlasuje,
Ze se detailné seznamil s rozsahem a povahou predmétu plnéni, Ze jsou mu znamy veskeré
relevantni technické, kvalitativni a jiné podminky nezbytné k realizaci pfedmétu plnéni,
a ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci
pfedmétu plnéni za dohodnutou maximalni smluvni cenu uvedenou ve Smlouvé. Poskytovatel
prohladuje, e nemiie nastat zména skute€nosti, které by plnéni prfedmétu plnéni dle této
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smlouvy podstatné ztéZovala. Poskytovatel prohladuje, Ze pokud by v ramci plnéni vznikla potfeba
jiného Usili nebo jinych nakladl, neZ bylo pfedpokladano, nema to vliv na cenu sjednanou v této

smlouve.

3. V pripadé jakékoliv nejistoty ohledné vykladu jednotlivych ustanoveni Smlouvy budou tato
ustanoveni vyklddana tak, aby v co nej$irsi mite zohlednovala Ucel a cile Verejné zakadzky vyjadieny
a vyplyvajici ze Zadavaci dokumentace a této Smlouvy.

1.

Pfedmét smlouvy

Pfedmétem plnéni je Fadné poskytovani sluieb specifikovanych v Pfiloze €. DO1 — Technicka

specifikace pfedmeétu vefejné zakazky Poskytovatelem a zdvazek Zadavatele zaplatit za tyto
sluzby Poskytovateli odménu uvedenou v El. [ll odst. 1 této smlouvy.

Cena plnéni a zpusob fakturace

Celkova cena plnéni

Celkova cena plnéni za sluzby podle €l. Il za obdobiod 1. 5. 2021 do 30. 4. 2024 je nabidkovou
cenou uchazeée vzeslou z vysledki vybérového Fizeni vefejné zakazky ,Monitoring sité” a

pFedstavuje Castku:

Cena bez DPH
v K¢

Vyie PDH
21% v K&

CenasDPH v
Ke

Poskytnuté feseni na 36 mésich

1236 077,00 K¢

259576,17 K¢

1495 653,17 K¢

Implementace, konfigurace, Skoleni

37 500,00 K¢

7 875,00 K¢

45 375,00 K¢

Sluzby bezpeénostniho dohledu na 1 aZ 6 mésic

175 680,00 K&

36 892,80 K¢

212 572,80 K¢

Sluzby bezpe€nostniho dohledu na 7. aZ 36 mésic

340 630,00 K&

71532,30 K&

412 162,30 K&

Celkova cena {za 36 mésich)

1789 887,00 K¢

375 876,27 K¢

2 165 763,27 K&

Tato tastka se stanovuje jako nejvyie pfipustnd a obsahuje veskeré niklady poskytovatele,
véetné ostatnich praci spojenych s poskytovanim plnéni a nezbytné miry zisku.

Harmonogram plateb

Fakturace bude probihat mési¢né na zakladé akceptaéniho protokolu podepsaného

opravnénou osobou zadavatele,

Zadavatel neposkytuje dle této smlouvy zalohy.

Opravnéné vystaveny dafovy doklad musi mit veskeré ndleZitosti dafiového dokladu (faktury) dle

zékona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjiich pfedpistl. Dale musi

obsahovat i tyto Udaje:

o pofadové Eislo faktury, datum vystaveni a datum splatnosti faktury, datum uskuteénéni

zdaniteliného plnén;

= identifikaci poskytovatele podle Obchodniho rejstfiku, paklize je v ném zapsan;

o pznaceni banky a ¢isla U¢tu poskytovatele dle této smlouvy;
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o celkovou fakturovanou ¢astku bez DPH, vyéisleni sazby a vySe DPH a cetkovou cenu vé.
DPH;

r
> eviden¢ni Udaje akce (,nazev vefejné zakdzky malého rozsahu");
o vlastnoruéni podpis vystavitele, véetné kontaktniho telefonniho Eisla;

o Akceptacni protokol.
Délka splatnosti dafiovych dokladh {faktur} je 30 dni od jejich doruéeni zadavateli.

V ptipadé, ze faktura nebude obsahovat potfebné naleiitosti uvedené v pfedeslém odstavci, nebo
bude obsahovat chybné ¢i nelplné Udaje (vC. chybné GEtované ceny) ¢i nebude pfipojen
oboustranné podepsany Akceptaéni protokal se zhodnocenim kvalitativnich parametr(i za uplynuly
kalendafni mésic, je zadavatel opravnén Ji vratit poskytovateli k opravé ¢ doplnéni s uvedenim
divodu vriceni. Vraceni faktury musi byt provedeno do data jeji splatnosti. Po vracenf faktury
{nové &i opravené) pocind béiet nava |hita splatnosti uvedend v &L 1l odst. 6 této smlouvy.

Zadavatel je opravnén pozastavit ¢ jednostranné zapotist proti pohledavkam poskytovatele
kteroukoli z plateb z dlvodu (1) skody zpusobené zadavateli, (2) opakovaného neplnéni ze strany
poskytovatele, (3) v pfipadé existence jakychkoliv opravnénych financnich & jinych narokd
zadavatele v0é&i poskytovateli, nebo (4) uplatnéni smluvnich pokut. V pfipadé, ie takova
pohledavka neexistuje, bude faktura uhrazena v souladu a ve vysi dle pfedchozich odstaved tohoto
élanku. Poskytovatel neni opravnén zapocist Zddnou svou pohledavku proti pohledavee zadavatele
z této smlouvy.

Smluvni strany se dohodly, Ze stane-li se poskytovatel nespoiehlivym platcem nebo dafiovy doklad
poskytovatele bude obsahovat &islo bankovniho Uctu, na ktery ma byt plnéno, aniz by bylo
uvedeno ve vefejném registru spolehlivych U¢td, je zadavatel opravnén z finanéniho pinéni uhradit
daf z pfidané hodnoty pfimo mistné a vécné pFisluinému spravei dané poskytovatele.

Fakturovand €3stka se povaiuje uhrazenou okamzikem jejiho odepsani z G&tu zadavatele.

.
Doba plnéni

1. Doba poskytovani plnéni dle této smlouvy je od nabyti Ucinnosti smlouvy po dobu 36 mésicl.

V.
Zplsob poskytovani pinéni sluiby, povinnosti smluvnich stran
1. Poskytovatel je povinen poskytnout zadavateli pinéni definované v €l. Il. této smlouvy za
podminek sjednanych v této smlouvé, na svou odpovédnost a po sjednanou dobu.

2. Poskytovatel se zavazuje, Ze bude pfi poskytovani plnéni postupovat s odbornou péci, podle
svych nejlepiich znalosti a schopnosti a sledovat a chranit cpravnéené zajmy zadavatele.
Poskytovatel se ddle zavazuje dodriovat obecné zévazné pfedpisy, technické normy a
ustanoveni této smlouwvy.

3. Poskytovatel je povinen vykonavat své povinnosti podle podminek této Smlouvy v souladu
s legistativnim ramcem této Smlouvy a internimi pfedpisy zadavatele, se kterymi bude
poskytovatel seznamen. O seznameni musi byt ufinén pisemny zapis. Legislativni ramec tvofi:

o splnéni potadavk( legislativy CR, vztahujici se k pfedmétu pInéni této Smlouvy,

o spinéni metodik vydavanych pro Uzemni samospravné celky {vydavaji centralni a jimi
povéfené argany a Magistratu hl. mésta Prahy (MHMPY}), se kterymi bude poskytovatel
seznamen,

> splnéni metodik zadavatele, se kterymi bude poskytovatel seznamen.

4. Poskytovatel je povinen po celou dobu platnosti smlouvy zajistit pro zadavatele dostupnost
slufeb, a to v souladu s pfilochou DO1 Technicka specifikace pfedmétu vefejné zakazky.
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10.

11.

12.

13.

14.

Poskytovatel ma povinnost zadavateli nabizet feseni, ktera umaozni zajistit bezporuchovy béh
celého spravovaného a podporovaného systému.

Poskytovatel je povinen informovat zadavatele na jeho Zadost o pribéhu plnéni pfedmétu
smlouvy a akceptovat jeho dopliujici pokyny a pfipominky k pinéni predmétu smlouvy.
Poskytovatel je viak povinen bez zbyte¢ného odkladu pisemné upozornit zadavatele na
nevhodnou povahu véci, kterou mu zadavatel k provedeni plnéni pfedal, nebo pfikazu
{pokynu), ktery mu zadavatel dal. To neplati, nemohl-li nevhodnaost zjistit ani pfi vynaloZeni
potfebné pécle.

Poskytovatel je povinen v pribéhu poskytovani sluzby zajistit bezpeénost informaci
Objednavatele, s kterymi pfichazi do styku a/nebo se seznami pti poskytovani sluzby. Dale je
Poskytovatel povinen fidit se platnymi smérnicemi tykajici se bezpetnosti informaci a provozu

Poskytovatel se zavazuje provadét plnéni pfedmétu této Smlouvy tak, aby nebyla ohroiena
realizace téch éinnosti zadavatele, pro jejichz podporu je pfedmét této Smlouvy uréen.

Veikeré odborné prace musi vykonavat pracovnici poskytovatele majici pfislusnou kvalifikaci.
Doklad o pfislusné kvalifikaci pracovnikd je poskytovatel na poZadani zadavatele pavinen
dolofit. Poskytovatel odpovida za to, Ze bude mit pro své zaméstnance poskytujici plnéni
veskerd potfebna skoleni a platna kvalifikani potvrzeni.

Zadavatel je povinen predat a bude pfeddvat poskytovateli vSechny potfebné informace a
Gdaje, které ma zadavatel a které jsou nutné, aby poskytovatel mohl vykondvat sluby podle
téte Smlouvy. Zaroven se zavazuje zodpovidat dotazy poskytovatele ve vztahu k plnéni podle
této Smlouvy, a to do 2 dnil od obdrieni dotazu, nedohodnou-li se smluvni strany v konkrétnim
pfipadé jinak.

Zadavatel se zavazuje umoinit pfistup pracovnikim poskytovatele do objekt( zadavatele a k
systémim vrozsahu nezbytném pro plnéni pfedmétu této smiouvy a dle potieby
Poskytovatele umoznit vzdaleny pfistup ke spravovanému systému.

Poskytovatel se zavazuje, Ze zajisti, aby jeho pracovnici podilejici se na plnéni podle této
Smlouvy pfi pobytu na pracovistich zadavatele dodrzovali vnitfni pfedpisy, pokyny a smérnice
zadavatele, dodrZovali pfedpisy zadavatele upravujici pohyb na pracovistich, pro poiZarni
bezpeénost, pro ochranu zdravi pfi praci a dalsi predpisy, se kterymi bude paskytovatel
seznamen, pficemz poskytovatel zajisti, Ze o takovém seznameni bude pofizen pisemny zapis.

Poskytovate!l neni opravnén bez souhlasu zadavatele, svyjimkou pFisluinych ustanoveni
zakona &. 89/2012 Sb. Ob&ansky zakonik a zakona €. 90/2012 Sb. O obchodnich karporacich
tykajicich se pfemény spoletnosti, postoupit sva prava a zavazky vyplyvajicl z této Smlouvy na
tieti osoby, a to véetné postoupeni pohledavky, dluhu, ruéeni, zastavy i jakéhokali zajisténi
zavazku.

Pokud budou Poskytovateli pfedany informace a Udaje, které budou obsahovat osobni udaje,
je Poskytovatel povinen dodriovat zasady a pravidia ochrany téchto osabnich udaja v
souvislosti s jejich zpracovanim v souladu s Nafizenim Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajd a o volném pohybu téchto Gdaji a o zruSeni smérnice 95/46/ES {obecné
nafizeni o ochrané osobnich udajd) a se zdkonem & 110/2019 5., o zpracovani osobnich Gdaja.

V.

Misto plnéni

Mistem pinéni poskytovatele je sidlo zadavatele a viechna jeho pracovisté v Praze.

1.

VII.
Soucinnost smluvnich stran

Smluvni strany se zavazuji poskytnout druhé smluvni strané dohodnutou soucinnhost
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umoziujici fadné pInéni této smlouvy.

Smluvni strany se zavazuji Gzce spolupracovat, zejména si poskytovat Upiné, pravdivé a véasné
informace potfebné k Fadnému plnéni svych zavazkl, pficem? v pfipadé zmény podstatnych
okolnosti, které maji nebo mohou mit viiv na plnéni provadéci smlouvy, jsou povinny o takové

zméné informovat druhou smiuvni stranu nejpozdéji do deseti pracovnich dnid po provedeni
takové zmény.

V zajmu optimalniho pinéni této smlouvy jsou smiuvni strany povinny plnit fadné a véas své
zdvazky tak, aby nedochdzelo k prodleni s jejich plnénim. Pokud se néktera ze smluvnich stran
dostane do prodleni s plnénim svych zdvazkl, je povinna oznamit bez zbytecného odkladu
druhé smluvni strané divod prodleni a pfedpokladany termin a zplsob jeho odstranéni.

Smluvni strany se zavazuji plnit své zavazky v souladu se viemi pfislusnymi obecné zavaznymi
legislativnimi pfedpisy.
Z4dna ze smluvnich stran neni odpovédna za prodleni zplsobené prodlenim s plnénim zavazk{

druhé smluvni strany.

Komunikace smluvnich stran probiha na drovni cpravnénych osob a jejich zastupcl. Zastupci
opravnénych osob pfitom opravnénou osobu zastupuji v rdmci jeji plsobnosti. Za tim Géelem
se stanovu]i nasledujici osoby:

Zadavatel IJméno a pfijmeni Kontaktni Kantakt - email
telefon

opravnéna osoba

zastupce opravnéné osoby

Poskytovatel

oprévnénd osoba

| zastupce opravnéné osoby |

Stanovenim kontaktnich osob a jejich zastupcl neni dotéena moZnost smiuvnich stran
komunikovat prostfednictvim svych statutdrnich argang.

Viechny dokumenty majici vztah kplnéni této smlouvy, pfedstavujici vicestranné ¢i
jednostranné Gkony smluvnich stran, napfiklad protokoly, vwyzvy, vypovédi, upozornéni, Zddosti
a jina oznameni, musi byt vyhotoveny pisemné a podepsdny opravnénymi osobami.

Dokumenty uvedené v pfedchozim odstavci se vidy dorucuji druhé smiuvni strané, a to
nékterym ze zplsobl déle uvedenych:

s osobné oproti potvrzeni o pfevzeti,

e doporuéenym dopisem éi jinou formou registrovaného postovniho styku. V tomtao pfipadé
se dokumenty povaiuji za dorufené dnem jejich pfevzeti adresatem, nebo v pfipadé, ze
adresat nebyl zastizen dnem dorudeni zpét odesilateli a dale dnem, kdy adresat prevzeti
zasilky odmitl,

s Prostfednictvim datové schranky nebo elektronickou podtou. V tomto pfipadé se
dokumenty povaiuji za dorutené okamiikem, kdy odesilatel obdrZi od pfisluéného
technického zafizeni potvrzeni o (spéiném odeslani nebo potvrzeni o daruceni.

10. V pfipadé dorufovédni dokumentl v elektronické formé smluvni strany zavazuji pouiivat
format ,,.doc(x)”, nebo ,.pdf". Dokumenty v elektronické formeé lze dorucovat prostfednictvim

Strana 5z 25



11.

12.

elektronické posty, prostfednictvim datové schrinky nebo na dohodnutém datovém médiu.

Dokumenty se dorucuji na adresu poskytovatele uvedenou v zdhlavi této smlouvy, neni-li
stanoveno nebo dohodnuto jinak,

Dalsi pozadavky na soudinnost mohou pisemné dohodnout opravnéné asoby smiuvnich stran

VIII.
Ochrana divérnych informaci

Smluvni strany se zavazuji zachovavat mléenlivost ohledné skuteénosti, které se v souvislosti
s plnénim této Smlouvy dozvédély, a to vrozsahu sjednaném v tomto ¢lanku Smlouvy. Za
divérné informace jsou povaZovany jednak veskeré informace bez ohledu na formu jejich
zachyceni, které nebyly aznaleny jako vefeiné a které se tykajl Smlouvy, pfedmétu Smlouvy v
ni sjednaného (zejména informace o prdvech apovinnostech smluvnich stran, jakoZ i
informace © cenach) & poruseni zminé&né Smlouvy, dile {zejména, nikoliv vSak wyluéné)
chchodni tajemstvi, informace o €innosti piisluéné smluvni strany, struktufe, hospadafskych
vysledcich, know-how), nebo pfipadné informace, pro nakladani s nimiZ je stanoven pravnimi
predpisy zvlastni rezim utajeni {osobni Gdaje, aj.}, jednak informace, které byly jako divérné
vyslovné pfislusnou smluvni stranou oznaleny; za divérné informace se viak nepovaZuiji
informace, které se staly vefejné pfistupnymi, pokud se tak nestalo porudenim povinnosti
jejich ochrany jednou ze smluvnich stran, dale informace ziskané na zakladé postupu
nezavislého na této smlouvé, pokud je pfisluind smluvni strana schopna tuto skutecnost
dolozZit, a konetné informace poskytnuté tfeti osobou, ktera takové informace neziskala
porusenim povinnosti jejich ochrany nékteré ze smluvnich stran (déle jen jako ,D0vérné
informace®}).

Poskytovatel je povinen D{vérné informace ochrdnit proti dniku & neopravnénému uiitl.
Dlvérné informace mohou byt Poskytovatelem vyuzivany wiuéné pro pfipravu a poskytovani
pfedméty smiouvy dle Smlouvy, neni-li ve Smlouvé uvedeno jinak. Poskytovatel se zavazuje
zachovavat mlicenlivost o Divérnych informacich a zavazuje se, Ze pfijme odpovidajicl opatfeni
k ochrané Dlvérnych informaci.

Poskytovatel se zavazuje, ze DOvérné informace, které v souvislosti s poskytovanim pfedmétu
Smlouvy nebo pii piipravé poskytovani pfedmétu Smlouvy Poskytovateli poskytne Zadavatel,
nebude bez pisemného souhlasu Zadavatele Zdadnym zplsobem rozmnoZovat (kromé
potfebnych kopii pro poskytnuti predmeétu Smiouvy) a kdykoliv je na poZadani vrati Zadavateli,
véetné viech plipadné vzniklych kopi a nosi¢d DOvérnyeh informaci, nebo je na zdkladé
poZadavku této smluvni strany zniéi, véetné viech pFipadné vzniklych kopii a nosiéd Divérnych
informaci.

Poskytovatel se zavazuje, ie bez pisemného souhlasu Zadavatele neposkytne D(vérné
informace v Zzadné formé tfetim osobam. Poskytovatel je povinen zajistit, ze jeho pripadny
subdodavatel bude zachovavat mléenlivost o Dlvérnych informacich. Porusi-li subdodavatel
Poskytovatele povinnost mlifenlivosti ve vztahu k Divérnym informacim, povaiuje se 1o za
poruseni povinnosti ml¢enlivosti Poskytovatele.

Za porudeni povinnosti mléenlivosti se nepovaZuje, je-li Poskytovatel, jeho zaméstnanec,
spolupracujici osoba, zastupce nebo daldi osoba v obdobném postaveni povinen DOv&rnou
informaci sdélit na zakladé zakonem stanovené povinnosti.

Poskytovate! je povinen uvédomit Zadavatele o poruseni povinnosti mléenlivosti nebo ochrany
Divérnych informaci podle Smlouvy bez zbyteéného odkladu poté, co se o takavém poruseni
dozvi.

Povinnost ml€enlivosti a ochrany DOvérnych informaci podle Smlouvy trva po dobu Géinnosti
Smlouvy a dale 3 (slovy: tfi} roky po jejim ukonéeni.
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Vzhledem k vefejnopravnimu charakteru Zadavatele Poskytovate! vyslovné prohladuje, Ze je s
touto skute€nosti obeznamen, Ze zddné ustanoveni této Smlouvy nepodléha z jeho strany
obchodnimu tajemstvi a souhlasi se zvefejnénim smluvnich podminek obsaZenych ve Smlouvé,
véetné jejich pfiloh a pfipadnych dodatkd Smlouvy za podminek vyplyvajicich z pFislusnych
pravnich predpist, zejména zak. £, 106/1999 Sh., o svobodném pFistupu k informacim, ve znéni
pozdé&jsich pfedpish a zakona &. 340/2015 Sb., o zvlastnich podminkéach ucinnosti nékterych
smluv, uverejfiovani téchto smluv a o registru smluv (zakona o registru smluv).

IX.
Pojisténi
Poskytovatel se zavazuje, Ze po celou dobu poskytovani svych sluieb podle této smlouvy bude
pojistén pro pfipady Skody vyplyvajici z vykonu svoji podnikatelské é&innosti na &astku
predmétného pojisténi alespon 5.000.000 K& s max. 10% spoludéasti. Kopie pojistné smlouvy
(Ci pojistny certifikat) je pak pfilohou & D03 této smiouvy. Poskytovatel je povinen byt pojistén
i proti pfipadnym odcizenim, ztratam i poSkozeni véci Zadavatele.

X.
Odpovédnost za zplisobenou ikodu, zaruka za jakost plnéni, vady plnéni

Smluvni strany se zavazuji k vyvinuti maximalniho Gsili k pfedchdzeni skodam a k minimalizaci
vzniklych Skod. Smluvni strany nesou odpovédnaost za skodu dle platnych pravnich predpisl a
Smlouvy.

Poskytovate! odpovida za Skodu rovnéi v pFipadé, Ze ¢ast plnéni poskytuje prostrednictvim
subdodavatele. Poskytovateli se zavazuje uhradit zadavateli &i orgdnu vefejné moci veskeré
finantni ¢astky, které budou poskytovateli ve spravnim, soudnim &i jiném obdobném Fizeni
ulofeny jako pokuty & jiné majetkopravni sankce za poskytovatelem zplsobené porudeni
pravnich povinnosti.

Zadna ze smluvnich stran neni odpovédnd za $kodu nebo prodleni zpisabené okolnostmi
vyluCujicimi odpovédnost ve smyslu Obcanského zakoniku. Smluvni strany se zavazuji
upozornit druhou smluvni stranu bez zbyteéného odkladu na vzniklé okolnasti vylu€ujici
odpovédnost a branici fadnému plnéni Smlouvy. Smluvni strany se zavazuji kvyvinuti
maximalniho Usili k odvraceni a piekonani okolnosti vylu€ujicich odpovédnost.

Poskytovatel piebird zavazek a odpovédnost za jim zplsobené vady pfedmétu smlouvy, jei
bude mit v dobé jeho pFedani zadavateli a déle za vady, které se na pfedmétu Smlouvy
vyskytnou v priibéhu zaruéni doby. Poskytovatel v souvislosti s odpovédnosti za vady plnéni
poskytuje zadavateli zéruku, ktera skondi uplynutim 24 (slovy: dvacet tyfi) mésicl od zahajeni
plnéni, na to, e pfedmét Smlouvy bude mit vlastnosti stanovené Smlouvou, bude pIné funkéni
a zpusobilé pro pouiiti ke smluvenému acelu, bude odpovidat sjednané funkéni a technické
specifikaci a parametrim uvedenym ve Smlouvé a bude bez jakychkoliv nedodélkd ¢&i vad.
Zaruka se vztahuje na viechny ¢asti plnéni, véetné jeho pfislusenstvi a pokryva viechny
soucasti plnéni predmétu Smlouvy, véetne produkt(l £i Einnosti tfetich stran, které byly vyuZity
pfi realizaci pInéni dle Smlouvy,

Poskytovatel je povinen poskytovat plnéni dle Smlouvy v nejvy33i dostupné kvalité a odpovidd
za to, ¥e pfipadné vady plnéni poskytnutého dle Smlouvy Fadné adstrani, pfipadné nahradi
pInénim bezvadnym, v souladu se Smlouvou a jejimi pfilohami.
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X\.
Zanik smlouvy

Tato smlouva primarné zanika uplynutim doby, na kterou je uzaviena. Pfed uvedenym datem
smluvni strany dale mohou ukonéit smluvni vztah pisemnou dohodou obou smluvnich stran.
Tato smlouva miZe také zaniknout i jednostrannou vypovéd! & odstoupenim od smlouvy.

Zadavatel je opravnén odstoupit od této smlouvy:

° v pfipadg, ze probiha insolvencni fizeni proti majetku poskytavatele, v némi bylo vydano
rozhodnuti o Upadku nebo insalventni navrh byl zamitnut proto, Ze majetek poskytovatele
nepostatuje k uhradé nakladl insolvenéniho Fizeni, nebo byl kankurs zruden proto, Ze
majetek poskytovatele byl zcela nepostacujici;

° v pfipadé podstatného poruieni této smlouvy poskytovatelem, zejména v pfipadé kdy
poskytovatel vyuZil k pinéni pfedmétu této smlouvy subdodavatele v rozporu s nabidkou
poskytovatele v ramci vybérového Fizeni nebo bez pfedchoziho souhlasu zadavatele,

e v pfipadé, Ze poskytovatel nepfedlo?i objednateli novy platny origindl potvrzeni, Ze
poskytovatel je akreditovanym - autarizovanym poskytovatelem produktu GREYCORTEX

Mendel a souvisejicich sluzeb a podpory (Pfiloha ¢. DO2 této smlouvy), a to ve |hité 7
pracovnich dnll od pozbyti platnosti plvodniho potvrzeni.

Zadavatel je také opravnén odstoupit od této smlouvy v pfipadé, kdy vyjde najevo, Ze
poskytovatel uved| v ramci vybérového fizeni nepravdivé ¢i zkreslené informace, které by mély
zfejmy viiv na vybér poskytovatele pro uzavreni této smlouvy.

Smluvni strany jsou oprdavnény od této smlouvy déle odstoupit za podminek stanovenych
obganskym zakonikem nebo jinymi pravnimi pfedpisy.

Odstoupeni od smlouvy musi byt uéinéno pisemnym oznamenim o odstoupeni od této
smlouvy druhé strang, Ucinky odstoupeni nastavaji dnem doruéeni ozndmen( druhé strané, vV
pochybnostech se ma zato, Ze odstoupeni bylo dorueno do 10 dnl od jeho odesldni v
postovni zasilce s dodejkou, resp. do 10 dnii od jeho odeslani prostfednictvim informaéniho
systému datovych schranek.

Zadavatel je opravnén smlouvu vypovédét pisemnou vypovadi s 3 mésiéni vypovédni lhiitou,
Vypovédni lhita zacind béZet dnem doruceni vypovédi poskytovateli.

Strany se dohodly, Ze po ukonceni smlouvy trvaji a zGstdvaji v platnosti ujedndni stran tykajici
se odpovédnosti za vady, zaruk za jakost a zarucéni lhdty, smluvnich pokut, ndhrady $kody a
cenova ujednani obsazena v této smlouvé.

Xit.
Sankce, ndrok na slevu pfi nedodrzeni SLA sluiby

Pro pfipad Ze poskytavatel nezahaji pInéni dle této smiouvy Fadné, ve sjednaném rozsahu a v
terminu dle €l. IV odst. 1 smlouvy, zavazuje se zadavateli zaplatit smluvni pokutu ve vysi 5.000,-
-K¢ za kaZdy den prodleni.

Porusi-li poskytovatel kteroukoli povinnost miéenlivosti uvedenou €l VIII. adst. 1 a# &l Vill.
odst. 4 smlouvy, zavazuje se zadavateli uhradit smluvni pokutu ve vy3i 100.000,--K¢ za kazdy
jednotlivy pfipad porudeni povinnosti

Pro pfipad, Ze Poskytovatel neza¢ne Fesit nahldsenou zdvadu monitorovaciho systému do 24
hodin od nahldseni (resp. Zadavatel ve stanovené |hité neobdrzi notifikaéni email o zahajeni
fedeni), zavazuje se Zadavateli uhradit smluvni pokutu ve wy&i 500,--K¢ za kaidy jeden den
prodleni.
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4.

10.

11.

Pro pfipad, Ze Poskytovatel do 72 hodin od nahlaienj zavady monitorovaciho systému nevyfesi
nahladenou zdvadu, zavazuje se Zadavateli nedcétovat pronajem sluzby (systému) do doby
jejiho odstranéni.

Uplatnéné smluvni pokuty se nezapocitdvaji na nahradu 3kody, ktera zadavateli vznikla
nedodrzenim ustanoveni teto smlouvy &i platnych zakon( ze strany poskytovatele.

PFi prodleni zadavatele s dhradou jakékoli diuiné castky je poskytovatel opravnén Gcétovat
zadavateli urok z prodleni v zakonné vysi, stanovené nafizenim vlady €. 351/2013 Sb., ve znéni
pozdéjsich pFedpisd.

Smluvni pokuty jsou splatné do 30 dntl od dne obdrieni pfisluiného vyuctovani,

Pokud zavazek provést pinéni dle této smlouvy zanikne fadnym ukonéenim plnéni, nezanika
narok na smluvni pokutu, kterd souvisi s dfivéjsim porusdenim povinnosti.

Pti prodleni poskytovatele s uhradou sankce proti sjednanému terminu Uhrady je zadavatel
opravnén Uctovat urok z prodieni ve vydi 0,05% zdluiné Céstky za kazdy, i zapocaty den
prodleni.

Sankci {smluvni pokutu, urok z prodleni) vylictuje opravnéna strana strané povinné pisemnou
formou. Ve vyudtovani musi byt uvedeno to ustanaveni smlouvy, které k vyictovani sankce
opraviuje a zpUsob vypottu celkové vyde sankce.

Strana povinnd se musi k vyictovani sankce vyjadfit nejpozdéji do deseti dnl ode dne jeho
obdrZeni, jinak se ma za to, Ze s vyuétovanim souhlasi. Vyjadfenim se v tomto pFipadé rozumi
pisemné stanovisko strany povinné. Nesouhlasi-li strana povinna s vyuétovanim sankce, je
povinna pisemné ve sjednané Ih(té sdélit opravnéné divody, pro ktere vyictovani sankce
neuznava.

X
Kontrola

Zadavatel je apravnén zmocnit tfeti osobu za uéelem provadéni pribéiné kontraly plnéni
povinnosti poskytovatele, véetné kontroly systému Fizeni sluieb poskytovatele formou
zakaznického auditu. Poskytovatel je povinen poskytnout tfeti osobé soutinnost nezbytnou
pro provadéni kontroly.

Bude-li zadavate! provadét jakykoliv audit, atestaci nebo certifikaci, je poskytovatel povinen
poskytnout zadavateli potfebnou souéinnost a dokumentaci. Odpovédnost za atestaci dle
legislativy {napf. ISVS a dalsi} nese zadavatel. Poskytovatel je povinen poskytnout souéinnost
k atestaci a soufasné poskytovat sluzby v souladu s témito parametry tak, aby zadavatel mohl
atestaci Uspésné absolvovat.

Poskytovatel je povinen pfi kontrole poskytnout na vyiadani kontrolnimu organu dafiovou
evidenci v piném rozsahu. Poskytovatel je podle ustanoveni § 2 pism. e) zakona ¢. 320/2001
Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakonl (zakon o finanénf
kontrole), ve znéni pozdéjsich predpis(, osobou povinnou spoluplsobit pfi vwkonu finanéni
kontroly provadéné v souvislosti s Uhradou zboZi nebo sluzeb z vefejnych vydaji.

XIv.
Rozhodné pravo, feeni spori

Pravnivztahy vyplyvajici z této smlouvy o dilo se fidi zdkony Ceské republiky, zejména zdkonem
¢. 89/2012 Sb., obéanskym zakonikem.

Smluvni strany se zavazuji vyvinout maximalni Usili k smirnému odstranéni a vyieleni sporl
vzniklych z této smlouvy operativné, a to zejména prostFednictvim opravnénych osob nebo

Strana 9z 25



statutarnich orgdn{i. Prvni smirci jednani se musi uskuteénit do dvou pracovnich dndg,
nedohadnou-li se smluvni strany jinak.

3. V pfipadé, Ze spor nebude vyFeden konsensem podle piedchozihc edstavce, smluvni strany se
dohodly Fesit spor pfed soudem, Soudem pfislusnym pro viechny spory vzniklé z této smlouvy
mezi zadavatelem a poskytovatelem je obecny soud zadavatele, v pfipadé pravniho nastupce
zadavatele nebo osoby, na ni byla pfevedena prava a povinnosti zadavatele ze smiouvy
obecny soud této osoby.

XV.
Zavéredna ustanoveni

1. Poskytovatel souhlasi se zvefejnénim Udajd uvedenych ve smlouvé v souladu se zakonem &,
106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdéjSich pfedpisd.

2. Poskytovatel souhlasi se zvefejnénim této smlouvy vietné viech pfiloh a pFipadnych dodatk(.

3. Tato Smlouva nabyva platnosti v den podpisu této Smlouvy druhou smluvni stranou a Uéinnosti
dnem uvefejnéni v registru smluv Ministerstva vnitra CR, v souladu se zékonem ¢. 340/2015
Sb. o zvlastnich podminkach uinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru
smluv (zdkon o registru smluv), véetné dlsledkl porudeni této povinnosti. Povinnost uvefejnit
smlouvu v registru smluv MV €R naleZi méstské ¢asti Praha 1.

4. Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla uvedena v Centralni evidenci
smluv (CES) vedené zadavatelem, ktera je vefejné pfistupna a obsahuje udaje o smluvnich
stranach, pfedmétu Smlouvy, fiselné oznaceni této Smlouvy a datum jejiho podpisu i v
pfipadné evidenci smluv zadavatele.

5. Veskeré zmény ¢&i doplnéni této Smilouvy lze uéinit pouze na zakladé pisemné dohody
smluvnich stran. Takové dohody musi mit podobu datovanych, Cislovanych a obéma smiuvnimi
stranami podepsanych dodatkl Smlouwvy,

6. Tato Smlouva je vyhotovena ve dvou vyhotovenich, z nichz zadavatel obdrii jedno vyhotoveni
a poskytovatel také jedno vyhotoveni.

7. Timto se osvédCuje v souladu s ustanovenim § 43 zakona €. 131/2000 Sb., o hlavnim mésté
Praze, v platném znéni., 2e navrh na uzavieni této smlouvy byl projedndn a schvalen Radou
méstské Casti Praha 1 dne 4. 5. 2021 usnesenim ¢. UR21_0495.

Nedilnou sougasti této Smlouvy jsou nasledujici pFilohy:

Cislo Pfiloha

Dol Technicka specifikace pfedmétu vefejné zakazky
D02 Potvrzeni vyrobce

DO3 Pojistna smlouva &i pojistny certifikat
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Piiloha D01 - Technicka specifikace pfedmétu vefejné zakazky

Systém sluZby a technologie pro analyzu sitového provozu a bezpecnostni monitoring, ktery okamiité
identifikuje bezpecnostni rizika a udalosti a ktery splfiuje klitové poZadavky uvedené nize.

Nabizena technologie musi byt dodédna jako sluzba uréena pro éesky trh. HW a SW licence a jejich PN
(produktové Eiselné oznaleni) musi byt dostupné pfimo v oficidlnim ceniku vyrobce pro cesky trh.
Podpora na licence ve viech Urovnich musi byt zajisténa pfimo jejich vyrobcem, kteréha miie
Zadavatel pfimo kontaktovat.

Pfi definici technickych pozadavku jsou viechny uvedené pozadavky zavazné. Je-li definice pozadavku
L,umoZfiuje, Ize, je moine, moZnost, .. je uvedeny parametr zavazny a poZadovana funkcionalita musi
byt v ramci Systému dodana/naimplementovana a pfipadné licencovana. Tyto technické poZadavky
jsou minimalngé moiné, Gfastnik zadavaciho Fizeni (ddle jen ,U&astnik”) mife nabidnout
charakteristiky {funkce) lepsi.

Regeni musf splfiovat VSECHNY nize uvedené pozadavky:

Popis nabizenych komponent musi G€astnik zadavaciho Fizeni zpracovat podle nasledujicich podminek;

1.1 Ve 2. sloupci ndsledujicich tabulek v kaZdém Fadku i€astnik zadavaciho Fizeni potvrdi, Ze spliuje
pozadované technické podminky uvedené v 1. sloupci tabulky slovem ,ANO” &i jinym slovem
napf. ,SPLNUJE“ apod., a uvede konkrétni technickou hodnotu stéfejniho nabizeného
parametru a popis zplsobu splnéni technického poZadavku, ktery je souddsti nabizeného Fe3eni.
Z vyjadfeni v poslednim sloupci u kazdého Fadku musi byt zFejmé, Ze (castnik zadavaciho Fizeni
spliuje anebo pfekracuje poZadované technické podminky.

1.2  Udaje stanovené zadavatelem v 1. sloupci tabulky nesmi byt ménény, vynechdny nebo jinak
pfeskupeny.

1.3 Vyéet poZadované konfigurace mlze Gfastnik zadavaciho fizeni doplnit o dalsi fadky na konci
tabulky s uziteCnymi Gdaji nebo parametry o nabizené komponenté.

Pokud komentaf k nékteréemu z fadki v tabulce pfesdhne moinosti 2. sloupce tabulky, pak ucastnik

zaddvaciho fizeni uvede v pFislu$ném Fadku tabulky jen zdkladni anotaci odpovédi a uvede zde odkaz
na konkrétni &islo kapitoly a strany své nabidky obsahujici podrobnéjsi Udaje.

Obecné pozadavky

Pozadované funkcionality/vlastnosti Nabizené Fedeni spliiuje/nespliiuje (doplni
Ucastnik)

Vcetné vysvétleni jak je zadani splnéno

Systém pro analyzu sitového provozu

Systém sloZzeny z hardwarovych zafizeni musi
monitorovat sitovou aktivitu vrealném Case a
identifikovat  potencidlni  kybernetické  hrozby,
bezpecnostni rizika a anomalni chovani a musi o nich
v redlném Case vytvafet upozornéni.

Systém zajistuje detailni viditelnost do sifové
komunikace s drill down prokliky na veskera uloZend
data.

ANO, nabizené FeSeni spliuje zadavatelem
definované parametry

Nabizené HW + SW feseni monitoruje sitfovou
aktivitu v realném case a identifikuje
potencidlni kybernetické hrozby, bezpecnostni
rizika a anomalni chovani, v redlném £ase o
nilezech vytvafi upozornéni.

Systém zajistuje detailni viditelnost do sitové
komunikace s drill down prokliky na vetkera
uloZzena data.
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V8echny komponenty systému musi byt instalované
v internim prostfedi zadavatele (,,on premise”) a pouZiti
externich komponent nebo cloudovych sluieb se
nepfipousti.

VEechny komponenty systému jsou instalované
v internim prostfedi zadavatele {,,on premise”).

Analyza piného sitového provozu

Dodany systém musi analyzovat sit na zdkladé
zreadleného sitového provozu (nikoliv jen na zdkladé
statistickych protokold typu NetFlow) a zaroven bez
potfeby nasazovat agenty na koncoveé stanice nebo dalsi
zafizeni v siti.

Systém musi byt schopen ziskdvat data zrcadlené
komunikace ze SPAN portl a sitovych TAPU.

Systém je zcela pasivni vzhledem k monitorovanemu
provozu, monitorovany provoz pres néj neprochazi,

ANO, nahizené FeSeni spliiuje zadavatelem
definovane parametry

Nabizené ¥edeni analyzuje sit na zakladé
zrcadlenédho sitového provozu (ne pouze na
zakladé statistickych protokoll typu NetFlow) a
soucasneé newyuiiva jakékoliv agenty na
koncovych stanicich a dalsich zafizenich v siti.

Systém ziskava data zrcadiené komunikace ze
SPAN portl a sifovych TAPG.

Systém  je zcela pasivni  vzhledem
k monitorovanému  provozu, monitorovany
provoz pfes néj neprochazi.

Analyza protokolil typu NetFlow

Dodany system musi analyzovat sit na zdkladé
zpracovani statistickych protokoll typu NetFlow, IPFIX,
NetStream, Cisco NSEL a pfipadné dal3ich.

ANOQO, nabizené fedeni spliiuje zadavatelem
definované parametry

Nabizené feSeni analyzuje sit na zakladé
zpracovani  statistickych  protokolld  typu
NetFlow, IPFIX, NetStream, Cisco NSEL a

pfipadné daldich.

Ukladani sitovych tokd

Systém uklada sitové toky ve formdtu, ktery umoini
analyzu sitové komunikace na Urovni jednotlivych tokd,
véetné dohledani informacl o aplika¢nich transakcich a
jejich metadatech zL2 az L7, obsaienych v daném
sitovém toku.

PoZadovaneé protokoly pra ukladani aplikacnich metadat
z jednotlivych transakci jsou: DHCP, DNS, SMB , HTTP,
HTTPS, SMTP, POP3, IMAP, 55H, LDAP, KERBEROS,
SNMP, CIFS, SMTPS, MS3QL, RDP, SiP, TELNET, FTP, FTP-
DATA, TFTP, TFTP-DATA, SSL/TLS zapouzdiani .

ANO, nabizené feSeni splfuje zadavatelem
definované parametry

Nabizené feSeni uklada sitové toky ve formatu,
ktery umoZfiuje analyzu sitové kemunikace na
trovni jednotlivych tok{, vietné dohledani
informaci o aplikaénich transakcich a jejich
metadatech z L2 aZ L7, obsaienych v daném
sitovém toku.

Vyuzivd pro ukladdni aplikainich metadat
z jednotlivych transakci nasledujici protokoly:
DHCP, DNS, SMB , HTTP, HTTPS, SMTP, SMTPS,
POP3, tMAP, 55H, LDAP, LDAPS, KERBERQS,
SNMP, CIFS, MSSQL, RDP, SIP, TELNET, FTP, FTP-
DATA, TFTP, TFTP-DATA, SSL/TLS zapouzdfeni.

Uchovani a vyhiedavani sitovych tokii

Je poZadovano vysokorychlostni uloZisté pro uchovéni
datovych tok( na dobu minimélné 180 dnll sloZeng z
SSD diskd,

Déle je pozadovano, aby uZivatel mohl v redIném &ase
volné filtrovat a vyhleddvat v pIné historii uloZenych
sitovych tokl, dat a agregovanych sitovych statistik na
zakladé& minimalné téchto parametrl: IP a MAC adresa,
hostname, username, pfichozi a odchozi provoz, sitova
sluzba, lokaini nebo vzdélena sluzba (klient nebo server),
islo portu, VLAN, zemé, ASN.

ANO, nabizené feSeni splfiuje zadavatelem
definované parametry

Nabizené Fe3eni zahrnuje vysokorychlostni
OloZisté pro uchovani datovych tok( na dobu
minimalné 180 dnt slozené z SSD disky.

Uzivatel mbie v rediném &ase volné fiitrovat a
vyhledavat v pIné historii uloZenych sitovych
tokd, dat a agregovanych sifovych statistik
na zakladé parametrl: IP a MAC adresa,
hostname, username, pfichozi a odchozi
provez, sitovd sluiba, lokalnl nebo vzdalen3
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sluzba (klient nebo server), Cislo portu, VLAN,
zemé, ASN a dalsich.

Automaticka identifikace dileZitych systémii

Je poZadovana automatickd detekce pfitomnosti
kiitovych sluzeb monitorované infrastruktury, jako jsou
doménové Fadide, webové, emailové a databazové
stuzby apod.

Systém musi byt schopen upozornit na vznik novych
sluZeb vinterni siti a stedovat jejich zmény, a to
minimalné v rozsahu nasledujicich sluZzeb: DHCP, DNS,
MS Active Direktory siuiby, HTTP, HTTPS, SMTP, POP3,
IMAP, SSH, CIFS, SMTPS, POP3S, IMAPS, MSSQL,
TELNET, FTP, TFTP, a to i v pfipadé, ze nebudou vyuzivat
standardnich ,well known" portd.

ANO, nabizené feseni spliiuje zadavatelem
definované parametry

Nabizené feSeni automaticky detekuje
pfitomnost  kli€ovych sluZzeb monitorované
infrastruktury, jake jsou doménové fadice,
webové, emailové a databazoveé sluZby apod.

Systém je schopen upozornit na vznik novych
sluZeb vinterni siti a sleduje jejich zmény
vrozsahu sluzeb: DHCP, DNS, MS Active
Direktory sluzby, HTTP, HTTPS, SMTP, SMTPS,
POP3, IMAP, SSH, CiFS, POP3S, IMAPS, MSSQL,
TELNET, FTP, TFTP, a to i vpfipadé, Zie
nevyuZivaji standardnich ,,well known” porti.

Pozadavky na architekturu nasazeni

PoZadované funkcionality/vlastnosti

Nabizené feieni spliuje/nespiiuje {doplni
ucastnik)

Véetné vysvétleni jak je zadani spinéno

PoZadavky pro nasazeni do datového centra

Je poZadovan 1x HW datovy koletor/sensor o celkové
propustnosti alespon 1Gbps s monitorovacim rozhranim
4x 1GE a 2x 10GE.

Je pozadovana dostupnd historie dat minimalné 6
mésicl zpétné.

Vsiti je pFfedpokldddno cca 2500 aktivnich zaFizeni
s primérnym celkovy prdtokem do 1Ghps.

ANO, nabizené feSeni spifuje zadavatelem
definované parametry

Nabfzené feZeni obsahuje 1x HW datovy
koletor/sensor o celkové  propustnosti
minimaliné 1Gbps s monitorovacim rozhranim
4x 1GE a 2x 10GE.

ReZeni zajisti dostupnou historii dat nejméné
6 mésicli zpétné za predpokladu cca 500
aktivnich  zafizeni s primérnym  celkovy
pritokem do 1Gbps, ve Spitce do 5Gbps.

Zaruka na HW a SW

Ziruku na vedkerd dodand HW zafizeni poZadujeme
minimalné v rozsahu Next Business Day on-site,

ANO, nabizené feSeni spifuje zadavatelem
definované parametry

Zaruka na nabizené HW zafizeni je zajisténa
vrozsahu S let v rozsahu NBD {Next Business
Day) On-Site.

Pozadavky na schopnost detekce bezpeénostnich udalosti

Poiadované funkcionality/vlastnosti

Nabizené feSeni spliuje/nespliuje {(dop!ni
ucastnik}

Viéetné vysvétleni jak je zadani spinénc

Monitorovani zafizeni, segmentl sité a vyuZivanych
sifovych sluieb

Dodany systém musi identifikovat vsechna zafizeni
pFipojend do sité véetné koncovych zafizeni, serverd, 10T

ANO, nabizené feSeni splhuje zadavatelem
definované parametry

Nabizené feseni identifikuje viechna zafizeni
pfipojend do sité véetné koncowych zafizeni,
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zafizeni apod. ZéroveR musi byt systém schopen
identifikovat zmény v siti — minimalné:

e z2ména IP/MAC adresy hosta,

e duplicitni IP/MAC adresa,

e zména VLAN,

e vytvofenf nové podsité,

s pfipojeni nového zatfizeni,

¢ pouziti nové sluiby,

e nedostupnost dfive dostupné a komunikujici
sluzby nebao dfive dostupného a komunikujiciho
zafizeni,

e pfistup nového zafizeni ke sluzbé ¢&i zafizeni.

Systém musi uZivateii umozinit pomoci téchto
detekénich metod nastavovat bezpecénostni politiky pro
rizné segmenty sité a pro rlizné zafizeni a na poruseni
téchto poiitik reagovat upozornénim.

serverl, loT zafizeni apod. Systém je schopen
identifikovat zmény v siti — minimalné:

e zména IP/MAC adresy hosta,

duplicitni tP/MAC adresa,

zména VLAN,

vytvofeni nové podsité,

pfipojeni nového zafizeni,

pouZiti nové sluzby,

e nedostupnost dffve  dostupné a
komunikujici  sluzby nebo  dfive
dostupného a komunikujiciho zafizeni,

e pfistup nového zafizeni ke sluibé &i
zafizeni.

Systém umoiZfiuje uZivateli pomoci téchto
detekénich metod nastavovat bezpecnostni
politiky pro rlizné segmenty sité a pro rlzna
zafizeni a na poruseni téchto politik reaguje
upozornénim.

Detekce sitovych sluieb

Systém musi byt schopen detekovat sitové sluiby na
zakladé sitovych metadat ziskanych prostfednictvim DPI
(Deep Packet Inspection), nikoliv pouze &fsla portu.

ANO, nabizené fedeni spliuje zadavatelem
definované parametry

Nabizené feieni je schopné detekovat sitové
sluZby na zakladé sifovych metadat ziskanych
prostfednictvim DPI (Deep Packet Inspection),
nikoliv pouze Cisla portu.

Samostatné uceni behaviorilnich aktivit a detekce
anomalii

Systém  musi pouiivat matematické  metody
samostatného ufeni pro analyzu sitové aktivity, musi
vytvafet a v&ase automaticky maodifikovat modely
chovani na zdkladé béiného chovani jednotlivych
zatizeni a na nich provozovanych sluZzeb v rdmci celé
Organizace.

Systém musi mit schopnost na zakladé modelu daného
zafizeni a jeho sluZeb identifikovat nestandardni sitové
chovani, a to zejména:

o odchylku od modelu pro pfenos dat, tokd a
pakety,

s odchylku od modelu pro poctet kamunikaénich
partnerll a entropie na kamunikaénich portech,

» odchylku od modelu pro podet sitovych tokd a
vyuZitych sitowych sluzeb,

s odchylku od modelu vykonnosti sité (rychlost
pfenosu} a aplikaci {doba odezvy).

Samostatné ueni je poZadovdno na viech sitovych
zafizenich a na nich pravozovanych sluZbdach (port ¢islo

ANO, nabizené feSeni spliuje zadavatelem
definované parametry

Nabizené feSeni pouzivd matematické metody
samostatného uceni pro analyzu sitové aktivity,
vytvaif a automaticky modifikuje v ase modely
chovani  nazadkladé  bé&iného  chovani
jednotlivych zafizeni a na nich provozavanych
sluZeb v ramci celé organizace.

Systém umoinuje na zakladé modelu daného
zafizeni a  jeho  slufeb identifikovat
nestandardni sifové chovani, a to zejména:

odchylku od mode!u pro pfenos dat, tok

a paketl, odchylku od modelu pro poéet
komunikaénich partner(l a entropie na
komunikaénich portech, odchytku od modelu
pro polet sitovych tokd a vyuZitych sitowych
slueh, odchylku od modelu vykonnosti sité
(rychlost pfenosu} a apiikaci {doba odezvy).

Samostatné ucdeni probiha na viech sitfovych
zafizenich a na nich provozovanych sluzbach
(port ¢islo 0 az 65535 u TCPi UDP) na tPv4 a IPvE
a dalsich protokolech L3 a L4 sifové vrstvy.
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0 aZ 65535 u TCP i UDP) na IPvd a IPv6 a dalsich
protokolech L3 a L4 sitové vrstvy.

Identifikace neznamych hrozeb, podezfelych chovani
na siti a poruseni politik

Systém musi byt schopen detekovat nezname hrozby,
které nelze identifikovat prostfednictvim detekénich
signatur, jako jsou trojske koné, botnety apod.

Zejména musi byt identifikovany
potencialné skodlivého chovanf:

tyto pfiznaky

e prizkumne aktivity v siti,
e potencialni Uniky dat,

¢ detekce podezielého strojového chovdni, které
nevytvareji lidsti uZivatelé sité,

e detekce repetitivnich vzorcl chovani na siti,

e detekce botnetd a ovladani
stanice,

kompromitované

o detekce pfiznakl téZeni kryptomén,
e Otoky hrubou silou a enumerace dat,

e rozpoznani tunelovaného sitového provozu -
alesponi IPvd prostiednictvim IPv6 a DNS tunely.

ANO, nabizené Feseni spliiuje zadavatelem
definované parametry

Nabizené feseni detekuje neznamé hrozby,
které nelze identifikovat prostfednictvim
detekénich signatur, jako jsou trojské konég,
botnety apod.

Identifikuje nasledujici pfiznaky potencialné
Skodlivého chovani: prizkumné aktivity v siti,
potencidlni aniky dat, podezfelé strojové
chovani, které nevytvafeji lidsti uZivatelé sité,
detekuje repetitivni vzorce chovani na siti,
botnety a ovladani kompromitované stanice,
detekuje piiznaky tézby kryptomén, utoky
hrubou sitou a enumerace dat, rozpoznava
tunelovany sitovy provoz 1Pv4 prostfednictvim
[PvB a DNS tunely

Detekce na zakladé databaze
(signaturni detekce)

zndmych hrozeb

Systém musi byt schopen identifikovat a reportovat
uddlosti na zdkladé detekéni databdze malware,
znamych utokl a zranitelnostf, poruseni bezpeénastnich
pravidel a ,best practices” a daldich rizik. Tato databdze
musi byt aktualizovana minimainé na hodinové bazi.
Nesmi se jednat o volné dostupnou/open-source
databazi, ale musi se jednat o komeréni databdzi
renomovanéha vendora nebo poskytovatele téchto
sluZeb.

Databadze detekénich pravidel {signatur) musi byt
zaloiena na pokrodilych regularnich vyrazech pro
zpracovani Fetézcl, které dokail provadét inspekci
veskeré sitové komunikace od L2 {Ethernet apod.) po L7.

Ptiklad mozné syntaxe detekéntho pravidla:

alert tcp SHOME_NET any -> any any (msg:”Command
Sheli Access”;
content:"C:\\Users\\Administrator\\Desktop\\hfs2.3b”
; sid:1000001; rev:1;)

System musi vyuZivat tuto signaturni detekci pro veskery
monitarovany provoz {na perimetru i v interni siti mezi
viemi segmenty}, nikoliv pouze pro omezeny segment
nebo podmneZinu celkové komunikace,

ANQ, nabizené ¥eSeni spliuje zadavatelem
definované parametry

Nabizené Feseni identifikuje a reportuje
udalosti na zakladé detekéni databaze malware,
znamych Gtokd a zranitelnosti, porusenf
bezpelnostnich pravidel a ,best practices” a
dalsich rizik. Databdze je aktualizovana
minimalné na hodinové bazi. ledna se o
komercni databazi ProofPoint, v nabizeném
feSeni neni wvyufita volné dostupndfopen-
source databaze.

Databaze detekénich pravidel (signatur) je
zalozena na pokrodilych regularnich vyrazech
pro zpracovani fetézcl, které dokaZi provadét
inspekci veskere sifové komunikace od L2
(Ethernet apod.) po L7.

Nabizeny systém vyuZiva uvedenou signaturni
detekci pro vedkery monitorovany provoz {na
perimetru i v interni siti mezi véemi segmenty),
nikoliv pouze pro omezeny segment nebo
podmnozinu celkové komunikace.

Nabizené feseni detekuje udélosti na zakladé
vysokého  poftu  signaturnich  pravidel
(minimalné nékolik desitek tisic).
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Systém musi detekovat uddlosti na zakladé vysokého
poftu signaturnich pravidel {minimalné n&kolik desitek
tisic).

UZivatel musi byt schopen pfidavat vlastni detekéni
pravidla v praktickém a obecné vyuZivaném formatu.

UZivatel md moinost pfidavat vlastni detekéni

pravidia v praktickem a obecné wyuiivaném
formatu.

Detekce pfenosu skodlivych soubort

Systém musi byt schopen v monitorovaném provozu
porovnavat hash zachycenych soubor(i s databdzemi
znamych hasha Skodlivych soubori,

ANO, nabizené feSeni spliuje zadavatelem
definované parametry

Nabizené feSeni umoiiuje v monitorovaném
provozu porovnavat hash zachycenych soubor(
s databdzemi znamych Thashd $kodlivych
soubord.

Analyza Sifrované komunikace

Vedle samostatného ufeni musi systém pouZivat dalsi
metody pro analyzu Sifrované komunikace, minimalné
TLS fingerprinting a sni spojenou detekci znamych
hrozeb.

ANO, nabizené feSeni splfiuje zadavatelem
definované parametry

Nabizené Fedeni umoiniuje kromé
samostatného uceni také pouZivani daldich
metod pro analyzu $ifrované komunikace, napf.
TLS fingerprinting a sni spojenou detekci
znamych hrozeb.

Kontrola platnosti certifikatl

Ovéfovani platnosti internich certifikatu pro validni TLS
Sifrovani u HTTPS a upozornéni pfed datem jejich
vyprseni.

ANO, nabizené feSeni spliuje zadavatelem
definované parametry

Nabizené feSeni ovéfuje platnost internich
certifikatl pro validni TLS Sifrovani u HTTPS a
upozoriiuje pfed datem jejich vyprieni.

Asistované uceni a korelace udalosti

Systém musi byt schopen korelace jakychkoliv
detekovanych udalosti ze viech detekénich metod a
Upravy samostatného uéeni a dalsich detekénich metod
tak, aby byly v maximalni mife eliminovény faleiné
alarmy. Systém musi byt schopen eliminovat faleiné
alarmy i pro uddlosti detekované v historii,

Systém musi byt schopen zobrazovat zafizeni podle
souhrnné kriticnosti  identifikovanych udélosti -
minimalné v rozsahu kritické a ddleZite.

ANO, nabizené fedeni spliiuje zadavatelem
definované parametry

Nabizené Feseni umoifiuje korelovat jakékoliv
detekované uddlosti ze viech detekénich
metod a upravy samostatného uéeni a daldich
detekénich metod s cilem v maximalni mife
eliminovat faleSné alarmy. Systém je schopen
eliminovat falesné alarmy i pro udalosti
detekované v historii.

Nabizené reSeni umoifuje zobrazovat zafizen{
podle souhrnné kriti¢nosti identifikovanych
udalosti - kritické, dUleZité, stfedni, nizke,
infarmativni.

Aktualni databaze blacklisth

Systém musi byt schopen hadnotit IP adresy, se kterymi
komunikuji vnitFnl hosté  wvsiti  prostfednictvim
minimalné denné aktualizovanych reputacnich databazi.
UZivatel musi byt schopen importovat viastni reputatni
databdze.

ANO, nabizené feseni spliiuje zadavatelem
definované parametry

Nahizené fedeni vyhodnocuje IP adresy, se
kterymi  komunikuji  vnitfni  hosté v siti
prostfednictvim denné aktualizovanych
reputacnich databdzi. Uzivatel ma moinost
importovat viastni reputacni databaze.

PoZadavky na zajisténi sitové viditelnosti
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Pozadované funkcionality/vlastnosti

Nabizené feseni splfiuje/nespifiuje (doplni
aéastnik)

Vetné vysvétleni jak je zaddni spinéno

Vyhleddvani, filtrovani a vizualizace viech dat

Systém musi byt schopen okamiitého vyhledavani a
vizualizace pro forenzni analyzu a podporu threat
hunting bez zvladtniho dotazovaciho jazyka a bez
hlubokych  znalosti  konkrétnich  komunikacénich
protokold.

Jednd se o moinost okamzité filtrovat a wyhledavat
vplné historii  viech zpracovavanych dat, i
bezpeclnostnich udalosti a zaznamenanych sitovych
tokd, a to minimalné podle parametrd: 1P a MAC adresa,
hostname, username, pfichozi a odchozi provoz, sitova
sluiba, lokaini nebo vzdalend stuzba (sluiba z pohledu
klient nebo server}, &islo portu, VLAN, zemé, ASN.

System musi  pro vyhledavani poskytovat iz
pfedpoditané hodnoty vykonnostnich a behavioralnich
charakteristik pro kazdé zafizeni a pro viechny na ném
provozovane sluzby, bez nutnosti zpracovani surovych
dat ze sitovych loga.

Systém musi byt schopen filtrovat a vizualizovat vysledky
v grafech, vyCtovych tabulkach s moznosti Fazeni a TOP
N statistikach.

- -, hd * 4__-—{
ANO, nabizené FeSeni spliiuje zadavatelem
definované parametry

Nabizené fedenf  umoifuje  okamiité
vyhledavani a vizualizaci pro forenzni analyzu a
podporu threat hunting, ktomu nevyuZiva
iadny  specificky dotazovaci jazyka a
nevyZaduje hluboké znalosti konkrétnich
komunikaZnich protokold.

UmoiZhuje okamiité filtrovani a vyhleddvani
v plné historii vsech zpracovavanych dat, tj.
bezpecdnostnich uddlosti a zaznamenanych
sitovych tok( podle parametrd: P a MAC
adresa, hostname, username, pfichozi a
odchozi provoz, sitova sluiba, lokdlni nebo
vzdalena siuzba (sluZba z pohledu klient nebho
server), ¢islo portu, VLAN, zemé, ASN a dalSich.

Nahizené feieni poskytuje pro vyhledavani jiz
pfedpotitané hodnoty vykonnostnich a
behaviordlnich  charakteristik pro  kaidé
zafizeni a pro viechny na ném provozovane
sluzby, nevyZaduje zpracovani surovych dat
ze sitovych logl.

Systém je schopen filtrovat a vizualizovat
vysledky v grafech, vyftovych tabulkdch,
umoZnuje Fazeni a TOP N statistiky.

Ukladani a vyhledavani aplikaénich metadat

Systém musi byt schopen ukladat a nasledné vyhledavat
aplikaéni metadata (vidy dotaz i odpovéd viech
transakci v toku)} minimalné z ndsledujicich protokol,
ktere jsou nebo mohou byt vyuZivany ve vnitfni siti
organizace: FTP, FTP-DATA, TFTP, TFTP-DATA, SSH,
Telnet, SMTP, SMTPS, DNS, DHCP, HTTP, HTTPS, NTP,
SMB, SNMP, LDAP, NFS, MS-SQL, SIP, Kerberos, SSL/TLS,
ARP, MODBUS.

Vramci metadat u HTTP, SMTP, SMB a NFS je
poiadovano ukladédni informaci o po siti pfenadenych
souborech alespan v rozsahu:

s nazev souboru,
& velikost souboruy,

s HASH souboru,

ANO, nabizené feSeni spliuje zadavatelem
definované parametry

Nabizené feseni umoinuje ukladani a nasledné
vyhledavani aplikacnich metadat (vidy dotaz i
odpovéd viech transakei v toku) 2 protokolQ,
které jsou nebo mohou byt vyuZivany ve vnitfni
siti organizace: FTP, FTP-DATA, TFTP, TFTP-
DATA, SSH, Telnet, SMTP, SMTPS, DNS, DHCP,
HTTP, HTTPS, NTP, SMB, SNMP, LDAP, NFS, MS-
SQL, SIP, Kerberos, SSL/TLS, ARP, MODBUS.

V ramci metadat u HTTP, SMTP, SMB a NFS jsou
informace uklddany souborech pfenasenych
po siti vrozsahu: nazev soubory, velikost
souboru, HASH souboru.

Kontextudlni informace
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definované parametry

Nabizeneé Fedeni umozniuje pro kazdé zafizeni
ziskavat, vizualizovat a integrovat v jednotném




Systém musi byt schopen pro kaidé zafizeni ziskavat,
vizualizovat a integrovat v jednotném grafickém rozhrani
kontextualni informace:

¢ Jméno uiivatele a daldi jeho parametry
z doménového Fadice (MS Active Directory), véetneé
jeji histarie

e Hostname zafizeni a jeho historie na zdkiadé
zpracovani relevantnich dat z DNS a DHCP provozu

e |P geclokace

e [P reputace, v¢ Udaje, jestli IP adresa

blacklistovana nebo podezfeld

je

* Historie pouZitych MAC adresa a vyrobce zafizeni
e Operaini systém a jeho historie na zafizeni

e UZjvatelem zadané poznamky a informace k zafizenf

’_grafickém rozhrani nasledujici kontextualni
informace:

¢ Jméno uZivatele a daldi jeho parametry
zdoménoveho  fadie (MS  Active
Directory), véetné historie

* Hostname zaffzeni a jeho historie na
zakladé zpracovani relevantnich dat z DNS
a DHCP provozu

s |P geolokace

* |P reputace, vCetné udaje, zda je IP adresa
na hlacklistu nebo podezfeld

¢ Historie pouZitych MAC adresa a vyrobce
zafizen(

e QOperacnisystém a jeho historie na zafizeni

¢ Ufivatelem zadané poznamky a informace
k zaFizeni

Monitoring vykonu aplikaci a sité

Systém v celé monitorované siti, mezi viemi zaffzenimi a
na viech sluibach méfi a vytvafi automaticky (bez
nutnosti nastavovat manualné limitni hodnoty nebo jiné
parametry} model normainiho chovanf pro vykonnostnf
parametry minimalné:

e prenosova rychlost sité,
o rychlost odezvy aplikace,
e odezva systému z pohledu uZivatele,

e informace o retransmission a out of order
paketech.

Vykonnostni anomalie na jednotlivych zafizenich a jejich
sluibdch jsou reportovany uZivateli,

ANO, nabizené Feseni spliiuje zadavatelem
definované parametry

Nabizené feseni v celé monitorované siti, mezi
viemi zafizenimi a na vsech sluzbach mé# a
vytvdFfi automaticky (bez nutnosti nastavovat
manualné limitni hodnoty a jiné parametry)
model normalniho chovani pro vykonnostni
parametry: plenosova rychlost sité, rychlost
odezvy aplikace, odezva systému z pohledu
uzivatele, informace o retransmission a out of
order paketech.

Vykonnostni  anomadlie na  Jednotlivych
zafizenich a jejich sluzbach jsou reportoviny
uZivateli.

Zaznamendavani a ukladani plného provozu

le poiadovano volitelné nahrdvdni plného sitového
provozu (full packet capture} na viech dodanych
zafizenich minimainé na zakladé parametrd: cilovd a
zdrojova IP/MAC adresa, podsit, vwwuZity protokol, IPv4
nebo IPv6.

ANQ, nabizené feSeni splhuje zadavatelem
definované parametry

Nabizené fedeni umoZfiuje nahravat plny sitovy
provoz (full packet capture} na véech dodanych
2afizenich na zakladé parametrd: cilova
azdrojovd IP/MAC adresa, podsit, vyuZity
protokol, IPv4 nebo IPv6.

Jednotné grafické rozhrani

Systém musi poskytovat jednotné grafické uzivatelské
rozhrani pro veSkerou praci uZivatell, véetné viech
detekci, analyzy sitovych statistik, nastaveni systému,
konfiguraci alertll, reportt a dashboardg.

ANO, nabizené feSeni spifuje zadavatelem
definované parametry

Mabhfzené fedeni poskytuje jednotné grafické
uzivatelské rozhrani pro vedkerou préci

uZivatell, vcCetné vsech detekci, analyzy
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sitovych  statistik, nastaveni  systému,
konfiguraci alertl, reportl a dashboardd.

UZivatelské profily a nastaveni

Systém musi byt schopen wytvafeni profild a skupin

uzivatell

pro omezeni funkcionality produktu a

viditelnosti uloZenych dat s podporou minimalné:

granularni nastaveni pfistupu  k analytickym i
konfiguraénim/administrativnim komponentam
systému s definovanymi drovnémi pfistupu {alespon
read, write, execute},

granularni nastaveni pfistupu k datim z rlznych
segmentd sité organizace s definovanymi Urovnémi
pfistupu (alespori read, write, execute),

vytvdreni filtri vedkerych dat a jejich sdileni mezi
uzivateli a skupinami uzivateld,

vytvateni vlastnich uZivatelskych pohledd, reportd,
dashboard( apod.

ANO, nabizené feSeni spliuje zadavatelem
definované parametry

Nabizené feieni umoznuje vytvareni profil( a
skupin uzivatell s cilem omezit funkcionality
produktu a viditelnosti uloZzenych dat

s podporou; granularniho nastaveni pfistupu
k analytickym i konfiguraénim /
administrativnim komponentam systému

s definovanymi Urovnémi pfistupu (read,
write, execute); granularnihg nastaveni
pfistupu k datim z rlznych segment( sité
zadavatele s definovanymi urovnémi pfistupu
(read, write, execute); vytvaren( filtr(
veskerych dat a jejich sdileni mezi uzivateli a
skupinami uzivatell; vytvareni vlastnich
uZivatelskych pohledi, report(, dashhoardi
atd.

PoZadavky na procesni zpracovani kybernetickych udalosti

PoZadované funkcionality/viastnosti

Nabizené FeSeni spliiuje/nespliiuje (doplni
ucastnik)

VEetné vysvétleni jak je zadédni splnéno

Management bezpeénostnich udilosti a incidentd

Systém musi poskytovat integrované rozhrani pro:

reparting bezpecnostnich incidentd (prohldseni
identifikované udalosti za bezpetnostni incident),

spolupraci  a sdileni informacl pfi  analyze
identifikovanych bezpeénostnich incident(l véetné
potfebneho workflow mezi jednotlivymi uZivateli
s podporou automatizovanych oznameni o zméné
stavu udalosti i pfifazeni fesitele,

jednoduché sdileni informaci o bezpeénostnich

incidentech, yéetné uZivatelem zadanych
komentara,
mozZnost wvyhleddvani a filtrovani nad viemi

udadlostmi  z pohledu workflow bezpeénostniho
incidentd (reportovand udélost, udalost v fedeni,
vyfeiend udalost, udalosti v fedeni daného uiivatele
apod.).

ANO, nabizené FedZeni spliiuje zadavatelem
definované parametry

Nabizené feseni poskytuje integrované
rozhrani pro:

s reporting bezpelnostnich incidentd
{oznaleni identifikované udalosti jako
bezpetnostni incident);

e spolupraci a sdileni informaci pfi analyze
identifikovanych bezpeénastnich incidentd
véetné  potfebného  workflow  mezi
jednotlivymi uZivateli s podporou
automatizovanych ozndmeni o zméné
stavu uddlosti ¢i pfifazeni fesitele;

e jednoduché sdileni informaci o
bezpefnostnich incidentech,  vfetné
uZivatelem zadanych komentar;

o moinost vwhledavania fiitrovani nad viemi
udalostmi z pohledu workflow
bezpetnostniho incidentd (reportovana
udalost, udalost v feseni, vyfedend udalost,
udalosti v feseni daného uZivatele atd.).

PozZadavky na integraci, reporting a alerting
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PoZadované funkcionality/vlastnosti

Nabizené feSeni spliuje/nesplnuje {doplni
ucastnik)

VEetné vysvétleni jak je zadani splnéno

Integrace

Systém musi byt schopen rychié a jednoduché

uZivatelské integrace s nastroji tfetich stran:

s nastrojem typu SIEM prostfednictvim minimalné
syslog, CEF a LEEF,

e nastroji pro generovani nebo zpracovéani sifowvych
statistik ve formatu IPFIX/NetFlow, véetné moznaosti
filtrovat IPFIX/NetFlow exportované statistiky dle
viech filtrovanych parametrd jako vyse,

e sdaliimi nastroji prostfednictvim  okamiité
definovatelnych a jednoduse pouZiteinych odkazl
{URL} na poZadované pohledy v nastroji.

ANQ, nabizené fe3eni splfiuje zadavatelem
definované parametry

Nabizené feSeni umoinuje rychlou a
jednoduchou uiivatelskou integraci s nastrgji
tfetich stran: s nastrojem typu SIEM

prostifednictvim syslog, CEF a LEEF; s nastroji
pro generovanf nebo zpracovéani sitovych
statistik ve formatu IPFIX/NetFlow, vietné
maoznasti filtrovat IPFIX/NetFlow exportované
statistiky dle viech filtrovanych parametrd
uvedenych v pfedchozim textu; s dalsimi
nastroji prostfednictvim okamiité
definovatelnych a jednoduie pouditelnych
odkazli (URL) na poZadované pohledy
v nastroji.

Automatické bezpecnostni hlaeni {alerty)

Systém musi byt schopen wupozorfiovat uiivatele
prostfednictvim minimalné emailu a logu o:

e viech identifikovanych udélostech,

e udalostech filtrovanych minimalné dle IP a MAC
adresy, podsité, zavainosti uddlosti, kategorie
udalosti, zemé, uZivatele, sitové sluzby, Cisla portu,
provozu do/z internetu.

Tyto alerty musi byt systém schopen doddvat | ve
strojové Citelném forméatu pro vyiiti v nastrojich typu
SIEM a musi obsahovat minimalné kompletni informace
o detekované udalosti vietne URL odkazu na danou
udaltost v reportovaném obdobi do grafického rozhranf
aplikace.

AND, nabizené fel3eni spliiuje zadavatelem
definované parametry

Nabizené  Fefeni upozorfuje  uiivatele
prostrednictvim zvolengho typu komunikace,
alespon emailu a logu o viech identifikavanych
udalostech, o udalostech filtrovanych dle tP a
MAC adresy, podsité, zavaZznosti udalosti,
kategorie uddlosti, zemé&, uzivatele, sitové
sluzby, ¢isla portu, provozu do/z internetu.

Tyto alerty feSeni dodavéd také ve strojové
Eitelném formatu pro vyiiti v nastrojich typu
SIEM a obsahuje kompletni informace o
detekované uddlosti vletné URL odkazu
na danou udalost v reportovaném obdobi do
grafického rozhrani aplikace.

Moinost automatizovaného reportingu

MoiZnost vytvaFeni automatizovanych manaZerskych
reportd o stavu kybernetické bezpeénosti z pohledu
zpravy kybernetickych incident( idedlné dle oblasti jejich
vznikd (napf.: doména, web, email apod.).

Je poZadovéno vytvareni reportd v Ceském jazyce.

ANO, nabizené fFedeni spliuje zadavatelem
definované parametry

Nabizené FeSeni wytvafi automatizované
manazerské reporty o stavu kybernetické
bezpeénosti z pohledu spravy kybernetickych
incidentt dle oblasti jejich wvznik, napf.:
doména, web, email apod.

Reporty jsou vytvareny v Ceském jazyce.

PoZadavky na sluzby bezpeénostniho dohledu

PoZadované funkcionality/viastnosti

Nabizené fe¥eni splfiuje/nespliiuje (dopini
Ucastnik)

VEetné vysvétleni jak je zaddni splnéno
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Sluzby bezpeénostniho dohledu na 1 ai 6 mésic

Dohled produktu 8x5 s proaktivnim hidsenim
kritickych bezpecnostnich udalosti a incident(, v
pripadé incidentl do 24 hodin.

Update software a denni updaty databazi Threat
Intelligence

Technicky helpdesk.
Hardwarova podpora
support}).

Pravidelny dohled pFesnosti detekce, spravného
nastaveni a pouiZivani, véetné pravidelnych
Skoleni security tymu.

Podpora cyber sercurity analityka (Po-P3 9:00-
17:00).

Mésiéni report o© stavu sité z pohledu
bezpelnosti - pfehled bezpeénostnich incidentd
z pohledu identifikace a popisu nalezuy,
souvisejiciho rizika doperuceni k jeho eliminaci
nebo odstranéni.

(DELL On-site NBD

ANO, nabizené Feleni spliiuje zadavatelem
definované parametry

Souddsti nabizenych
mésicich je:

sluzeb v prvnich 6

e Dohled produktu 8x5 s proaktivnim
hadenim kritickych bezpeénostnich
uddlosti a incidentu, v pFipadé
incident( do 24 hodin.

¢  Update software a denni
databazi Threat Intelligence

o Technicky helpdesk — zadavani tiketd
na ticket.rexonix.cz

e Hardwarova podpora (DELL On-site
NBD support).

e«  Pravidelny dohled presnosti detekce,
spravného nastaveni a poufivani,
vietné pravidelnych Skoleni security
fymu.

* Podpora cyber sercurity analytika (Po-
P3 9:00-17:00).

e Mesiéni report o stavu sité z pohledu
bezpecnosti - prehled bezpelnostnich
incidentll z pohledu identifikace a
popisu nalezu, souvisejictho rizika
doporufeni k jeho eliminaci neba
odstranéni,

updaty

Sluiby bezpeénostniho dohledu na 7. a# 36 mésic

Ctvrtletni report o stavu sité 2 pohledu—{
bezpelnosti - pfehled bezpeénostnich incidenth
z pohledu identifikace a popisu nalezuy,
souvisejiciho rizika doporuéeni k jeho eliminaci
hebo odstranéni.

Update software a denni updaty databdzi Threat
Intelligence

Technicky helpdesk
Hardwarovd podpora
support)

Pravidelny dohled piesnosti detekce, spravného
nastaveni a pouivani, vCetné pravidelnych
skoleni security tymu

Podpora cyber sercurity analityka (Po-P3 9:00-
17:00, mésitni limity)

(DELL On-site NBD

ANO, nabhizené fefeni splhuje zadavatelem
definované parametry

Soudasti nabizenych sluZeb od 7. do 36. mésice
smiouvy je:

o Cturtletni report o stavu sité z pohledu
hezpetnosti - pfehled bezpeénostnich
incidentll z pohledu identifikace a
popisu nalezu, souvisejiciho rizika
doporueni k jeho eliminaci nebo
odstranéni.

o Update software a denni
databazi Threat Intelligence

o Technicky helpdesk — zadavani tiketd
na ticket.rexonix.cz

e HW npodpora (DELL On-site
support)

e Pravidelny dohled pfesnosti detekce,
sprévného nastaveni a pouzivani,
véetné pravidelnych Zkoleni security
tymu

e Podpora cyher sarcurity analityka (Po-
Pa 9:00-17:00, v ramci mésitniho
limitu)

updaty

NBD
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Implementaéni sluzby

Viechna dodavatelem instalovand zafizeni nebo komponenty musi byt dodavatelem profesionalné
nainstalovany a zprovoznény a po jejich nasazeni Fadné dokumentovany a otestovany, vé. prokézani,
ie tato zafizeni pini vdechny poZadované a vykonnostni parametry.
Viechna dodavatelem instalovana zafizeni budou zabezpedena a nebudou obsahovat zjevna rizika a
zranitelnosti, a to po celou dobu provozu sluzby.
ReZeni musi spliovat bezpe&nostni kritéria podle zakona & 181/2014 Sb. o kybernetické bezpe&nosti
a 0 zméné souvisejicich zdkond {zdkon o kybernetické bezpednosti), ve znéni pozdéjsich pfedpis, a
nebude v rozporu s poZadavky Narodniho Ufadu pro kybernetickou a informacni bezpeénost (dale jen
,NUKIB“} pro provoz vyznamnych informaénich systémi;
Zadavatel je povinen dle & 5 vyhlasky ¢. 82/2018 Sh., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpetnosti a likvidaci dat {vyhlaska o kybernetické bezpeénosti}, ve znéni pozdéjsich pfedpist,
provadét analyzu rizik a identifikovana rizika fidit. Soucasné je zadavatel povinen zabyvat se viemi
hrozbami, které prostfednictvim varovani vydava NUKIB a zohlednit je v analyze rizik. Zadavatel proto
proved|, s pfihlédnutim k vydanému "varovani" NUKIB, analyzu rizik a v hodnocent se fidil pokyny
uvedenymiv dokumentu NUKIB "Metodika k varovani ze dne 17. prosince 2018". Veskerd bezpe¢nostni
opatfeni, ktera bude nutné u dodaného fedeni na zakladé vysledk( analyzy rizik pfijmout, nesmi pro
zadavatele znamenat zadné dalsi naklady.

Produktova podpora vyrobce

Dodavatel musi zajistit produktovou podporu Fedeni v délce 60 mésic( od zahdjeni poskytovani sluZeb.
Provozni dokumentace

V ramci realizace fefen/ slufeb bude Dodavatelem zpracovdna a pfedana dockumentace fedeni
minimainé v tomto rozsahu:

» Provozné-technicka dokumentace v rozsahu poZadovaném vyhlaskou €. 529/20065b.§10a §
11,

e Plan zadlohovani a obnovy véetné doporucdeni pravidel pro pravidelné ovéfovani jednetlivych
postupd,

s Bezpefnostni dokumentace dle zakona 181/2014 Sbh. o kybernetické bezpeénosti, véetné jeho
novel a jeho provadécich pravnich pfedpist, predevéim pak analyza aktiv ve vazhé na interni
metodiku a plan obnovy.

s Integralni dokumentace popisujici jednotiiva aplikaéni rozhrani (WS a AP sluZby) pouZivana
k integraci IS na jednotlivé funkce véetné funkénich prototypd volani jednotlivych funkei.
Administratorske Skoleni

V ramci realizace bude Dodavatelem realizovano administratorské skoleni pro zaméstnance
Zadavatele v rozsahu 1 ¢lovékoden pro max 5 zaméstnanch Zadavatele.

Akceptaéni testy
Ptedpokladem pro pfedéni Feseni do provozu bude splnéni nasledujicich akceptaénich testd.
) Veskeré komponenty systému jsou Fadné licencované
. Byly dodany fyzicke zafizeni dle pozadované technické specifikace
. Viechny HW i SW komponenty systému jsou nainstalovany a napojeny na infrastrukturu
zadavatele
. Dochazi k zaznamu flow a zrcadleného provozu, informace jsou dostupna k zobrazeni a
dal3imu zpracovani
. Vyslednd informace (graf nebo tabulka) definovana libovolné nastavenym zakladnim

filtrem s parametrem {nap¥. IP adresa, podsit, sluzba, udalost, ...) v 24hodinovém intervalu
musi byt zobrazena do 20s.

. Systém korektné naditd VLAN-ID ze zrcadlené komunikace a umoZiuje filtrovanf informaci
podle VLAN-ID
. Systém zobrazuje netflow na zakladé adres nebo portl po prekladu NAT
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Systém graficky zndzornuje skuteéné pfenesend data (In/Out] filtrovand podle jednotlivych
zdroju flow nebo fyzickych/logickych interfaces

Systém detekuje znamé hrozby na zékladé databaze znamych hrozeb

Systém detekuje anomalie na zakladé dynamicky se ménicich modell chovani jednotlivych
zafizeni, systém ma nastavené (samostatné naufené) prahové hodnoty, na zakladé kterych
detekuje anomalie

Byla vytvofena a dodana provozni dokumentace

Bylo provedeno Skoleni v poZadovaném rozsahu.
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PFilaha D03 - poiistna smlouva (pojistny certifikat)

di ri ct Potvezeni o pojisténi odpovédnosti
Liabitity Insurance Certificate

pojidtovna Certif

T T
CRLVETSE

HafEpft

Pojistény Rexonix s.5.o.
Insured Pod vishoviou 1661/35, 140 00 Praha 4 - Kré
Varsichart i€: 044 93 DE2

Pojistna smlowva &.
Paobizy No. 9000032036

versicherungovertag MNr

7= dne
Dateg 02.03.2021

Datum der Verhandlung

Doba pojisténi od

10.03.2021

neured

Doba pojisténi do

1 r . H e ]
nsurad perdod till

09.08.2022

Ende der Versitherungszeit

Limit pojistnéha plnéni zdkladniho rozsahu

Geazral Limit of tne 100 0a0 000 C2K

Ceskd repubiika

Hlie

Terrtoriai var Crach Rep

Tenoriale G Tschechien

Direct poistovna, a.s. potvrzuje, Ze s pojisténym uzaviela pojistnou smiouva s vide uvedenymi
parametry. Toto potvrzeni nenahrazuje pojistnow slowvu ani jeji plilohy.

iirect pefiffovna,

certificate do=% not ¢

Cirect pajisfovn
OE genannten Par
Yersichierun

Datum vystaveni Vypracoval
Cate of issue 18.03.2021 tzsusd by
Aussteliungsdatum Erstaite
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