


UVODNI USTANOVENI

Objednatel prohlasuje, Ze:
- je verginopravmi korporad;
- spliivje vefkeré podminky a pozadavky v této Smlouvé stanovené a

je opravnén tuto Smlouvu uzaviit a fadné plnit zavazky v ni
obsazené.

Zhotovitel prohlasuje, ze

- jo pranvnickou  osobou Ffadné zalozenou a existujici podle praviniho
fadu Ceské republiky,

- spinuje veskere podminky a pozadavky v této Smlouveé stanovene a
je opravnén tuto Smlouvu uzavtit a fadné plnit zavazky v ni
obsazene, a

- ke dni uzavieni tto Smlouvy vl nému neni vedeno fizeni dle
zakona ¢ 18272006 Sk, oupadku o zplsobech jeho refeni
{(insolventni zakon), ve znéni pozdgsich predpist, a zaroven se
zavazuje Objednatele o viech skutecnostech o hrozicm  Gpadku
bezodkladné imformovat.

Objednatel dne 05.03.2021 zahajil vyzyvou k podani nabidek Fizeni na zadani
vefeine  zakazKky s nazvem . Cemérdalfni Systém  Pedeténi elektronickiych
dokumentii v souladu s navizenim ¢IDAS u jeho integrace do 1S MHMP, MC
a méstskigch organizaci” (dale jen , Vetejna zakazka")dle zakona ¢ 13472016 Sb.,
o zadavam vefginych zakazek (dale jen ,, ZZVZ"), zadavaneé v ramci zavedencho
dynamickeého  nakupriho  systému s nazvem L Doddavky HW  zafizend,
standardnific SW a odbomych stuieb technického poradenstvi” (dile jen
~DNS“} v ramci kategoric (Casli) 2 DNS - Poskytovani odbormych stuZeb
technického (a souviscjiciho odbormého) poradenstoi. Na zakladd vysledkd
lohoto zadavactho fizeni byl Zhotovitel vvzvan k uzavieni télo Smlouvy na
pinéni predmétu Vereiné zakazky:.

Zhotovitel prohlasuje, ze ke dni uzavieni 1élo Smlouvy je opravnén uzaviil tulo
Smlouvu.

PREDMET SMLOUVY

Predmétem  pnéni  teto Smlouvy  je povinnost  Zhotovitele  provést  pro
Objednatele dilo spodivajici v dodiavee o implementaci sluzeb o technologii
nezbytych  pro fungovani  centralniho  systému Peceténi  elektronick ych
dokumentii pro elektronickou identifikaci  a sluzby vytvargici  duvéru  pro
clektronické lransakce v ramei EU ve smyslu nafizeni Evropského parlamentu
a Rady ¢ 910/2014 ze dne 23, éervence 2014 o elektronické identilikaci a sluzbach
vylvatejicich  dinvéru pro ceklronické transakee na vhilfnim trhu a o zrusent
smérnice 1999/93/LS (dale jen ,,eIDAS™).
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1.2

Predmdétem plnéni dle 1éto Smlouvy lak jsou nasledujici dilél plnéni:

(a) vypracovani  projektu  detailmiho  navrhu a architektury feSeni (dale jen

«Detailni navrh ¥eSeni”), sestavajiciho se 7
a. vypracovani detailni architektury Fefeni;

b. vylvofeni  provadéaho  projektu,  projektové  pripravy  a navrhu

dohodnuti soudinnosts; a
c. vytvoreni Detailntho navrhu teSeni pro Objednatele;

(b) dodavka nezbytného standardniho software (a licenci k nému) a dalsich
nezbylnych HW zafizenn k zajisténi funkcionality  kvalifikovaného  peceténi
dle pozadavka nafizoni elDAS, alo véetnd QSCD zafizemi pro ulozeni

clektrenickych peceti (dale jen ,,SWa HW™);

(¢) zajisténi implementace dodané SW a HW vrozsahu a za podminek  dle
Piilohy & 1 této Smlowvy a Detailmho navrhu  TeSeni  (dale jen

.Implementace”);

(d) vypracovani a dodani veskeré dokumentace v rozsahu a za podminek dle
Prilohy ¢ 1 této Smlouvy a Detailniho navthu  JFedeni  (dale jen

~Dokumentace”).

(Detailni navreh FeSeni, SW a HW, Implementace, Dokumentace, dile jen jako

. System ™).

Predmétem plnéni této Smlouvy je dale poskytovant:

(e) sluZzeb systémové a servismi  podpory v podobé upgrade, update a
bezpecnosti aktualizace Systemu, jakozto i provedeni nezbytného zagkoleni
administrator(i systémil a zpracovani prisluiné provozni dokumentace, (dale

jen ,,Sluzby podpory a udrzby");

(1} dalsich adbornych sluzeb nad ramec pism. ) shora, kleré budou hrazeny na
zakladé skutené provedenc prace vyjadéene v fovékodnech v souladu

s wdst. 5.1.6 Prilohy & 1 této Smilouvy (dale jen ,,Rozvoj”)
(Systém, Sluzby podpory a Gdrzby a Rozvoj dale jen jako , Dilo”).

Dilo podle této Smlouvy zahrnuje zajistén dodavek afnebo poskytnuti sluzeb,
které obvykle s provedenim Dila souvisi, ajejichz provedeni je nutné za aelem
radného provedeni Dila ajeho funkénosti ve smyslu Prilohy & 1 této Smlouvy,
ktera je nedilnou soudasti této Smlouvy, bez ohledu na to, zda jsou v této
Smlouveé uvedeny i nikoli.
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1.3

W

3.1

3.4

Pozadavky Objednatele na vlastnosli - pozadovancho Dila a jeho jednotlivych
casli, jakoz i zavazneé postupy pro jcho uvedeni do fadncho provozu a vedeni
projektu jsou uvedeny v Priloze & 1 této Smlouvy. Podrobné postupy a popis
zplisobu realizace dodavky Systému a poskytovani SluZzeb podpory a adrZzby a
Rozvoje uvede Zhotovitel v Detailnim ndvrhu fedeni, kterv musi respektovat
pozadavky Objednatele uvedené v Piiloze & 1 této Smiouvy.

TERMIN A MiSTO PLNENI
Terminem zahajeni pinéni Dila je den a¢innosti této Smlouvy.

Zhotovitel  je povinen  provést Mhilo v jednotlivych  etapach  dle  terminu
uvedenych v harmonogramu pinéni dle Prilohy & 1 této Smlouvy a piipadné
upresnénych v Detailnim navrhu feeni, pripadné  dle udélenych  pokynu
Objednatele.

Mistern plnémi Dila jesidlo Magistratu hl. m. Prahy a pripadné jakakoli jina mista
na uzemi hl. m. Prahy uréena Objednatelem.

CENA
Celkova cena za Detailni navrh feseni &ing:

360 000,- K< (sfovy: #i stasedesat tisic karun deskych), bez zakonem stanovend dand
z pfidané hodnety (dale jen ,,DPH");

DPH {ini 75 600,- KE (sfovy: sedimdesdt pét tisicSest set korui Ceskyjch),
435 600,- K< (sfoey: cfyri sfu Ficel pet fisic sest sef Korun Ceskych), véetné DPH,
Celkova cona za S5W a HW a Implementaci €int:

9090 000,- K& (sfavy: devét mifiondt devadesit tisic korun Ceskycht), bez zakonem
stanovené dané z pfidane hadnoty (dale jen ,DPH"),

DPH ini 1908 900,- K (sfowy: feden mifion dewdt set asm Hisic devet set korun feskyoh),

10998 900,- K¢ (sfovy: deset milipntr devdét set devadesdt osim Hisic devdt set Korun
feskyclt), vCetné DPH.

Cena za poskytovani Sluzeb podpory a udrzby za 1 mésic &ini:

140 000,- K& (sfoey: jedno sto EfyFicet fisic korun eskyclr), bez zakonem stanovené
dané z ptidané hodnoty (dale jen, DPH");

DPHIéini 29 400,- K& (stovy: dvacet devct tisic EEy# sta korin deskyeh);
169 400,- KC (sfovy: jedno sto Sedesdt devét tisic cty# sta korua ceskyeh), véetnd DPLL
Celkova cena za poskytovani 1 D Rozvoje {ine

8 000, K& (slovy: vsm tisickorun &eskipch za 1 CD), bez zakenem stanovené dané z
pridane hadnoty (dale jen ,DPH”);
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DPH &ini 1 680,- K& (slowy: jeden tisic Sest set osmdesit korun Cesk el za 1 CD);
9 680,- K& (slovy: devdt tisic Sest set asmdesdt korun Ceskijeh za 1 CD), véetmé DPH.

(Celkova cena za Systéem, cena za paskytovani Sluzeb podpory a udirizby a cena
7a Rozvoje dale jen jako Cena”).

Podrobnd specifikace Ceny je obsaZzena v Piiloze . 5 této Smlouvy.

Cena je cenou Uplhou a zavaznou a Zhotovitel prohlasuje, Ze plné pokryva
viechny jeho naklady spojené s provedenim  Dila podle této Smlouvy.
Cena uvedena v ¢l 3.1 dle této Smlouvy zahrnuje rovnéz cenu za zajisténi
soucinnosti tretich osob dle ¢l 7,13 této Smlouvy, cenu Dokumentace a Skoleni

dle Ptilohy & 1Smlouvy acenu za prava k Dilu dle ¢l 16 této Smlouvy a velkeré
dalsi naklady na realizaci Dila dle Smlouvy.

Smluvni strany vylu€uji pouziti ustanoveni § 2611 Obdanského zakoniku,

PREDANI A PREVZETI DiLA, UDELENI POKYNU K PLNENI

Dildi eclek Dila dle €. 1.1 bod (a) 1do Smlouvy — Detailni navrh feseni obsahujici
alespont naleZitosti dle Prilohy € 1 Smlouvy Zholovilel predd Objaednalteli
k pripominkam ngjprve v cleklronické podobd ve formatu MS Word (verze MS
Word 2010 a vyssi) a v terminu dle harmonogramu plnéni, ktery tvori soucast
Piilohy ¢. 1 této Smlouvy. Objednatel zapracuje své pFipominky formou revizi
vierminu 10 pracovnich dnl ode dne obdrzeni toholo dildiho celku Dila,
nedohodnou-li se opravnéne osoby dle ¢l 15 leto Smlouvy na jiném terminu,
v elektronickeé podobé a s piipominkami jej preda zpét Zhotoviteli.

Zhotovitel  zapracuje  piipominky  Objednatele ve lhit¢ 5 pracovnich  dna,
nedohodnou-li se opravnéne osoby dle ¢l 15 leto Smlouvy na jiném terminu,
a preda upraveny Detailni nasth fefeni Objednateli, opét ve formatu MS Word
{verze MS Word 2010 a vy3&). Objednatel ve Thiaté dohodnuté opraiménymi
osobami potstdi, Ze diléi celek Dila nema Zadné vady ani nedodélky, nebo
ve stgneé lhaté zapracuje formou revizi své pripominky.

V' pripadé, Ze Objednatel potdil, ze dil¢i celek Dila dle ¢l 1.1 bod {(a) této
Smlouvy nema Zadné vady ani nedodélky, zpracuje Zhotovitel tento diléi celek
Dila ve formatu *.pdf a MS Word (verze MS Word 2010 a vy&§i) na CD v poctu 2
kusit a v pisemne podobé v poftu 2 kusti a preda jef Objednateli, Smluini strany
poté sepisi protokol o predani a prevzeti diliiho plnéni Dila (dale jen ,,Protokol
0 piedani a prevzeti”), jeho? vzor je uveden v Piiloze & 2 této Smlouvy.
V piipadé, ze Objednalel opél vyjadiil k upravenému diléimu celku Dila své
pripominky, budou Smluvni strany postupoval v souladu s &l 4.2 této Smlouvy.

Veskere dilti celky Dila dle ¢l 1T bod (a), (), (¢) a (d) této Smlouvy tvorict System
budou predany Objednateli nejpozdéji v terminech dle harmonogramu plnént,
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4.6

4.8

ktery je soudasti Pfilohy é 1 1éto Smlouvy, a na zaklad¢ zpracovancého
a Objednalelem schvaleného  Detailntho navechu feseni dle ¢l 1.1 bod {a) télo
Smlouvy, ktery bude vytvoren v souladu s Piilohou ¢ 1 této Smlouvy. Toneplati
v piipadé zmén Dila dle €l 6 této Smlouvy.

Po dodani diléich celkii Dila dle €. 1.7 bad {a), (b), {c)a (d} (éto Smlouvy preda
Zhotovitel Objednateli za Gfelem testovani Dila  plislusnou  uzivatelskou
a administratorskou dokumentaci. O preddni a prevzeti bude sepsin predavaci
protokol, ktery podepifou opravnéne osoby Objednatele a Zhotovitele,

Ridné predini dilkiho celku Dila dle &. 1.1 bod (b), (¢} a (d) této Smlouvy
Objednatel potvrdi podepsanim akceptacniho protokolu, jehoz vzor je uveden
v Priloze ¢ 3 této Smlouvy (dale jen ,akceptaéni protokel”). Den podpisu
akceptacniho protokolu ve vztahu k Systému bude povazovan za den rfadného
dokongeni Systému dle ¢l 1.1 bod (a), {b), (€} a (d) této Smlouvy. Objednatel je
oprinmén odmitnout akceptovat dildl celek Dila, ktery neodpovida poZzadavkiim
stanovenym v Priloze é. 1 této Smlouvy & v Detailmim nawvrhu fegeni. Objednatel
jedale opravadn odmitnoul akceptovat diléi celek Dila, kiery vykazuje jednu (1)
nebo vice vad kategorie A Gt (3) a vice vad Kalegorie B ve smyslu kategorizace
uvedend v adst. 5.1.5 Prilohy &. 1 (éto Smlouvy.

Ihmed po Tfadne akceptaci Systému (1. po podpisu prislusného  akceptaéniho
protokolu dle ¢l 4.6 1éto Smlouvy je Zhotovilel povinen zapodit s poskyiovanim
Sluzeb podpory a adezby dle &l 1.1 bodu (e} této Smlouvy, a to v souladu
s pozadavky uvedenymi v Priloze & 1 této Smlouvy.

Voramdi plnéni Casti Dila dle L 1T bod (£) této Smlouvy, . v ramci plneni sluzeb
Rozvoje bude Objednatel  objednavat  jednotlive  Cimnosti dle  nasledujiciho
postupe
481, Objednatel je opravmen kdykoli v prubéhu udinnosti teto Smlouvy formou
pokynu pisemng zadat Zhotoviteli plnéni {dile jen . Pokyn”)a Zhotovitel
je povinen dle Pokynu nabidnout plnéni, pricemz tento Pokyn musi
obsahovat:
a) konkrétnl oznadeni a blizSl specifikaci plnémi, ktere je zadang;
b} termin dokonéeni plnéni;
¢} Objednatelem predpokladany rozsah plnéni v fovékodnech & jejich
fastech, plipadngd cenu  za plnéni  stanovenou  jake  soudin
predpokladaného rozsahu poZadovaného plnéni v ¢lovékodnech a
jednotkové ceny za 1 Clovékoden.
4.8.2. V reakci na piijaty Pokyn Objednatele je Zhotovite] povinen do péti (5)
pracoimich  dnit  dorucit pisemnou  akceptaci  PPokynu, nebo  sdélit

Objednateli vady PPokynu branici Zhotoviteli poskytnout pozadované
pnéni. Vadou dle tohoto ¢l 4.8.2 této Smlouvy je zejména neurditost
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4.9

4.10

4.12

413

|J1

zadany; vadou Pokynu lakéje, pokud obsahuje nepfimé&fené kratky lermin
plnéni nebo nizky rozsah odhadované pracnosti, piicemz v takovém
ptipadé je Zhotovite] povinen tyto skutelnosti konkrétné a detailné
specitikovat a oduvodnit a dolozit. Objednatel je povinen odstranit
ptipadné vady Pokynu, které budou Fadné specifikovane, odusvodnéné a
dolozené  Zhotovitelem a  Pokyn  opétowmé  predlozit  Zhotoviteli.
Neodstrani-li Objednatel vady v Pokynu, je Zhotovitel povinen priibhézné
na trvani tohoto stavu Objednatele upozormovat, a to az do te doby, nez
Objednatel rozhoxdng, 7e svoje Pokyn bere zpét, nebo specifikovane vady
odslrani.

Zhotovitel se zavazuje realizovat jakyvkoliv Pokyn nebo pozadavek vzneseny

Objednatelem v souladu s touto Smlouvou.

Akceptace plnéni dle ¢l 1.1 bod (e)(f) této Smlouvy probiha pisemnym
schvdlenim  mésicniho  vykazu  poskytnuteho  plnémi, jehoz vzor je uveden
v Piiloze & 7 této Smlouvy (dale jen ,Vykaz plnéni”), Objednatelem.

Vykaz pménmi predlozi Zhotovitel Objednateli ke schvalem nejpozdéji do péti ()
dnl od skonceni prislugného kalendafiho mésice. Objednatel ve Thiaté deseti
(10) dni ode dne piedlozeni Vykazu pinéni ke schvaleni tento Vykaz plnéni
schvali, nebo sddli Zholoviteli odivadndné  vyhrady k absahu piedlozeného
Vykazu plnéni, zojména ichdy, pokud Vykaz pInéni neodpovida  skuieénd
poskytautému plnéni v daném mésici. Zhotovitel na zakladé vyhrad Objednatele
ptadlozi opraveny Vykaz plnéni do pdli (5) dni ode dne obdrzeni vvhrad
Objadnatele. Schvalovani opravencho Vykazu plnént se fidi Limle ustanovenim.
Tenlo postup lze pouzil i opakované

Akceptace plnéni dle L 1.1 bod (f) této Smlouvy probihi podpisem akceptainiho
prolokolu Objednatelem. Na akeeptaci plnéni dle & 1.1 bad (1) leto Smlouvy se
obdobné pouzije ¢l 4.6 leto Smlouvy s tim rozdilem, ze Objednalel neni povinen
akeeploval  vysledek  Rozvoje,  ktery  neodpovida  veskerym pozadavkim
Objednatele uvedenym v Pokynu.

Mistem pfedant a prevezett Dila di jeho jednotlivych diléich celkin je dle povahy
ptedavancho plnéni ¢i dle pokynu Objednatele sidlo Magistratu hl. m. Prahy a
ptipadné jakakoli jina mista na uzemi hl. m. Prahy uréena QObjednaltelem.

PLATEBNI PODMINKY
Objednatel uhradi Zhotoviteli Cenu za Dilo po &astech, a to nasledowné

a) cast Ceny odpovidajici cené za Detailni navrh feSeni dle €. 3.1 této Smlouvy,
na zakladé danoveho dokladu, ktery Zhotovitel vystavi po oboustranném
podpisu piisludného Protokolu o predani a prevzeti diléi ¢asti Dila,
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h.2

5.3

h.4
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b) sl Cony odpovidajici coné za SW a HW, Implementaci, na zakladé
danovcho dokladu, klery Zhotovitel vyslavi po oboustranném  podpisu
akceptacniho protokolu k diléi ¢asti Dila uvedeneho v éll 1.1 (b), (<) teto
Smlouvy. Objednatel bude hradit dil¢i ¢ast ceny dle tohoto bodu po obdrzeni
oboustranné podepsaného  akceptatniho  protokolu od vdech organizaci
zapojenych do plnéni predmétu Dila.

¢) ast Ceny odpovidajici cené za poskytnuté plnéni dle €l 1.1 bodi {e) a (f) této
Smilouvy na zdkladé jednotlivych datiovvch doklady, ktery Zhotovitel
vystavi mésicng po schvaleni Vykazu plnémi dle ¢l 417 teto Smlouvy, resp.
po predlozeni  podpisu  prislusneho  akceptacniho  protokolu  ze strany
Qbjednatele dle €1 4.12 této Smlouvy.

Zhotovitel neni opravymén poZadovat jakekoli zalohy. Faktury musi mit veskeré
nalezitosti dafioveho dokladu v souladu se zakonem ¢ 235/2004 Sb., o dani
7 piidané hodnoty, ve znéni pozd@dich predpist (dale jen ,zdkon o DPH*),
ajejich prilohou budou prisluiné protokoly nebo potwzeni Qbjednatele podle
ustanoveni &l 4 1dto Smlouvy podepsané opravnénymi osobami uvedeny mi
v El 15 o Smlouvy. Faktury budou dale obsahoval alespor nasledujici adaje:
(i) dislo Smlouvy, oznadeni pripadnych dodatkin Smlouy;

(i)  dislo a nazev Velejne zakazky;

(iii)  popis plnéni Zhotovitele.

Dinovy doklad (fakturu) vystaveny Zhotovitelem  podle  této Smlouvy  bude
Zholavilel vzdy ve dvou vyhatovenich zasilat Objednaleli a jeho splatnost bude

init 30 kalendatnich dnd ode dne dorucent Objednalteli. Za den uhrady dané
faktury bude povazovan den odepsani fakiurované dastky z uciu Objadnatele.

Objednatel si vwhrazuje pravo vratit Zhotoviteli do data jeho splatnosti danovy
doklad (fakturu), kiery ncbude obsahovat veskeré Udaje vyzadované zavaznymi
pravnimi  piedpisy CR nebo loulo Smlouvou, nebo v ném budou uvedeny
nespravne  udaje (s uvedenim chybdjicich nalezitosti nebo nespravnych  adajit)
anebo nebude doloZen nékterym z v &l 4 této Smlouvy uvedenych potvrzeni
QObjednatele  podepsanym  opravnénymi  osobami  uvedenymi v ¢l 153 teto
Smloutvy. V takovem pfipadé zacne bézet doba splatnosti danového dokladu
{faktury) az doruCenim  radné opravenceho  danového  dokladu  (faktury)
Objednateli.

Zhotovitel timto prohlasuje, Ze spravce dané pfed uzavienim této Smlouvy
nerozhodl, ze Zhotovitel je nespolehlivym  platcem ve smyslu § 106a zakona
o DPH (dale jen , nespolehlivy platce”). V pripadé, Ze spravce dané rozhodne o
tom, 7e Zhotovitel je nespolehlivym  platcem, zavazuje se Zhotovitel o tomto
informovat  Objednatele do dvou (2) pracovnich  dni. Stane-li se Zhotovitel
nespolehlivem - platcem, uhradi Objednatel  Zhotovitel  pouze zdklad dang,
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5.6

6.2

0.3

7.2

pficemz DPHI bude Objednatelem  uhrazena Zholovileli az po  piseminém
dolozeni Zholovilele o jeha dhrad¢ této DPLH prislusnému spravel dand

V piipadé  pradleni Objednatde s platbou Ceny za Dilo i jeji dasti bude
Objednatel  povinen  uhradit Zhotoviteli drok 2 prodleni ve vysi slanovené
narizenim vlady v platném znéni.

ZMENY DILA V PRUBEHU PLNENI

Objednatel je podle této Smlouvy opravnén kdykoliv pozadovat po Zhotoviteli
zmény Dila nebo jeho diléich plnéni. Zhotovitel je povinen provest veSkere
zmény pozadovane Objednatelem pouze za predpokladu  splnéni podminky
stanovene vl 6.3 této Smilouvy. Opravy a apravy Dila & jeho diléich Easti
provedené v ramci zaruéni doby dle €. 9.1 télo Smlouvy se nepovazuji za zménu
Dila.

Zhotovitel je poadle teto Smlouvy oprawmén kdykoliv navrhnout Objednateli
zmény Dila nebo jeho dilcich plnéni, prispgi-li k vétsi funkénosti a zlepsent
vlastnosti Dila nebo jeho diléich plodni. Objednatel vsak neni povinen  navrh
jakékoliv zmény ptedlozeny  Zholovitelem  pfijmoul.

Veskeré zmény Dila nebo jeho diléich pinéni padle €. 6.1 6.2 teto Smlouvy musi
by odsouhlaseny Objednatelem a sjiodnany pisemnd dodatkem k téo Smlouveé a
musi byt v souladu se zakonem ¢ 134/2016 Sb., o zadavani verginvch zakazek, ve
znéni pozdgsich predpisi. Zhotovitel neni povinen  provést jakekoliv zmeny
Dila a Objadnatel nent povinen  pievzit jakékoliv zmény Dila, dokud nebudou
psemné odsouhlaseny  a sjednany dodatkem k leto Smlouvé,

PRAVA A POVINNOSTI ZHOTOVITELE

Zhotovitel je povinen provést Dilo fadné a v&as za podminek této Smlouvy
v souladu s harmonogramem pInéni uvedenym v Piiloze & 1 této Smlouvy a
ptipadné konkretizovaném v Detailmm navrhu fesen,

Zhotovitel prohlasuje, Ze jim poskytnuté Dilo bude napliovat veskeré
legislativii pozadavky Ceské republiky a Evropské Unie na né kladené, a dale
vefkeré pozadavky dle prislusnych technickych norem, oborovych standardit a
Zhotoviteli prokazatelné zniamych wnitfnich predpistic hl. m. Prahy, méstskych
Casti hl. m. Prahy a pfislusnych organizaci bl m. Prahy, v ramci kterych bude
Dilo i jeho Jildi Casti provadeéno. Zhotovitel je dile povinen pfi plnémi této
Smlouvy dodrzovat vefkere bezpednosti, hygienicke, pozami, organizalni a jing
predpisy  plaliné na pracovistich Objednatele & jinych Objednatelem uréenych
pracovistich, se kterymi byl ze strany Objednatele obeznamen & kieré jsou
obeené znamdé
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7.4

™~
#1]

Zhotovilel je povinen postupovat pei provadéni Dila s nalezilou odbornou pédi a
podle pokyni Objednatele. P provadéni Dila je Zhotovitel povinen  véas
Objednatele upozorfiovat na veskere hrozici vady Dila ¢ jeho diléich &asti, jakoz
ijiného plnéni dle této Smlouvy, a na nevhodnost jeho pokynii, kieré by mohly
mit za nasledek Ujmu na pravech Objednatele nebo wvznik Ekody. Pokud
Objednatel i pfes upozornéni na spméni seveh  pokynu trva, nexdpovida
Zhotovitel  za piipadnou  Skodu  tim vzniklou.  Zhotovitel  je dale povinen
paskytovat  Objednateli  vas veSkere informace, jgjichz  znalost na strané
Objoednatele je pro plnéni 1élo Smlouvy nezbyind. Zholovilel  je povinen
nepradlené informovat objednatele o dokonéeni Dila & jeho diléiho celku.

Smluwni strany sjednaly, Ze Zhotovitel je oprasmén k plnéni této Smlouvy pouzit
{feti osoby (poddodavatele) uvedené v Piiloze € 4 télo Smlouvy. Zhotovitel je
oprivndn zmdnil poddodavatele & angazoval jiné poddodavatele  pouze po
obdrzeni predchoziho pisemného souhlasu Objednatele

Zhotovitel se zavazuje vyuzit pri plnémi této Smlouvy v danych rolich pouze
asoby uvedené v Piiloze €. 6 télo Smlouvy.

Jakakoliv dodatefna zména ¢lenli tymu uvedenych v Priloze & 6 této Smlouvy
musi byt pfedem pisemné schvalena Objednatelem. Zhotovitel se v takovém
pripadé zavazuje nahradit osobu Clena tymu takovou asobou, ktera disponuje
alespont  obdobnymi znalostmi,  zkuSenostmi a odbornou kvalifikaci jako u
nahrazovanceho  Clena tymu. Zhotovitel  je povinen kdykoli na pozadani
Objednatell  dolozit, ze fenove realizacniho  tymu spliuji shora  uvedence
pozadavky, ato nejpozddi do péti (5) pracovnich dni od obdrzeni takove zadosti
Objednatele.

Véechna data, af uz v jakekoliv podobe, @ jejich hmotné nosice, kteri vznikla i
vzniknou pti provadéni Dila podle leto Smlouvy, jsou vyludnym vlastnictvim
Objednatele. Nejpozdéji do 15 pracovnich dnil od dorudeni zadosti Objednatele
nebo od ukendeni 18to Smlouvy je Zholovilel povinen tato dala a jejich nosice
Objednateli predat.

Zhotovilel nent opravnén pouzit podklady, data a hmotne nosice pfedane mu
pro realizaci Dila Objednatclem pro jiné uéely, nez je provedent Dila padle této
Smlouvy. Nejpozdgji do 15 pracownich dnii po ukondeni ucinneosti této Smlouvy
je Zhotovitel povinen vratit Objednateli vefkere podklady, data a hmetné nosice
poskytnuté  Objednatelem Zhotoviteli ke splnéni jeho povinnosti  podle této
Smlouvy. Jakdkoliv data, kterd neni mozne predat dle predchozi vety, je
Zhotovitel povinen protokokirné zlikvidovat nejpozdeji do 15 pracovnich dna ol
ukonceni Ginnosti teto Smiouvy.

Zhotovitel neni opravnén bez pfedchoziho pisemného souhlasu Objednatele (i)
provadeét jakekoli zapolty svveh pohledavek vaci Objednateli proti jakymkoli
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7.10

7.1

7.14

7.15

pohledavkam  Objednalele za Zhotovitelem, ani (i) postupoval jakékoli svoje
prava a pohledavky viidi Objednaleli na jakoukali el osobu

Zhotovitel neni opravnén zpfistupnil Dhle & jakékoli jecha dilci celky jakymkali
tfeim osobam vyjma poddodavatelit ve smyslu ¢l 7.4 téta Smlouvy,

V pripadé, 7e se vyskytne jakakoli prekazka, zejména

(i) prodleni Objednatele s poskytnutim soucinnosti, které by podminovalo
plnéni Zhotovitele;

(i)  mimofadna nepfedvidatelna a neprekonatelna piekazka vznikld nezavisle
na vuli Zhotovitele, jak je vymezena v ustanoveni § 2913 odst. 2
Obéanskeho zakoniku apod.,

ktera by mohla mit jakykoli dopad do termini plnéni Dila, ma Zhotovitel
povinmost o této prekazee Objednatele pisemmé informovat, a to ngjpozdéji do
péti (3) kalendafnich dnu od okamziku, kdy se o této prekaZce dozv&iél. Pokud
Zhotovitel Objednatele v této pétidenni |haté o prekazkach pisemné neinformuje,
zanikaji veskera prava Zholovilele, klerd se na existencd prislusné prekazky vazi,
zcjména Zholovitel nebude mil narok na jakékoli posunuli termina plnéni Dila.

Zhotovitel je povinen uzaviit a po celou dobu trvani této Smlouvy a dale ngjmené
po dobu zaruéni doby podle ¢l 9.1 teto Smlouvy udrZzovat pojistnou smlouvu na
skodu zpiisobenou tfretim osobdam s limitem peojistnc¢ho plndni alesport na Gastku
ve vydi 30.000.000 K¢ Zhotovitel je povinen Objednateli predlozit zarudni listinu
ve prokazujici existenci pojistne smlouvy  dle predchozi véty nejpozdé)i  pri
podpisu  I¢to Smlouvy a dale kdykali, kdy o to bude < strany Objednatele
pozadan.

V piipade, 7e pro fadné fungovini Dila v rozsahu stanovenem touto Smlouvou
ajojimi ptilohami je nutna soucinnost tielich asob, je Zhotovitel povinen takovou
soucinnost pro Objednalele smluvné zajistit.

Zhotovitel  je povinen  poskytnout  Objednateli veskere  informace potrebne
ke splnéni povinnosti Objednatele dle § 219 zakona ¢ 1342016 Sb., o zadiavani
vefoinych zakazek, ve znéni pozddjSich  ptedpist, popl. obdobncho ustanovent
pfedpisu joj nahrazujiciho, 1]. zejména informaci o cené uhrazene za plnéni dle
tcto Smlouvy v pfedchozim kalendafnim roce plnéni Smlouvy, a lo nejpozddi do
28, inora nasledujiciho kalendaimiho roku.

Zhotovitel je povinen poskyinout Objednateli potfcbnou souinnost pfi vvkonu
finanéni kontroly dle zakona & 320/2001 5b., o finanéni kontrole ve vefgné spraveé
a o zméné nékterych zakonu (zakon o finanéni kontrole), ve znéni pozdéjdich
predpisu.
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8.2

8.3

93

94

10
101

PRAVA A POVINNOSTI OBJEDNATELE

Objednatel je povinen poskytnout Zhotoviteli ke spnéni Dila soucinnost podle
Detailniho navrhu éeseni, pripadné zajistit joji poskytnuti tfetimi osobami,

Pokud Objednatel nepaskytne v ¢l 8.1 teto Smlousy dohodnutou soudinnost, ma
Zhotovitel pravo pozadovat na Objednateli posunuti stanovenych terminii o Cas,
po ktery Zhotovilel nemohl] pracoval na plndni pfedmdétu Smlouvy v dosledku
neposkytnuti soudinnosti ze strany Objednalele.

Objednatel je povinen Zhotoviteli poskytiout veskere podklady a informace
nezbytne k provedeni Dila.

ODPOVEDNOST ZA VADY

Zhotovitel odpovida za to, ze Dilo bude provedeno radné v souladu s touto
Smlouvol a bude proste jakychkoliv vad (za vé&mnou vadu bude zejmena
povazovan rozpor mezi skutecnou funkci Dila a jeho tunkci popsanou v této
Smlouvé, napf. pokud Dilo nespliuje pozadavky dle narizeni elDAS ¢i dle jinvch
pravnich predpist, technickych norem apod.) po celou dobu realizace Dila dle
Smlouvy, tj. a7z do ukongeni teto Smlouvy.

Zaruéni doba na predmét dila dle ¢l 9.1 teto Smlouvy pocina bézet dnem
padpisu  protokelu dle ¢l. 4.6 této Smlouvy opraiménymi asobami uvedenymi
v ¢l 15 teto Smlouty.

Zhotovitel dale zarucuje, ze Dilo nebude zalizeno zadnymi naroky, pozadavky,
zastainim pravem, biemeny nebo jinymi pravy tfetich osob, které by piekazely
klidnemu uzivani Dila Objednatelem, a ze bude prosté vech pravmich vad.

Zhotovitel nese odpovédnost zato, ze po dobu Urvant zarucni doby dle &l 9.1 této
Smlouvy bude bez vad fungoval propojeni Dila se stavajicimi informadnimi
systemy Objednatele a systémy hl. m. Prahy, méstskych ¢asti hl. m. Prahy a
organizaci hl. m. Prahy uvedenymi v Piiloze & 1 této Smlouvy.

Po zaruéni dobu bude Zhotovitel povinen odstranit veskeré vyléene vady Dila
ve Ihiitach a za podminek uvedenvch v této Smlouvé & vjgjich prilohach (zejm.
v Pfiloze & 1 teto Smlouvy).

SANKCE

V pripade, 7e Zhotovitel porusi svou povinnost predat Objednateli Jilcn Cast Dila
fadne a v@as v souladu s ¢l 2.2 této Smlouvy, bude povinen zaplatit Objednateli
smlusni pokutu 0,05 % 7z asti Ceny dle prislusného  platebniho milniku dle ¢l 3
léto Smlouvy, a lo za kazdy zapodaly don prodleni s péedanim prislusné  dilci
casti ila.
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10.2

10.3

104

10.5

10.6

10.7

10.8

V pripadé, ze Zholovitel porusi svou povinnost odstranit vady Dila (zapracovat
pripominky) vyléené Objednatelem v souladu s &l 4.2 a/nebo ¢l 4.6 télo
Smlouvy, bude povinen zaplatit Objednateli smlusni pokutu ve & 5.000 Ké
(slovy: pét Hisickorin Ceskpeh) za kazdy zapoaty den prodleni s odstranénim vad
Dila.

V pripadé, Zze Zhotovitel porusi svou  povinnost  vyrefeni  pozZadavku
od okamZiku jeho potirzeni ve Thiité dle &l 5.1.5 PEilohy ¢&. 1 této Smlouvy, bude
povinen zaplatit Objednateli smluvni pokutu ve vy&i 2,000 K¢ (slovy: dva Hsice
karwn éeskijch) za kazdou zapoatou hodinu prodleni s vyfefenim  pozadavku
vramd Vady kategorie A, ve i 1.000 K& (slovy: jeden tisic kornn ceskipeh)
za kazdou zapotatou hodinu  prodleni  svyiefenim  pozadavku v ramci
Vady kategorie B, a ve vysi 500 KE (slovy: péf sef Korun ceskipeht) za kazdy zapodaly
don prodlent s vyrefenim pozadavku v rdmei Vady kategorie C.

V pfipadé  porugeni  povinnosti - poskytovat  pnéni  dle  této Smlouvy
prastfednictvim osob s potfebnou certitikaci dle ¢l 7.5 této Smlouy & v pripadé
nahrazeni poddodavatele & élena realizadmibe tymu bez souhlasu Objadnatele
dle &l 7.4 a él 7.5 télo Smlouvy ma Objednatel narok na smluvni pokutu ve vysi
5000 K& (slovy: pft tisic korun deskych) za kazdy i zapodaty den poskytovani
plnéni osobou bez potiebné certitikace.

Vphpadd  porusen - povinnosti predlozil  podklady  prokazujict  splnéni
pozadavka na Cleny realizadmiho tymu ve lhiaté dle ¢l 7.6 této Smlouvy ma
Objednatel narok na smluvnt pokutu ve vysi 5000 KE (slovy: pét tisic kerun
ceskyar) za kazdy 1 zapoaty don pradleni s pfedlozenim potvrzeni.

V pripade, 7e Zhotovitel v rozporu s ¢l 7.8 této Smlouvy pouzije padklady, data
a hmotné nasice piedané mu Objednatelem dle teto Smlouvy pro jine dcely, nez
je provedent dila podle télo Smlouvy a/nebo ve stanoveném  lerminu neveatl
Objednateli veskeré podklady, dala a hmotne naosice poskytnuté Objednalelem
Zhotoviteli ke splnént jeho zavazkl padle lete Smlouvy, bude Zhotovilel
povinen zaplatit Objednateli smlusmi pokutu ve vysi 1.000,- K& {slovy: jeden tisic
korun Ceskych) za kazdy den trvani takového poruen,

V plipadé, ze Zhotovitel porusil povinnost uzaviil nebo po celou dobu trvani
této Smlouvy udrzovat pojistnou smloutu na gkadu zpusobenou tretim osobam
s limitem pojistného plnéni alespott na Castku 30.000.000 K& (slovy: tiicet milionu
korun &eskych) dle €l 7.12 této Smlouvy, bude povinen zaplatit Objednateli
smluvni - pokutu ve vy& 10.000 K& (slovy: deset Hisic Korun Ceskyych) za kazdy
zapodaty den trvani poruSeni teto povinmosti.

V piipadé, Ze se Zhotovitel dostane do prodlent s predanim vysledkit Rozvoje na
zakladé prislusného Pokynu po dobu delsi nez 10 kalendafnich dni od data
wvedeného v Pokynu, je povinen Objednateli zaplatit smlusni pokutu ve vy
1.000 K& (slovy: #Hsic korun Ceskljch) za kazdy zapoCaty den takového prodleni.
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10.9

Tolo ustanoveni se neuplali v péipad¢, Ze vysledek Rozvoje neni mozné piedat
zdinvedd na strané Objednatele

Smluvni pokuty stanovené dle tohoto ¢l 10 Smlouvy jsou splatné do 30 dni ode
dne doruéeni vyzvy opravnéne strany k zaplacent smluvni pokutly povinné
Smluvni slrand

10,10 Objednatel  je opravnén  kdyvkeli provést  zapodet svvch  pohledavek  vidi

Zhotoviteli vzniklych v souladu s timto &L 10 Smlouvy proti jakymkaoli splatny m
pohledavkam Zhotovitele za Objednatelemn, zejména pohledavkam na zaplacent
Ceny.

1017 Smluvni strany odchyIné od ustanoveni § 2050 Obdanského zakoniku sjednaly,

11
111

11.2

11.3

ze zaplacenim  jakékoli smluvni pokuly podle {éto Smlouvy neni dotéena
povinnost  Zhotovitele nahradit Objednateli v plné vvs té2 skoedu vzniklou
porusenim povinnosti, na kterou se smluvni pokuta vztahuje,

OCHRANA DUVERNYCH INFORMACIH
Smiuwvni strany jsou si védomy toho, 7e v ramci plnémi zavazka 7 této Smlouvy:

11.1.1 s mohou vzdjemné vé&domé nebo opominutim poskyinout informace,
které budou povazovany za divérne {(dale jen , duvérne informace”),

11.1.2 mohou jejich zaméstnanci a osoby v obdobném  postaveni  ziskat
védomou  dinnosti drube strany nebo 1 jojim opominutim pFistup
ke ditvérnym informacim druhé strany.

Smluvni strany se zavazuji, ze zadna z nich nezpfistupni (feti osobé dinvérne
informace, kleré pei plnéni teto Smlouvy ziskala od druhé Smiuvni strany.
Za tieh osoby podle L 11.2 této Smlouvy se nepovazuji:

11.3.1 zameéstnanci Smluvnich stran a osoby v obdobném postiaveni,

11.3.2 organy Smlusmich stran a jgjich Clenove,

11.3.3 ve zlahu  k dinvérnym  informacim  Objednatele  poddodavatele
Zhotovitele,

11.34 ve vzlahu kdivérnym  informacim Zhotovitele oxterni zhotovitele
a ckonomidli a pravni poradci Objadnatele, a to i potencialni,

za predpokladu, 7e se podilgl na pnént této Smlouvy nebo na plneni spojeny m
s plnénim dle 1élo Smlouvy, dinérné informace jsou jim zpfistupnény vyhradné
za timlo udelem a zpfistupnéni  ditvérnyeh informaci jo v rozsahu nezbytnd
nutném pro naplnéni jcho Géclu a za slejnvch podminek, jaké jsou slanoveny
Smlutmim stranam v této Smlouvé,
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11.5

11.6

11.7

11.8

11.9

Veskere dinvérné informace ziistavaji vyhradnim vlastniclvim predavajio strany
a prijimajicl strana vyvine pro zachovan jojich dinvérnosti a pro jojich ochranu
steine wsili, jako by se jednale o jeji vlastni duvérné informace, zejmeéna
zachovavat povinnost mienlivosti a povinnost chranit duvémé informace
vyplyvajici z této Smlouvy a téZ z piisludnvch pravnich piedpist. S vyjimkou
rozsahu, ktery je nezbytny pro pnéni této Smlouvy, se obé strany zavazuji
neduplikovat zadnym zpusobem divérne informace druhé strany, nepredat je
tieti strané ani svym vlastnim zaméstnancum a zastupcum s vyjimkou téch, kteft
s nimi poliebuji byl seznameni, aby mohli plnit Wto Smlouwu. Obé strany se
zaroven zavazuji nepouzit dinvémdé informace drubé strany jinak nez za ucelem
plnéni 1éto Smlouvy.

Zhotovitel se zavazuje zpfistupnit diivérné informace, resp. asobni tdaje asobam
uvedenym v &L 11.3 {élo Smlouvy jen v rozsabu, v jakém je to nezbylnd nulnd
pro spinéni povinnosti dle o Smlouvy.

Zhotovitel prohlaSuje, 7e osoby uvedene v Priloze & 6 této Smlouvy jsou
oprivndny k pristupu k dinvdroym informacim a osobnim tdajiun a zavazuje se
zajistit jojich prokazatelné  profkolent  dle platnych  pravnich  predpisii, &
prohlageni o miléenlivosti dle POOU a povinnosti  prokazat svoji  lotoznost
Objednateli a dale se zavazuje vhodnym zplsobem zajistit dedrzovani téchto

v -

povinnosti vSemi osobami podilejicimi se na plnéni této Smlouvy.

Nedohodnou-li se Smluvni strany vyslovné pisemnou formou jinak, povazuji se
zadivérné implicitné vSechny informace, klere jsou ancbo by mohly byl soucasti
obchodntho tajemsivi, 1], napfiklad, ale ncjenom, popisy nebo &asli popisd
techinolagickych procesit a vzorcll, technickych vzorcit atechnického know-how,
informace o provoznich meladach, procedurach  a pracovnich  postupech,
obchodni nebo marketingove plany, koncepce a strategie nebo jejich Casti,
nabidky, kontrakty, smlouvy, dohedy nebo jind ujednani s tietimi stranami,
informace o vysledcich hospodateni, o vztazich s obchodnimi  partnery, o
pracosnépravoich  otazkach @ viechny  daldi  informace,  jgjichZ  zvefginént
prijmmajici stranou by predavajict strané mohlo zpusobit skodu.

Pokud jsou divérneé informace poskytovany v pisemné podobé anebo ve formé
textosvch soubori na elektronickych nosicich dat (mediich), je predavajict strana
povina  upozornit  prijimajici strianu na dovérnost  takoveho materialu jejim
vyznalemim  alespott na titulni strance nebo predni strané media.  Absence
takovehoto  upozornéni viak nezplsobuje  zanik  povinnosti - ochrany  takto
poskynulych informaci.

Bez ohledu na vvie uvedena ustanoveni se za dinérmé nepovazuji informace,
které:

11.7.1 se staly verginé znamymi, aniz by jejich zverginénim doslo k poruseni

zavazku prijimajici smluvni strany ¢ prasmich predpisi,
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1110

11.11

12.2

11.7.2 méla  pfijimajian strana  prokazatelné  legalné  k dispozici  pfed
uzavteninn télo Smlouvy, pokud takové informace nebyly predmétem
jing, difve mezi smluimimi stranami uzavFené smlouvy o ochrané
informaci,

11.7.3 jsou vysledkem postupu, pri kierém k nim péijimajici strana dospéje
nezavisle a je to schopna doloZit svymi zdaznamy nebo davérmymi
informacemi tieti strany,

11.74 po podpisu 1éto Smlouvy poskytne pfijimajici strané tfeli osoba, joz
nent omezena v lakovem nakladant s informaceomi,

11.7.5 maji byl zprfistupnény na zdkladé zakona & jincho praivniho pfedpisu
véelné prava EU nebo zavazncého rozhodnuti opravanéného  organu
vefgné maoci,

Za porusent povinnosti mléenlivosti smluvnl stranou se povazuyl ¢z pfipady,
kdy tute povinmost porusi kterakoliv 2 osob uvedenych v €L 113 této Smlouvy,
kterd dand smluvni strana poskytla dovérné informace druhé smluvni strany.
Porusi-li Zhotovitel povinnosti - vyplyvajici 2z 1¢to Smlouvy ohledné ochrany
ditvémych informac, je povinen zaplatit Objednateli smluvni pokutu ve vysi
S0.000 K& za kazdd nikoliv nepodstatné poruson takové povinnosti.

Ukongeni O¢innosti této Smlouvy z jakehokoliv divodu se nedotkne ustanoveni
tohoto Clanku 11 teto Smlouvy a jgich udinnost pretrvi i po ukondeni adinnosti
teto Smlouvy.

OCHRANA OSOBNICH UDAJU

Smluvni strany se dohodly, ze soudastt télo Smlouvy se stava ujednant
o zpracovani osobnich  adaji ve smyslu ¢l 28 odst. 3 nafizeni Exvropskeho
parlamentu a Rady (EUY 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tdajiit a o volném pohybu té&chto
udaju a o zruseni smeérnice 95/46/ES (dale jen ,,GDPR™), jehoz podminky se fidi
timto {lankem Smlouvy.

Smluwni strany se dohodly, Ze pokud to bude dle okolnosti potiebné ke splnéni
pozadavk(i predpisit na ochranu osobnich Gdaju {tyto zahrnuji napiiklad zakon
CO110/2019 Sb, o zpracovani osobnich adaju, GDPR G stanoviska  Exropskeho
sboru pro ochranu osobnich Gdaju; spoleéné dile jen ,,POOU"), uzaviou bez
zbytelného odkladu po vwzvé kterckoli Smluvni strany pisemny dodatek této
Smlotvy zohlediivjici takové pozadavky.

Objednatel timto povéruje Zhotovitele zpracovanim  osobnich  adajii subjekta
udaju paskytovanych  Objednatelem v ramci plnéni Smlouvy. Zhotovitel  je
povinen zpracovaval osobni udaje pro Objednatele na zakladé jeha pokyna a v
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12.6

12.7

12.8

rozsahu nezbytnéme k fadnému plnéni povinnosti - Zhotovitele vy plyvajicich
ze Smiouvy.

Predmdétem  zpracovani  jsou osobni  adaje osob  vystupujicich  na strané
Smluvnich stran, a péipadné dalsi adaje poskytouté Objednalelem & tfetimi
stranami z pokynu Objednatele {dale jen ,0sobni (daje”).

Zhotovitel  bude  zpracovaval osobni udaje  aulomalizované s pfispénim
vypodeini techniky. Philezitostn¢ mize dochazel k raénimu zpracovani dal.

Ucel zpracovani je definovan Ulelem plnéni této Smlouvy, pricem? se jedna
zejmena o zpracovani neoddélitelng spojené a nezbytné nutné pro paskytovani
pnéni dle télo Smlouvy.

Zpracovani  osobnich  adajii bude probithat po dobu  a¢innosti  Smlouvy.
Povinnosti Zhotovitele tykajicr se ochrany osobnich adajit se Zhotovitel zavazuje
pnit po celon dobu adinnosti. Smilouvy, pokud ze Smlouvy nevyplyva, Zze maji
trval i po zaniku joji adinnosti.

Zhotovitel je pti zpracovavani osobnich adaju povinen:

12.8.1 zpracovavat osobni 0daje vyluéné na zakladé dolozenvch pokynu
Objednatele; pro vyloudeni pochybnostl zpracovavani osobnich adaju
vosouladu s povinnostmi Zhotovitele  dohodnutymi v ramai teto
Smlouvy  s¢ povazuje za provadénd v osouladu s instrukcemi
Objednatele,

12.8.2 Tidit se instrukcemi Objednatele v otazkach predani osobnich adaju do
treti zemé nebo mezinarwdni organizaci, pokud mu toto zpracovant jiz
neukladia  pravo Fyropske unie nebo {lenskeho  statu, které se na
Zhotovitele vztahuje v takovém pripadé Zhotovitel Objednatele
informuje o tomto pravaim pozadavku pred zpracovanim, ledaze by
lyto pravni péadpisy  lolo informovani  zakazovaly z dulezitych
ditvedi vefejncho zajmu;

12.8.3 zajistovat, aby se osoby oprinnéné zpracovavat osobmi adaje zaviazaly
k- mléenlivosti nebo aby se na né wvzlahovala  zakonna povinnaost
mléenlivosti;

128.4 nezapojit  do  zpracovani  zadného  dalStho  zpracovatele  bez
ptadchoziho konkrétniho  nebo  obecného  pisemnéha  povoleni
Objadnatele. V pfipadé  udéleni  takového  souhlasu jo Zholavilel
povinen  zajistit, ze dalsi  lakovy zpracovalel musi  poskylovat
dostatedne zaruky zavedeni vhodnych technickych a organizaénich
opatfeni tak, aby zpracovan( osobnich udajiu spliovale pozadavky
POQU. Zhotovitel je piitom povinen daldiho takového zpracovatele
smluimé zavazat ke stejnym povinnostem, které ma Zhotovite] sam ve
wztahu Kk Objednateli.  Zhotovitel  pritom v pripadé  jakéhokoli
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pochybeni  dalsihe  takovcho  zpracovatele  odpovida,  jako by
zpracovani provadél sam;

12.8.5 pfi zohlednéni  povahy  zpracovani, byt Objednateli napomocen

prosttednictvim  vhodnyeh  lechnickych  a organizacnich  opatiens,
pokud je lo moznd, pro splnéni Objednalelovy povinnosti reagovat na
zadosti o vykon prav subjektit adajiy;

12.8.6 byl Objednatddi napomocen pfi zajistovani souladu s povinnostmi

Objadnatele zajistit troven zabezpeden zpracovani, ohlasoval pripady
poruieni  zabezpedeni osobnich adaji UOOU a pFipadné  té2
subjektum adaji, posuzovat vliv na ochranu osobnich  udaji a
realizovat predchozi konzultace s UOOU, a to pfi zohlednéni povahy
Zzpracovani a intormaci, jez ma Zhotovitel k dispozici;

12.8.7 v souladu s rozhodnutim Objednatele vsechny osobni udaje bud

vymazat, nebo vratit Objednateli po ukonéeni poskytovani plnéni dle
této Smlouvy, a vymazat existujici kopie, pokud pravo Evropské unie
nebo lenskéeho statu nepozaduje ulozeni danych osobnich Udajl; a

12.8.8 poskytnout Objednateli veskeré informace potfebné k dolozeni toho,

ze byly splnény povinnosti stanovené POOLU,

12.8.9 umoznit audity a k témto auditum prispivat.

129 Zhotovitel  prohlasuje, ze prijal o udrzuje takova technicka o organizadni

opatien), aby nemohlo dojit k neopranménému  nebo nahodilému  pristupu
k osobnim udajim, k jejich zménd, znident € «tralé, ncopravnénym prenosim,

k jojich jinemu neopravndénému spracovani, jakoz ik jinému zneuzitt asobnich

udaja.

Zhotovitel  vyslovné  prohlasuje, Zze odpovida Objednaleli za zavedeni

vhodnych technickych a organizaénich opatfeni tak, aby zpracovani osobnich

adaju spliiovalo pozadavky POOU.

1210 Zhaotovitel pfijal a udrzuje opatfent k zajisténi pfiméfené trovné zabezpedent

asobnich adajd, zejmena nasledujici:

i)
b)

pseudonymizace a Sifrovim osobnich adajiy;

schopnost zajistit neustalou divernost, integritu, dostupnost a odolnost
systému o sluzeb zpracovini - zavedena opatfei a jejich korektni
fungovam budou pravidelné kontrolovany;

swhopnost obnovit dostupnost osobnich adaji a pristup k nim véas a v
pripadé fyzickych ¢ technickych incidenty,

proces pravidelného testovani, posuzovani a hodnoceru  G¢innosti
zavedenych  techmickych  a  organizalnich  opatfeni pro  zajisténi
bezpelnosti zpracovans;

ptistup k osobnim Udajium maji pouze povéfené osoby Zhotovitele.
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12,11

1212

13.5

V pfipadé, ze Zhotlovitel Zjisti poruseni zabezpedeni osobnich adajti, ohlast je bez
zbviedncho odkladu Objednateli.

V pfipadé ukondeni Smlouvy nejsou Zholovilel,  resp. kterakoliv -z osob
uvedenych v &L 12,3 télo Smlouvy jeho zaméstnanci, popf. povéfené téeli osoby,
kter¢ pfisly  do styku s osobnimi udaji, zbaveni mildenlivosti.  Povinnost
ml€enlivosti u nich v takovémto pripadé trva i po ukondeni (€innosti této
Smlouvy, bez ohledu na trvani poméru uvedenvch osob k Zhotoviteli.

Porusi-li Zholovitel povinnosti mléenlivosti dle oholo ¢l 12 e Smlouvy, je
povinen zaplatit Objadnateli smluvni pokutu ve vysi 50000 K& za kazdé nikoliv
nepadstatné poruseni takove povinnosti.

SOUCINNOST A VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzajemné spolupracovat a predavat si veSkeré
informace potfebné pro radné pnéni ssveh zavazkiu. Smluwni strany  jsou
povinny informovat druhou smluvni stranu o veskeryeh skutecnostech,  kterd
jsou nebo mohou byt dillezité pro fadné plnént 1éto Smlouvy.

Smlusni strany jsou povinny plnit své zavazky vyplyvajici 7 této Smlouvy tak,
aby nedochazelo k prodlent s plnénim jednotlivech  termintt a s prodlenim
splatnosti jodnotlivych penéznich zavazka.

Veskera komunikace mezi smluvnimi stranami bude probihat prostrednictvim
oprawnénvch osob dle €l. 15 této Smlouvy, statutarnich organa smluvnich stran,
popr. jimi pisemne povélenych pracoviuka.

Véechna oznameni mezi smhusmimi stranami, ktera se vztahuji k této Smlouvé
nebo ktera maji byt udinéna na zakladé této Smlouvy, musi byt udinéna v
pisemne pudobé a drube strane dorudena bud wobné nebo  doporudeny m
dopisem (i jinou formou registroviného postovntho styku na adresu uvedenou
na titulni strance teto Smlouvy, neni-li stanoveno nebo mezi smluvmuimi stranami
dohadnuto jinak. Nema-li komunikace dle predchozt véty mit vliv na plathost a
udinnost Smlouvy, pripousti se téz dorudeni prostiednictvim e-mailu na Cisla a
adresy uvedene v €l 15 téte Smlouvy. FPro vyloudeni pochybnaosti se smiluvni
strany dohadly, ze prostrednictvim e-mailu lze doruit zejména piipominky i
vyhrady v souladu s ustanovenimi €l. 4 této Smlouvy. Zhotovitel je opravnén
komunikovat s Objednatelem prostfednictvim datove schranky.

Uklada-li Smlouva dorudit néktery dokument v pisemne podobd, muadze byt
dorucen bud v tidténé podobé nebo v elektronicke (digitalni) podobé jako
dokument aplikace MS Word verze 2010 nebo vy&&i, MS Excel 2010 nebo vy i
ve formatu PDE na dohodnutém médiu,
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13.6

14
141

14.3

14.4

14.6

14.7

Smluvni strany se zavazuji, ze v pripad¢ zmény své postovni nebo emailoveé
adresy budou o 1éto zméné druhou smlunvni stranu informovat nejpozddi do 3
pracoimich dnua.

UKONCENI SMLOUVY

Tato Smlouva muZe byt pred Fadnym dokondemim Dila ukonlena pouze na
zakladé dohody obou Smiluwvnich stran nebo odstoupenim  Smlusmi strany
vsouladu s timto Slankem.

Objednatel je opravmén odstoupit od teéto Smilouvy v pfipadé, Ze Zhotovitel je
v prodlent s provadénim Dila nebo kterehokoliv diléiho plnéni po dobu deldi nez
30 dnl oproti terminim  sjednanym v Casovém  harmonogramu, ktery tvori
Pfilohu €. 4 1o Smlouvy anebo Delailnim ndvehu feSeni a nezjedna napravu
ani do 5 pracovimich dni od dorudent pisemné vyzvy Objednatele.

Zjisti-li  Objednatel, 7e Zhotovitel poruguje nékterou ze sveh  smluvmich
povinmosti ¢ zakonnvch povinnosti, které se ztahuji k provadéni  Dilg,
nepadsiatnym zpusobem, moze pozadoval, aby Zhotovitel zajistil napravu a
provadd Dilo fadnym zplisobem. Neudini-li {ak Zhotovitel ani v prim&fend
dobd, Objednatel maze obdobnd dle ustanoveni §2593 obd. zak. odstoupit od télo
Smlouvy, vadl-li by postup Zhotovitele k jejimu podstainému porusent.

V piipade, 7e Zhotovitel porusi nékterou ze svvch smluvnich  povinnosti i
zakonnych povinnosti, které sevztahuy k provadeni Dila, podstatnym zpusobem
ve smyslu § 2002 obd. zik., je Objednatel opravnén od této Smlouvy odstoupit

s okamzitym ucinkem.

Objednatel je dile od teto Smlouvy opravnén adstoupit v pripadé, Ze:

14.5.1. PFisluénym  organem byle vvdano pravomocné rozhodnuti  zakazujicl
plnéni této Smlouvy nebo jine napravne opatiens;

14.5.2. Zhotovitel se dostal do Gpadku ¢i Zhotovitel sam podal dluznicky navrh
na zahajeni insolvencniho fizeni;

14.5.3. Zhotovitel vstoupil do likvidace

Objadnatal je dale opravnén odstoupil od télo Smlouvy v piipads, ze se prokaze,

Ze Dilo nebo jeho cast (i dala) je zatizena pravy tfeli osoby, a Zhotovitel neziska

tato chybéjicl prava nebo nenahradi zatizené dil&i ¢asti Dila nezatiZenymi ani do

13 pracownich dni od doru€eni pisemné vyzvy Objednatele.

Objadnatel jo rovndz opravnén  odstoupil od éte Smlouvy v pfipads, Ze

zdinvedd na strané Zholovilele  nedojde  k podpisu protokolu o predani

a prevzeti Detailntho navrhu Fefeni dle ¢l 4.3 této Smlouwvy nejpozdéi do 2

mésicll ode dne jeho primiho predloZeni Objednateli dle €. 4.1 této Smlouvy.
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148 Zhotovitel je opravnén odstoupit od 1éla Smlouvy v péipadd, Ze Objednatel je
v pradleni s platbou Ceny za Dilo i jeho diléi &st po dobu delSi nez 45 dnd po
splatnosti  prislusneho  danového dokladu a nezjedna napravu ani do 3
pracosmich dnu od doruceni pisemné vyzvy Zhotovitele k napravé,

149 Qdstoupeni od Smilouvy je udinné okamzikem dorudent pisermncho aznament
o odstoupeni plisluiné Smluvni strané Smluvni strany sjednaly, Ze si nebudou
vracet vzajemne poskytnuta plnéni, pficemz od Smlouvy lze odstoupit pouze
ohledné nesplnéneho zbytku plnéni.

14.10 Ukoncenim teto Smlouvy nejsou  dotdena ustanoveni tykajici se pievodu
vlastnického  prava, licenci, zaruk, smluvnich  pokut, ochrany divérnych
informaci, prava na nahradu skody vzniklé z peruseni smluvni povinnosti a
ustanoveni tykajici se takovych prav a povinneosti, zjejichZz povahy vyplyva, ze
maji trvat i po skonceni O¢innosti této Smilouvy.

15 OPRAVNENE OSOBY
151 Komunikace mezi Smluvnimi stranami bude probihal zejména prostfednict vim
nasledujicich  opravadnych  osob, povéfenvch  pracovnikit nebo  statutarnich
zaslupea Smiluvnich stran:
(i) Opravodnymi osobami Objednatele jsou:
ve vécech smluwnich:

Ing. Milan Krch

ve vécech technickych a protokolir:

Ing. Milan Krch

(i)  Oprawménymi csobami Zhotovitele jsou:

ve vécech smluinich: Ing. David Sindelat, Budégjovicka 778/3a, 140 00
Praha 4,

ve vécech technickych a prolokold:  Ing. David Sindelaf, Buddovicka

152 Opravodné osoby, nejsou-li statutarnim organem, nejsou opravnény ke zménam
této Smlouvy, jojim dopliikiim  ani zruseni, ledaze se prokazou plnou moci
udclenou  jim k tomu osobami apravnénymi  jednal navenck za prislusnou
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16
16.1

16.3

16.4

Smluvni stranu v zalezitoslech  télo Smlouvy. Smluvni strany jsou opravnény
jadnostranné zménil opravadné osoby, jsou viak povinny takovou zménu druhé
Smluini strané bezodkladné pisemné oznamit.

Veskere uplatdovani naroku, sdélovani, Zadosti, predavani informaar apod. mezi
Smluvaimi stranami dle 6o Smlouvy musi byt péslusnon Smluvni stranou
provedeno v pisemné formé a dorudeno druhé Smlusni strané  osobné,
doporudenou  postou, nebo e-mailem s pouZitim elektronického podpisu, neni-li
v této Smlouvé sjednano jinak.

PRAVA K DILU

Vlastnické pravo kyvécem v prawmim smyslu tvoficom Dilo, resp. k diléimu
plnéni, a to vletné dat, ktera tvori soucast pinéni podle této Smlouy a ngsou
pradmdélem prav na ochranu dusevniho viastnicivi, se stava hlavol mésto Praha:

(i) okamZikem podpisu  Protokolu o predani a prevzet, resp. podpisem
Akceptainihe  protokolu,  neni-li - Protokol o predani  a  pfevzeti
vyhotovovdan, ze strany Objednatele;

(i)  okamZikem zabudovani vé do stavajicich  struktur  Objednatele i
hlavmitho mésta Prahy, ¢i provedenim  prac & sluzeb na stavajicim
vybaveni Objednatele &ihlavniho mésta Prahy;

(iii)  okamzZikem jejich zaplaceni,

padle loho, klera z vySe uvedenyeh skuteCnostt nastane dfive

Nebezpedi fkody na Dile prejde na hlavimi mésto Prahu okamzikem podpisu
Protokolu o predani a prevzeti, resp. podpisem Akceptaéniho protokolu, neni-li
Protokol o predani a prevzeti vyhotovovan., Hlavni mésto Praha zaroven touto
Smlouvu udeluje Objednateli pravo véct tvorict Dilo uzivat k naplneni adelu této
Smlouvy.

Vzhledem k tomu, ze soucasti plnéni Zhotovitele dle teto Smlouvy je i plnéni,
které muze napldovat znaky autorskeho dila ve smyslu zakona & 12172000 Sb., o
pravu autorském, o priavech souvisgicich s pravem autorskym @ o zmené
nekterych zakonu (autorsky  ziakon), ve znéni pozdgsich predpisa (dale jen
~autorsky zakon”), je kidmio soudastem pInéni poskylovana licence za
podminek sjednanych dale v tomlo clanku Smlouvy.

Objednatel je oprinmén vetkere soudasti plnéni a vefkeré vystupy Zhotovitele
povazované za autorske dilo ve smyslu aularskcho zakona (dale jen ,autorska
dila”) uzivat dle padminck stanovenych toulo Smlouvou.

Zhotovitel prohlasuje, Ze je opravnen yykonavat svym jmenem a na svlj udet
majetkova prava aulorlt k autorskym diliim, kleré budou soucasti plnéni podle
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16.6

16.7

16.8

169

16.10

této Smlouvy, resp. Ze ma souhlas vSech relevantnich téctich osob k poskyinuti
licence k aularskym dilim  podle tohoto Elanku Smlouvy; toto prohlasent
zahrnuje i takova prava, ktera by vytvofenim autorského dila teprve vznikla.

Objadnatal je opravondén od okamziku adinnosti poskytouti licence k autorskému
dilu uzivat tolo autorské dilo v rozsahu, v jakém uzna za nezbying, vhodné i
pfiméfené s« ohledem na ucel této Smlouvy. Pro vyloudeni pochybnesti to
znamena, Ze Objednatel je s ohledem na Géel této Smlousy opravnén uZivat
autorské  dilo v neomezenédm mnozstevnim  rozsahu a Uzemnim  rozsahu
omezeném na Uzemi CR, a to viemi v Gvahu plichdzegicimi zpusoby uZiti a s
asovym  rozsahem omezenym pouze dobou trvani majetkovveh  autorskych
prav k takovemuto autorskému  dilu. Objednatel je bez potieby jakéhokoliv
dalfho svoleni  Zhotovitele  oprdynén  udélit téeli osobd  podlicenci kuziti
autorskcho  dila nebo svoje opravondni kuziti autorského  dila el osobé
postoupit, avfak pouze za predpoekladu, Ze tm bude dochazet k uziti autorsk cho
dila v souladu s ucelem, pro kiery byla licence k nému Objednateli posky(nuta.
Licence k autorskému dilu je poskytovana jako nevvhradni. Objednatel neni
povinen licenci vyvuzit.

Vopripadé politaovych  programa se licence vziahuje na aulorské dilo ve
strojovém a zdrojovém kodu, jakozZ i souvisejici dokumentaci. Piedchozi véta
tohoto odstavece se vztahuje i na pripadné dalsi verze software nebo jinych
informacnich  systémi  upravenych na zakladé této Smlouvy. O predani
zdrojovéha kadu asouvisgjici dokumentace bude Smluvnimi stranami padepsan
akceptacni protokol, a to v ramci akceptace pfislusného plnéni dle Smlouvy.
V pfipadé poruseni povinnosti  predat zdrojovy kod je Zhotovitel  povinen
uhradit Objednateli smluimi pokutu ve vy& 5.000.000 K& Uhrazenim smluvni
pokuty neni dotfen narok Objednatele na nahradu wmy, @ to v ploném rozsahu
ve. zajisteni nahradnitho plneni. Porugeni této povinnosti - je take podstatny m
porusenim Smlouvy.

Zhotovitel touto Smlouvou poskytuje Objednateli licenct k autorskym diliim dle
¢l 163 téte Smlouvy, priemz udinnost  teto licence nastava okamzZikem
akceptace soudasti plneni, které prislusné autorske dilo obsahuje; do té doby je
Objednatel opravnén autorske dilo uzit v rozsabu o zpusobem  nezbytnym
k provedeni akceptace piislusne soudcasti plnéni.

Udéleni licence nelze ze striny Zhotovitele vypovédét a jeji udinmost trva i po
skondeni udinnosti této Smlouvy, nedohodnou-li se Smluwmi strany vyslovne
jinak.

Smluwni strany vyslowmé prohlasuji, 7ze pokud pri poskytovani plnéni dle této
Smlouvy  vzoikne  Cinnasti Zhotovitele @ Objednatele  dilo spoluautora
anedohodnou-li se Smluvni strany vyslowmeé jinak, bude se mit 7za to, 7e je
Objadnatal opravnén vykonavat majetkova aulorska prava k dilu spoluautor G
tak, jako by byl jgjich vyluénym vykenavatelem a zeZhotovitel uddlil Objednateli
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16.11

16.12

16.13

16.14

souhlas K jakékoliv zméné nebo jinému zasahu do dila spoluautoria. Cena dle télo
Smlouvy je stanovena  se zohlednénim  tohoto  ustanovent a  Zhotoviteli
nevzniknou v piipadé vvtvofeni  dila spoluautorit  Zadné nove naroky
na odmeénu.

Zhotovitel je povinen postupovat tak, aby uddleni licence k autorskému dilu dle
teto Smlouvy véetné opravneni udélit podlicenci zabezpedil, a to bez ujmy na
pravech tretich osob.

Péipadna zména v osobé Zhotovitele (napr. pravni nastupniclvi) ncbude mit vliv
na opravneéni udélena v ramci této Smlouvy Zhotovitelem Objednateli.

Soudasti Dila je tzv. standardni software (dale jen ,standardnisoftware”), ancbo
lzv. open source solftware, u kterého Zholovilel nemiize wdélit Objednateli
opravnéni dle predchozich ustanoveni tohoto ¢l 16 této Smlouvy nebo to poném
nelze spravedlivé pozadovat, pouze pfi splnéni néktere z nasledujicich
podminek:

16.13.1. Jadna se o sollware renomovanych vyrobell, jenz je na techu béznd
dostupny, tj. nabizeny na tzemi Cvropské unie alespon péti na sobé nezavisly mi
avzajemné nepropojenymi subjekty opravnénymi takovyvto software upravovat,
a ktery je vdobé uzavieni smlouvy prokazatelné uzivan v produktivnim
prastiedi negjmeéng u péti na sobé nezavislych  a vzajemné nepropojenych
subjektu. Zhotovitel je povinen poskytnout Objednateli o této skuteCnosti
pisemné prohlaseni ana vvziu Objednatele tuto skutefnost prokazat.

16.13.2. Jedna se 0 open source software, ktery je vefejnosti poskytovan
zdarma, v&etné detailné komentovanych zdrojovych kodu, aplné uZivatelské,
provozni a administratorské dokumentace a prava software ménit. Zhotovitel je
povinen poskytmout Objednateli o této skutelnosti pisemne  prohliaseni & na
vyzau Objednatele tuto skuteCnost prokazat.

16.13.3. Zhotovitel Objednateli k software poskyine nebo zprostiredkuje
poskytauti  uplnych  komentovanych zdrojovveh kodlln  software

a bezpodmineneho  priva provadet  jakekoliv - maoditikace,  Gpravy, zmeny
takoveho software a dle svého uvdzent do ngj zasshovat, zapracovivat ho do
dalkich autorskych dél, zatazovat ho do dél soubormych ¢ do databazi apod., a to
i prostfednictvim tfetich osob.

V piipade 7e Zhotovitel porusi povinnost Ci prohlageni dle tohoto odstavee 16.13
teto Smilouvy, je Objednatel oprivnén pozadovat Uhradu smlumi pokuty ve vysi
200.000 K¢ za kazdy jednotlivy pfipad a nahradu skody v plné vvsi,

Pokud se bude jednat o standardni software Zhotovitele nebo teetich stran dle ¢l
16.13 teto Smlouvy, tak na rozdil od licence ke zbyvajicim Castem Dila nebo
jineho pméni pastadi, aby udélena licence k takovemu software zahmovala
nevvhradni opravnéni joj uzit v mnozstevnim  rozsahu nezbyiném pro uzivani
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16.15

16.16

16.17

17
171

17.2

Dila, §j. minimalné¢ v rozsahu dle Prilohy & 1 Smlouvy a v dzemnim rozsahu
omezeném na tizemi CI{, a to vSemi v avahu pfichazejicimi zpusoby uziti a s
Casovym rozsahem omezenym pouze dobou trvani majetkovvch autorskych
prav k takovémuto autorskemu dilu.

V pripadé vypovédi ¢ odstoupent od Smilouvy se Zholovilel zavazuje nabidnout
Objednateli pravo uzivat takovyto standardni software v rozsahu, v jakém je to
nezbytné pro Fadné uzivani Dila a poskytovani jiného plnéni dle této Smlousy.
Tim neni dotéeno pravo Objednatele pofidit standardni software iod treti osoby
bez ohledu na licence porizené dfive Zhotovitelem. V pfipadé vyuZiti tohoto
prednastniho prava se Zhotovitel zavazuje, Ze pravo uzivat standardni software
dle tohoto odstavee Smlouvy nabidne Objednateli za b&nych trznich podminek
a bude vychazet z iéetni hodnoty licenci, které pofidil. Objodnatel zdroven musi
byl opravadn licenci K proprictarnimu softlware v rozsahu, v jakém ji sdm na
zakladé této Smlouvy disponuje, postoupit & udélit podlicenci tretimu subjektu.
Zhotovitel k tomulo jednani toulo Smlouvou udéluje souhlas,

Jestlize jsou s uzitim proprictamiho  software & jinych souvisgjicich  plnéni
spojeny jodnorazové i pravidelné poplatky, je Zhotovitel povinen v ramei ceny
Dila a jincho plnéni fadnd vhradil vSechny tyto poplatky za celou dobu trvani
Smlouvy azaobdobi po jejim skondeni az do uplynuti 5 kalendatnich let pe roku,
ve kterém skondila Udinnost teto Smlouvy.

Qdména za poskytnuti, zprostredkovani nebo postoupent licence k autorskemu
dilu je zahrnula v cené za plnéni, pii némz doslo Kk vytvofent autorskcho dila.

KYBERNETICKA BEZPECNOST

Neni-li v této Smlouvé nebo vsouladu stouto Smlouvou stanoveno jinak,
Zhotovitel timto bere na védomi, Ze

17.1.1. Objecinatel  je spravcem informacnich  systemii  kriticke  informadni
mfrastruktury dle §3 pism. ¢) zakeona ¢ 1812014 Sb., o kyberneticke
bezpecnosti a o zméné souvisgjicich zakonii (zaken o kybernetické
bezpetnosty) (dile jen ,ZKB”), spravce komunikadniho systemu kriticke
mformadni infrastruktury dle § 3 pism. d) ZKB a spraveem vyznamnych
mformadnich systému dle § 3 pism. €) ZKB. Zhotovitel dile timto bere
na védomi, ze realizace Dila dle 8o Smlouvy mize byl provadéna na
aktivech  systémit  kritick¢  informacéni infrastruklury  a  aklivech
vvznamnych informadnich systému

17.1.2. Objednatel chape Zhotovitele jako vyznamného dodavatele ve smyslu 82
pism. n) a & 8 odst. 1 pism. f) a odst. 2 VKB,

Smlusmi strany potvrzuji, Ze rozsah zapojeni Zhotovitele na zajisténi bezpelnosti

aktiv informadnich a komunikacnich systéma kritické informadni infrastruktury

a aktiv vyznamnych informacnich systému je uréen ptedmdétem 1éto Smlouvy.
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17.3

17.4

17.8

Zhotovitel  je povinen v rozsahu  plnéni této Smlouvy  naplnit  vSechny
bezpednosini pozadavky  uvedené v Pfiloze € 8 1dto Smlouvy (dale jen
.Kybernetické pozadavky "), a to do akceptace Detailniho navrhu fedeni.

Zhotovitel umozni Objednateli v rofni periodd po dobu trvani této Smlouvy
a 1 rok po ukondeni 1éto Smlouvy provedeni zakaznickc¢ho audilu (kontroly):

17.4.1. jchoz razsah bude ohraniden vyuzivanim ICT prostfedkda Zhotovitele pro
pottchby  plnéri télo Smlouvy a wloZenymi & zpracovavanymi daty a
informacemi Objednatele v ICT prostéedi Zhotovitele a

1742 jehoz  predmétem bude  naplnéni Kybernetickych pozadavku
a vyhodnocent rizik dle ¢l 3 Pilohy €. 8 této Smlouvy.

Objednatel je opravnén pri kontrole Kybernetickych  pozadavki vyuzit treti
stranu. V' pripadé vyvuzili tieti strany bude Objednatel odpovidat za {éeti stranu,
jako by kontrolu provaddl sam, v&eindé odpovédnosti za zpasobenou tjmu

Zhotovitel  umozni Objednateli  kontrolu  Kybernetickveh  pozadavku
provedenou prastiedky Objednatele nebo tieti strany, a to v lokalité Zhotovitele
1 vzdalené, pokud totechnické prostiedky  Zholovilele umozouiji,

Zhotovitel se zavazuje poskytnout Objednateli soucinnost minimalné v rozsahu

10 CD pii provadéni kazdého zikaznického auditu ze strany Objednatele a pro

luto innost zajistit ucast kvalifikovanych pracovniku.

Dale se Zhotovitel zavazuje nedostatky zjisténe:

17.8.1. na zaklad¢ provedeni hodnoceni rizik dle €l 3 v Pfiloze €. 8 1éto Smlouvy
ncho

17.8.2. v ramci zakaznickcho auditu dle odst. 17.9 1éto Smlouvy,

17.8.3. oddstranit ve lhaté urfené v pisemném oznameni Objednatele. Nestanovi-
li Objednatel lhillu v piseminém  oznament, zavazuji se smluvni strany
dohodnout  na haté pro odstrancéni nedostatku,  klera nepéevysi 9

kalendafnich dnil.

Qdstavee 174 az 17.7 této Smlouvy se neaplikyji, pokud je Zhotovitel  pro
paskytovani pfedmélu plnéni organem nebo osobou uvedenou v § 3 pism. a) az
g) ZKB.

17.10° Zhotovitel se také zavazuje:

17101, puskytnout na vyzadam Objednateli dokumenty a obdobné vstupy, které

budou prokazovat naplnémi Kybernetickveh pozadavkis;

17.10.2. na pozadani s Objednatelem konzultovat kdvkeli v prilbéhu realizace Dila

dle této Smilouvy detailni nastaveni bezpecnostnich  opatfeni k naplnéni
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18
18.1

18.4

Kybernetickych  poZzadavkin a pro lakovélo konzultace zajistit  adast
kvalifikovanych pracovniki;

17.10.3. neprodlené  informoval - Objednatele © vSech  vyznamnych  zménach

v naplnéni Kvbernelickych pozadavki, kieré nastanou kdyvkoli v prabéhu
trvani 1éto Smlouvy;

17104, bezodkladné a s vyvinutim  ngjlepstho  Gsili - zajistit nahradni zpasob

naplnéni Kybernetickych pozadavkil, pokud slavajict refent prestalo byt
funkéni a efektivng;

17.10.5. bezodkladnd informoval Objednalele o bezpeénostnich incidentech,  kterd

mohou ovlivnil realizaci Dila dle 1éto Smlouvy; a

17.10.6. pfi vykonu sve Cinnosti Cas a prokazatelné upozornit  Qbjednatele

na ziggmou  nevhodnost  jecho  prikazit & doporudent  vztahujici se
ke Kybermetickym - pozadavkiom — ajojichz nasledkem  maze  vzniknout
ujma ncbo nesoulad se zakony nebo jinyimi obeené zdvaznymi pravnimi
prodpisy.

ZAVERECNA UJEDNANI
Tato Smlouva predstavuje Uplnou dohodu smluvnich stran o predmétu této
Smlouvy.

Talo Smlouwva nabyva  platnosti dnem  pfipojeni platncho uznavaného
clektronickcho  padpisu dle zakona ¢ 297/2016 Sb., o sluzbach vytvatejicich
diéru  pro elektronicke transakce, ve zném pozdédich predpisu, do této
Smlouvy a viech jejich jednotlivych  pfiloh, nejsou-li soudasti  jediného
elektronickeho dokumentu {t. viech samostatnych soubora tvoficich v souhrnu
Smlouvu), obéma Smluvimimi stranami. Tato Smlouva nabyva Géinnosti dnem
jgjtho uvefginéni v registru smluv dle zakona ¢ 34042015 Sb., o zvlastnich
podminkach GCinnesti neékterych smluy, uverginovani téchto smluy @ o registru
smiuv (zakon o registru smluv), ve zoneéni pozdgjSich predpisie.

Smluvni strimy vyslowmé gjednavaji, ze uverginent této Smlouvy v registru smluv
dle zakona ¢ 34002015 Sb., o zvladtnich podminkach udinnosti nékterych smluvy,
uvergiiovani té&chto smluv @ o registru smluv (zakon o registru smluv) zajisti
Objednatel.

Zhotovitel vyslovng souhlasi s tim, aby tato Smlouva, vdetné viech jejich zmén
a dodatkil, byla vedena v Centrali evidenci smluv vedené Objednatelem, ktera
jeverejnd pristupna. Zhotovitel dale vyslovné soublasi s um, aby tato Smlouva,
vCetné viech jejich zmén a dodatky, udajic o vy&i skutelné uhrazene ceny za
plnéni Verginé zakazky aseznam poddodavatelll Zhotovitele, byly v plném
rozsahu zvetginény Qbjednatelem.
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18.5

18.6

18.7

18.8

189

18.10

18.11

Vyjma zmén osob uvedenych v &L 7.4 a 7.6 télo Smlouvy a opravnénych osob
podle €L 15 1éto Smlouvy mohou veSkere zmény a dopliky télo Smlouvy byt
provedeny pouze po dosazeni Gplného konsenzu na obsahu zmény & doplitku,
a to pisemnym dodatkem k této Smlouvé podepsanym osobami opraiménymi
zastupovat obé Smluvni strany, Smluvni strany tedy vylucuji moZnost uzavieni
dodatku bez ujednani o veSkerych nalezitostech dle § 1726 obé zak. Smluimi
strany rovméz vylucuji pouziti ustanoveni § 1740 odst. 3 a ustanoveni § 1757 odst.
2 obl. zak.

Zhotovitel timto vysloimé prohlasuje, Ze v souladu s ustanovenim § 1765 odst. 2
ob€. 7zak. na sebe bere nebezpedi zmény okolnosti.

Tato Smlouva a véechny vztahy z ni vyplyvajici se fidi pravnim fadem Ceskeé
republiky. Obchodnich podminek  kterekoli Smluwni strany se pouzije, pouze
pokud to tato Smlouva, resp. jeji zmény nebo dopliky vyslowné stanovuji.

Spor, ktery wvznikne na zakladé této Smlouvy nebo ktery sni souvisi, jsou
Smluvni strany povinny fesit prednostné smirnou cestou, pokud mozno do
30 dnl ode dne, kdy o sporu jedna Smlusni strana uvédomi druhou Smlusmi
stranu. Jinak jsou pro fefieni sporll 7 této Smlouvy prisluiné obecné soudy Ceské
republiky.

V piipadé 7e nékteré ustanoveni teéto Smlouvy je nebo se stane v budoucnu
neplatnym, neadinnym & nevymahatelnym nebo budeli takovym prislusnym
organem shledano, zOstavaji ostatni  ustanoveni  této Smlouvy v platnosti
audinoosti, pokud z povahy takoveho ustanoveni nebo 7 jeho obsithu ancbo
7 okolnosti, za nichz bylo uzaveno, nevyplyva, Ze je nelze oddelit od ostatniho
obsahu teto Smlouvy. Smluvmi strany jsou povinny nahradit neplatng, neudinne
nebo nevymahatelne ustanoveni této Smlouvy ustanovenim jinym, ktere svym
obsahem a smyslem odpovida nejlépe ustanovent pivednimu a télo Smlouvé
jako celkuL

Smluvni strany se dobodly, Ze nad ramec vyslovnych ustanoveni této Smlouvy
nebudou jakakoliv prava a povinnosti dovozovany zdosavadni & budouct praxe
zavedene mezi Smluvnimi stranami & zvyklosti zachovavanych  obeené i
vodvélvt tykajicim se pfedmdétu plnéni télo Smlouvy, ledaze je ve Smlouvé
vyslowmé sjednano jinak.

Nedilnou soucasti télo Smlouvy jsou nasledujicr pfilohy:
Pfiloha & 1: Specifikace predmeétu plnéni

Pfiloha & 2: Vzor Protokolu o prediani a prevzeti
Piiloha & 3: Vzor Akceptaéniho protokolu

Pfiloha é. 4: Seznam poddodavateld Zhotovitele

Ptiloha & 5: Podrobna specifikace ceny
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Z divodu bezpecnosti musi byt CESYP navizen lakovym wplsobem, aby kromé vyuzili peceti
ulozenych na kvahtikovanych kryptografickych prostiredich dodanych v ramci tedeni CESYP bylo
mozné v piipadé vypadku nebo 7 rozhodnuti Objednatele konzumovat sluzby kvalifikovaného
pedeni od alespon jednoho kvalifikovaneho poskytovatele tiéchto sluzeb v EU,

4.3.3 Architekturacentralizovaného feseni

CESYP bude implementovan kompletneé v prosticdi a na prostiedcich Objednatcle ve dvou
geograficky oddélnych lokalitach v rezimu Active / Aclive, . vSechny komponenty CESYP museji
byt navrzeny tak aby v piipadé vypadku jedné lokality byla bez vy padku provozu dostupna druha
lokalita. Pristupy k jednotlivym SW jsou fizeny sitovyma SW lnad halancerem.

7 divodu bezpecnosti a diivéryhodnosti celého systému CESYP bude provadét ovéreni pozadavki

na_cleklronickeé pedelé vudi existujicimu systému CMS  (CERTISYS, spol. sao. kontakt

“prauujf&:ivéechny serverove certifikaty, V CMS dojde
k ovéreni platnosti certifikdtu, ktervim se autorizuje aplikace Zadajici o vytvoieni elektronické
pecceti.

CESYP musi mit piistup ksluzbam TSP (Trusted Service Provider), zejména pak ke sluzbé
umozujici vytvoieni elektronické peteté na dalku, kieré bude slouzit jako zalozni feeni pro
vytvatenielektronicky peceti v ptipadé vy padkukryptografickych zarizeni, kde budou umistény
elektronické peceti.

V ramci zprovoznéni sluzeb a bezpecénosti integraénich vazeb hudou nasledné sluzby CESYP
publikovany na existujicim ESB zadavatele. Sluzby divery pro peceténi  clektronickych
dokument(l budou tedy vystaveny v prostiedi organizace pomoci rozhrani ESB (Enterprise
service bus), kKterd je standardem pro zprostifedkovani komunikace mezi systémy Enterprise
architektury organizace.

Informacni systémy pak pies ESB cerpaji nejen sluzby pro pecetni a ¢asovd razitka, ale i dalsi
vystavene sluzby dle potieby. Objednatel zaroveii pozaduje, aby kromé komunikace pies ESB
popsant vyse systém byl technologicky i zplsobem licencovani navrzen tak aby bylo provadél
integraci okolnich aplikaci tietich stra pfimo, tj. pomoci primych vzajemnych integraénich vazeb
hez vyuziti ESB. Jednotlivé vystavené sluzby LESB komunikuji se sottwarem pro vytvareni
elektronickych peceti a Casovychrazitek.

» Objednatel preferuje, aby z diivoduvyuziti stavajicich investic a volnych kapacitv pripadé,
ze CESYP budce vyuzival pro svij bcéh databiazovcho prostfedi vyuzival databazové
prostiredi MSSQL Server Microsott SQL 2016 Enterprise.
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Priloha . 4: Seznam poddodavatelit Zhotovitele

1)

Nazev:

Sidlo:

Pravni forma:
Identifikacni ¢islo:
Rozsah plnéni Smlouvy:

2)

Nazev:

Sidlo:

Pravni forma:
Identifikaéni ¢islo:
Rozsah plnéni Smlouvy:

TECHNISERY IT, spol. s ro.

Tratova >74/1, 619 00 Brno-jih, Horni Herspice
spoleCnost s rucenim omezenym

26298953

Dodavka implementace a podpora platformy E1.DAx
Nodavka hardware HSM

Vybrang ¢inmosti pri implementaci a konfiguraci
komplexniho feseni CESYP.

Kooperace na podpore redeni CESYP

Softwareb02 a.s.

Horneckréska 15, 140 00 [Praha 4

akciova spolednost

63078236

Ucast v realizadnim tymu na pozici Architekt

Spoluticast na zpracovani detailni architektury reseni,
vytvoreni provadéciho projektu, projektove pripravy
Zajisténi pristupu ke sluzbam TSP (Trusted Service
Provider), zejmena pik ke sluzbé umoziujici vytvoreni
clektronicke pedelé na dalku, které bude slouzit jako
zalozni FeSoni pro vvivafeni elektronicky peceti v pripadé
vypadku kryptografickych zatfizeni, kde budou umistény
elektronicke peceti.
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Ptiloha €. 5: Podrobna specifikace ceny

A. Celkova cena za Detailni navrh fedeni &ini:

360 000,- K& (stowy: tF1 sta Sedesdt tisic korun deskych), bez zakonem stanovend
dan¢ z pfidan¢ hodnaoty (dale jen ,,DPH");

DPLI ¢int 75 600,- K& (sfovy: sednrdesit pit tisic3est set korwie ceskych,

435 600,- K& (sfovy: {Hyfi sta tiicet pét tisic Sest set Korun feskych), véetné DPPH.

B. Celkovacenaza SWa HW a Implementaci ¢ini:

9090 000,- K& (sfovyy devdt miliondt devadesat tisic korun deskipch), bez zikonem
stanovend dand z pridand hodnoty (dale jen ,DPH”),

DPHI Cini 1908 900,- K& (sfavy: jeden mifion devét set asue tisic devdt set korun
cosk ey,

10998 900,- K< (sfovy: desef milioni devdt set devadesat asm tisic devét set kornn
ceskypch), veetng DPH.

C. Celkovacena za poskytovani Sluzeb podpory a udrzby za 48 mésicu ¢ini:

6 720 000,- KE (sfovy: Sest milionu sedm set dvacet tsic korun feskyclt), bez zakonem
slanovené dané z pfidance hadnoty (dale jen ,,DPH"),

DPH dini 14171200,- K (sfovy: jeden milion CyFi sta jedendct tisic dvé sté korun
cesk yelr);

8 131 200,- K< (stovy: asm milionti fedna sto ticet feden tisic deé¢ sté kovun feskyclr),
vietne DPH.

D. Celkovi cena za poskytovani 1 CD Rozvoje dini:

8 000,- K& (stowy: osm tisic korin Ceskigch za L’_‘D), ber zakonem slanoveneé dand z
piidané hodnoty (dale jen ,,DPH");

DPH &ini 1 680,- K& (sfovy: jeden tisicSest set osmdesat korup deskyen za 1 CDY;

)9 680,- K& (slovy: devdt tisic Sest set osmdesdt korun éeskifch za 1 C0), vietné DPH
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Priloha¢. 8
Pozadavky na zajisténi kybernetické bezpecnosti (Kybernetické pozadavky)

Za acelem povinnosti stanovenych  Objednateli jakozto povinné osobeé vyhlagkou
C. 8272018  Sb, o bezpelnostnich  opatrenich,  kybernetickvch  bezpecnostnich
incidenteeh,  reaktivinich  opatfenich, nalezitostech  podani v oblasti - kvbernetické
bezpednosti a likvidaci dat (vyhlaska o kybornetické  bezpednosti),  je Zhotovitel
povinen nad ramec povinnosti stanovenveh Smlouvou plnit nize uvedené povinnosti
zejm. soucinnostniho a bezpenostniho charakteru dle této Prilohy €. 8 Smlouvy.

Zhotovitel je povinen plnit relevantni povinnosti v rozsahu a zpusobem, aby byl
naplnén  adel pravni apravy  oblasti  bezpednosinich  opatfeni,  kybemetickych
bezpefnostnich  incidentll, reaktivnich opatfeni, naleZitosti podani v oblasti
kyberneticke bezpelnesti a likvidaci dat ve vztahu k povinnostem, které tato pravni
uprava stanovuje Objednatel]l jakoZto povinné osobé dle predpisit  z oblasti
kyberneticke bezpecnostl, atoiv plipadé zmény prisludné pravni Upravy. V takovém
pripadé je Objednatel opravmén pozadovat od Zhotovitele primérenou soucinnost
i nad ramec povinmosti stanovenvch v této Priloze & 8 Smilouvy, aviak vzdy pouze
za ucelem zajiSténi pnéni povinmosti Zhotovitele 7 oblasti kybernetické bezpecnosti

ve smyslu shora uvedeného.
Cl. 1 Systém Fizeni bezpeénostiinformaci

1. Zhotovitel se bude v rozsahu realizace Dila aktivné podilet na splnéni povinnosti
uvedenvych v 83 wyhlasky & 82/2018 Sb., o bezpetnostnich  opatienich,
kyberetickych bezpednostnich incidentech, reaktismich opatienich, naleZitostech
podani v oblasti kyberneticke bezpecnosti a likvidaci dat (vvhlagka o kybernetické
bezpecnosti) (dale jen ,,VKB”), ktere musi splnit Objednatel. Minimalné se
Zhotovitel zavazuje v rozsahu realizace Dila na sve strané:

a. Prosadit bezpefnostni  zasady a procesy, které budou pokryvat
zabezpefeni dat a informaci, jeZ mohou byt vytvareny a zpracovavany
na strané Zhotovitele pii realizact Dila dle Smlouvy.

b. Na zakladé bezpecnostnich potfeb a vysledkil hodnoceni rizik zavést
prisluéna bezpefnostni opatfeni v rozsahu realizace Dila dle Smlouvy,
monitorovat je, vywhoadnocovat jejich aCinnaost.

¢ Vest zaznamy o vytvafeni a zpracovani dat a informaci v rozsahu
realizace Dila dle Smlouvy, zaznamenavat vedkeré podstatné okolnosti
SOUVISe| ICT se Zajistenim bezpeCnosti téchto dat a informadi ana vyzadani
tyto zaznamy Objednateli zpFistupnit.

d. Stanovit a udrzovat aktualni bezpecnosmi politiku, ktera bude pokryvat
zabezpeleni dat a informadi, je7 mohou byt vytvareny a zpracovavany
na strané Zhotovitele pri realizace Dila dle Smlouvy. Bezpelnostni
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politika musi obsahoval hlavni zasady, aile, bezpednosini poticby, prava
a povinnosti ve vztahu k fizeni bezpecnosti informaci.
c. Stanovit a udrzoval akiudlni opatfent bezpecnosti ve formé procesi

T

a technologil, které zajistuji naplnéni bezpeénostni politiky.
Cl. 2 Rizeni aktiv
2. Zhotovitel se bude v rozsahu realizace Dila dle Smlousvy aktiviné podilet na
splnéni povinnesti uvedenych v § 4 VKB, které musi spinit Objednatel.
Minimalné se Zhotovitel zavazuje v rozsahu predmeétu plnéni na své strané:

a. Stanovit a udrzovat rozsah a seznam akbiv vyuzivanych pro pnéni této
Smlouvy (aktivy se rozumi napt. data a informace k predmétu plnéni dle
této Smlouvy, systemy ICT, moduly, HW prvky - infrastruktura hlasové
a datové komunikace, aplikace, dalabdze, servery, aloZiSté, koncova
zafizeni — pracovni slanice typu osobni poditad nebo notebook, mobilni
koncova zafizeni - pfenosna zatizeni lypu telefon, {ablet, notebook,
netbock, [’DA, apad.), a tato aktiva strukturované popsat a Objednatel]
piedlozit do 30dni od nabyti U€innosti této Smlouvy a nasledné na
vyzadani, ato po celou dobu trvani Smlouvy ado 2 let po jejim ukondeni.

CL 3 Rizeni rizik
1. Zhotovitel se bude v rozsahu realizace Dila dle 1éto dle Smlouvy aktivnd podilel
na splnémi povinnosti uvedenych v § 5 VKB, ktere musi spliit Objednatel.
Minimalné se Zhotovitel zavazuje v rozsahu realizace Dila na své strane:

a. Ridit vlastni rizika, kterd mohou ovlivnit realizaci Dila dle dle Smlouvy.

b. V minimalnim intervalu 1x rofné vytvorit a piedlozit Zpravu o Fizemi
kybernetickych rizik, ktera bude minimalné pokryvat:

i. Vyhodnoceni stasu kybernetické bezpecnosti za hodnoceny rok
il. ldentifikaci a hadnoceni rizik s vazbou na pfedmdét plnéni
. Realizovima bezpednostni opatfeni
iv. Nepokrytd bezpeénostni rizika a navrh opatieni
v. Vyhodnoceni bezpeénostnich udalosti a incidentu
vii Aklialnd - stav souladu Zholovilele s 1émito - Kybernelick ymi
pozadavky
Cl. 4 Organizacni bezpecnost
1. Zhotovitel se bude v rozsahu realizace Dila dle Smloutvy aktiimé podilet na
splnéni povinnesti uvedenych v § & VKB, které musi sphnit - Objednatel.
Minimalné se Zhotovitel zavazuje v rozsahu pedmdétu plnéni na své strané
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a. Jmenovat nejpozddi do 5 dni po uzavieni télo Smlouvy odpovédnou
kontakini osobu pro poticby  zajisiéni plnéni té&chto Kybernetickych
pozadavki a souvisejici komunikaci mezi smluinimi  stranami (dale
také jen ,, Kontaktni osoba”). Kontaktni osobu sdéli Zhotovite] pisemné
Objednateli v téZe Ihitd Objednatel stanovuje, Ze urdeni Kontaktni
osoby pro bezpefnost na strané Zhotovitele nema dopad na ustanoveni
Smlouvy  tykajici se  odpovédnych  osob  ve  vécech  smluvnich
a technicky¢h.

b. Vyuzivat pro realizaci Dila pouze oprawménych asob, ktere byly fadné
seznameny  prisluénymi  ustanovenimi  internich  fidicich  aktQ
Objednatele  a maji ovéfenou  kvalifikaci,  znalosti  a  zkuSenosti
k Fadnému provadéni Dila dle Smlouvy.

Cl, 5 Rizeni dodavatelu

1.

Zhotovitel se bude v rozsahu realizace Dila dle této Smlouvy aktivné pedilet na
splnéni  povinnosti uvedenych v § 8 VKB, které musi splnit Objednatel.
Minimalné se Zhotovitel zavazuje v rozsahu realizace Dila na své strané:

a. Vyuziva-li pfi realizace Dila  poddodavatele,  zajistit  adekvatni
doedrzovani Kybernetickych pozadavkilt rovnéz ve smluvnich wvztazich
se swymi poddodavateli, pricem? tuto skutefnost se Zhotovitel zavazuje
dolozit Objednateli do 10 dnli ode dne nabyti ucinnosti Smlouvy, nebo
do 10 dnli od pocatku realizace asti Dila, na jehoZ plnéni se budou
paddodavatelé  podilet, a to pisemnym  prohligsenim o dodrzovini
Kybernetickych pozadavkit u svych poddodavatel (i

b. Pokud pii poskytovani predmétu  plnéni dochazi ke zpracovani
osobnich  udaju, zajistit nad rimec povinnosti dle Smlouvy uzavieni
samostatnych smluv (. smluv se svymi poddodavateli, zaméstnanci
a pripadnymi daliimi osobami podilejicimi se na poskytovani plneni 7
této Smlouvy) ve smyslu prisludnvch ustimoveni Natizeni Evropského
parlamentu a Rady (EU) 2016/679 o ochrané (yzick vch asob v souvislosti
se zpracovanim osobnich daji a o volném pohybu téchto udaji.

CL 6 Bezpeénost lidskych zdrojit

1.

Zhotovitel se bude v rozsahu realizace Dila dle Smlouvy aktivng podilet na
splnéni povinnosti - uvedenych v §9 VKB, které musi gphnit - Objecdnatel.
Minimalné se Zhotovitel zavazuje v rozsahu realizace Dila na své strane:

a. Zajistit, aby Kontaktni asoba nejpozdéji do 30 dnua od uzavient Smlouvy
potwrdila  pisemné Objednateli, 7e viechny osoby  podilgjici  se na
realizaci Dila za stranu Zhotovitel byly prokazatené seznameny s témito
Kybernetickymi  pozadavky  a prislusnymi  ustanovemimi - internich
ridicich akta Objednatele.
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b. Dodrzoval prislusna uostanoveni inlernich  fidicich  akli Objednatele
vrazsahu,  vijakém byl siémito akty scznamen. Za prokazalelné
seznameni  se povazuje 3Skoleni  pracowmikit  Zhotovitele  zajisténé
Objednatelem,  protokolarni & elektronické  pfedani  pFisluiné
dokumentace nebo Objednatelem zajidtény piistup na sdilené (lozisté
obsahujici prislusné interni akty Fizeni.

c. V piipadé, Zze je soudasti predmétu plnéni sluzba dohledu nad
pfedmétem plnéni, definovat a naplnit rele a odpovédnosti  pro
monitoring sité a zafizeni v rozsahu predmétu plnéni.

d. Zajistit, aby osoby pedilejici se na realizaci Dila v prostiedi nebo
s prostredky  Objednatele, a to | tehdy, pokud jsou prostiedky
Objednatele pouzivany mimo jeho prostredi:

1. ProuloZeni asdileni datainformaci Objednatele vyuzivaly pouze
k tomu schvdlené prostiedky (aktiva);

il. Neukladaly ani nesdilely data i informace eticky nevhodného
obsahu, odporujici debrym mraviom nebo poskozujici jmeéno
Objednatele;

ii.  Nestahovaly, nesdilely, ncukladaly, nearchivovaly ani
neinstalovaly datove a spustitelné soubory v rozporu s licenénimi
padminkami nebo autorskym zakonem;

iv. Nenavitévovaly  internetové  strimky s eticky  nevhodnym
obsahem;

v. Nerealizovaly pokusy o neautorizoviny  pristup ke zdrgjum
Objednatele ani ke zdrojum jinvch subjekt;

vi. Nereializovaly  pokusy 0 neopravménou  madifikaci  ani jiné
neopraviené  zasahy do  prostiedkin  Objednatele, o to ani
v pripade, kdy jim byl prostiedek  Objednatele svéfen do spravy;

vii. Nepodilely se s prostredky Objednatele na Sifeni spamu  ani
Skodliveho softwaru.

Zhotovitel si je védom, ze soucasti podminek pro ziskani pristupu ke zdrojum
a aktiviim Objednatele je na strané Objednatele zpracovani osobnich idajQ
pracosmikil Zhotovitele, kteri se podilg)i na zajisténi predmetu plnéni. Pokud
nebude Objednateli umoznéno osobni udaje dotéenveh pracovnika Zhotovitel e
vramci plnéni Smlouvy  zpracovat, nebude témto pracoanikiim  umoznén
zadny plistup ke zdrojiim Objednatele.
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Cl. 7 Rizeni provozu a komunikaci

1. Zhotovitel se bude v rozsahu realizace Dila dle Smlouvy aktivimeé podilet na
splnéni povinnosti uvedenych v 810 VKB, ktere musi splnit - Objednatel.
Minimalné se Zhotovitel zavazuje v rozsahu realizace Dila na své strand:

a. Zajistit bezpeiny  provoz  informacniho  systému  a  infrastruktury
vyuzivané pro realizaci Dila.

b. Navyzadani paskytnout Objednateli prehled, report, & jinou adekvatni
informaci o bezpefnastnich  opatfenich  zavedenych  na  svem
informacnim systému a infrastruktute.

¢. Zajistit, 7e pro realizace Nila  budou \-}fuif\'ény pouze aplikace
a technologie, které jsou vsouladu s platnou  Ceskou a evropskou
legislativou, pfedeviim s ohledem na licendni podminky a autorsky
zakon,

Cl. 8 Rizeni zmén
1. Zhotovitel se bude v rozsahu realizace Dila dle Smlouvy aktivné pedilet na

splnéni povinnosti uvedenych v §11 VKB, které musi sphnit Objednatel.
Minimalné se Zhotovitel zavazuje v rozsahu realizace Dila na své strané:

a. Piimérené reagoval na zmény na strané Objednatele a upravit na sveé
strané technicka a organizadm opatieni tak, aby odpouidala novému
stavu po provedeni zmeény.

b. Aklivné spolupracoval pfi lestovani vyznamné zmény.

CL 9 Rizeni pfistupu
1. Zhotovitel se bude v rozsahu realizace Dila dle Smlouvy aktivie padilet na
sploéni povinnosti uvedenych v 8§12 VKB, které musi splnit - Objednatel.
Minimalné se Zhotovitel zavazuje v rozsahu realizace Dila na své strané

a. Pridélovat  opravieni  svym  jednotlivym  pracovnikum  ve  smyslu

opravnéni  k vykonu  Cinnosti tak, aby byvla minimalizovana  rizika

nezadouciho pristupu k aktivim Objednatele.

b. Zajistit, aby udéleny pristup nebyl sdilen vice osobami za stranu
Zhotovitele, pokud sdileny pristup nevyzaduje vyuzivima technologie.
V takovem pripadé musi Zhotovitel vest evidenci vyuzivani sdilenych
piistupli a tulo na vyzadani piedlozit Objednateli kdykoli v prabchu
trvani ucinnosti 8o Smlouvy a 2 roky po ukondeni joji platnosti

¢ Stanovit v pozadavku na pristup rozsah datfinformadi, sluzby, adelu,
pro které je phistup k systému ICT Objednatele pozadovan a dasovy udaj
o délce platnosti pfistupu {napf.: na dobu neurditou / 1 rok /1T mdsic / 1
den).

Strana 64



d. Zajistil, aby osoby podilejici se na realizace Dila a majict péistup
k informadnim aktivim Objednalele chranily autentizadéni prostiedky a
udaje a nikdy neposkytovaly neautorizovany pfistup daldim osobam,

c. Priabézné kontroloval avyhadnocoval opravnénoeslt a policbu pristupu,
jak fyzickcho, tak ilogického, u viech osob na strané Zhotovitele, kieré
piistupuji do prostiedi Objednatele.

Zhotovitel bere na védomi, ze pristup k systému ICT je mozné povolil pouze
fyzické identité zamdstnance Zhotovitele / poddodavatele Zholovilele, a lo na
zdkladé pozadavku Zhotovitele na pristup.

Zhotovitel bere na vé&domi, Ze pridéleni opravnéni zamdslnanci Zhotovitele
musi byt fizeno principem nezbytného minima a neni narokové,

Zhotovitel bere na védomi, Zze v plipad¢ nctspéSnych  pokusit o aulentizaci
uzivatcle (osoby za stranu Zhotovitele) miize byt prislusny  adet zablokovan a
feden jako bezpednostni incident a mohou byt uplatndny  prisluiné  postupy
evlddani  bezpeCnosintho  incidentu (napf.  okamzité  zrufeni pristupu
K informadnim aktivum Objednatele).

CL 10 Akvizice, v{voj a idrzba

1.

2.

Zhotovitel se bude v rozsahu realizace DRila dle Smlouvy aktivmé podilet na
splncéni povinnesti  uvedenych v §13 VKB, kteréd musi sphnit Objednatel.
Minimalne se Zhotovitel zavazuje v rozsahu realizace Dila na své strané:
a. Zajistit bezpefnou implementaci, inovaci, aktualizaci a testovani
technologii, ktere jsou predmetem plnéni.
b. Predat Objednateli dokumentaci minimalné v nasledujicim rozsahu:

I dokumenlaci  wviech  bespednostnich  nastaveni,  funkei  a
mechanismu,

il. dokumentaci obsahujici  popis  aulorizaénitho  konceptu  a
opravnéni,
i, dokumentaci obsahujicn instalacni o kontiguracn postupy.
V piipade, 7e realizace Dila zahmuje i vyvo) sottwarg, zavazuje se Zhotovitel:
a. Dodrzovat a implementovat nejlepdi praktiky pro bezpedny 1yvoj
softwaru definované na zakladé smlusmiho vztabu,

b. Na vyzadani umoznit Objednateli provedeni auditu provadéného nebo
provedeneho plnéni, piedloZit objednateli vyvijeny kod SWa vystupy
z provedeného codereview (automatizované prostiednictvim
bezpecnostniho nastroje | manualng), po jeho dokondeni, pokud neni v
této Smlouveé stanoveno  jinak, a to zegimeéna za udelem  ovéreni
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skutednosli, zda Zhotovitel  postupuje & postupoval pfi poskylovani
plnéni v souladu se Smlouvou a témilo Kybernelickymi pozadavky.
Poskyloval Objednateli v lerminech stanovenych  Objadnalelem, resp.
bez  sbyledného  odkladu  pozadovanou  soucinnost  na  provedeni
bezpednostniho lestovam v prabéhu vy voje sollwaru & kdykoli po jeho
pfedani.

Zajistil, ze plnéni bude obsahoval jen ty soudasti, které jsou objektivné
policbné  pro  fadné  provozovani  softwaru  a/ncbo kieré  jsou
specifikovany  vyslovné ve Smlouvé (zejména, Ze software nebude
obsahovat Zadné nepotfebné komponenty, Zadné programové vzorky
apod.).

Pokud je soucasti plnéni i instalace operacniho systému  pripadné
sofbwaru tretich stran, zajistit v pribéhu jeho instalace, Ze budou pouzity
piedepsaneé verze téchto produktu kompatibilni a tunkdni v prostredi
Objednatele.

Zajistit bezpecnost testovactho prostiedi u Zhotovitele a ochranu
poskytnutych testovacich dat Objednatelem.

Zajistil, ze do produkéniho  prositedi Objednatele bude dodan  jen
pfedmétemm  Smlouvy  specitikovany  kompilovany,  respektive
spustitelny kod a dalsi nezbytna data pro provozovani predmétu plnéni.

Zajistit, 7e v ramdi poskytovimého plnéni bude doddvany sottware
i. vsouladu s bezpefnostnimi politikami a standardy Objednatele
ii. otestovan na soulad sbezpefnostnimi politikami  Objednatele

(plati pro Zhotovitele, pokud byl s takovwmi bezpenostnimi
politikami seznamen)

Instalovat  software  pouze na  zakladé Objednatelem  predem
schvalenych migraénich postupu.

Nevyvijet, nekompiloval a nedifit v prostfedi Objednatele programovy
kad, ktery ma za cil nelegalmi ovladnuti, narugeni dostupnosti,
duvérnosti nebo integrity nebo neautorizované & nelegalni ziskani dat a
informaci.

C1. 11 Zvladani kybernetickych bezpeénostnich udalosti a incidenti

a.

Zhotovitel se bude v rozsahu realizace Dila dle dle Smlouvy aktivné podilet na
spinéni povinnosti - uvedenyech v 8 14 VKB, kter¢ musi splhit. Objednatel.
Minimalné se Zhotovitel zavazuje v rozsahu realizace Dila na své strané:

Stanovil a popsal na své strané dinnasti, role a joich odpovédnosti a
pravomoci vedouci k rychlému a adinnému zvladani bezpecnostnich
incidenld.
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b. Bez zbyledncho odkladu  hlasit  Objednateli  vSechny  bezpecnostni
udalosli - aincidenly s potencialnim negativaim - dopadem na
Objednatele, a to  stanovenym  komunikaénim  kanalem nebo
prostiednictyim Kontaktni osoby.,

c. Vyhodnocoval informace o bezpednostnich incidentech a uchovavat je
pro budouci pouziti s ohledem na poZzadavky platné Ceské a evropské
legislativy.

d. V phipadé vzniku  bezpednostni uddlosti - a nasledného zvladani
a vvhodnocovani bezpecnostruho incidentu a/nebo v pripadé podezieni
na bezpecnostni incident poskytnout Objednateli aktivni soudinnost a

relevantni  informace o podezielem zafizeni <& osobé na strané
Zhotovitele.

e DBez zbytetného odkladu a po dohodé s Objednatelem realizovat
opatfeni pozadovana Objednatelem v dohodnutych  terminech ke
snizeni dopadu bezpecnostniho incidentu nebo zamezeni pokracovani
incidentu.

f. Spolupracovat pri analvze pricin bezpecnostniho incidentu a navrhnout
opatieni s cilem zamezit jeho opakovani v plipadé, Ze Zhotovitel
bezpecnostni incident zapficinil nebo se na jeho vzniku podilel.

)

Zhotovitel bere na védomi, Ze postup zvladani bezpednostniho incidentu ¢ijiny
disledek  poruseni  Kybernetickych  pozadavkil, jechoz pricina je na strand
Zhotovitele, nebude posuzovan jako okelnost  vyludujici  odpovédnost
Zhotovitele za prodleni s fadnym a véasnym plnémim  predmétu Smlouvy
a nebude duvodem k jakékoli nahradé pfipadné vujmy Zhotoviteli &i jiné osobé
ze strany Objednatele. Ostatni ustanoveni ohledné adpovédnosti Zhotovitele
za pradlent obsazena ve Smlouve ngsou timto ustanovenim dotdena.

Cl. 12 Rizeni kontinuity ¢innosti
1. Zholovilel se bude v rozsahu realizace Dila dle Smlouvy aktivné podilel na
splnéni povinnosti  uvedenych v 8§15 VKB, které musi sphit Objednatel.
VMinimalné se Zhotovitel zavazuje v rozsahu realizace Dila na své strané:
a. Zajistit adekvatni kontinuitu svych aktiv, ktere jsou poliebné k realizace
Dila.
b. Pravidelné kontrolovat a testovat, Ze jeschopen kontinuitu aktiv zajistil
dle sjednané urovné sluzeb.

Cl. 13 Kontrola a audit

1. Zhotovitel se bude v rozsahu realizace Dila dle Smlouvy aktivmé podilet na
splneéni povinnosti uvedenych v §8 a § 16 VKB, které musi spinit Objednatel.
Minimalné se Zholovilel zavazuje v rozsahu realizace Dila poskytnoul
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adckvatni soudinnost pii vykonu Kontroly Objednalele ze strany Utadu dle
§23 ZKB.

1. 14 Fyzick4 bezpeénost

1. Zhotovitel se bude v rozsahu realizace Dila dle Smlousvy aktivimé podilet na

splnéni povinnosti  uvedenych v §17 VKB, které musi spinit Objednatel.

Minimalné se Zhotovitel zavazuje v rozsahu realizace Dila na své strand:

.

Dodrzovat provozni Fady budov (rezimova opatient) a vvuzivanych
prostor, zejména pak v oblasti fyzické ochrany bezpecnostnich zon, kde
jsou umistény aktiva systéma ICT, ancbo datové noside.

V rozsahu realizace Dila zajistit tyzické zabezpedeni, zgimena oznaden,
uchovani  a likvidad, instaladnich, zalozmich nebo archismich médii
a dokumentace v souladu s klasifikaai aktiv Objednatele, pokud sni byl
Zholovilel scznamon.

Cl. 15 Bezpeénostni nistroje

1. Zhotovitel se bude v rozsahu realizace Dila dle Smlouvy aktivmé podilet na

splnémi povinnosti uvedenych v § 18 a7 § 27 VKB, které musi spinit Objednatel.

Minimalné se Zhotovitel zavazuje v rozsahu realizace Dila na své strané:

a.

d.

7]

Realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani
sitového  spojenifsitovych  spojent, ktere/ktera  neodpovidaji
poZadavkim na ochranu integrity komunikaéni sité.

Realizovat ptistup z mobilniho zafizeni do prastiedi Objednalele pouze
prostirednictvim zabezpedeného piipojeni virtualni privatni sité (VI’N)
nebo zvolit adekvatmi technické opatfeni.

Pripojovat do prostfedi Objednalele pouze la sitova zafizeni (swilch,
pristupovy bod wifi, router, hub apoad.), ktera proSla schvalovacim
procesem a jejich pripojeni bylo schvaleno oprasménou osobu ve vécech
technickych na strané Objednatele uréenou v teto Smlouvé.

Bez zbytedného odkladu deaklivovat wviechna nevyuzivana zakondeni
sité anebo nepouzivané porty aktimiho sitoveho  prvku, Ktery je
v rozsahu predmétu pinéni a je ve spravé Zhotovitele.

Na aktiva Objednatele neinstaloval a nepouzivat v prostiedi Objednalele
tyto typy nastrojii, pokud nejsou soucasti predmétu plnéni:

i. Keylogger - softlware nebo hardware, Klery neaulorizovand
caznamendva stisky klaves s cilem narudit dinérnost zadavanych
dat a informaci.

ii. Sniller - software ncbo hardware umozaujict odposlouchavani
sifovcha provozu
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il Analyzator zranitelnosti - (scanner  zranitelnostiy - softwarovy
nebo hardwarovy  nastroj umoziujici vvhledavani zranitelnosti
systému ICT, detekovani dostupnych sitovych sluzeb a portil,
bézicich procest, bézicich aplikaci a jejich verzi apod.

iv. Backdoor — skryty softwarovy nebo hardwarovy nasiro), kiery
umoziiuje  obejiti  schyvalenych  autentizacnich  procedur,
instalovany s cilem budouciho snadnéjsiho  a neautorizovaného
plistupu do svstému ICT.

v. Malware a jiny skodlivy software, Ktery narusuje, obchazi ¢ijinak
omezuje bezpecnostni opatieni v prostiedi Objednatele,

. Phipgjoval do prostfedi Objednatele pouze zafizemi ICI, ktera jsou
chranéna proti malware a jinemu skodlivemu softwaru, pokud to jejich
technologie umoznuje.

g Prabéiné zaznamenaval a uchovaval dala o provozu  zafizent ICT
(provozni a lokalizacni udaje) v rozsahu predmétu plnéni a v souladu s
pozadavky platné ceské a evropske legislativy.

h. Na vyzadani  poskytnoul  Objednateli  report obsahujict  vysledky
monitorovani veskerych uZivatelskych a administratorskych  aktivit a
jinvch udalosti v rozsahu realizace Dila dle Smlouvy, ato po celou dobu
trvani Smlouvy a de 2 let po jgim ukondeni.

i Zajistit sbér informaa o provoznich o bezpelnostnich  Cinnostech
v rozsahu realizace Dila dle Smlouvy a ochranu ziskanych informaci
pted jgich neopravnénym dlenim nebo zménadl

j- Proon-line transakce realizovane prostfednictvim webovych technologii
implementovat  TLS/SSL certifikaty s cilem  zajistit jejich  divérnost,
integrilu a identitu komunikujicich protistran,

k. Vetkere nevergine informace poskytnuté  Objednatelem  chranit
vhodnym Sifrovanim a proti neautorizovanému  pristupu, a to zgimena

na mobilnich zatizenich.

Zhotovitel bere na védomi, 7e v pripadg, kdy technicke spojeni Objednatele
se Zhotovitelem naruSuje chod sluzeb Objednatele, miize byt toto spojeni thned
ukondeno bez ptedchoziho upazornéni, pokud lato Smlouva nestanovi jinak.

Zhotovitel  bere na védomi, ze veskere aktivity Zhotovitele a jeho plnéni
realizovime v prostiedi  Objednatele jsou monitorovany  a vyhodnocovany
v razsahu realizace Dila a v souladu s internimi dokumenty  Objednalele, se
kierymi byl Zhotovitel seznamen.
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