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Smlouva €. CTU/2021_030
poskytovani dodavek za uc¢elem rozsireni WiFi sité v budové Sokolovska

uzaviena podle § 1746 odst. 2 zdkona €. 89/2012 Sb., ob&ansky zakonik,
ve znéni pozdéjSich predpisu (dale jen ,smlouva®)

i t&mito smluvnimi stranami:

1. Ceska republika — Cesky telekomunikaéni ufad

Se sidlem: Sokolovska 58/219, Praha 9 - Vyso€any
Adresa pro doru€ovani: postovni pfihradka 02, 225 02 Praha 025
Bankovni spojeni: CNB Praha

Cislo ugtu:

ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)

Jejimz jménem jedna: Mgr. David Krupa, feditel sekce spravy vnitfnich véci

(dale jen ,objednatel) na strané jedné

a

2.1CZ as.

Se sidlem: Na hiebenech Il 1718/10, 140 00 Praha 4
Zastoupena: _ na zakladé plné moci

ID datové schranky: 3teehfh

ICO: 251 45 444

DIC: CZ699000372

Bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.
Cislo uétu:

Zapsana v Obchodnim rejstfiku vedeném MS v Praze, oddil B, vloZka 4840

(dale jen ,dodavatel“) na strané druhé,

na zakladé vysledku vybérového Fizeni na vefejnou zakazku malého rozsahu na dodavky
s nazvem ,RozSifeni WiFi sité v budové Sokolovska“ (dale jen ,vybérové Fizeni*).

Clanek 1
Ugel a predmét smlouvy

Ugelem této smlouvy je zajistit realizaci vefejné zakazky malého rozsahu na dodavky
s nazvem ,Rozsifeni WiFi sité v budové Sokolovska“ pomoci stanoveni obsahovych
pozadavkl, postupu, obchodnich podminek a dalSich smluvnich ujednani, na jejichz
zakladé dojde krealizaci rozSifeni existujiciho FeSeni bezdratové komunikace
v pocitaové siti (WiFi) pokrytim pozadovanych prostor sidla objednatele WiFi signalem
dalSimi Access Pointy (dale i jen ,AP").

Pfedmétem této smlouvy je na strané jedné zavazek dodavatele dodat do sidla
objednatele a instalovat v sidle objednatele sitové prvky (nové, nerepasované) na sitové
rozvody pfipravené objednatelem pro pokryti pozadovanych prostor WiFi signalem,
ato v€etné dodavky autentizaCnich server(, to v8e dle pozadavkl Pfilohy ¢. 1 této
smlouvy (Technicka specifikace) a pfilohy &. 2 (Navrh rozmisténi AP), poskytnout
souvisejici plnéni podle této smlouvy a prevést na objednatele vlastnické pravo k sitovym



prvkim, a na druhé strané zavazek objednatele za fadné a v€as poskytnuté pinéni zaplatit
dodavateli sjednanou cenu.

Clanek 2
Misto a doba pInéni
Mistem pInéni je sidlo objednatele.

Doba plnéni je sjednana do 110 dnd ode dne uc€innosti smlouvy.

Clanek 3
Povinnosti smluvnich stran

Dodavatel se zavazuje:

a) poskytovat dodavky a s nimi souvisejici sluzby na odborné urovni, fadné a v€as po
celou dobu plnéni pfedmétu této smlouvy,

b) bez zbytetného odkladu informovat objednatele o ohroZeni splnéni této smlouvy
(zejména splnéni pfedmétu smlouvy a doby trvani smlouvy).

Objednatel se zavazuje poskytnout dodavateli sou€innost nezbytné nutnou pro spinéni této
smlouvy.

Clanek 4
Cena a platebni podminky

Dodavatel se zavazuje poskytnout objednateli plnéni podle této smlouvy za celkovou cenu
ve vysi 2.416.898,77 K& v€. DPH, z toho DPH ve vysi 21 % ¢&ini 419.461,77 K&, cena bez
DPH ¢ini 1.997.437 K¢. Z toho:

a) cena za dodavku 30 ks WiFi access point vCetné instalace a podpory cini
1.113.494 K& bez DPH,

b) cena za dodavku 2 ks autentizacnich serverl véetné instalace a podpory Cini
883.943 K¢ bez DPH,

Cena je stanovena jako pevna a maximalné pfipustna zahrnujici veSkeré naklady nutné
k realizaci pfedmétu plnéni a lze ji ménit pouze, pokud dojde ke zméné sazby DPH.
K cené bude pfi jeji fakturaci pfipo¢tena DPH v aktualni vySi ke dni uskuteénéného
zdanitelného plnéni, je-li dodavatel platcem DPH.

Podkladem pro Uhradu ceny podle této smlouvy bude faktura se splatnosti 30 dnd od
jejiho dorugeni objednateli, ktera musi obsahovat veSkeré nalezitosti ucetniho dokladu
predepsané prislusnymi pravnimi pfedpisy (zejména § 29 zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich pfedpisl, a § 435 ob&anského zakoniku) a C&islo
této smlouvy. Dodavatel je opravnén vystavit fakturu na zakladé oboustranné potvrzeného
predavaciho protokolu.

V pfipadé faktury doru¢ené objednateli mezi 10. prosincem a 10. lednem je takova faktura
splatna nejdfive nasledujiciho 1. unora.

V pfipadé, Ze faktura nebude obsahovat nékterou z pfedepsanych nalezitosti & bude
obsahovat chyby v psani &i poCtech, je objednatel opravnén vratit fakturu dodavateli
k dopInéni Ci opravé. Lhata splatnosti se v takovém pfipadé pFeruSuje a pocina znovu
bézet od doruceni opravené Ci doplnéné faktury objednateli.

Platba bude uhrazena bezhotovostnim pfevodem na u€et dodavatele. Platebni povinnosti

objednatele plynouci z této smlouvy jsou splnény dnem odepsani ¢astky z uctu
objednatele ve prospéch uctu dodavatele.



Clanek 5
Dodaci podminky

Dodavatel se zavazuje nejméné tfi tydny pfedem pisemné uvédomit povéfenou osobu
objednatele uvedenou v ¢l. 12 odst. 3 této smlouvy o pfedpokladaném terminu dodani
sitovych prvka.

Objednatel je povinen prevzit sitové prvky, které jsou dodany (instalovany) fadné, tj. které
zejména vykazuji vSechny vlastnosti a vyhovuji vSem podminkam uvedenym v této
smlouvé (v€etné podminky kompatibility a funkénosti se stavajicim kontrolérem Cisco
Catalyst 9800L, resp. pfepinaci Catalyst 9300 — SGT), Pfiloze €. 1 a 2 této smlouvy Ci
stanovenym objednatelem nebo pravnimi pfedpisy a technickymi normami, a v¢as.

Dodavatel je povinen spole¢né se sitovymi prvky pfedat objednateli doklady, jez jsou
nutné k jejich prevzeti a uzivani podle obanského zakoniku a pfredpisli souvisejicich,
v Ceském jazyce.

Radné dodani (instalaci) sitovych prvkd potvrdi objednatel dodavateli formou podpisu
pfedavaciho protokolu povéfenou osobou podle €l. 12 odst. 3 této smlouvy.

Clanek 6
Zajisténi zavazku
Je-li objednatel v prodleni s uhrazenim faktury, ma dodavatel pravo na zakonny urok
z prodleni z dluzné &astky za kazdy zapoCaty den prodleni.

V pfipadé prodleni dodavatele s fadnym plnénim oproti sjednanému harmonogramu
feseni ¢i touto smlouvou stanovené dobé pinéni je dodavatel povinen zaplatit objednateli
smluvni pokutu ve vySi 5.000 K¢ za kazdy i zapocaty den prodleni.

V pfipadé prodleni dodavatele s odstranénim ohlasené vady sitového prvku podle €&l. 7
této smlouvy je dodavatel povinen zaplatit objednateli smluvni pokutu ve vysi 0,05 %
z celkové ceny podle ¢l. 4 odst. 1 této smlouvy za kazdy i zapocCaty den prodleni.

Smluvni pokuta je splatna ve |haté 10 dnt ode dne, kdy dodavatel obdrzi pisemnou vyzvu
k jeji uhradé.

Dnem uhrady smluvni pokuty se rozumi den, kdy je ¢astka odpovidajici jeji vysi pfipsana
ve prospéch uctu objednatele.

Objednatel nema pravo uplatnit smluvni pokutu, jestlize dodavatel prokaze, Ze objednatel
neposkytl dodavateli spolupusobeni nutné k tomu, aby dodavatel mohl spinit svij zavazek.

Zaplacenim smluvni pokuty dle této smlouvy neni dotéen narok na nahradu skutecne
Skody v celém rozsahu zpUsobené Skody. Zadna ze smluvnich stran neodpovida za Skodu
vzniklou jako nasledek vysSi moci.

Clanek 7
Zaruka a odpovédnost za vady

Na dodané sitové prvky (Access Pointy a autentizacni servery) poskytuje dodavatel
objednateli zaruku za jakost v délce 60 mésicu. Zaruéni doba pocina bézet dnem prevzeti
sitovych prvk( objednatelem. Zaruéni doba se prodlouzi o dobu, po kterou nebude moci
objednatel uzivat sitové prvky z divodu vad, za néz odpovida dodavatel, a to ode dne
oznameni objednatele o vadé dodavateli do dne vraceni bezvadné véci objednateli podle
odstavce 4 tohoto ¢lanku smlouvy.

Poskytnutou zarukou se dodavatel zavazuje, Ze v prub&hu zaruéni doby budou sitové
prvky pouzitelné k dohodnutému nebo obvyklému udcelu. Zaruka se nevztahuje na
opotfebeni v rozsahu odpovidajicimu obvyklému zpusobu uzivani.



3. Zjisti-li objednatel vadu v dobé trvani zaruéni doby stanovené touto smlouvou, oznami
prokazatelné tuto skute¢nost neprodlené dodavateli. Dodavatel zajisti objednateli pFistup
na webovy portal servisni podpory dodavatele v rezimu 24x7.

4. Dodavatel garantuje podporu produktu vrezimu 8x5x3NBD, kdy po ohlaSeni vady
a zplUsobu, jakym se vada projevuje, ma dodavatel za povinnost zahdjit neprodlené
a bezplatné odstranéni vady stim, ze vada musi byt odstranéna nejpozdéji do konce
tfretiho nasledujiciho pracovniho dne (3NBD) od nahlaseni. Dodavatel po analyze vady
sitového prvku odstrani vadu podle sveé volby, a to opravou véci nebo dodanim nové véci.
V pfipadé opravy sepiSe s povéfenou osobou objednatele podle €¢l. 12 odst. 3 této
smlouvy protokol o pfevzeti sitového prvku do opravy.

5. Opravnéni k bezplatné zaru¢ni opravé sitového prvku zanikne v pfipadé, kdy k jeho vadé
dojde prokazatelnym mechanickym poskozenim sitového prvku nebo jeho prokazatelnym
provozovanim v nevhodném prostredi.

Clanek 8
Vyssi moc
1. Smluvni strany nebudou odpovédné za Castecné nebo uplné neplnéni smluvnich zavazku
nasledkem okolnosti vylu€ujicich odpovédnost v pfipadech tzv. vy33i moci.

2. Vyraz vys$8i moc znamena a zahrnuje zejména: pfirodni katastrofu, pozar, zaplavy,
zemeétfeseni a dale povstani, stavky, pracovni boje jakéhokoliv druhu nebo terorismus,
které maji pfimou souvislost a brani pInéni povinnosti ze smlouvy a plnéni povinnosti nelze
zajistit jinak nebo je nahradit, nehody, pad letadla v€etné nehod, kterym se nedalo vyhnout
v souvislosti s plnénim této smlouvy v€etné pfijeti zakona nebo mimofadného rozhodnuti
prislusného uradu v souvislosti se zasahem vyS$Si moci, pokud pfi¢iny a udalosti maji vliv
na plnéni povinnosti stran ze smlouvy a plnéni povinnosti vyplyvajicich ze smlouvy nelze
Zajistit jinak.

3. Vyskytne-li se pusobeni prekazky v dusledku vy$s$i moci, s niz jsou spojeny ucinky
vylu€ujici odpovédnost, Ihity ke spinéni smluvnich zavazkl se prodlouzi o dobu trvani
takové prekazky. Smluvni strana, ktera je postizena takovou pfekazkou, je vSak povinna
okamzité, pisemné, uvédomit druhou smluvni stranu o této skuteénosti, o za¢atku trvani
této pfekazky a predpokladané dobé jejiho trvani.

Clanek 9
Salvatorské ustanoveni

Obé smluvni strany prohlasuji, Ze pokud se kterékoliv ustanoveni této smlouvy nebo s ni
souvisejici ujednani ukaze byt neplatnym nebo se neplatnym stane, Ze tato skuteCnost
neovlivni platnost smlouvy jako celku. V takovém pfipadé se obé& smluvni strany zavazuji
nahradit neprodlené neplatné ustanoveni ustanovenim platnym; obdobné se zavazuji
postupovat v pfipadé ostatnich nedostatkd smlouvy ¢i souvisejicich ujednani.

Clanek 10
Ukonéeni smlouvy

1. Tato smlouva muze byt ukonena splnénim, pisemnou dohodou obou smluvnich stran
nebo odstoupenim od smlouvy.

2. Smluvni strany jsou opravnény od této smlouvy odstoupit v pfipadech stanovenych
obCanskym zakonikem Ci touto smlouvou.

3. Kterakoliv ze smluvnich stran mize odstoupit od smlouvy v pfipadé, ze druha smluvni
strana porusi podstatnym nebo neodstranitelnym zplsobem své povinnosti vyplyvajici
z této smlouvy.



Za podstatné porudeni smluvnich povinnosti objednatelem se bude podle této smlouvy
povazovat prodleni objednatele s uhrazenim kupni ceny o vice nez 30 dn(.

Za podstatné poruseni smluvnich povinnosti dodavatelem se povazuje:
a) nedodrzeni stanoveného terminu dodani,
b) neodstranéni vady ve sjednané Ih(té.

Stanovi-li opravnéna smluvni strana druhé smluvni strané pro spinéni jejiho zavazku
nahradni (dodate€nou) Ihutu, vznika ji pravo odstoupit od smlouvy az po marném uplynuti
této lhaty, to neplati, jestlize druha smluvni strana v pribéhu této Ihaty prohlasi, ze svij
zavazek nesplni.

Objednatel si vyhrazuje v pfipadé zmény kontroly nad dodavatelem pravo nasledné
reagovat, v€etn& moznosti odstoupit od smlouvy.

Odstoupeni od smlouvy musi byt provedeno pisemné a doru¢eno druhé smluvni strané.
Pravni u€inky nastavaji dnem doruceni pisemného oznameni o odstoupeni od smlouvy
druhé smluvni strané.

V pfipadé, Ze tato smlouva zanikne odstoupenim z viny dodavatele podle odstavce 3
tohoto ¢lanku, nema dodavatel narok na nahradu vynalozenych nakladd.

Clanek 11
Ostatni ujednani

Dodavatel je povinen informovat objednatele o vyznamné zméné ovladani dodavatele (ve
smyslu § 71 a nasl. zakona ¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech
(zadkon o obchodnich korporacich), ve znéni pozdéjSich predpist (napf. pfipady, kdy
dojde k vyznamné zméné kontroly nad dodavatelem, pfi€¢emz kontrolou se zde rozumi
vliv, ovladani €i fizeni &i ekvivalentni postaveni) nebo zméné vlastnictvi zasadnich aktiv,
popf. zméné opravnéni nakladat s témito aktivy, vyuzivanymi dodavatelem k plnéni dle
této smlouvy.

Objednatel a dodavatel se zavazuji, Zze obchodni, technické, jakoz inetechnické
informace, které maji nebo by mohly mit potencialni hodnotu, a které jim byly svéfeny
smluvnim partnerem, nezpfistupni tfetim osobam bez pfedchoziho pisemného souhlasu
druhé smluvni strany a nepouziji tyto informace ani pro jiné ucely nez pro plnéni svych
zavazkl podle podminek této smlouvy. Za duvérnou informaci se poklada vzdy takova
informace, ktera je takto kteroukoliv smluvni stranou kdykoliv ozna¢ena. To v8ak neplati
v pfipadé, Ze by se stala tato informace, k niz se vztahuji povinnosti mi€enlivosti
¢i povinnosti zachovat divérnost informace podle tohoto ustanoveni ¢lanku smiouvy,
obecné znamou &i dostupnou. To se nevztahuje na vystupy z plnéni podle této smlouvy.

Dodavatel se zavazuje, Ze pfi praci s daty objednatele bude pIné respektovat nafizeni
zakona €. 110/2019 Sb., o zpracovani osobnich udajli, a Nafizeni Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaju a o volném pohybu téchto udaju a o zruSeni smérnice
95/46/ES.

Clanek 12
Zavérecna ustanoveni

Jestlize bude mit objednatel jakékoli vyhrady ve vztahu k poskytovanému plnéni pfedmétu
této smlouvy, sdéli je davérnym zplsobem povéfené osobé dodavatele uvedené
v odstavci 3 tohoto ¢lanku. Jestlize se bude domnivat, Zze tyto vyhrady nejsou adekvatné
feSeny nebo Ze jejich charakter & vaznost to vyzaduji, bude vyslovné kontaktovat
odpovédnou osobu uvedenou v zahlavi této smlouvy.

Jestlize vyhrada podle odstavce 1 tohoto ¢lanku nebude vyfeSena zpusobem uspokojivym



10.

11.

pro obé& smluvni strany, jmenuji ob& smluvni strany po jednom vedoucim zaméstnanci,
ktery bude opravnén vyvolat jednani a s vynalozenim veskeré dobré vile vyfesit spornou
zalezitost. Schizka se musi uskutecnit v pfimérené kratké dobé po pisemném vyzvani
jedné ze smiluvnich stran. Pokud nedojde k dohodg, je objednatel opravnén odstoupit
od smlouvy v souladu s ¢l. 10 této smlouvy.

Jednanim o vécném plnéni smlouvy, postupech praci, u€asti na pracovnich poradach,
konzultacich v pribéhu trvani smlouvy, kontrolou plnéni smlouvy jsou povéreni:

= za objednatele: Ing.
telefon: + 420 e-mail:_
e-mail: |

= za dodavatele: Ing. Jaroslav Slavik

telefon: + 420
Tato smlouva je vyhotovena v listinné podobé ve tfech vyhotovenich, z nichz dvé obdrzi
objednatel a jedno dodavatel. Soucasné se smluvni strany dohodly na vytvofeni smlouvy
rovnéz v elektronické podobé&, kdy bude pfislusny dokument opatfen elektronickymi
podpisy zastupcl obou smluvnich stran.

Pravni vztahy touto smlouvou vyslovné neupravené nebo z ni vyplyvajici se fidi
pfisluSnymi ustanovenimi obanského zakoniku. Dodavatel se dale zavazuje, ze bude
respektovat pozadavky vyplyvajici ze zakona €. 181/2014 Sb., o kybernetické bezpec&nosti
a 0 zméneé souvisejicich zakonu (zakon o kybernetické bezpec€nosti), ve znéni pozdéjsich
pfedpistl, a provadéci vyhlasky ¢&. 82/2018 Sb., o bezpec€nostnich opatfenich,
kybernetickych bezpe&nostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpe&nosti a likvidaci dat (vyhlaska o kybernetické bezpec€nosti).

Veskeré zmény ¢i doplnky této smlouvy mohou byt provedeny pouze pisemné, a to formou
pisemnych, vzestupné Cislovanych dodatkl k této smlouvé potvrzenymi obéma smluvnimi
stranami, a to osobami opravnénymi jednat za smluvni strany ve vécech smluvnich.

Tato smlouva vznika dnem podpisu opravnénymi zastupci obou smluvnich stran a nabyva
uCinnosti  uvefejnénim této smlouvy podle zakona ¢&. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv
(zadkon o registru smluv), ve znéni pozdéjSich pfedpisu. Smluvni strany bezvyhradné
souhlasi se zverejnénim této smlouvy, pfipadnych dodatk( uzavienych k této smlouveé,
jakoz i se zvefejnénim dalSich aspektl tohoto smluvniho vztahu. Uvefejnéni zajisti
objednatel.

Jakékoli oznameni ve smyslu této smlouvy od druhé smluvni strany musi byt pisemné.
Tato smlouva se vztahuje i na pravni nastupce smluvnich stran.

Obé smluvni strany potvrzuji autenti¢nost této smlouvy svymi podpisy. Prohladuji, Ze si
smlouvu precCetly a Ze nebyla ujednana za jednostranné nevyhodnych podminek.

Nedilnou soucasti této smlouvy jsou pfilohy:
Pfiloha €. 1 — Technicka specifikace
Pfiloha €. 2 — Navrh rozmisténi AP

za objednatele za dodavatele
Mgr. David Krupa

na zaklade plne moci



Pfiloha ¢. 1 smlouvy

Specifikace predmétu pinéni

Tento dokument shrnuje minimalni poZzadavky objednatele na obsah, rozsah a specifikace
predmétu plnéni vefejné zakazky s nazvem ,RozSifeni WiFi sité v budové Sokolovska“.

Ugelem verejné zakazky je rozsiteni existujiciho feSeni bezdratové komunikace v po&itadové
siti (WiFi) a pokryti poZadovanych prostor objednatele WiFi signalem dalSimi Access Pointy
(dale i jen ,AP®), zvySeni propustnosti sou¢asného WiFi feSeni na 10 Gbps, zvySeni urovné
zabezpeceni soucasného WiFi feSeni i ostatnich ¢asti sité a integrace autentizacniho serveru
s existujicim systémem pro detekci anomalii v siti.

Stanovené obecné pozadavky na plnéni dil€ich ucelu jsou nasleduijici:

1) Rozsifeni existujiciho feSeni WiFi a pokryti pozadovanych prostor objednatele WiFi
signalem dalSimi Access Pointy (AP) objednatel pozaduje realizovat s vyuzitim 30 ks AP,
kdy jejich poCet a umisténi bylo stanoveno na zakladé technické zpravy méfeni. AP budou
pfipojeny na sou€asny kontrolér Cisco Catalyst 9800L (spole¢né se stavajicimi 10 ks AP
Cisco C9120AXI-E). Potfebna kabelaz bude zabezpetena objednatelem.

2) ZvySeni propustnosti souCasného WiFi feSeni na 10 Gbps pfi centralnim zakonéeni
provozu na kontroléru objednatel poZaduje realizovat dokoupenim performance licence
pro soucasny kontrolér, ktera zvySi propustnost sou¢asného kontroléru z 5 Gbps az na
10 Ghps.

3) ZvysSeni urovné zabezpeceni sou¢asného WiFi feSeni i ostatnich Casti sité objednatel
pozaduje realizovat doplnénim FeSeni o dvojici autentizacnich serveru, které budou slouzit
jako:

a. autentizacCni server pro WiFi ¢ast,

b. autentizaéni server pro Fizeni pfistupu do sité (NAC — Network Access Control)
protokolem IEEE 802.1X.

4) Integraci autentizaCniho serveru s existujicim systémem pro detekci anomalii v siti
objednatel pozaduje realizovat tak, aby systémem pro detekci anomalii v siti (produkt
StealthWatch od spole¢nosti Cisco Systems) na zakladé vysledku autentizace uZivatele
zobrazoval identitu ve formé uZivatelského jména, nikoliv jen IP adresy.

Popis reseni:
Pro rozsifeni WiFi objednatel poZzaduje dodavku jednotlivych AP, jejich instalaci na kabelaz

pfipravenou objednatelem na poZzadovana mista a jejich pfipojeni na sou¢asny kontrolér Cisco
Catalyst 9800L.

Pro autentizani server objednatel pozaduje minimalné dvojici autentizacnich serveru, které
splfuji pozadavky dle tabulky NACL1 této pfilohy, pficemz jeden z autentizanich serverl je
pozadovan ve formé HW appliance. Druhy muze byt dle uvazeni uchazece také HW appliance,
nebo virtualni server, pfiCemz objednatel deklaruje moznost vyuzit jeho HW zdroje
na soucasné virtualiza¢ni platformé VMware v mife pfiméfené pozadovanému ucelu serveru.
Pro umisténi servert garantujeme moznost vyuZziti minimalné 20 CPU, 36 GB paméti a 800 GB
disku. Oba autentizacni servery musi tvofit jeden celek, pfi¢emz konfigurace na jednom
serveru se musi automaticky kopirovat na druhy. Objednatel pozaduje, aby veskeré
komponenty feSeni byly v jeho vlastnictvi a feSeni nebylo zavislé na sluzbach poskytovanych
tFetimi stranami. Re$eni s vyuzitim sluZeb v cloudu se proto nepfipousti.



Pfiloha ¢. 1 smlouvy

Dodavka musi zahrnovat nasledujici prace:

1.

o g b~ w

10.

Pfemisténi 10 ks dfive instalovanych AP Cisco C9120AXI-E v lokalité objednatele dle
instrukci objednatele a v souladu s PFilohou €. 2 smlouvy (Navrh rozmisténi AP).

Instalaci jednotlivych novych 30 ks AP v souladu s Pfilohou & 2 smlouvy (Navrh
rozmisténi AP), pficemz datové rozvody k jednotlivym prepinacim nejsou soucasti
nabizeného feSeni a objednatel si je zajisti sam, vlastnimi silami.

Konfiguraci kontroléru.

Instalaci HW pro autentizaéni server.

Instalaci SW pro autentizacni server a jeho konfiguraci.

Konfiguraci jednotlivych komponent infrastruktury (kontrolér, autentizaéni server,
prepinace, Firewall CheckPoint) pro zajisténi funkcionalit:

a. Pristup pro hosty s autentizaci v hostovském portalu.
b. Sponzorsky portal pro vytvareni Hostovskych ucta.

c. Autentizaci na vnitfni WiFi pomoci certifikat(. Konfiguraci klientd zajisti objednatel
pomoci AD Group Policy.

d. Autentizaci pro umoznéni WiFi pfistupu pro zafizeni zaméstnanci BYOD dle
instrukci objednatele.

e. Pristup do wired sité pomoci certifikatu pro stanice objednatele.

f. Pfistup do sité pomoci Mac Authentication Bypass (MAB).

g. Pristup do sité pomoci AD uzivatelskych udaja.
Integraci autentizacniho serveru se souc¢asnym StealthWatch serverem.
Dokumentaci skuteéného provedeni.
Skoleni v rozsahu rutinnich &innosti pfi spravé.

Zvysenou pohotovost a podporu feSeni (odezva do 4 hodin v misté instalace, oprava
v8ech vad do 12 hodin od jejich nahlaseni) v prvnim mésici provozu.
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Tab. AP1 — pozadovano 30 ks access point s vlastnostmi:

Zpusob splnéni

Pozadovana funkcionalita/vlastnost pozadované Splnuje
funkcionality/vlastnosti
Access Point uréeny pro instalaci na strop/podhled ANO ANO
Typ antén Integrovgne pro obé ANO
pasma

Dvé radia pracujici v rezimu 2,4 a 5 GHz pro standardni
prostfedi nebo dualni 5 GHz pro HD nasazeni, moznost ANO ANO
statické i dynamickeé volby reZimu

Samostatné radio pro monitorovani 2,4 a 5 GHz RF

spektra — detailni spektralni analyza, detekce utokl na ANO ANO
bezdratovou sit, lokalizace klientt

Podpora standardd 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax) ANO ANO
Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL

OFDMA, TWT, BSS Coloring a az 160 MHz kanal pro ANO ANO
802.11ax

Minimalni pocet inzerovanych SSID (BSSID) per radio 8 16
Podpora mechanismu pro optimalizaci faze vysilaného

bezdratového signalu smérem k 802.11 n/ac/ax klientim ANO ANO

(Tx Beam Forming)
Podpora mechanismu pro pfepojeni klientt z 2,4GHz do

! ANO ANO
5GHz pasma

Access Pointy obsahuji X.509 certifikat s lokalni platnosti ANO ANO
pro nasazeni PKI

Podpora autentizace Access Pointu do LAN sité pomoci ANO ANO

802.1x, AP obsahuji 802.1x suplikant

Podpora detekce a monitorovani probléma WLAN
odchytavanim provozu na AP a jeho zasilanim do ANO ANO
Ethernetového analyzatoru (napf. Wireshark)

Podpora pfimého pfistupu na pfikazovou fadku AP pres

serial konzoli a pfes IPv4 pomoci Telnet a SSH ANO ANO
Hardwarova podpora spektralni analyzy s podporou 160

MHz kanall (detekce zdroje ruSivého signalu — ANO ANO
interference)

P_odpora rozpoznani zdroje ruSivého signalu podle ANO ANO
signatur

Access Point obsahuje radio podporujici BLE 5.0,

ZigBee, Thread a USB 2.0 port ANO ANO
1 x 100/1000/2500 Mbit/s RJ45 ethernet rozhrani

kompatibilni s 802.3bz ANO ANO
MozZnost 802.3af/at PoE napajeni AP z pfepinate nebo

injectoru — plna funkce AP pfi pouziti 802.3at, v pfipadé ANO ANO
802.3af AP bé&zi minimalné v rezimu 1x1 MIMO pro obé

radiova pasma bez snizeného vysilaciho vykonu

AP uzavrené konstrukce bez vétracich otvor( ANO ANO
a ventilatoru

Soucastvl AP je plechovy uchyt pro instalaci na strop ANO ANO
nebo sténu

AP je fyzicky zabezpecitelné/zamknutelné k okolnim ANO ANO

pevnym Castem.

Duvéryhodny HW/SW — AP pouziva bezpe€ny zavadéd
OS, ovérovani podpisu OS, kontrolu autenti¢nosti HW ANO ANO
a mechanismy pro ochranu SW a HW proti utokim
Soucasti dodavky kazdého AP jsou licence pro kontrolér

bezdratové sité a poptavany WLAN management. ANO ANO
VSechny licence musi mit plathost minimalné 5 let.
PIna podpora AP na poptdvaném kontroléru ANO ANO

Podpora 8x5x3NBD 5 let ANO
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Kod Popis Ks
L-ISE-BSE-PLIC Cisco ISE Base License 1
L-ISE-BSE-P4 Cisco ISE Base License — Sessions 1000 to 2499 1100
R-ISE-VMS-K9= Cisco ISE Virtual Machine Small 1
CON-PSBU-RISEV9SM | Cisco Collaboration and Prime SW supp.&upgrade,8x5 - 5 let 1
SNS-3615-K9 Small Secure Network Server for ISE Applications 1
CON-PSRT-SNS3615K | Cisco HW support,8x5xNBD - 5 let 1
CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU 1
SNS-CPU-4110 2.1 GHz 4110/85W 8C/11MB Cache/DDR4 2400MHz 1
SNS-HD600G10K12N 600GB 12G SAS 10K RPM SFF HDD 1
SW-36X5-ISE-K9 Cisco ISE Software Load on SNS-36x5-K9 appliance 1
SNS-PSU1-770W 770W power supply 1
SNS-PCIE-IRJ45 Intel i350 Quad Port 1Gb Adapter 1
R2XX-RAIDO Enable RAID 0 Setting 1
SNS-RAID-M5 Cisco 12G Modular RAID controller with 2GB cache 1
SNS-MR-X16G1RT-H 16GB DDR4-2933-MHz RDIMM/1Rx4/1.2v 2
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Tab. NAC1 - pozadovany 2 ks autentiza¢nich serverd s vlastnostmi:

Zpusob splnéni
Pozadovana funkcionalita/vlastnost pozadované Splnuje
funkcionality/vlastnosti

Obecna charakteristika ovérovaciho reseni

Format zafizeni:

Minimalné jeden server musi byt HW appliance a jeden
muze byt ve formé virtualniho serveru na zafizeni
objednatele. Oba mohou byt HW appliance. Varianta
oba servery jako virtualni stroje je nepfipustna.
Pozadovany pocet licenci pro po¢et konkurentni spojeni. 1100 1100
Navrzené feSeni musi byt v budoucnu rozsifitelné o

HW/SW Ix HW
HW/HW 1x SW

Tacacs+ servery, bez nutnosti dokupovat dodate€ny HW ANO ANO
Umisténi v lokalité objednatele. ANO ANO
Pocet serverli min. 2 ANO ANO
OOB management pro HW appliance ANO ANO
Konzolovy pfistup pro HW appliance ANO ANO
Rozhrani do sité minimalné 4x 1Gbsp RJ45 ANO ANO

Centralizovany systém pro ovéfovani uzivateld,
klasifikaci zafizeni, fizeni pfistupu k siti a guest pfistup
definujici pravidla pfistupu k siti v zavislosti na kontextu ANO ANO
pfipojeni (uzivatel, typ zafizeni, stav zafizeni, misto
pfipojeni apod.)

Ve spolupraci s aktivnimi prvky (LAN prepinadi,
bezdratovymi AP nebo fidicimi moduly, VPN branami)
poskytuje ochranu pfed neopravnénym pfistupem k ANO ANO
pevné LAN siti, bezdratové wifi siti (metodou 802.1x)
a pro VPN pfistup

Poskytuje AAA funkce (viz nize) ANO ANO
Podporuje centralizované nebo distribuované nasazeni

N . ANO ANO
pro vysokou odolnost a roz8ifovani kapacity
UqunUJe snadné zéalohovani, rychlou a uplnou obnovu ANO ANO
konfigurace
Je dostupne’\{e fOfme Appllance (hardware i software ANO ANO
podporovany jednim vyrobcem)
Je dostupné ve formé Virtualniho stroje na platformach
ESX nebo ESXi ANO ANG
AAA funkce (ovéfovani, autorizace a zaznamy
o prGbéhu pfipojovani uzivatell a zafizeni k siti)
Podporované protokoly
RADIUS pro autentizaci, autorizaci, zaznamenavani ANO ANO
proxy funkce pro externi RADIUS ANO ANO
PAP, MS-CHAP, MS-CHAPV2, EAP — MD5, Protected ANO ANO
EAP (PEAP), EAP-TLS, PEAP-TLS, EAP-FAST
Povdpqrovoane databaze uzivatelll (s moznosti definovat ANO ANO
poradi prichodu
Interni (pro uZivatele i koncova zafizeni) ANO ANO
Active Directory ANO ANO
LDAP (RFC 2251) ANO ANO
RADIUS Token indentity source (RFC 2865) ANO ANO
RSA RADIUS token server ANO ANO
Certificate authentication profile ANO ANO
Ovérovani uzivatelll a zafizeni
Ovéreni uzivatell heslem nebo certifikatem ANO ANO

Ovéreni MAC adresou pfipojovaného zafizeni ANO ANO
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Rozpoznavani typu koncovych zafizeni a jejich stavu —
neni soucasti nabizeného feseni, produkt ale musi tuto
funkcionalitu umoznit.

Automatické rozpoznavani a klasifikace pfipojenych
zafizeni (PC, telefon(, tabletd, mobilnich telefon( apod.)
ve spolupraci se sitovou infrastrukturou

ANO

ANO

Preddefinované profily pro bézna mobilni zafizeni
(zafizeni s OS Android, SymbianOS, iOS, iPadOS,
BlackBerry OS)

ANO

ANO

Oveéfeni stavu koncovych zafizeni pomoci softwarového
agenta nebo web agenta na koncovém zafizeni. Systém
musi rozpoznat instalovany operac¢ni systém
[Windows10, Windows 7, Microsoft Windows Vista
Business, Windows Vista Ultimate, Windows Vista
Enterprise, Windows Vista Home, (Windows SE, and
Windows ME; Mac OS X v10.5.x, v10.6.x, OS X 10.8 az
10.11, macOS 10.12 az 11]

opravy instalované v opera¢nim systému

verze instalovanych program

hodnoty polozZek v registry databazi systéma Windows
stav aplikaci, zejména antivirl

ANO

ANO

Autorizace: pruzny systém pro definici pravidel pro
pfistup kK siti

Rizeni ptistupu k siti pomoci filtr(i nebo pfifazenim do
VLAN sité podle:

- uzivatele (role, skupiny),

- stavu a typu koncového zafizeni (viz vyse),

- mista pfipojeni,

- historie pfipojeni

ANO

ANO

Omezeni pfistupu k siti pomoci filtrdl aplikovanych na
vstupu do sité

ANO

ANO

Omezeni pfistupu k siti pomaoci filtr( aplikovanych na
vystupu ze sité

ANO

ANO

Podpora Change of Authorization (CoA, RFC 3576)

ANO

ANO

Podpora pfidéleni znacek prvkam pfistupové
infrastruktury podle klientské identity/skupiny, pro
Skalovatelné filtrovani pfistupl pro soucasné prepinace
Catalyst 9300 - SGT

ANO

ANO

Moznost jednoduse identifikovat/oznacit pfenaSena data
uzivatele (ramce) v chranéné oblasti pro sou¢asné
prepinace Catalyst 9300 - SGT

ANO

ANO

Moznost rozsifeni feSeni o uvedeni stanic do
pozadovaného stavu (informaci, odkazem, spusténim
programu, aktualizaci antiviru, aktualizaci OS, stazenim
souboru)

ANO

ANO

Accounting

Zaznamenavani aktivity uzivatell a zafizeni pfipojenych
K siti

ANO

ANO

Dotazovaci systém, korelace zaznam(, centralizované
vykazy

ANO

ANO

Systém pro sledovani vystrah (Uspé&3na/neuspésna
pfihlaSovani, neaktivita, stav systému AAA, dostupnost
externich databazi, aktivita filtrd)

ANO

ANO

Funkce GUEST serveru

ANO

ANO

Vytvareni Casové omezenych opravnéni pro pfistup k siti
nebo do internetu pro hosty, externi spolupracovniky
apod. ve fixnich LAN i WiFi

ANO

ANO

Opravnéni pfidélovana spravcem pfistupu pres portal
pro snadné vytvareni do¢asnych Gctl

ANO

ANO

Samoobsluzny portal pro uzivatele

ANO

ANO

Ovéreni pres HTTP a HTTPS

ANO

ANO
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Podpora BYOD — neni soucasti nabizeného feseni,
produkt ale musi tuto funkcionalitu umoznit.
Opboa@ng (rtve,glstr’ace, provisioning, nastaveni ANO ANO
klientskych zafizeni)
Onboarding/provisioning proces formou samoobsluhy ANO ANO
Specifické politiky pro BYOD zafizeni ANO ANO
quznost nastaveni limitu BYOD zafizeni pro jednoho ANO ANO
uzivatele
Povc’lporzfl interni CA, pro vydavani certifikat BYOD ANO ANO
zafizenim
Interni CA Ize fetézit jako subordinate pod firemni CA ANO ANO
Podpora MDM — neni soudasti nabizeného feSeni,
produkt ale musi tuto funkcionalitu umoznit.
Podpora workflow pro registrace do MDM ANO ANO
Podpora vymeény informaci z MDM platformy a vyuziti

o : . I ANO ANO
v politikach (napf. pokud zafizeni je ,compliant*)
Ovladani MDM pfimo z prostfedkd bezpeénostniho ANO ANO
managementu (zamykani, mazani apod.) zafizeni
Uzwatels’kawsamoobsluha pres welv)’ por?al (napf. ANO ANO
zamknuti pFistupu pro ztracené zafizeni)
DalSi vlastnosti
qunost autentlzvgce oproti vice AD domén, i kdyz ANO ANO
nejsou v trust rezimu
Aktivace Sifrovani MACSec (IEEE 802.1ae) pro ANO ANO
pfipojena zafrizeni (pokud MACSec podporuiji)
Funkce pro spravu ovéfovaciho systému
Centralizovana sprava ANO ANO
Deflrjlvce rol’l adm|n|s’tratoru a urovni pfistupu ANO ANO
k ovéfovacimu systému
Zjednod’usenl §Prayy vyt\fgrenllml skupin uzivatelu, ANO ANO
koncovych a sitovych zafizeni
Grafické rozhrani pro definici pravidel pfistupu K siti ANO ANO
SBrvaflc,ke rozt,1raun| pro monitorovani, definici vykaza, ANO ANO
feSeni problému
Diagnostika problému (systémova, udaje o chybach ANO ANO
prihlasovani, TCP dump, packet capture)
Zaznamenavani udalosti na externi syslog server ANO ANO
Podpora SNMPv3 ANO ANO
NTP pro synchronizaci asu ANO ANO
SMTP pro zasilani zprav a vystrah pres e-mail ANO ANO
podpora 8x5x3NBD 5 let ANO

Kéd Popis Ks

C9120AXI-E Cisco Catalyst 9120AX Series 29
CON-PSRT-C9120AXE Cisco HW support,8x5xNBD - 5 let 29
NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment 29
AIR-AP-T-RAIL-R Ceiling Grid Clip for APs & Cellular Gateways-Recessed 29
AIR-AP-BRACKET-1 802.11 AP Low Profile Mounting Bracket (Default) 29
SW9120AX-CAPWAP-K9 Capwap software for Catalyst 9120AX 29
CDNA-E-C9120 Wireless Cisco DNA On-Prem Essentials, 9120 Tracking 29
DNA-E-5Y-C9120 C9120AX Cisco DNA On-Prem Essential,5Y Term,Trk Lic 29
AIR-DNA-E Wireless Cisco DNA On-Prem Essential, Term Lic 29
AIR-DNA-E-5Y Wireless Cisco DNA On-Prem Essential, 5Y Term Lic 29
PI-LFAS-AP-T Prime AP Term Licenses 29
PI-LFAS-AP-T-5Y PI Dev Lic for Lifecycle & Assurance Term 5Y 29
AIR-DNA-E-T Wireless Cisco DNA On-Prem Essential, Term, Tracker Lic 29
AIR-DNA-E-T-5Y Wireless Cisco DNA On-Prem Essential, 5Y Term, Tracker Lic 29
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AIR-DNA-NWSTACK-E

AIR CISCO DNA Perpetual Network Stack

N
©

LIC-C9800L-PERF= Cisco C9800 Series Wireless Controller upgrade license-Spare
C9120AXE-E Cisco Catalyst 9120AX Series

CON-PSRT-C20AXE19 Cisco HW support,8x5xNBD - 5 let

NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment

AIR-AP-T-RAIL-R

Ceiling Grid Clip for APs & Cellular Gateways-Recessed

AIR-AP-BRACKET-1

802.11 AP Low Profile Mounting Bracket (Default)

SW9120AX-CAPWAP-K9

Capwap software for Catalyst 9120AX

CDNA-E-C9120

Wireless Cisco DNA On-Prem Essentials, 9120 Tracking

DNA-E-5Y-C9120

C9120AX Cisco DNA On-Prem Essential, 5Y Term,Trk Lic

AIR-DNA-E Wireless Cisco DNA On-Prem Essential, Term Lic
AIR-DNA-E-5Y Wireless Cisco DNA On-Prem Essential, 5Y Term Lic
PI-LFAS-AP-T Prime AP Term Licenses

PI-LFAS-AP-T-5Y PI Dev Lic for Lifecycle & Assurance Term 5Y
AIR-DNA-E-T Wireless Cisco DNA On-Prem Essential, Term, Tracker Lic

AIR-DNA-E-T-5Y

Wireless Cisco DNA On-Prem Essential, 5Y Term, Tracker Lic

AIR-DNA-NWSTACK-E

AIR CISCO DNA Perpetual Network Stack

AIR-ANT2524DW-R

2.4 GHz 2 dBi/5 GHz 4 dBi Dipole Ant., White, RP-TNC

DRlalalalalalalalalalalalalalalaN
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Navrh rozmisténi AP
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Obrazek 1: Navrhované rozmisténi AP v 1. patfe
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Obrazek 2: Navrhované rozmisténi AP ve 2. patfe
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Obrazek 3: Navrhované rozmisténi AP ve 3. patie
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Obrazek 4: Navrhované rozmisténi AP ve 4. patfe
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Obrazek 5: Navrhované rozmisténi AP v 5. patfe



Pfiloha €. 2 smlouvy

HOANSTVYHOQ J¥LYYH

et b 1 S 4 S

l Il.!ll’
IIlIIII

PARIKOVA

Obrazek 6: Navrhované rozmisténi AP v 6. patfe
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Obrazek 7: Navrhované rozmisténi AP v 7. patfe



