Smlouva na Rozvoj a udrzbu DMS v letech 2021 -
2025

¢. sml. Zadavatele: CUZK-07686/2021

¢. sml. Dodavatele: 018/2021

Smluvni strany:

Ceska republika - Cesky ufad zeméméricky a katastralni

sidlo: Pod sidlistém 1800/9, Kobylisy, 182 11 Praha 8
ICO: 00025712

DIC: neni platce

ID datové schranky: uuaaatg

jejiimz jménem jedna: || istorfedseda

(dale jen ,Zadavatel®)

a

CCA Group a.s.

sidlo: Karlovo nam. 288/17, 120 00 Praha 2

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. B5556
ICO: 25695312

DIC: CZ25695312

bankovni spojeni: Komerc¢ni banka

¢islo uctu (CZK):

IBAN: - —

zastoupena: I istopiedsedkyni predstavenstva

(dale jen ,Dodavatel®)

uzaviraji

tuto Smlouvu na rozvoj a udrzbu DMS v letech 2021 - 2025 (dale jen ,Smlouva®), v souladu s ustanovenimi
zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisu (dale jen ,zakon o
vefejnych zakazkach®), a v souladu s ustanovenim § 1724 nésl. zdkona €. 89/2012 Sb., ob&ansky zakonik
(dale jen ,ob&ansky zakonik®).
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DEFINICE POJMU

1.1.

1.2
1.3.

1.4.

1.5.

1.6.
1.7.

Nestanovi-li pfislusné ustanoveni této Smlouvy vyslovné jinak, pfikladaji smluvni strany
pojmum, pouzitym v této Smlouve, dale uvedeny obsah.

Smlouva: Smlouva na rozvoj a udrzbu DMS v letech 2021 - 2025.

Standardy: Standardy otevieného programovani, vefejné standardy vydavané
organizacemi ISO, IEEE, IETF, standardy vztahujici se ke zvolenym technickym
prostiedkim.

Obecné zavazné pravni pfedpisy: Relevantni pravni pfedpisy zejména zakon ¢&. 365/2000
Sb., o informacnich systémech verejné spravy, ve znéni pozdéjsich predpist, zakon &.
297/2016 Sb., o sluzbach vytvarejicich duvéru pro elektronické transakce, ve znéni
pozdéjsich predpisu.

VZ, Verejna zakazka: Vefejna zakazka ,Rozvoj a udrzbu DMS v letech 2021 - 2025, Evid.
Cislo ve Véstniku vefejnych zakazek: Z2021-008447, pro jejiZ realizaci je tato Smlouva
uzavirana.

ZD: Zadavaci dokumentace VZ.

Soucasti definic pojmu jsou i pojmy uvedené v Pfiloze ¢. 1 Smlouvy — Seznam pouZitych
pojmU a zkratek.

UCEL A PREDMET SMLOUVY — PREDMET PLNENi VEREJNE
ZAKAZKY

2.1.

2.2.

23.

24.

2.5.

Smluvni strany uzaviraji tuto Smlouvu na rozvoj a udrzbu aplikaéniho programového
vybaveni Document management system v letech 2021 — 2025 (dale téz ,Smlouva®) tak,
aby jej mohl Zadavatel bezproblémové a v souladu s vyvojem legislativy a dalSich predpist
vyuzivat pro vykon statni spravy v oblasti centralniho ukladani a poskytovani dat rezortu.

Smluvni strany prohlasuji, Zze vesSkeré identifikacni Udaje uvedené v této Smlouvé jsou
v souladu se skuteénym stavem platnym ke dni uzavreni této Smilouvy.

Obsahem tohoto zavazkového vztahu jsou v8echny podminky, prava a povinnosti
stanovené v ZD, jejich pfilohach a nabidce Dodavatele i v pfipadé, Ze nejsou v této
Smlouveé vyslovné uvedeny. Smluvni strany prohlasuji, Ze tuto Smlouvu, jakozZ i jednotliva
prava a povinnosti z ni vyplyvajici, budou vykladat v souladu se ZD, vSemi podminkami
stanovenymi v ramci zadavaciho fizeni na zadani Verejné zakazky a nabidkou Dodavatele,
predlozenou v ramci zadavaciho fizeni, které pfedchazelo podpisu této Smiouvy.

Dodavatel prohlasuje, Ze je odborné zpUsobily ke spinéni v§ech svych zavazkl podle této
Smlouvy, Ze se detailné seznamil s rozsahem a povahou Verfejné zakazky, Ze jsou mu
znamy veskeré technické, kvalitativni a jiné podminky nezbytné k realizaci Vefejné zakazky
a ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro
realizaci Vefejné zakazky za dohodnutou maximalni smluvni cenu uvedenou v této
Smlouvé, a to rovnéz ve vazbeé na jim prokazanou kvalifikaci pro pInéni této Smlouvy.

Predmét této Smlouvy je definovan nasledujicimi zakladnimi celky:
2.5.1. Prabézny rozvoj, bezpec¢nost a udrzba DMS
- Podrobny popis zplsobu poskytovani pribézného rozvoje, bezpecnosti a
udrzby DMS je uveden v PFiloze 3 této Smlouvy.
252 Rozvoj a udrzba DMS na objednavku

- DalSi pozadavky, nefeSené v ramci pausalniho poplatku, budou feSeny na
zakladé pisemné objednavky Zadavatele.

- Celkova pracnost rozvoje a udrzby DMS nad ramec pausalu mize za dobu
uginnosti Smlouvy &init 800 CLD s tim, e v tomto objemu pracnosti jsou
zahrnuty i dalSi &innosti, které bude Zadavatel poZadovat feSit na zakladé
objednavky.
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- Rozvoj a udrzba DMS na objednavku zahrnuje zejména:

= rozvoj DMS nad ramec vyhrazenych 10 CLD mési¢né;

= adrzbu DMS nad ramec vyhrazenych 10 CLD mésiéné;

= bezpecnost a alftualizaci bezpeénostni dokumentace nad ramec
vyhrazenych 2 CLD mési¢né;

" podporu pfi feSeni havarii DMS (napf. havarie na infrastrukture);

" feSeni chyb ostatnich komponent DMS, véetné SWi;

] podporu provozu DMS, napf. monitorovani provozu nad rdmec
uvedeny v této Smlouveé, pfipadné podpora pfi instalacich;

" podporu nekomerénich (Open Source apod.) a ostatnich
software, pokud budou pouzity v DMS;

" soucinnost pfi Fizeni Zivotniho cyklu SW;

= vypracovani zavaznych technickych podminek pro obstarani Tl;

" mimoradné konzultace mimo bézny ramec podpory provozu a

mimo feSeni rozvojovych pozadavkl, které jsou zpracovavany
do konkrétnich verzi DMS;

= prezentace zmén obsazenych v aktualni dodavce;
" Skoleni.

- Sluzby spadajici do sluzeb na objednavku mohou byt provedeny pouze na
zakladé predchozi objednavky Zadavatele a budou fakturovany na zakladé
vykazUl prace odsouhlasenych a potvrzenych Zadavatelem.

2.5.3. Aktualizace a vytvoreni dokumentace pro zajiSténi bezpecnosti informaci

2.6. Dodavatel se zavazuje provést fadné a v¢as pInéni, které je pfedmétem této Smiouvy.
2.7. Zadavatel se zavazuje poskytnout Dodavateli nezbytnou soucinnost zplsobem
stanovenym touto Smlouvou a zaplatit cenu, stanovenou na zakladé této Smlouvy.

2.8. Vymezeni predmétu plnéni této Smlouvy je podrobné uvedeno také v pfilohach této
Smlouvy.

DOBA PLNENi SMLOUVY

3.1. Smlouva je uzaviena na dobu urcitou v délce trvani 48 mésict od prvniho dne mésice

nasledujiciho po ucinnosti smlouvy, nejdfive vSak od 1. 6. 2021.

MiSTO PLNENi SMLOUVY

4.1.

4.2.

4.3.

Mistem plnéni vefejné zakazky je pfedevSim sidlo Zadavatele. Mistem pInéni vefejné
zakazky je i housingové centrum T-Mobile v Praze, kde je umisténa ¢ast technického
zafizeni Zadavatele. Dojde-li ke zméné housingového centra, zavazuje se Dodavatel tuto
zmeénu respektovat. Mistem pInéni vefejné zakazky mohou byt vyjimecné také sidla
katastralnich urad(, katastralnich pracovist, zemémeéfickych a katastralnich inspektoratt a
Zemémé¥ického ufadu v celé CR, pokud si to implementace nékterych budoucich
funkcionalit vyzada.

Mistem pInéni etap, jejichz vysledky budou pouze vystupni dokumenty a aplikacni
programové vybaveni k testovani, je sidlo Zadavatele.

Dodavatel zajisti, ze jeho pracovnici podilejici se na pInéni této Smlouvy budou pfi pobytu
na mistech plnéni uvedenych vy3e dodrZovat vnitfni pfedpisy Zadavatele, pokyny a
smérnice upravujici pohyb na pracovistich Zadavatele, pozarni bezpecnost, ochranu
zdravi pfi praci a dalSi pfedpisy, se kterymi budou Zadavatelem seznameni, pfiemz o
takovém seznameni musi byt pofizen pisemny zapis.
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5. PERSONALNI ZAJISTENi SMLOUVY

5.1.

5.2.

5.3.

54.

Pro realizaci pfedmétu plnéni této Smlouvy ma Dodavatel pfipraven realizaéni tym
specialistl, jehoZ klicové osoby jsou uvedeny v Pfiloze 2 Smlouvy, kde jsou uvedeny i
hlavni osoby Zadavatele, podilejici se na soucinnosti Zadavatele pfi plnéni této Smlouvy.

Dodavatel deklaruje, Ze osoby, jejichz odbornou kvalifikaci bylo prokazano v nabidce
Dodavatelem na plnéni verejné zakazky spinéni kvalifikacnich predpokladd nebo které byly
Dodavatelem nabidnuty v ramci hodnoceni jeho nabidky, budou skuteCné zapojeny
v dostateéném rozsahu dle povahy aktualné poskytovaného plnéni v uvedenych rolich do
plnéni pfedmé&tu Smlouvy. Dodavatel je na vyzadani povinen kdykoliv skute€né zapojeni
téchto osob prokazatelné dolozit. V pfipadé nutné personalni zmény z dtvodd mimo vali
Dodavatele v pozicich osob, jejichz odbornou kvalifikaci bylo prokazano splnéni
kvalifikacnich predpoklad(i, musi Dodavatel doloZit spinéni srovnatelnych kvalifikacnich
predpokladll pro osoby, jimiz budou uvolnéné pozice obsazeny. Zadavatel si vyhrazuje
pravo na odmitnuti zmén ve slozeni tymu Dodavatele v dobé& plnéni této Smlouvy,
soucasné ale prohlasuje, Ze v pfipadé potfeby zmény bezdlivodné neodmitne. Po dobu,
kdy Dodavatel neplni tento svUj zavazek, je v prodleni s pinénim dle této Smlouvy.

Pro realizaci pfedmétu plnéni ma Dodavatel pravo pouzit smluvni poddodavatele. Seznam
poddodavatell predloZil Dodavatel pfed podpisem této Smlouvy. Dodavatel ma pravo
pouzit kplnéni i dalsi poddodavatele po pfedchozim pisemném odsouhlaseni
Zadavatelem. Zadavatel odsouhlaseni nového poddodavatele bezdivodné neodmitne. Za
plnéni poddodavatell odpovida Dodavatel, jako by plnil sam.

Dodavatel deklaruje, Zze poddodavatelé, jejichz odbornou kvalifikaci bylo prokazano
v nabidce Dodavatele na Verejnou zakazku splnéni kvalifikacnich predpokladli, budou
skute¢né zapojeni do pInéni pfedmétu Smlouvy minimalné v uvedeném rozsahu. V pfipadé
nutné zmény takovych poddodavatelt z divodd mimo vuli Dodavatel musi Dodavatel
dolozit splnéni srovnatelnych kvalifikaénich predpokladi pro nové poddodavatele.
Zadavatel si vyhrazuje pravo na odmitnuti zmén poddodavatelll v dobé plnéni této
Smlouvy, soucasné ale prohlasuje, Zze v pripadé potieby zmény bezdlvodné neodmitne.
Po dobu, kdy Dodavatel neplni tento svUj zavazek, je v prodleni s plnénim dle této
Smlouvy.

6. TECHNQLOQICKA INFRASTRUKTURA A VYVOJOVE
PROSTREDI DODAVATELE

6.1.

6.2.

Pro realizaci pfedmétu této Smlouvy se Dodavatel zavazuje mit k dispozici technologickou
infrastrukturu (dale jen ,TI*) skladajici se miniméalné ze dvou samostatnych prostredi, které
vyuzivaji stejnou aplikacni technologii a verze jako technologicka infrastruktura
Zadavatele. Dodavatel se dale zavazuje, Ze bude po celou dobu trvani Smlouvy umoznovat
soucasny paralelni provoz minimalné jedné instance kazdého z nasledujicich prostfedi:

6.1.1. vyvojového prostfedi,
6.1.2. testovaciho prostfedi,

Testovaci prostfedi by mélo zajiStovat i testovani napojeni externich systém( pro
dodavatele téchto externich systému. Pokud nebude technologicky ¢€i organizaéné mozné
takové prostfedi pro dodavatele externich systému pfipravit, je mozné tento pozadavek
vyjime¢né, po predchozim vyslovném pisemném souhlasu Zadavatele, nahradit
simulovanym prostfedim, napf. s vyuzitim FAKE komponent.

Dodavatel zaru€uje, Zze bude mit k dispozici Tl potfebnou pro realizaci pfedmétu pInéni této
Smlouvy, a déle, Ze pfi navrzich na upgrade Tl Zadavatele se bude fidit jen potfebami DMS
bez ohledu na jim vlastnénou Tl a jiné projekty. TI Dodavatele musi byt pIné zprovoznéna
a pfipravena k pouziti nejpozdéji do 3 mésicli od Gc¢innosti Smlouvy.
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6.3.

Vychozi uroven Tl Dodavatele musi odpovidat popisu dle Pfilohy ZD 3, s tim, ze min. musi
byt shodny operacni systém a verze produktl Oracle s provozni TI, v€etné patchi
a hotfixd, po celou dobu pInéni Smlouvy. Dodavatel musi zajistit, aby pfi pfenosu feseni
z jeho referenéni Tl na Tl provozovanou Zadavatelem:

6.3.1. nebyly vyvolavany/vytvareny zadné dodate¢né naklady na strané Zadavatele,

6.3.2. nebyly nutné na strané Zadavatele zadné specialni ¢innosti (kompilace moduld
apod.),

6.3.3. bylo zajisténo stejné chovani a funkce aplikace u Zadavatele, jako bylo
u Dodavatele;

6.34. nevznikly jiné problémy zpusobené pripadnou rozdilnou architekturou, napf.:
6.3.4.1.  jiné chovani nebo Cinnosti databaze nebo aplikacniho serveru;
6.3.4.2. nemoznost reprodukovat problém/chybu na strané Dodavatele;
6.3.4.3.  problémy s platformové zavislymi chybami;

6.3.4.4. vykonnostni problémy, zplsobené odladénim aplikace pouze pro TI
Dodavatele.

METODIKA VYVOJE, SOULAD SE STANDARDY

7.1.

7.2.
7.3.

7.4.

Pfi realizaci pfedmétu plnéni této Smlouvy pouzije Dodavatel vlastni metodiku Fizeni
projektu a vyvoje IS. Dodavatel garantuje staly soulad se vSemi relevantnimi standardy,
a to zejména se standardy otevieného programovani, s vefejnymi standardy vydavanymi
organizacemi I1SO, IEEE, IETF, se standardy vztahujicimi se ke zvolenym technickym
prostfedkim, s provadéci vyhlaskou k ZolSVS, a to ve vSech fazich a jednotlivych dil€ich
krocich pfi rozvoji DMS.

Podrobny popis metodiky vyvoje je uveden v Pfiloze 6 Smlouvy.

Dodavatel s kazdou novou verzi DMS preda Zadavateli v elektronické podobé
odpovidajici uzivatelské priruc¢ky / technologické postupy / popisy WS pro uzivatele.
Zadavatel poskytne Dodavateli aktualni verze relevantni uzivatelské dokumentace do 10
dnl od Gc¢innosti Smlouvy.

ZAJISTENI KVALITY DODAVEK DMS, INTERNi TESTOVANI

8.1.

8.2.

Dodavatel zajisti a garantuje pro systém DMS modifikovany v rdmci pInéni této VZ, jeho
funk&nost, vykonnost a UX alespoil na stavajici urovni (napf. odezvy systému, jak
u interaktivni prace uzivatelll, tak u davkovych uloh, v relacich odpovidajicich realnému
stavu pfi prevzeti DMS), Dodavatel zajisti a garantuje nepferuSenou provozuschopnost
DMS s vyjimkou planovanych odstavek.

Dodavatel se zavazuje ovéfit kvalitu dodavek DMS pred jejich pfedanim z hlediska souladu
postupli s metodikou, standardy, obecné zavaznymi pravnimi predpisy, apod. atéz
provedenim interniho testovani, a to nejméné v tomto rozsahu:

8.2.1.  testovani funkcionality novych a ménénych moduly;

8.2.2.  ovéfeni funkénosti komunikace s externimi informacnimi systémy;

8.2.3.  provedeni prifezovych test(;

8.24.  ovéfeni instalace v€etné& kontroly spravnosti a Uplnosti sestaveni dodavky;
8.2.5.  ovéfeni bezpecnosti webovych sluzeb a aplikaci;

8.26. ovéfeni, zda vystup vyhovuje z hlediska vykonnosti a dostate¢nych odezev
systému.
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8.3.

8.4.

8.5.

8.6.

Soucasti kazdé dodavky musi byt kopie internich testovacich protokold Dodavatele
minimalné z vySe uvedenych internich testl provedenych Dodavatelem. Pouze v pfipadé
predchozi pisemné dohody (napfiklad zapisem z jednani projektového tymu) muize byt
predani kopii internich testovacich protokold Dodavatele vyjimecné nahrazeno pouze
pisemnym shrnutim vysledkd internich testd Dodavatele.

Dodavatel se zavazuje provadét interni testovani na vlastnim testovacim prostfedi. Pfed
nasazenim nové verze DMS do provozniho prostfedi musi byt provedeny uzivatelské,
bezpeCnostni a zatéZove testy, s tim, Zze nalezené kritické zranitelnosti v oblasti
bezpecnosti musi byt napraveny a opakované ovéfeny pfed nasazenim dané Upravy /
dodavky do provozniho prostfedi. Zavady zjisténé pfi zatézovych testech bude Dodavatel
reSit v prvni fadé ladénim / optimalizaci aplikace.

Dodavatel se zavazuje, Ze:

8.5.1. doda prohlaseni/ protokol o provedeni interniho testovani a jeho vysledky
(v elektronické podobé), a to jako soulast pfedani kazdého vystupu k testovani
na referenénim prostfedi Zadavatele, pficemz struktura, forma, vécny rozsah
a zplsob evidence v projektové kancelafi na strané Dodavatele budou
upfesnény v soucinnosti se Zadavatelem;

852 doda testovaci scénafe pro testovani vystupu na strané Zadavatele, a to pro
funkéni / vykonnostni / akceptacéni testy;

8.5.3. po dodani vystupu a po jeho instalaci na referencni prostfedi Zadavatele provede
integracni testy (pokud jsou nutné), vybrané prifezové testy a vykonnostni testy,
které zaruci, Ze je mozné zahajit funkéni / akceptacni testovani provadéné
Zadavatelem;

8.5.4. vSechny chyby, odhalené testovanim, budou dokumentovany a klasifikovany
podle jejich zavaznosti;

8.55. vSechny opravy chyb, zjisténych béhem testovani, budou jednoznaénym a pro
Zadavatele dostupnym zpUsobem evidovany a dokumentovany Dodavatelem;

8.5.6. vSechny prechodové stavy v testovacich cyklech budou dokumentovany
Dodavatelem;

8.5.7.  osoby Dodavatele provadéjici testovani se nebudou podilet na vyvoji oblasti,
které testuji;

8.5.8. umozni Zadavateli ovéfit feSeni / modifikaci pilotnim provozem na vybranych
Uradech &i si k akceptaénimu fizeni a k akceptacnimu testovani pfizvat externiho
konzultanta.

Dodavatel je povinen prokazatelnym zpusobem evidovat pocet zjisténych chyb (napf. ve

formé samostatné polozky v HD Dodavatele) tak, aby smluvni strany na tomto zakladé
mohly vyskyt chyb pribézné sledovat.

POVINNOSTI DODAVATELE

9.1.

9.2.

9.3.

Dodavatel deklaruje, ze pfedmét plnéni podle Smlouvy neni pInénim nemoznym a Ze tuto
Smlouvu uzavirda po peclivém zvazeni vSech moznych dusledkd. Dodavatel dale
prohlasuje, Ze se seznamil s pfedmétem této Smlouvy, a Ze dilo mize byt dokonéeno
zpUsobem a v terminech stanovenych v této Smlouvé.

Dodavatel se zavazuje, Ze pokud budou v ramci pInéni této Smlouvy dodany licence SW
nad ramec stavajiciho stavu, zajisti licen¢ni soulad s pravidly konkrétniho vyrobce, a to na
vlastni naklady.

Dodavatel se zavazuje, ze pro pInéni na objednavku bude Zadavateli predkladat
v terminech dle harmonogramu daného pinéni k odsouhlaseni navrhy pracnosti analyz
jednotlivych modifikaci pozadovanych Zadavatelem k feSeni. Prace Dodavatele na
analyze, jejiz pracnost nebyla Zadavatelem pfedem odsouhlasena, nebude Dodavateli
uhrazena. Souc&asti analyzy bude i (pfipadné variantni) navrh celkové pracnosti realizace.
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94. Dodavatel se zavazuje, Ze pro plnéni na objednavku bude Zadavateli predkladat
k odsouhlaseni navrhy celkové pracnosti implementace zmény, s tim, ze
u zmény/modifikace pfesahujici pracnost implementace 30 ¢lovékodni, Dodavatel dolozi
podrobné pracnost pro:

° design;

° programatorské cinnosti (po modulech / komponentach);

° testovani;

° napojeni na systémy tfetich stran pro ucely integrace / testovani;
° ¢innosti spojené s instalaci feSeni do provozu;

° ¢innosti spojené s monitorovanim po instalaci daného feSeni do

provozu (pro nasledné predani Zadavateli, v€etné dokumentace).

9.5. Pfi plnéni pfedmétu této Smlouvy se Dodavatel zavazuje dodrzovat vSechny relevantni
pravni pfedpisy, opatfeni a pokyny, upravujici pusobnost a ¢innost Zadavatele. Pfi plnéni
pfedmétu této Smlouvy se Dodavatel zavazuje dodrzovat také vSechny relevantni platné
pravni pfedpisy, normy obsahujici technické specifikace a technicka FeSeni, technické a
technologické postupy nebo jina urCujici kritéria pro pfedmét pinéni. Vysledek pfedmétu
plnéni musi byt v souladu s normou CSN EN ISO 90001:2001 Systémy managementu
jakosti.

9.6. Pfi plnéni pfedmétu této Smlouvy se Dodavatel zavazuje udrzovat nasledujici vystupy
v aktualnim stavu a na vyzadani je ve IhGté 1 mésice Zadavateli pfedavat, s tim, ze
posledni pfedani vystupl Zadavateli bude k datu ukonéeni smluvniho vztahu, jedna se
zejména o:

e  popis pouzivanych nastrojli a jejich nastaveni,

e  popis konfiguraéniho fizeni,

e  projektové standardy (jmenné konvence apod.),

e  pouzité zplsoby a metodiky vyvoje,

e  principy monitorovani a aktualizace pozadavkl v systému pro evidenci
pozadavkd,

e  popis monitorovani provozu,

e  bezpecCnostni dokumentaci,

e obsah projektové kancelare, a to ve formé& umoznujici off-line prochazeni a
¢teni veSkeré dokumentace vlozené do PK, véetné vSech verzi,

e  export problému / pozadavk( z HD Dodavatele.

9.7. Zadavatel v souladu s ustanovenim § 6 odst. 4 zakona o zdavani vefejnych zakazek trva
na dodrzovani zasady socialné odpovédného zadavani, environmentalné odpovédného
zadavani a inovaci. S ohledem na charakter zakazky Zadavatel zejména pozaduje po
Dodavateli, aby v pribéhu pinéni této Smlouvy dodrzoval a zajistii dodrzovani
pracovnépravnich predpist (zejména zakoniku prace a zakona o zaméstnanosti) vUCi
v§em osobam, které se na plnéni této Smlouvy budou podilet. Dodavatel se zavazuje, ze
bude dodrzovat veskera ustanoveni pracovnépravnich predpist, zejména zakonik prace a
zadkon o zaméstnanosti, a v pfipadé pozadavku Zadavatele mu dodrzovani danych
povinnosti dolozi.

10. ZABEZPECENI OCHRANY DAT DMS PRED ZNEUZITIM,
OCHRANA UDAJU

10.1.  Pfirealizaci predmétu Smlouvy Dodavatel garantuje zachovani bezpe&nosti DMS alespon
na dosavadni Urovni.
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11.

10.2.

10.3.

10.4.

Dodavatel se zavazuje pro pfipad, Ze se v pribéhu plnéni pfedmétu Smlouvy dostane do
kontaktu s udaji Zadavatele vyplyvajicimi z jeho provozni €innosti, tyto udaje v zadném
pfipadé nezneuzit, nezverejnit, nepfedat treti osob&, nezménit, ani jinak neposkodit, ztratit
¢i znehodnotit.

Dodavatel se rovnéz zavazuje provadét svoje Cinnosti tak, aby nebyla v nadbyte¢ném
rozsahu omezena cinnost uZivatelll DMS, zejména v Ufednich hodinach.

Pfi realizaci pfedmétu Smlouvy Dodavatel garantuje odstranéni zranitelnosti webovych
aplikaci a sluzeb zjisténych externimi penetracnimi testy, jako vady.

SOUCINNOST ZADAVATELE A DODAVATELE, STANOVENi
RIDICICH A VYKONNYCH ORGANU PROJEKTU, RIiZENI
A KOMUNIKACE NA PROJEKTU

11.1.

11.10.

Smluvni strany se zavazuji Uzce spolupracovat, zejména si poskytovat UpIné, pravdivé
a v€asné informace potfebné k Fadnému plnéni svych zavazkd, pficemz v pfipadé zmény
podstatnych okolnosti, které maji nebo mohou mit vliv na plnéni této Smlouvy, jsou povinny
o takové zméné informovat druhou smluvni stranu nejpozdéji do tfi (3) pracovnich dnd po
vzniku takové zmény.

Zadavatel se zavazuje poskytnout Dodavateli nezbytnou soucinnost zplsobem
stanovenym touto Smlouvou. Soucinnost, kterou je dle této Smlouvy povinen Zadavatel
poskytnout Dodavateli, se Zadavatel zavazuje poskytnout i poddodavatelim Dodavatele,
které Dodavatel v souladu s touto Smlouvou pouzije pfi pInéni dle této Smlouvy. Zadavatel
je povinen poskytnout soucinnost definovanou v této Smlouvé, a dale soucinnost, kterou
pisemné dohodnou opravnéné osoby.

Smluvni strany se dale zavazuji vytvofit druhé smluvni strané dohodnuté podminky,
umozniujici fadné plnéni této Smiouvy.

V zajmu optimalniho pInéni této Smlouvy jsou smluvni strany povinny plnit fadné a v€as
své zavazky tak, aby nedochézelo k prodleni s jejich plnénim. Pokud se néktera ze
smluvnich stran dostane do prodleni s plnénim svych zavazk(, je povinna oznamit bez
zbyteéného odkladu druhé smluvni strané divod prodleni a predpokladany termin
a zpUsob jeho odstranéni.

Smluvni strany se zavazuji plnit své zavazky v souladu se v3emi pfislusnymi pravnimi
predpisy.

Dodavatel se zavazuje poskytovat Zadavateli sou€innost pfi piebirani, akceptaci a atestaci
vystupl v rozsahu stanoveném touto Smlouvou.

Zadna ze smiluvnich stran neni odpovédna za prodleni zpisobené prodlenim s pInénim
zavazk( druhé smluvni strany.

Pozadavky na zpUsob Ffizeni projektu, véetné obsazeni zakladnich roli, jsou uvedeny
v Pfiloze 2 Smlouvy. Personalni zmény osob kazdé ze smluvnich stran podléhaji
pisemnému oznameni druhé smluvni strané, aniz by smluvni strany byly povinny uzavirat
dodatek této Smlouvy. Povinnosti Dodavatele ve smyslu €l. 5.2. tim nejsou dotéeny.

Komunikace smluvnich stran probiha na uUrovni opravnénych osob a jejich zastupcu,
definovanych v ¢&l. 14.4. Zastupci opravnénych osob pfitom opravnénou osobu zastupuiji
pfi plnéni jeji pGsobnosti. Tim neni dotéena moznost smluvnich stran komunikovat
prostiednictvim statutarnich organd.

Soucinnost smluvnich stran pfi plnéni této Smlouvy v oblasti evidence pozadavk( na
upravy DMS bude téz realizovana prostfednictvim Service Desk Manageru Zadavatele
(dale téz ,SDM"), provozovaném na produktu CA Service Desk Manager verze r.12.9.,
a HelpDesku Dodavatele, s tim, Ze podrobnosti jsou uvedeny v Pfiloze 4 Smlouvy.
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12.

13.

VYPRACOVANi PODKLADU PRO PRIPADNE OBSTARANI
TECHNOLOGICKE INFRASTRUKTURY

12.1.

Vypracovani podkladl pro pripadné obstarani technologické infrastruktury by byly
dohodnuty v objednavce.

PREBIRANI VYSTUPU, AKCEPTACNI RiZENI

13.1.

13.2.

13.3.

13.4.

Vystupy kazdé jednotlivé etapy projektu pfeda Dodavatel Zadavateli ve stanovenych
terminech. O predani a prevzeti téchto vystupl bude sepsan predavaci protokol
podepsany opravnénymi osobami obou smluvnich stran.

Akceptacni fizeni zatne nejpozdéji jedenacty pracovni den po predani plnéni, pokud pfi
prevzeti pInéni nedojde k jiné dohodé. Zadavatel vyvola oponentni fizeni prevzatého plnéni
nejméné dva pracovni dny pred akceptaénim fFizenim, které se kona ve smluvné
dohodnutém terminu, a sdéli Dodavateli vyhrady k pfedanému pInéni s vyznacenim jejich
zavaznosti. V ramci akceptacniho fizeni budou projednany vyhrady Zadavatele, stanovena
jejich vysledna zavaznost a uréen zpUsob a termin jejich odstranéni. Pfi stanoveni vysledné
zavaznosti pfipominek Zadavatel vezme do Uvahy stanovisko Dodavatele. Akceptaéni
fizeni musi byt ukon€eno nejpozdéji patnacty pracovni den po jeho zahajeni.

Akceptacni fizeni musi vést k nékterému z téchto tfi zavéra:

13.3.1. Akceptovano bez vyhrad. V pfipadé, Ze Zadavatel v priibéhu akceptaéniho
fizeni nenalezne v pfedaném plnéni zadné vady ani nedodélky, uvede Zadavatel
do akceptacniho protokolu, Ze pfedané pinéni bylo akceptovano bez vyhrad a
akceptacni protokol potvrdi svym podpisem.

13.3.2. Akceptovano s vyhradami. V pfipadé, Ze budou v pribéhu akceptacniho Fizeni
zjistény v pfedaném plnéni vady nebo nedodélky, nebranici dalSimu uziti dila,
dohodnou se Zadavatel a Dodavatel na terminu, do kterého Dodavatel zjisténé
vady a nedodélky odstrani/dofesi. Zadavatel do akceptacniho protokolu uvede
seznam vad nebo nedodélkll s terminy jejich odstranéni. V akcepta¢nim
protokolu se uvede, Ze pfedané plnéni bylo akceptovano s uvedenymi vyhradami
a obé strany akceptacni protokol potvrdi svym podpisem. DalSi postup dle ¢lanku
13.4. V pfipadé, ze Dodavatel neodstrani/nedofesSi vady a nedodélky ve
stanoveném terminu, bude Zadavatel pozadovat slevu z ceny plnéni, viz
ustanoveni nize.

13.3.3. Neakceptovano. V pfipadé, Ze budou v prabéhu akceptacniho fizeni
v pfedaném plInéni zjistény takové vady a nedodélky, které by branily v uziti dila
Ci jeho Casti, neni pfedané plnéni akceptovano. Obé strany se dohodnou na
terminech nového prfedani a nového akceptacniho fizeni. Do akceptacniho
protokolu Zadavatel uvede, Zze pfedané plnéni nebylo akceptovano, dohodnuté
terminy nového predani a akceptacniho fizeni a obé strany akceptacni protokol
potvrdi svym podpisem; od tohoto okamziku se pocita (pfipadné pokracuje
v pfi¢itani) vySe sankce za prodleni s plnénim.

Pokud je akceptacni fizeni ukonéeno s vysledkem ,Akceptovano s vyhradami“, bude

stanoveno zadrzné jako &ast z ceny daného dil¢iho plnéni, které bude vazano na vyfeseni

vSech vyhrad z akceptace dle odsouhlasenych postupl a terminu (dale jen ,Doplatek®).

Maximalni mozna vySe Doplatku je 50 % ceny dil¢iho plnéni. Dodavatel je v pfipadé

akceptace s vyhradami opravnén fakturovat takto:

13.4.1. po podpisu akceptacniho protokolu ¢astku ve vysi ceny dil¢iho pInéni ponizenou
o Doplatek.
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13.5.

13.6.

13.4.2.

13.4.3.

Po podpisu protokolu o vyfeSeni vSech vyhrad z akceptace dle odsouhlasenych
postupli a termin( je Dodavatel opravnén fakturovat ¢astku dle Doplatku,
pfipadné poniZzenou o slevu z ceny pro pfipady, ze vyhrady byly vyfeSeny po
terminy stanoveném k jejich odstranéni/vyfeSeni a zaroven ponizenou
0 10 % z vySe Doplatku, a to za kazdy i zapoCaty mésic od data, ke kterému mélo
byt akceptacni Fizeni ukonceno dle ¢l. 13.1 a 13.2 Smlouvy. Mésicem se pfitom
rozumi 30 kalendarnich dni. Minimalni snizeni Doplatku pfitom ¢€ini 10 % z vySe
Doplatku..

Obé strany se mohou v ramci akceptacniho fizeni pisemné dohodnout na tom,
Ze vyhrady z akceptace budou vyfeSeny ve vice krocich, zpravidla vazanych k
dalSim dodavkam DMS. Doplatek pak bude fakturovan ve vice dil€ich ¢astkach
odpovidajicich vyfeSené &asti vyhrad z akceptace v daném kroku na zakladé
podpisu protokolu o vyfeSeni vyhrad z akceptace pfislusnych danému kroku;
pfitom se pro pfipadné poniZeni Doplatku pouZije postup dle bodu 13.4.2

Dodavatel pred instalaci kazdé nové verze DMS do prvniho referencniho prostredi (DMS
DEV nebo DMS TEST) pfeda Zadavateli:

13.5.1.
13.5.2.

13.5.3.

13.5.4.
13.5.5.
13.5.6.

13.5.7.
13.5.8.

vystupni protokol z interniho testovani na strané& Dodavatele,

testovaci scénare ve formatu DOC (DOCX) a XLS (XLSX), ktery umozriuje import
do SpiraTest (import do SpiraTest probiha pomoci dopliku MS Office
SpiraExcelAddIn),

vSechny zdrojové kody v€etné pouzitych nekomerénich (Open Source) SW,
pficemz dokumentace zdrojovych kédd musi byt na takové urovni, aby byla
srozumitelna i tieti, nezuCastnéné osobé,

uzivatelska prirucka,
instalacni prirucka,

dokumentace webovych sluzeb a dokumentaci vdech WSDL, XML, XSD v&etné
podrobnych komentart jednotlivych elementl a atributd,

provozni dokumentace,
dokumentace pro Skoleni.

Dodavatel po instalaci kazdé nové verze DMS do produkéniho prostfedi dle této Smlouvy
pfeda Zadavateli zejména nasledujici finalizované vystupy z pInéni potfebné pro dalsi
rozvoj a udrzbu DMS:

13.6.1.

13.6.2.

13.6.3.

13.6.4.
13.6.5.
13.6.6.
13.6.7.

13.6.8.

vSechny zdrojové koédy vEetné pouzitych nekomercénich (Open Source) SW,
pficemz dokumentace zdrojovych kodl musi byt na takové urovni, aby byla
srozumitelna i tfeti, nezuCastnéné osobé,

exporty repository v§ech pouzitych nastroju, pomocnych skript(, utilit (napf. pro
konfiguracni fizeni apod.),

analytické modely — procesni analyza (business model i model firemnich
procesU), globalni specifikace systému v UML min. v rozsahu identifikace a
modelovani typovych uUloh se specifikaci uzivatelskych pozadavkd, identifikaci
aktért v pfislusnych diagramech, datovy model, (business i prezenta¢ni vrstva),
model pozZadavkl, implementaéni model (s dUrazem na implementaci
komponent), model navrhu,

programatorska dokumentace,

uzivatelska pfirucka,

instalaéni prirucka,

dokumentace webovych sluzeb a dokumentaci vSech WSDL, XML, XSD vcetné
podrobnych komentail jednotlivych element(l a atributd,

popis Tl, v€etné v§ech komponent, analytické dokumenty odpovidajici realnému
nasazeni systému do ostrého provozu, v€etné vSech jeho komponent,
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14.

15.

13.6.9.
13.6.10. dotcena (zménéna) provozni dokumentace,

vysledky bezpecnostnich testl a provedeni kontrolnich checklistd,

13.6.11. systémova pfirucka IS,
13.6.12. dokumentace pro $koleni.

POVERENi ZAMESTNANCI ZADAVATELE A DODAVATELE

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

Povéreni zaméstnanci smluvnich stran jsou opravnénymi osobami podle této Smlouvy
ajsou opravnéni zastupovat smluvni stranu pfi plnéni této Smlouvy a pfi jednanich
souvisejicich s pfipravou dilé¢ich objednavek nebo dodatki Smlouvy. V pfipadé zmény
opravnéné osoby nebo jejiho zastupce je dotyCna strana povinna pisemné informovat
druhou smluvni stranu nejpozdéji pét dnl pied provedenim zmény.

VSechny dokumenty, majici vztah k pInéni této Smlouvy, musi byt podepsany opravnénymi
osobami obou smluvnich stran nebo jejich zastupci.

Do plsobnosti opravnénych osob nalezi:

14.3.1. kontrolovat postup plnéni této Smlouvy;

14.3.2. pfipravovat navrhy potfebnych zmén a dodatkl této Smlouvy a dil¢ich
objednavek, pfipravovat navrhy dalSich dil€ich objednavek a predkladat takové
navrhy smluvnim stranam k uzavfeni;

14.3.3. organizatné zabezpecCovat veskeré Cinnosti souvisejici s plnénim této Smlouvy;

14.3.4. koordinovat sou€innost smluvnich stran;

14.3.5. informovat na vyzadani smluvni strany o postupu pInéni této Smlouvy.

Objednavka Zadavatele musi byt podepsana opravnénou osobou Zadavatele a potvrzena
opravnénou osobou Dodavatele (viz kapitola 14.6).

Mési¢ni vykazy prace a akceptace objednavek musi byt odsouhlaseny a potvrzeny
podpisem opravnéné osoby Zadavatele i Dodavatele, pfipadné jejich zastupcu (viz
kapitola 14.6).

Opravnénymi osobami jsou:

Zadavatel Dodavatel

Opravnéné osoby

Zastupci opravnénych

e

osob projektu ’ .
I couci I - <couc projektu
projektu

CENA PLNENI
15.1. Celkové cena pInéni podle této Smlouvy &ini 42 450 000 K& bez DPH. Uvedena celkova

cena predstavuje cenu maximalni, které je mozno dosahnout za vSechna plnéni podle této
Smlouvy, véetné plnéni na zakladé objednavek, nezaklada vSak narok Dodavatele na
proplaceni celé uvedené ceny Zadavatelem. Celkova cena bude uhrazovana v pribéhu
plnéni této Smlouvy za jednotliva pInéni podle Smlouvy.

15.2. Jednotkové ceny resp. jednotlivé polozky ¢ini:

. L Pocet jednotek | Celkova cena
Polozka PInéni Jednotka v K& bez DPH
1 Rozvoj a udrzba na objednavku 1 CLD 800 6 480 000
2 I?ru?ezny rozvoj, bezpec€nost a 1 lfallendarm 48 35 520 000

udrzba mésic
3 Bezpec€nostni dokumentace Celé plnéni 1 450 000
CELKEM 42 450 000
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16.

15.3.

15.4.

Celkova cena pInéni je stanovena jako nejvySe pripustna a neprekroditelna a zahrnujici
veskeré naklady Dodavatele véetné nakladu spojenych s dopravou do mist plnéni této
Smlouvy, pojisténim, nakladl spojenych s telefonickymi hovory, nocleznym atd. Dodavatel
deklaruje, Ze je schopen za tuto cenu splnit pozadavky uvedené v pfedmétu této Smiouvy.

Pfi fakturaci bude k dohodnutym cenam pfipo¢tena DPH dle aktualné platnych pravnich
predpisU.

PLATEBNi A FAKTURACNIi PODMINKY

16.1.

16.2.

16.3.

16.4.

16.5.

Pravo fakturovat vznika Dodavateli vzdy v navaznosti na oboustranné odsouhlasené a
podepsané vystupy v ramci plnéni.

Dodavatel je povinen, po vzniku prava fakturovat, vystavit a Zadavateli pfedat fakturu
v elektronické podobé (datova schranka Zadavatele, email podatelny Zadavatele) nebo
listinné podobé ve dvojim vyhotoveni (osobné na podatelnu Zadavatele, nebo poStou na
adresu Zadavatele). Zadavatel upfednostiuje elektronické podani.

Vyuctovani ceny za provedeni plnéni, provede Dodavatel na z&kladé dariového dokladu —
faktury, splfiujici veSkeré podstatné nalezitosti dle zvlastnich pravnich predpist, zejména
zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu, a zakona
¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjSich predpisl. V kazdé fakture Dodavatele
musi byt odkaz na €. j. Smlouvy pfidélené Zadavatelem a v pfipadé, Ze se jedna o fakturu
za Rozvoj a udrzbu na objednavku i €.j. Objednavky pfidélené Zadavatelem. Spole¢né s
fakturami Dodavatel poskytne kopie, ¢i skeny nasledujicich dokumentu. Pro fakturaci za
Priibézny rozvoj, bezpe¢nost a udrzbu musi byt pfilohou schvalené vSechny mésicni
vykazy prace za dané fakturacni Ctvrtleti. Pro fakturaci za Rozvoj a udrzbu na objednavku
a za Bezpecnostni dokumentaci musi byt pfilozen schvaleny akceptacni protokol

Pro jednotlivé Easti pInéni ve smyslu odst. 15.2. jsou platné navic tyto specifické platebni

podminky:

16.4.1. Profakturaci cen podle odst. 15.2., polozky 1 se za den uskutecnéni zdanitelného
plnéni povazuje den akceptace predmétu pInéni (vystupu) Zadavatelem. Po
tomto dni je Dodavatel opravnén pfedloZit Zadavateli fakturu. Sou&asti faktury
formou pfilohy bude protokol o pfedani a pfevzeti vystupu a jeho akceptaci
Zadavatelem. V pfipadég, Ze se strany dohodnou, Ize Easoveé del3i plnéni dle odst.
15.2., polozky 1 akceptovat potvrzenim mésic¢niho vykazu prace, pfiCemz
fakturaCnim obdobim bude ukon&ené C&tvrtleti v ramci pInéni Smlouvy. Fakturu na
Uhradu praci na zakladé objednavky je Dodavatel opravnén vystavit nejdfive
prvni pracovni den po uplynuti fakturacniho obdobi. Soucasti faktury formou
prilohy bude vykaz prace vcetné uvedeni pracnosti jednotlivych c¢innosti
v hodinach potvrzeny Zadavatelem. Nejmensi jednotkou pro fakturaci je jedna
hodina.

16.4.2. Pro fakturaci ceny podle odst. 15.2., polozka 2 je fakturacnim obdobim C&tvrtleti
poskytovani plnéni. Fakturu na Uhradu ceny je Dodavatel opravnén vystavit
nejdfive prvni pracovni den po uplynuti fakturaéniho obdobi. Soucasti faktury
budou formou pfilohy vykazy ¢i prehledy s vysledky pribézného rozvoje,
bezpec&nosti a udrzby v€etné dokumentace vyfeSenych oprav vad v€etné uvedeni
pracnosti v CLD v pfedmétném fakturaénim obdobi.

16.4.3. Fakturace ceny podle odst. 15.3., polozka 3 bude provedena po akceptaci
jednorazové.

Faktura je splatna do 21 kalendarnich dnu ode dne jejiho doru¢eni Zadavateli. V pfipadé

predlozeni faktury v obdobi od 15. prosince do 31. ledna bude splatnost faktury stanovena

na 30 dnu ode dne doruceni Zadavateli.
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17.

16.6.

16.7.

16.8.

Zadavatel je opravnén do data splatnosti vratit fakturu, ktera neobsahuje pozadované
nalezitosti, neni doloZena kopii potvrzeného akceptacniho protokolu, a ktera obsahuje jiné
cenové udaje nebo jiny druh plnéni nez dohodnuté v této Smlouvé nebo dil¢i objednavce
s tim, Ze doba splatnosti nové (opravené) faktury zacina znovu bézet ode dne jejiho
doruc€eni Zadavateli.

Faktura je povazovana za proplacenou okamzikem odepsani pfislusné &astky z uctu
Zadavatele ve prospéch Dodavatele.

Zadavatel neposkytuje zalohové platby.

PRAVA A POVINNOSTI SMLUVNICH STRAN

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

17.9.

17.10.

17.11.

17.12.

Dodavatel je povinen provést plnéni podle této Smlouvy a pfipadnych objednavek fadné a
odevzdat plnéni Zadavateli ve stanoveném terminu, na stanoveném misté a v dohodnuté
kvalité.

Dodavatel se zavazuje informovat Zadavatele o veSkerych skute¢nostech, které jsou nebo
mohou byt vyznamné pro rozhodovani Zadavatele tykajici se pfedmétu pInéni a upozornit
ho na pfipadnou nespravnost rozhodnuti a opatfeni u¢inénych v souvislosti s jeho zavazky
podle této Smlouvy.

Zadavatel se zavazuje predat Dodavateli potfebné podklady dohodnuté opravnénymi
osobami, a to v dohodnutych terminech, pokud to nevylouc¢i okolnosti zplsobené treti
stranou mimo jeho plisobnost.

Zadavatel se zavazuje umoznit Dodavateli, resp. jeho pracovnikiim vy¢lenénym pro plnéni
dle této Smlouvy, pfistup na pracovisté Zadavatele a k programovému vybaveni
Zadavatele (mimo zdrojové texty) v rozsahu nezbytném pro fadné pinéni této Smlouvy.

Dodavatel se zavazuje umoznit Zadavateli, resp. jeho pracovnikiim, vy¢lenénym pro plnéni
dle této Smlouvy, pfistup na pracovi§té Dodavatele a k programovému vybaveni
Dodavatele (zejména k vyvojovému prostiedi, produktim, nastrojli, dokumentaci a dal$im
podkladiim a vystuplim souvisejicim s plnénim) v rozsahu nezbytném pro fadné plnéni této
Smlouvy.

Smluvni strany se zavazuji Uzce spolupracovat pfi vefejné prezentaci projektu, ve vztahu
k odborné verejnosti a pfi popularizaci jeho vysledku.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych termini a k prodlenim s placenim
jednotlivych penéznich zavazkd.

Smluvni strany se zavazuji plnit své zavazky vyplyvajici z této Smlouvy tak, aby byly
Setfeny opravnéné zajmy druhé smluvni strany a aby nedochazelo k nadbyteCnému
zvy$ovani naklad( druhé smluvni strany.

Pokud néktera ze smluvnich stran nepini povinnosti nebo nedodrzi své zavazky stanovené
touto Smlouvou, nevznika tim druhé strané pravo, aby rovnéz neplnila své povinnosti nebo
nedodrzZela své zavazky kromé pfipadu, které jsou vyslovné upraveny touto Smlouvou.

Smluvni strana je opravnéna pozadovat od druhé smluvni strany fadné a v€asné plnéni
véetné nahrady za zplisobenou $kodu.

Zadna ze smluvnich stran neni odpov&dna za prodleni se splnénim svych zavazki,
zplsobené okolnostmi vylucujicimi odpovédnost (vys$si moci).

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na
vzniklé okolnosti vylu€ujici odpovédnost branici fadnému pinéni této Smlouvy. Smluvni
strany se zavazuji k vyvinuti maximalniho Usili k odvraceni a pfekonani okolnosti
vylu€ujicich odpovédnost.
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17.13.

17.14.

17.15.

17.16.

17.17.

17.18.

17.19.

17.20.

VSechny dokumenty majici vztah k plnéni této Smlouvy, pfedstavujici vicestranné C&i
jednostranné ukony smluvnich stran, napfiklad zapisy z jednani, dodatky k zadani,
protokoly, vyzvy, vypovédi, upozornéni, zadosti a jina oznameni, musi byt podepsany
opravnénymi osobami.

Dokumenty uvedené v pfedchozim odstavci se vzdy doru€uji druhé smluvni strang, a to
nékterym ze zpusob( dale uvedenych:

17.14.1. osobné oproti potvrzeni o pfevzeti;

17.14.2. doporu¢enym dopisem &i jinou formou registrovaného postovniho styku. V tomto
pfipadé se dokumenty povazuji za doruc¢ené dnem jejich pfevzeti adresatem,
dnem vraceni zasilky v pfipadé, Ze si ji adresat nevyzvedl, a dale dnem, kdy
adresat prevzeti zasilky odmitl;

17.14.3. elektronickou poStou. V tomto pfipadé se dokumenty povazuji za dorucené
okamzikem, kdy odesilatel obdrzi od pfislusného technického zafizeni potvrzeni
0 uspésném odeslani anebo potvrzeni o doruceni. Pro odstranéni pfipadnych
nedorozuméni se smluvni strany zavazuji vzajemné informovat o fadném
doruéeni dokumentud zaslanych timto zptisobem;

17.14.4. do datové schranky pfijemce.

V pfipadé dorucovani dokumentl v elektronické podobé budou smluvni strany pouzivat
format MS Office 2016 nebo vyssi, pfipadné pdf, zip, rar. Dokumenty v elektronické podobé
Ize doru€ovat prostfednictvim elektronické posty nebo na dohodnutém datovém médiu.

Dodavatel timto dava souhlas se zvefejnénim této Smlouvy v souladu s povinnostmi
Zadavatele podle pravnich predpisu.

Dodavatel bude postupovat pfi plnéni pfedmétu této Smlouvy s odbornou péci, podle
nejlepSich znalosti a schopnosti, sledovat a chranit opravnéné zajmy Zadavatele
a postupovat v souladu s jeho pokyny a internimi pfedpisy souvisejicimi s pfedmétem
plnéni této Smlouvy (&i jeji dilCi Casti), které Zadavatel Dodavateli poskytne nebo s pokyny
jim povéfenych osob. Dodavatel rovnéZz poskytne Zadavateli veSkerou nezbytnou
soucinnost k napInéni u¢elu Smlouvy.

Dodavatel se zavazuje respektovat pracovni dobu Zadavatele, a to zejména v pfipadech,
kdy je nezbytna soucinnost pracovnik(li Zadavatele v ramci realizace Ukolu Dodavatele.
Pfipadné InGty stanovené pro soucinnost Zadavatele bézi pouze v pfislusné pracovni
dobé. Pro ucely plnéni dle této Smlouvy se za pracovni dobu na strané Zadavatele
povazuje v pracovnich dnech:

17.18.1. pro operatory Helpdesku doba od 7:00 do 17:00 hodin;

17.18.2. pro testery a konzultanty doba od 7:00 do 15:00 hodin;

17.18.3. pro zastupce sekce centralni databaze doba od 8:00 do 17:00 hodin;
17.18.4. pro vedeni projektu doba od 8:00 do 17:00 hodin.

Dodavatel se zavazuje udrzovat v platnosti Smlouvu o pojisténi odpovédnosti za Skodu
zpUsobenou Dodavatelem tfeti osobé, pfic¢emz limit pojistného pInéni vyplyvajici z pojistné
smlouvy nesmi byt niz§i nez 100.000.000,- K&. Takovou Smlouvu o pojisténi odpovédnosti
za Skodu zpUsobenou Dodavatelem tfeti osobé Dodavatel pfedlozi Zadavateli na vyzadani.
Dodavatel je dale povinen informovat Zadavatele o zménach v pojistné smlouvé
a Zadavatel ma pravo pozadovat predloZeni dodatk(, pfipadné nové uzaviené pojistné
smiouvy.

Dodavatel se zavazuje udrzovat v platnosti po celou dobu plnéni zavazkd ze Smlouvy
certifikaty a osvédc€eni stanovené v zadavaci dokumentaci Verejné zakazky, vztahujici se
k Zadavateli a osobam, které se budou podilet na provadéni Smlouvy. Po dobu, kdy
Dodavatel neplni tento svij zavazek, je v prodleni s plnénim dle této Smlouvy.
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18.

17.21.

17.22.

17.23.

17.24.

Dodavatel souhlasi, aby subjekty, opravnéné dle zakona &. 320/2001 Sb., o finan¢ni
kontrole ve verejné spravé a o zméné nékterych zakonl (zakon o finanéni kontrole), ve
znéni pozdéjSich predpisu, provedly finan¢ni kontrolu zavazkového vztahu vyplyvajiciho
ze Smlouvy s tim, Zze se Dodavatel podrobi této kontrole, a bude pUsobit jako osoba
povinna ve smyslu ustanoveni § 2 pism. e) uvedeného zakona.

Dodavatel se zavazuje zachovavat mi¢enlivost ohledné skute€nosti, které se v souvislosti
s plnénim této Smlouvy dozvédél a které Zadavatel oznacil za ddvérné (dale jen ,dUvérné
informace”). Dodavatel je povinen pfijmout opatfeni k ochrané dlvérnych informaci.
Duveérné informace mohou byt Dodavatelem pouzity vyhradné k ¢innostem, kterymi bude
zajisténo dosazeni ucCelu této Smlouvy. Dodavatel nesdéli ¢i nezpfistupni zadnou z
davérnych informaci tfetim osobam, nevyuzije ji k vlastnimu prospéchu nebo jinak
nezneuzije. Povinnost miGenlivosti a zachovani ddvérnosti informaci se nevztahuje na
informace, které se staly obecné znamymi za pfedpokladu, Ze se tak nestalo porusenim
nékteré z povinnosti vyplyvajicich z této Smlouvy, nebo o kterych tak stanovi zakon,
zpfistupnéni je v8ak mozné vzdy jen v nezbytném rozsahu a po pfedchozim pisemném
souhlasu Dodavatele.

Ujednani o ochrané davérnych informaci neni dotéeno ukonéenim G¢&innosti této Smlouvy
z jakéhokoliv dlivodu a jeho Ucinnost skonéi dva roky po skonéeni Ucinnosti této Smiouvy,
nedohodnou-li se smluvni strany vyslovné jinak.

Zadavatel je opravnén v pribéhu plnéni této Smlouvy pozadovat zpravy (reporty)
o pribézném stavu plnéni, véetné UpIiného exportu obsahu Projektové kancelare.

ZARUKA, PODMINKY ZARUCNi PODPORY

18.1.

18.2.

18.3.

18.4.

18.5.
18.6.

18.7.

Dodavatel garantuje, ze DMS bude fungovat v souladu s touto Smlouvou a ZD. Dodavatel
pfebira zavazek odstranit na své naklady vady dila, jeZz bude mit dilo v dobé jeho pfedani
Zadavateli, a dale odstranit na své naklady vady dila, které se vyskytnou v priibéhu zaruéni
doby.

Zaruc¢ni doba, ve které bude Dodavatel odstranovat vady plnéni bezplatné, bude trvat dva
roky od akceptace daného plnéni, zaroven vSak nejdéle do konce této Smlouvy.

Zaruka:

18.3.1. se vztahuje na vSechny €asti dila, v€etné pfisludenstvi a pfipadné vyuzitého
nekomercéniho (Open Source) SW;,

18.3.2. se vztahuje na funkénost dila, jakoz i na vlastnosti pozadované Zadavatelem;

18.3.3. se prodluZuje o dobu, po kterou mélo dilo vadu branici jeho fadnému uzivani
Zadavatelem;

Dodavatel odpovida Zadavateli za pfipadnou Skodu, ktera mu vznikne z titulu neodstranéni
vady dila Dodavatelem ve sjednaném terminu.

Detailni popis zaruky a podminek zaru¢ni podpory je uveden v Pfiloze 3 Smlouvy.

Zaruka bude ukoné&ena dfive nez pfed uplynutim dohodnuté zaru¢ni doby v okamziku, kdy
do DMS ¢&i jeho dil¢i €asti, pro kterou je stanovena samostatna zaru¢ni doba, nepovolené
zasahne (ve smyslu modifikace DMS, datové struktury i TI) tfeti osoba nebo Zadavatel
sam, neni-li dale stanoveno jinak. Nepovolenym zasahem se nerozumi provozni zasahy
Zadavatele podle dokumentace pfedané Dodavatelem a zasahy na zakladé schvaleného
zmeénoveého fizeni.

V pfipadé, ze do DMS zaséahne tfeti osoba, vybrana v zadavacim fizeni, a bude prokazano,
Ze vada DMS je vadou, za kterou je odpovédny Dodavatel, nebot byla vadou DMS jesté
pfed zasahem tfeti osoby, poskytne v prvnich 3 mésicich po ukonceni této Smlouvy
Dodavatel zdarma tfeti osobé& vybrané v zadavacim Fizeni podporu za u€elem odstranéni
vady. Vada musi byt opakovatelna na posledni verzi DMS, kterou Dodavatel predal
Zadavateli.
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19.

ODPOVEDNOST SMLUVNICH STRAN ZA NEPLNENi PODMINEK
SMLOUVY, ODPOVEDNOST DODAVATELE ZA SKODU, VADY
A SANKCE

19.1.

19.2.

19.3.

19.4.

19.5.

19.6.

19.7.

19.8.

19.9.

19.10.

Smluvni strany nesou odpovédnost za zpUsobenou $kodu v ramci platnych a G&innych
pravnich predpist a Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k
pfedchazeni Skodam a k minimalizaci vzniklych Skod.

Zadna ze smluvnich stran neodpovida za $kodu, ktera vznikla v disledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé smluvni strany.
Dodavatel je vSak povinen upozornit bez prodleni Zadavatele, jakmile zjisti, Ze zadani je
vécné nespravné nebo chybné a nepokracovat v FeSeni do projednani se Zadavatelem
a upfesnéni zadani. V takovém pfipadé neni Dodavatel do upfesnéni zadani ze strany
Zadavatele v prodleni s plnénim, s nimz vécné nespravné nebo chybné zadani Zadavatele
souvisi. Dodavatel je rovnéz povinen aktivné hledat optimalni feSeni a upozornit
Zadavatele, pokud shleda, Ze zadaného cile je mozno dosahnout vyhodnéjsim zplsobem
nez podle zadani Zadavatele.

Nahrazuje se pouze skuteCné vznikla Skoda v souladu s pfisluSnymi ustanovenimi
ob&anského zakoniku.

Dodavatel prohlasuje, Zze jim poskytované plnéni bude odpovidat vSem pozadavkim
vyplyvajicim z platnych pravnich predpisu, které se na plnéni této Smlouvy vztahuji. V
pfipadé, Ze se toto prohlaseni ukaze jako nepravdivé, ma Zadavatel vedle prava odstoupit
od Smlouvy pravo na smluvni pokutu ve vysi 500.000,- K& za kazdy jednotlivy pfipad, ¢imz
neni nijak dot€en narok na nahradu Skody. Dodavatel neni v prodleni, pokud je prodleni
zpUsobeno neposkytnutim dohodnuté soucinnosti Zadavatelem.

V pfipadé poruseni zavazku mic¢enlivosti ¢i ochrany davérnych informaci je Zadavatel
opravnén pozadovat kromé nahrady Skody zaplaceni smluvni pokuty ve vysi 500.000,- K¢
za kazdy jednotlivy pfipad poruseni zavazku.

Dodavatel se zavazuje v pfipadé prodleni s plnénim poskytnout Zadavateli slevu z ceny
plnéni ve vysi 0,5 % z celkové ceny pfislusného pinéni (napf. objednavky; v pfipadé, ze se
bude jednat o nesplnéni povinnosti, ktera se vztahuje k pInéni, které neni samostatné
nacenéno a tedy spada do priibézného rozvoje, bezpecnosti a udrzby DMS, pak z ceny
pausalu atd.) za kazdy zapocaty den prodleni.

Dodavatel se zavazuje v pfipadé vyuziti referenéniho prostfedi Zadavatele poskytnout
Dodavateli slevu ve vySi 20.000,- K& z ceny plnéni za kazdy zapocCaty den vyuziti
referencniho prostrfedi Dodavatele, a to z dodavky DMS, se kterou poskytnuti referencniho
prostfedi souviselo.

Dodavatel se zavazuje pro pfipad nesplnéni garantované urovné zaruniho servisu
poskytnout Zadavateli slevu z ceny resp. smluvni pokuty v pfipadé, Ze jiZz nebude
nasledovat dal$i fakturace, ve vySi 5.000,- K& za kazdou zapoc€atou hodinu resp. den
nedodrzeni SLA, a to z ceny pribézného rozvoje, bezpecnosti a udrzby DMS.

Dodavatel se zavazuje pro pfipad neodstranéni vSech zaru€nich vad spadajicich do
zaruéniho servisu, které byly Dodavateli nahlaseny v€as pred ukonéenim Smiouvy,
poskytnout Zadavateli slevu z ceny prabézného rozvoje, bezpecnosti a udrzby DMS ve vysi
2.000,- K¢ za kazdou jednotlivou neopravenou zaru¢ni vadu.

Dodavatel se zavazuje pro pfipad prodleni se zajisténim Projektové kancelare odpovidajici
pozadavkim této Smlouvy poskytnout Zadavateli slevu ve vysi 5.000,- K& za kazdy
zapocaty pracovni den nesplnéni této povinnosti. Sleva bude poskytnuta v ramci fakturace
ceny prubézného rozvoje, bezpecnosti a udrzby DMS.
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20.

19.11.

19.12.

19.13.

19.14.

19.15.

19.16.

19.17.

19.18.

19.19.

19.20.

Dodavatel se zavazuje pro pfipad prodleni se zajisténim funk&niho automatického
propojeni SDM Zadavatele a HelpDesku Dodavatele poskytnout Zadavateli slevu ve vySi
5.000,- K¢ za kazdy zapocaty pracovni den nesplnéni této povinnosti. Sleva bude
poskytnuta v ramci fakturace ceny priibézného rozvoje, bezpecnosti a udrzby DMS.

Dodavatel se zavazuje pro pfipad prodleni s pofizenim Tl potfebné pro realizaci pfedmétu
plnéni této Smlouvy poskytnout Zadavateli slevu ve vysi 5.000,- KE za kazdy zapocaty
pracovni den nesplnéni této povinnosti. Sleva bude poskytnuta v ramci fakturace ceny
pribézného rozvoje, bezpecnosti a udrzby DMS.

Dodavatel se zavazuje pro pfipad prodleni s pfedanim bezpe&nostni dokumentace, ktera
je soucasti pfedmétu pInéni této Smlouvy dle &l. 2.5.3, poskytnout Zadavateli slevu ve vysi
2.500,- K& za kazdy zapoc&aty pracovni den nesplnéni této povinnosti. Sleva bude
poskytnuta v ramci fakturace ceny prabézného rozvoje, bezpeénosti a udrzby DMS.

Dodavatel se zavazuje pro pfipad prodleni s integraci/propojenim SW nastroje SpiraTest,
s vlastni nastrojem pro podporu / fizeni testl poskytnout Zadavateli slevu ve vysi 5.000,-
K& za kazdy zapocCaty pracovni den nesplnéni této povinnosti. Sleva bude poskytnuta
v ramci fakturace ceny pribézného rozvoje, bezpecnosti a udrzby DMS.

V pfipadé prodleni Zadavatele s placenim faktur bude urok z prodleni stanoven dle
pfislusného nafizeni viady.

Sleva z ceny pInéni bude zahrnuta do fakturace pfisluSného pinéni, s tim, Ze maximalni
vysSe celkové slevy (resp. soucet uplatnénych slev daného pinéni) mize dosahnout nejvyse
50% z ceny daného pInéni. V pfipadé, Ze jiz nebude nasledovat fakturace napfiklad
zdlvodu skonceni Smlouvy a poskytnuti slevy tak nebude objektivné mozné, ma
Zadavatel pravo pozadovat ve stejné vysi smluvni pokutu.

Smluvni pokuta je splatna do patnacti (15) kalendarnich dnd ode dne doruceni pisemné
vyzvy k jejimu zaplaceni.

Smluvni strany se zavazuji vyvinout maximalni Usili k smirnému odstranéni a vyreSeni
sport, a to zejména prostfednictvim opravnénych osob nebo statutarnich organu.

Vznikem néaroku na zaplaceni smluvni pokuty, poskytnuti slevy z ceny nebo uroki
z prodleni, jejich vyuétovanim nebo zaplacenim neni dotéen narok smluvni strany na
nahradu vzniklé Skody.

Pokud neni uvedeno jinak, jsou ¢astky v K& v tomto ¢lanku uvedeny vzdy bez DPH.

PRAVIDLA PRO UPRESNOVANI ROZSAHU PLNENI DILCiMI
OBJEDNAVKAMI

20.1.

20.2.

20.3.

Smluvni strany mohou uzavirat objednavky, na zakladé kterych bude upfesfiovan predmét
pinéni podle &l. 2.5.2.

Objednavky budou uzavirany jako smlouvy o dilo v souladu ustanovenimi § 2586 a nasl.
obCanského zakoniku. Bude-li souc€asti objednavky i poskytnuti licenci standardniho
software tfetich stran, bude se pfi jejich poskytnuti smluvni vztah fidit ustanovenimi § 2358
a nasl. obanského zakoniku jako licenéni smlouva. Bude-li sou¢asti objednavky i dodavka
hardware, bude se pfi dodavce hardware smluvni vztah fidit ustanovenimi § 2079 a nasl.
obCanského zakoniku jako kupni smlouva. Uvedena ustanoveni o licenéni a kupni smlouvé
nemeéni nic na zodpovédnosti Dodavatele pfedat pInéni podle pfislusné objednavky jako
funkeni dilo.

Nestanovi-li objednavka vyslovné jinak, fidi se prava a povinnosti smluvnich stran touto
Smlouvou. V pfipadé rozporu mezi znénim této Smlouvy a znénim objednavky plati
ustanoveni objednavky. Zmény provedené objednavkou oproti ustanovenim této Smlouvy
nebo jeji doplnéni se mohou tykat pouze plnéni poskytovaného na zakladé takové
objednavky a tyto zmény &i doplnéni musi byt v souladu s pravnimi predpisy upravujicimi
zadavani vefejnych zakazek. Smluvni strany nejsou opravnény uzaviit objednavky
zpUsobem ¢i za podminek, které jsou v rozporu s pfislusnymi pravnimi predpisy.
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21.

22,

20.4.

Ukonceni ucinnosti kterékoliv objednavky nema vliv na platnost ani u€innost této Smlouvy.

MOZNOSTI ODSTOUPENI OD SMLOUVY A VYPOVEDI SMLOUVY

21.1.

21.2.

Uginnost této Smlouvy Ize pfedéasné ukondit:

21.1.1.

21.1.2.

21.1.3.

21.1.4.

pisemnou dohodou smluvnich stran, jejiz souc€asti je i vypofadani vzajemnych
zavazkl a pohledavek; rozpracované objednavky budou dokonceny,
nedohodnou-li se smluvni strany jinak;

ze strany Zadavatele pisemnym odstoupenim od Smlouvy &i objednavky z
dlvodu jejiho podstatného poruseni Dodavatelem (odstoupeni od Smlouvy ze
strany Zadavatele nesmi byt spojeno s uloZzenim jakékoliv sankce k tizi
Zadavatele), pfiemz za podstatné poruSeni Smlouvy &i objednavky se bude
povazovat zejména, nikoliv vS8ak vylu¢né, prodleni Dodavatele s prfedanim
predmétu pinéni (Ci jeho dil¢i ¢asti) delSi nez 30 dnl, a dale poruseni jakékoliv
podstatné povinnosti Dodavatele vyplyvajici z této Smlouvy ¢&i objednavky a jeji
nesplnéni ani v dodate¢né primérené Ihité, kterou Zadavatel Dodavateli k tomu
poskytne (nevylu€uje-li to charakter poruSené povinnosti); v pochybnostech se
ma za to, Ze dodatec¢na |hudta je pfimérend, pokud Cinila alespori 5 dna.

ze strany Dodavatele pisemnym odstoupenim od Smiouvy dle pfislusnych
ustanoveni ob&anského zakoniku.

vypovédi kterékoliv ze stran bez udani divodu s vypovédni Ihdtou 6 mésicu, ktera
bézi pocinaje nasledujicim mésicem od mésice, v némz byla vypovéd druhé
strané dorucena.

Odstoupenim od této Smlouvy nebo vypovédi Smlouvy nejsou dotéena ustanoveni tykajici
se nahrady Skody, smluvnich pokut, slev z ceny, ochrany informaci, zajisténi pohledavky
kterékoliv ze stran, feSeni spord a ustanoveni tykajici se téch prav a povinnosti, z jejichz
povahy vyplyva, Ze maji trvat i po odstoupeni nebo vypovédi Smlouvy (zejména jde o
povinnost poskytnout penézita plnéni za plnéni poskytnuta pred ucinnosti odstoupeni).

PRECHOD VLASTNICKYCH PRAV A PREVOD PRAV K UZITi
A SIRENi AUTORSKEHO DILA

22.1.

22.2.

Dodavatel bude mit po podpisu této Smlouvy ve svém drzeni vystupy potfebné k zajisténi
rozvoje a udrzby DMS, a to zejména v tomto rozsahu:

221.1.
22.1.2.
221.3.
22.1.4.
22.1.5.

22.1.6.
221.7.
22.1.8.

kompletni zdrojové kody;

skripty pro generovani databazovych schémat;
dalSi pomocné soubory (instalacni skripty apod.);
export repository pro Enterprise Architect;

existujici dokumentace, popis verzi a nastaveni nastroji pouzivanych pro vyvoj,
udrzbu a provoz systému;

principy monitorovani a aktualizace pozadavkd;
stavajici bezpe€nostni dokumentace;
systémova pfirucka IS.

Dodavatel se zavazuje, Ze nepouzije vystupy dle ¢l. 22.1. nebo jejich Casti a dale know-
how ziskané z vystupti DMS pro jiné Ucely, nez pro dal$i rozvoj a udrzbu DMS v rdmci
pusobnosti resortu Zadavatele, v souladu s Uc¢elem této Smlouvy.
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223.

224,

225.

22.6.

22.7.

22.8.

22.9.

22.10.

22.11.

Vlastnické pravo k hmotnym soucastem dila (Ci jeho dilCi Easti) pfechazi na Zadavatele
uhrazenim ceny za takové hmotné soucasti dila (Ci jeho dilCi ¢asti). Nebezpeci Skody na
hmotnych soucastech dila (Ci jeho dilCi ¢asti) prejde z Dodavatele na Zadavatele dnem
protokolarniho prevzeti hmotnych soucasti dila (¢i jeho dil¢i ¢asti) a Zadavateli zarover
vznikne pravo hmotné soucasti dila (Ci jeho dil¢i ¢asti) uzivat v souladu s Ucelem této
Smlouvy.

Dodavatel se zavazuje, Ze pokud soucasti dila bude i plnéni, které naplfuje znaky dila ve
smyslu zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni pozdéjsich predpisu,
ziskava Zadavatel opravnéni k vykonu majetkovych prav k takovému dilu, a to podle
ustanoveni § 12 a nasl. autorského zakona, tedy pravo k uziti dila (dale jen ,licenci®)
specifikované nize:
22.4.1. vyhradni licence k veSkerym znamym zpUsobUm uziti takového dila, zejména,
nikoliv v§ak vyluéné k ucelu, ke kterému bylo takové dilo Dodavatelem vytvofeno
v souladu se Smlouvou;

22.4.2. neomezeny Uzemni & mnoZstevni rozsah licence;

22.4.3. licence udélena po celou dobu trvani majetkovych prav k dilu;
22.4.4. licence je udélena s pravem udéleni podlicence jakékoliv tfeti osobé;
22.4.5. licenci neni Zadavatel povinen vyuzit.

Dodavatel prohlaSuje, ze vlastni veSkera opravnéni k dilu dle ¢l. 22.4., zejména, nikoliv
vSak vyluéné, Ze disponuje majetkovymi pravy k dilu, resp. opravnénim K jejich vykonu a
je opravnén je poskytnout Zadavateli (zejména tedy uzavfel &i uzavie pracovni &i jiné
smlouvy, na zakladé kterych se stane vykonavatelem majetkovych prav autorskych k dilu
s pravem postoupeni prava vykonu majetkovych prav autorskych).

Dodavatel prohlasuje, Ze uzitim dila dle ¢l. 22.4. Zadavatelem nebudou neopravnéné
poruSena ani jind prava a opravnéné zajmy tretich osob, zejména pravo na ochranu
osobnosti fyzickych osob a pravo na ochranu dobré povésti pravnickych osob.

Dodavatel prohlauje, Ze dle ustanoveni § 12 odst. 4 autorského zékona je Zadavatel
opravnén ke véem zpUsobum uziti dila dle ¢l. 22.4., tj. zejména dilo uzit jeho zpfistupnénim
vefejnosti, vystavenim, zvefejnénim v siti internet. Zadavatel je opravnén S§ifit dilo v
elektronické, tisténé i jiné podobé. Zadavatel mlze dilo vyuzit ke komerénim i
nekomerénim Gcelim, dale upravovat, zpracovavat, prekladat, ¢i ménit jeho nazev, spojit
s jinym dilem a zaradit jej do dila souborného bez pfedchoziho souhlasu autora, v¢etné
poskytnuti tohoto dila k Upravam smluvnim partnerdm Zadavatele. Za timto Ucelem se
Dodavatel zavazuje predat Zadavateli veSkeré zdrojové kody k takovému dilu, véetné
souvisejici dokumentace a to tak, Zze budou ulozeny na k tomu vyhrazenych datovych
prostfedcich Zadavatele nebo mu budou nejpozdéji k datu pfedani dila nebo jeho Casti
pfedany na datovém nosic¢i (CD/DVD).

VeSkera opravnéni poskytnuta Zadavateli dle €l. 22. jsou jiz zahrnuta v cené za poskytnuté
plnéni dle této Smlouvy.

Udéleni veSkerych prav uvedenych v ¢l. 22. nelze ze strany Dodavatele vypovédét
a rovnéz tak na udéleni takovych prav nema vliv ukonéeni platnosti této Smlouvy.

Ustanoveni ¢l. 22. se nevztahuji na poskytnuti licenci pocitacovych programl —
standardniho licencovaného software, které existovaly jiz pfed podanim nabidky
Dodavatele na Verejnou zakazku a byly jiz vicenasobné poskytnuty jinym zakaznikim jako
nevyhradni licence. Licen¢ni podminky takového software budou soucasti pfislusné dilci
objednavky, v ramci jejiz plnéni budou licence poskytnuty.

Dodavatel neni opravnén pouzit takovy nekomeréni/Open Source SW, jehoz zaclenénim
do IS DMVS resp. dila by tento ztratil svdj proprietarni charakter (ij. jestlize by podle
licenénich podminek takového nekomeréniho/Open Source SW jeho zaclenénim do IS
DMVS doslo k povinnosti zpfistupnit IS DMVS pod tzv. svobodnou licenci/licenci copyleft).
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23.

24,

25.

KOORDINACE S DALSIMI PROJEKTY ZADAVATELE

23.1.

23.2.

23.3.

Dodavatel plné garantuje, Zze bude aktivné spolupracovat &i poskytne soucinnost
dodavatelim a vyrobcim stavajici technologické infrastruktury, programového vybaveni
a souvisejicich ¢i spolupracujicich internich ¢i externich aplikaci &i informacnich systému.

Dodavatel se dale zavazuje, Ze bude spolupracovat €i poskytne soucinnost pfipadnym
dodavatellm Zadavatele, jejichz plnéni bude souviset s plnénim podle této Smiouvy,
zejména GC System s.r.o., Oracle Czech, s.r.o, NESS Czech s.r.o0., aplis.cz, a.s., Kentico
Software s.r.o., Sefira spol. s.r.o.,awin IT, s. r. 0., Microsoft s.r.o., CCA Group a.s, ato za
podminky, Ze Zadavatel zajisti pozadovanou spolupraci téchto dodavatel( s Dodavatelem.

Dodavatel se zavazuje, ze v pfipadé potfeby uzavie, za Uc€elem predani relevantnich
informaci pro porozuméni programatorské dokumentaci na trovni modul( i celych aplikaci,
pfipadné konzultaci k datovému modelu, smlouvu s dodavatelem, ktery bude vybran
Zadavatelem pro rozvoj a udrzbu DMS pro dalSi obdobi po skonéeni této Smlouvy. Pro
takovou smlouvu bude maximalni mozna jednotkova cena odpovidat cené uvedené v ¢l.
15.2., polozce 1.

JINA USTANOVENI

24.1.

24.2.

243.

24.4.

245,

24.6.

24.7.

Smluvni vztah mezi smluvnimi stranami se fidi ¢eskym pravnim fadem. Pravni vztahy mezi
smluvnimi stranami zalozené touto Smlouvou a zvlast v ni neupravené se fidi ob&anskym
zakonikem, autorskym zakonem a zakonem o zadavani verejnych zakazek.

Jakékoliv zmény ¢&i doplnéni Smlouvy je mozZné Cinit vyhradné formou pisemnych,
datovanych a ¢iselné oznacenych dodatk(l ke Smlouvé podepsanych obéma smluvnimi
stranami.

Smluvni strany se dohodly, Ze bez pfedchoziho vyslovného pisemného souhlasu druhé
strany nepostoupi ani nepfevedou jakakoliv prava ¢i povinnosti vyplyvajici z této Smlouvy
na tfeti osobu €i osoby.

Vztahuje-li se divod neplatnosti jen na nékteré ustanoveni Smlouvy, je neplatnym pouze
toto ustanoveni, pokud z jeho povahy nebo obsahu anebo z okolnosti, za nichz bylo
sjednano, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu této Smiouvy.

VeSkeré pfipadné spory z této Smlouvy budou FfeSeny vécné a mistné pfisluSnym soudem
v Ceské republice.

Jednacim jazykem mezi Zadavatelem a Dodavatelem bude pro veskera plnéni vyplyvajici
ze Smlouvy vyhradné jazyk Cesky, a to vCetné veSkeré dokumentace vztahujici se
k pfedmétu této Smlouvy.

Smluvni strany berou na védomi, Zze tato Smlouva podléha zvefejnéni dle zakona ¢&.
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto
smluv a o registru smluv (zakon o registru smluv).

ZAVERECNE USTANOVENI

25.1.

Tato Smlouva je vyhotovena v jednom vyhotoveni v elektronické podobé.
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25.2.  Nedilnou soucasti této Smlouvy jsou pfilohy:

Cislo Obsah pfilohy Smlouvy Pfilohu vyhotovil

Prilohy

Smlouvy

1 Seznam pouzitych pojmu a zkratek Zadavatel

2 Personalni zajisténi Smlouvy Zadavatel a Dodavatel

3 Prabézny rozvoj a idrzba DMS Zadavatel

4 Systém pro evidenci pozadavkii Dodavatel

5 Metodika interniho testovani dodavek DMS Dodavatel

6 Zplsob a metodika vyvoje Dodavatel

7 Vedeni dokumentace — projektova kancelar Dodavatel

8 Prava a povinnosti manazera a architekta kybernetické | Zadavatel
bezpec&nosti VIS

9 Seznam bezpecnostni dokumentace pro DMS Zadavatel

10 Zaijisténi bezpecénostnich testu Zadavatel

Datum: dle elektronického podpisu Datum: dle elektronického podpisu

Za Zadavatele: Za Dodavatele:

Podpis:
Jméno:
Funkce:

Viditelny elektronicky podpis Podpis:  Viditelny elektronicky podpis

I smeno:

mistopredseda CUZK Funkce: Mistopfedsedkyné predstavenstva
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Pfiloha €. 1 Smlouvy

Seznam pouzitych pojmu a zkratek

ig;:::a’ Vysvétleni

CR 1. Change request, pozadavek na zménu/dokument popisujici zplsob Feseni
zménového pozadavku; 2. v kontextu RPP je zkratka pouZivana pro ¢innostni roli

CR Ceska republika

CLD Clové&koden, tj. 8 hodin prace jedné osoby

CSN Chranéné oznaceni Ceskych technickych norem

CUzZK Cesky urad zeméméficky a katastralni

DB Databaze

DMS Document Management systém

DP Dalkovy pfistup, www rozhrani ISKN pro externi uZivatele

DPH Dan z pfidané hodnoty

DS Datova schranka

elDAS Nafizeni Evropského parlamentu a Rady (EU) &. 910/2014 o elektronické identifikaci
a sluzbach vytvarejicich divéru pro elektronicke transakce na vnitfnim trhu a o zrueni
smérnice 1999/93/ES, které bylo publikovano v Ufednim véstniku Evropské unie dne
23. Cervence 2014.

EPVDS Elektronicka podatelna a vypravna datovych schranek

EU Evropska unie

FAKE Zastupujici komponenta uréena pfevazné pro Ucely testovani, simuluje ¢innost pravé

komponenta |komponenty. Ma stejné rozhrani, ale jinou vnitfni funkénost. Napfiklad simulované
zasilani SMS zprav namisto skute€ného zasilani pfes SMS branu.

GUI DMS Webové rozhrani DMS

HD HelpDesk

ICO Identifikacni €islo osoby

ID DS Identifikator datové schranky

IEEE Institute of Electrical and Electronics Engineers (Institut pro elektrotechnické a
elektronické inzenyrstvi)

IETF Internet Engineering Task Force (Komise techniky Internetu)

IS Informacni systém

ISKN Informacni systém katastru nemovitosti

ISO International Organization for Standardization

ISP Identifikace a specifikace pozadavku

ISVS Informacni systémy verejné spravy

ISZR Informacni systém zakladnich registrli

KESSL Komplexni elektronicka spisova sluzba

KN Katastr nemovitosti

MTOM Message Transmission Optimization Mechanism

NBD Next business day (Dal$i pracovni den)

.NET Microsoft Net Framework

OB-TA Obelisk trusted archive

PDF Portable Document Format (Pfenosny format dokumentu)

PK Projektova kancelar

PROD Produkéni prostredi

RV Ridici vybor, nejvy$si organ fizeni projektu

SDM Service Desk Manager, systém evidence problém( / pozadavkl
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SK

Skoleni

SLA Service Level Agreement, definice rozsahu dostupnosti sluzeb

SP Servisni pozadavek

SpiraTest SW nastroj pro fizeni testll na strané Zadavatele, verze 5.4.0.4

SW Software

tel. Telefon

TI Technologicka infrastruktura

TP Technicka podpora

\'A" Vykonny vybor, organ fizeni projektu

\'/4 Vefejna zakazka

ws Web Services, webové sluzby

WSDL Web Services Description Language, XML popis WS

wWww Word Wide Web

XML eXtensible Markup Language, rozsifitelny znackovaci jazyk pro tvorbu strukturovanych
dat

ZD Zadavaci dokumentace Verejné zakazky ,Rozvoj a udrzba DMS v letech 2021 — 2025¢

ZolISVS Zakon €. 365/2000 Sb., o informacénich systémech vefejné spravy a o zméné

(Standard nékterych dalSich zakonu, ve znéni pozdéjsich predpisl a provadéci predpisy vydané

ISVS) na jeho zakladé

ZoKB Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl
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Pfiloha €. 2 Smlouvy

Personalni zajisténi Smlouvy

Role Zadavatel Dodavatel

Opravnéné osoby ] ]

Zastupci  opravnénych | g I N
osob I

Clenové Ridiciho vyboru

Reditel Projektu

Vedouci Projektu

Vedouci tymu bezpecnosti

Projektovy manazer Dodavatele

Hlavni/systémovy architekt Dodavatele

Vyvojar informaénich systémi Dodavatele

Databazovy administrator

Specialisté na bezpecnost (manazer a architekt kybernetické
bezpeénosti)

Specialista pro fizeni servisnich sluzeb podpory
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Priloha ¢. 3 Smlouvy

Pribézny rozvoj, bezpecnost a tidrzba DMS

Rozvojem DMS se rozumi modifikace Casti existujiciho systému nebo vytvofeni nové Casti systému,
spocivajici zejména v zapracovani potfebnych zmén, vyplyvajicich ze zmény pravnich predpist (zejména
zmén tykajicich se elDAS a zakonu ¢. 499/2004 Sb., zakon o archivnictvi a spisové sluzbé a ¢. 365/2000
Sb., zakon o informacnich systémech verfejné spravy a o zméné nékterych dalSich zakon(), pozadavkim
z oblasti kybernetické bezpe&nosti v souladu se zakonem ¢&. 181/2014 Sb., o kybernetické bezpecnosti, a
pfizplsobeni DMS pozadavkim vzniklym z funkénosti ostatnich informacnich systémd napojenych na
DMS. Mezi dalSi rozvojové pozadavky patfi optimalizace uloZeni a nacditani dat. Dale se jedna o udrzovani
aktualnich verzi pouZitych technologii, zejména pfechodem na nejnovéjSi aktualni a stabilni verze
databazové a aplikacni ¢asti informacniho systému pfed ukonéenim Smlouvy, provedeni DR testu, zajisténi
prevodu obsah(l dokumentt do vystupni datového formatu dokument(i v digitalni podobé, pokud dokument
na vstupu vtomto formatu nebude a zajiSténi validniho skartaéniho procesu pro spisovou sluzbu
katastralnich pracovist.

Rozvojem se rozumi i takova Uprava DMS, ve které se do systému nezavadi zcela nova funkénost, ale
pozaduji se takové upravy, které povedou ke stabilizaci, pfipadné optimalizaci stavajiciho feSeni.

Pozadavky na prubézny rozvoj, bezpe¢nost a udrzbu DMS

Pribézna udrzba znamena feSeni a odstranovani provoznich problémU a havarii tak, aby z ddvodu
omezené funkénosti nebo nedostupnosti DMS nebyl v Zzadném okamziku ohrozen fadny vykon statni spravy
v zemémeéfictvi a katastru nemovitosti zajiStovany Zadavatelem. Pribézna udrzba zahrnuje identifikaci a
kategorizaci poZzadavkl a nasledné opravy DMS zarazené do prislusné verze DMS. Identifikaci pozadavku
se rozumi analyza pficin problému nahlaseného Zadavatelem, véetné navrhu zakladniho zplsobu reseni
bez ohledu na to, zda se jedna o zavadu systému DMS, HW, souvisejiciho SW nebo jinou zavadu.
Kategorizaci se rozumi stanoveni, zda jde o zavadu DMS, a to bud v &asti, ktera nebyla modifikovana v
ramci pInéni dle této Smlouvy, nebo v €asti jiz modifikované v ramci plnéni dle této Smlouvy.

V ramci pribézné udrzby budou vyfeseny opravy nespravné funkénosti DMS (napf. rozdilné chovani proti
uzivatelské pfirucce) v ¢astech nemodifikovanych v ramci pInéni dle této Smlouvy (mimozarucéni zavady).
VyfeSenim se, s vyjimkou kritickych zavad, pro tyto Uc¢ely rozumi zafazeni dané opravy/oprav do nejblizsi
nasledujici verze DMS, nebude-li v ramci vedeni projektu dohodnuto jinak.

Dodavatel bude poskytovat pausalni sluzby pribézného rozvoje DMS do celkového rozsahu 10 ¢lovékodni
(dale také ,CLD*) mé&siéné, sluzby prib&zné udrzby do celkového rozsahu 10 CLD mésiéné a sluzby
zajistujici bezpe&nost informaéniho systému do celkového rozsahu 2 CLD mési¢né.

Zadavatel v této souvislosti pozaduje, aby Dodavatel v predstihu pred fakturaci za pribézny rozvoj,
bezpetnost a udrzbu predkladal Zadavateli k odsouhlaseni mésicni vykazy a prehledy s vysledky
prab&Zného rozvoje, Udrzby a bezpeénosti. Kumulované nevyserpané CLD z pfedchozich mésic(,
maximalné vak celkem 10 CLD za sluzby pribé&zného rozvoje, 10 CLD za sluzby prab&zné udrzby a 2
CLD za sluzby zajistujici bezpe&nosti informagniho systému, bude mozné prevadét do nasledujiciho
mésice. Kumulaci nevy&erpanych CLD je mozné realizovat nejvy$e v ramci jednoho fakturaéniho Gtvrtleti
poskytovani sluzby. Prabézny rozvoj, Udrzba a bezpecnost DMS budou Dodavatelem vykazovany
Zadavateli 1 x mési¢né ve vykazu.

V pfipadé, Ze mésiéni erpani CLD vjedné z oblasti rozvoje, udrzby, &i bezpe&nosti dosdhne 90%
meésicniho pausalu, Dodavatel kontaktuje Zadavatele, ktery rozhodne, zda je mozné dany mésic pfecerpat
mésicni pausal v dané oblasti, Ci se realizace z dané oblasti odloZi do nasledujiciho mésice.

Mimozarucni kritické zavady budou feSeny se stejnym SLA jako kritické zavady spadajici do zaru¢niho
servisu.
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Opravy nespravné funk&nosti DMS v Castech modifikovanych v rdmci plnéni dle této Smlouvy (déle jen
,zaru€ni zavada“) budou provedeny zdarma v ramci zaru¢niho servisu, a to za podminek uvedenych v této
Smiouve.

Instalace opravnych skripta ¢i oprav kritickych, zavaznych nebo bezpec¢nostnich chyb/zranitelnosti budou
probihat urychlené bez vazby na dodavku.

Zarucni zavady, které budou Zadavatelem nahlaseny pred ukonéenim doby pInéni dle Smlouvy v terminu
del$im nez je jejich doba vyfeSeni, viz tabulka nize, je Dodavatel povinen odstranit v t&chto pozadovanych
dobach. Zaruéni vady, u nichz pozadovana doba vyfeSeni uplyne s ohledem na okamzik jejich nahlaseni
az po skon&eni Smlouvy, neni Dodavatel povinen odstranit.

Pozadavky na zaruéni servis

Zakladni parametry zaru€niho servisu

Zadavatel poZaduje, aby Dodavatel zajistény zarucni servis splfioval minimalné tyto uvedené parametry:

a) zaru¢ni doba €ini 2 roky od akceptace daného pInéni, zaroven v3ak nejdéle do konce uzaviené
Smlouvy;
b) zaruéni servis bude poskytovan od pondéli do patku v dobé& od 6:00 do 18:00. Je-li poZadovano

odstranéni zavady NBD, povaZuje se zavada za vC€as odstranénou za predpokladu, ze bude
odstranéna do nasledujiciho pracovniho dne do 16:00. Doba reakce a vyfeSeni bézi pouze pokud
byla nahlaSena v dobé pokryti — v hodinach poskytovani zaru¢niho servisu;

c) poskytnuta zaruka se vztahuje na vSechny €asti dila, v€etné pfisluSenstvi;
d) zaruka se vztahuje na funk&nost dila, jakoz i na vlastnosti, pozadované Zadavatelem;
e) zaruka se prodluzuje o dobu, po kterou mélo dilo zavadu branici jeho fadnému uzivani

Zadavatelem;

f) veSkeré zjisténé nedostatky, nedodélky a zavady dila, které se vyskytnou v zaru¢ni dobé, je
Dodavatel povinen odstranit na své naklady v terminech uvedenych nize po jejich oznameni
Zadavatelem. Pokud se bude jednat o pozadavek spadajici do pribézné provozni Udrzby se
stupném zavaznosti 1 (kriticka zavada), bude FeSen dle pfislusné SLA také na naklady Dodavatele;

9) Dodavatel musi vzdy provést radnou identifikaci pozadavku, véetné navrhu zakladniho zplsobu
feSeni bez ohledu na to, zda se jedna o zavadu systému DMS, HW, souvisejiciho SW nebo jinou
zavadu. Ukaze-li se vSak pozdéji, ze provedena identifikace a kategorizace zavady byla ze strany
Dodavatele chybna a o zavadu DMS se jednalo, pocita se SLA a pfipadné sankce za jeji
nedodrzeni od pGvodniho okamziku nahlaseni;

h) pokud se nebude jednat o chybu DMS spadajici do zaru¢niho servisu, ale bude se jednat o chybu
DMS a toto zjisténi bude oboustranné odsouhlaseno, bude pozadavek dale feSen bud v rdmci
prabézné provozni udrzby, pfipadné v rdmci provozni udrzby na objednavku;

i) Dodavatel odpovida Zadavateli za pfipadnou Skodu, ktera mu vznikne z titulu neodstranéni zavady
dila ve sjednaném terminu;

i) pro pripady, kdy odstranéni zavady neni ve sjednané Ih(té objektivné mozné, navrhne Dodavatel
Zadavateli nahradni feSeni, které bude co nejvice eliminovat pfipadnou Skodu Zadavatele;

k) pokud se Dodavatel rozhodne v DMS vyuzit nekomeréni (Open Source) SW, vztahuje se zaruka i
na néj,
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Rozsah zaruéniho servisu
Zadavatel pozaduje, aby v ramci zaru¢niho servisu Dodavatel provadél:

1. identifikaci a kategorizaci nahlaSenych zavad,

2. odstranovani zavad DMS modifikovaného v ramci plnéni dle této VZ a kritickych zavad bez
omezeni,

3. konfiguraéni fizeni pro odstrafovani identifikovanych zavad, zejména verzovani, pfiprava
instalac¢nich zdroj(, ....

Klasifikace chyb / stupen zavaznosti
Kazdy Zadavatelem ohlaSeny poZadavek kategorie ,CCA zavada“ na odstranéni zdvad DMS bude
ohodnocen stupném zavaznosti ze strany Zadavatele.

Pro stanoveni zavaznosti zavady bude pouzivana klasifikace dle nize uvedenych stupnli zavaznosti zavad:

Stupen
zavaznosti

Klasifikace
chyby

Popis zavady / dopad zavady na Cinnosti Zadavatele

1

Kriticka
zavada

DMS neni pouzitelny ve svych zakladnich funkcich nebo se vyskytuje funkéni
zavada znemozfujici praci s DMS z dUvodu, Ze néktera aplikace nebo jeji
¢ast je zcela nefunkéni a pozadovanou &innost nelze realizovat jinak, nebo
stav DMS umoznuje poruseni konzistenci dat, nebo systém DMS vykazuje
shizenou vykonnost, tj. primérna doba vybaveni metadat/dokumentu v ramci
jedné hodiny pfesahuje 3 sekundy, plati pro dokumenty vybavované
z diskového ulozisté. Za kritickou chybu se povazuji také pfipady, kdy
zavazna chyba spocivajici ve snizené vykonnosti DMS pretrvava déle nez 3
pracovni dny. Kriticka zavada je také v pfipadé, Ze se nepodafi otevfit
minimalné pét dokumentl z paskového ulozisté béhem jedné hodiny. Time
out pro vybaveni jednoho dokumentu z paskového ulozisté je nastaven na pét
minut.

Dopad: Bezprostfedné ohrozuje ¢innost Zadavatele jako organu statni spravy
nebo jeho povinnosti vyplyvajici ze zakona.

Zavazna
zavada

Modul nebo jeho &ast je nefunkéni, pozadovanou c¢innost Ize realizovat
nahradnim zplUsobem nebo modul povoluje vykonat nepovolenou ¢innost
nebo nékteré funkce modulu nefunguji korektné, ale zakladni funk&nost je
zajisténa, nebo systém DMS vykazuje snizenou vykonnost, tj. primeérna doba
vybaveni metadat/dokumentu v ramci jedné hodiny presahuje 1,5 sekundy,
plati pro dokumenty vybavované z diskového uloZisté. Zavazna zavada je
také v pfipadé, Ze se nepodafi oteviit minimalné tfi dokumenty z paskového
ulozisté béhem jedné hodiny. Time out pro vybaveni jednoho dokumentu
z paskového ulozisté je nastaven na pét minut.

NemUze dojit k nekonzistencim v datech.

Dopad: V ¢asovém horizontu do 1 tydne muzZe ohrozit ¢innost Zadavatele jako
organu statni spravy nebo jeho povinnosti vyplyvajici ze zakona.

Zavada

Nékteré funkce DMS pracuji omezené, pfipadné modul nereaguje spravné na
chybné akce uzivatele, poskytuje nesrozumitelna chybova hlaseni, chyby
uzivatele nejsou indikovany okamzité. Nemuize dojit k nekonzistencim v
datech.

Dopad: Bezprostfedné neohrozuje Cinnost Zadavatele jako organu statni
spravy nebo jeho povinnosti vyplyvajici ze zakona.

Drobna
zavada

Nedostatky DMS do urcité miry komplikujici nebo neumozriujici jeho
plnohodnotné vyuZiti.

DMS neposkytuje jasna chybova c¢i informativni hlaSeni nebo je naopak
vypisuje na misté, kde by se vyskytnout neméla. V popisném textu polozky
(prompt), Fadkové napovédeé (hint), mistni napovédeé (tooltip), v nazvu polozky
menu nebo v textu napovédy se vyskytuje preklep, pravopisna chyba apod.
Spravna funk&nost a konzistence dat je zajiSténa.
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Dopad: Neohrozuje €innost Zadavatele jako organu statni spravy nebo jeho
povinnosti vyplyvajici ze zakona.

Doby vyreseni (SLA)

V zavislosti na stupni zavaznosti zavady pozaduje Zadavatel nize uvedené reakéni doby a dodani feSeni.

Stupen zavaznosti Klasifikace zavady Reakéni doba Doba vyreSeni

1 Kriticka zavada 1 hodina 4 hodiny

2 Zavazna zavada 2 hodiny NBD

3 Zavada 3 pracovni dny 10 pracovnich dn(
4 Drobna zavada 5 pracovnich dnl 30 pracovnich dnl

Pozadavky na zajisténi pribézné bezpecnosti DMS

Pfi realizaci pfedmétu pInéni musi Dodavatel garantovat zachovani bezpe&nosti DMS, pokud né&jaky pravni
pfedpis nepozaduje vy$Si bezpecnost, tak alespori na stavajici urovni.

DMS je informacénim systém vefejné spravy dle zakona ¢. 365/2000 Sb., o informacnich systémech vefejné
spravy, ve znéni pozdéjSich predpisu (dale jen ,ZolSVS*).

DMS se stane od 1.1.2022 Vyznamnym informacnim systémem v souladu s novelizovanou vyhladkou
317/2014 Sb. o vyznamnych informacénich systémech a jejich uréujicich kritériich. Zadavatel pfedpoklada,
Ze Dodavatel se stane vyznamnym dodavatelem dle z&kona 181/2014 Sb. (ZoKB) a vyhladky o
kybernetické bezpecnosti 82/2018 Sb. (VoKB).

PoZadované pribézné ¢innosti Dodavatele v oblasti bezpecnosti:

fizeni bezpecnosti DMS a odpovédnosti za spInéni zakonnych pozadavk( a povinnosti, tykajicich
se DMS v této oblasti, kladenych na organ vefejné spravy, po celou dobu pinéni.

navrhovani doplnéni a zmén platnych vnitfnich predpist véetné organizac¢nich opatreni,

aktualizace havarijniho planu (tj. planu obnovy) DMS véetné postupl pfi obnové provozu DMS.
Pribézné zapracovavani zmén a feSeni nedostatkll zjiSténych pfi ovéfeni havarijniho planu
Zadavetelem. Prfed schvalenim aktualizace havarijniho planu je, pfi rozhodnuti o ovéfeni
(testovani) jejich funkénosti, Dodavatel povinen poskytnout Zadavateli sou¢innost.

vytvareni dokumentu popisujiciho Zivotni cyklus fizeni pfistupu k logm DMS a zplsob zachazeni
s nimi, tj. popisujici jaké logy jsou v ramci DMS a v souvislosti s nim DMS vytvafeny, o jaky typ
logl se jedna, nastaveni logovani, jak dlouho se maji logy ukladat, jejich odmazavani, provadéni
zéloh, jak dlouho maji byt archivovany, kde a zda a jaké Cinnosti jsou provadény automaticky ¢i je
nutny zasah bezpecnostniho spravce.

zajistovani toho, aby pfed nasazenim nové verze DMS do provozniho prostfedi byly provedeny
bezpecnostni testy DMS, s tim, Ze nalezené kritické zranitelnosti v oblasti bezpe¢nosti musi byt
napraveny a opakované ovéfeny pfed nasazenim dané Upravy/dodavky do provozniho prostfedi
Zadavatele. Dokument Metodika provadéni bezpecnostnich testli predlozi Dodavatel pred prvni
zménou DMS. Dodavatel poZaduje, aby testy provadél Dodavatel. Vysledky bezpecénostnich testl
Dodavatel zpracuje do dokumentu Zprava o vysledcich bezpecénostnich testd DMS a predlozZi je
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s navrhy opatfeni a uvedenim zpusobu, jakym byly zjisténé kritické zranitelnosti vyfeSeny
Zadavateli.

f) na zakladé zranitelnosti zjiSténych pfi dalSich bezpecénostnich testech, auditech, externich
penetrac¢nich testech a na zakladé kritickych udalosti vedoucich k vypadkim DMS musi Dodavatel
zajistit realizaci opatfeni, schvalenych Zadavatelem na odstranéni t&chto zranitelnosti, pokud jsou
tyto zranitelnosti zapficinény jeho plnénim. Dodavatel musi dale navrhnout opatfeni v oblasti
bezpecnosti, k odstranéni zranitelnosti, pInénim Dodavatelem pfimo nezplsobenym.

9) Uc¢ast na schizce minimalné 1x za 6 tydn(l v sidle Zadavatele k zajisténi bezpe¢nosti DMS, které
svola Dodavatel. Na schizkach bude Dodavatel informovat o aktualnim stavu plnéni ¢innosti,
predkladat k pfipominkam navrhy dokument a jejich zmén, pfipadné konzultovat navrhy opatfeni,
tak aby jeho ¢innost smérovala k akceptaci predkladanych dokument(i Zadavatelem. Ze schizek
pofizuje Dodavatel zapisy, které =zasila k pfipominkam styénému zaméstnanci pro oblast
bezpeclnosti za Zadavatele.

h) navrhnuti, zajisténi a vyzadovani bezpecné elektronické komunikace mezi jim a Zadavatelem pfi
predavani informaci, dokumentd, feSeni bezpecénosti a dalSich ¢innosti v oblasti bezpecénosti
prostfednictvim vefejné datove sité.

i) vytvofeni a aktualizovani dokumentu Bezpe€nost a fizeni pfistupu do PK. Dokument musi
popisovat minimalné Ffizeni pfistupu do PK, fizeni pfistupu k riznym kategoriim dokumentud
z hlediska bezpec¢nosti (standardni, divérné, ...), popis zajisténi logovani a auditu pfistupt do PK
k jednotlivym dokumentdm.

Pozadavky na monitorovani provozu

Zadavatel pozaduje, aby soucasti plnéni Dodavatele (pfi dodavkach novych verzi DMS, pfipadné i pfi
instalacich opravnych patcht) bylo i pfedani monitorovacich nastroja (skriptd) pro monitorovani provozu, a
to zejména v obdobi pred instalaci nové verze DMS do provozniho prostredi, s tim, Ze monitorovany budou
zejména oblasti/aplikace DMS, které jsou v ramci dané verze podstatnéjSim zplUsobem modifikovany, ¢i
v obdobi po zavadéni zcela nové funkénosti. Dodavateli bude umoznén pfistup ke ¢teni pro DMS PROD,
na zakladé tohoto prava bude mozné provadét monitoring i na strané Dodavatele. Ze strany Dodavatele
budou Zadavateli v dostate€ném <&asovém pfedstihu pfed zahjenim monitorovani provozu
poskytnuty/pfedany pouZzité monitorovaci nastroje (skripty) v€etné doprovodné dokumentace tak, aby byl
Zadavatel schopen zajistit monitorovani provozu i vlastnimi silami, a to minimalné v rozsahu provadéném
Dodavatelem.

Zadavatel pozaduje, aby feSeni, nabizené Dodavatelem pro monitorovani provozu, umoznovalo
monitorovani minimalné nasledujicich metrik:

Popis

Zatizeni CPU v %

Obsazena RAM v %

Zbyvaijici misto na disku v %

Odezva hosta v ms a zaroven vypadky v %

Kontrola textu na strance a zaroven vraceni stranky v sekundach

Obsazené misto ASM diskgrupa v %

Invalidni objekty v kusech

Obsazené misto DB v %

Vyuziti procest DB v %
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Aplika¢ni test - kontrola procesu importu dokumentl ze Samba serveru

Aplikacéni test - kontrola logu komunikace DMS s OB-TA

Aplikacéni test - kontrola poc¢tu zprav odeslanych do OB-TA, jejichz pfijeti v OB-TA neni potvrzené

Aplikacni test béhu aplikace pro odesilani dokumentt z DMS do OB-TA

Aplikacéni test béhu aplikace pro import dokumentl pfes Sambu

Test, ktery porovnava synchronizaci gridu, pfi nesrovnalostech rovnou critical

Volné misto pro DB, kam se ukladaji zalohy

Test poctu chyb v poslednich nékolik zalohach

Monitoring komunikace pro funkénosti s externimi IS, kdy tyto IS vyvolavaji komunikaci (vytvafi
pozadavek) a DMS jim odpovida, je na strané téchto IS.

Monitoring komunikace pro funk&nosti s externimi IS, kdy komunikaci vyvolava (vytvafi pozadavek) DMS
a IS mu odpovidaji, je na strané DMS. V pfipadé zavedeni novych napojeni, kdy komunikaci vyvolava
DMS a IS mu odpovid4, bude poZadovana realizace monitoringu i této komunikace.

Projektové vedeni a eskala¢ni proces

Zadavatel poZaduje, aby se po celou dobu pInéni schazel minimalné jednou mésiéné Ridici vybor (RV),
jednou za 14 dni Vykonny vybor (VV) a jednou za $est tydnl Bezpecnostni vybor (BV), a to v budové
Zadavatele. Bliz$i pravidla fizeni projektu (jednotlivé fidici struktury v&etn& obsazeni RV, VV a BV,
odpovédnost, postupy odsouhlasovani zapist atd.) si smluvni strany dohodnou nejpozdéji do 1 mésice po
podpisu Smlouvy.

Pro feseni pripadnych problému vzniklych v pribéhu plnéni bude pouzit nasledujici eskalacéni
mechanismus:

V piipadé nedohody na VV a BV je problém &i spor eskalovan na urovert RV. Pokud nedojde k vyfeSeni
sporu & problému na Grovni RV, je dal$im eskalaénim jednanim jednani opravnénych osob Zadavatele i
Dodavatele, které mohou predloZit navrh fe$eni problému ¢&i sporu nasledujicimu RV. Pokud ani po
takovém procesu nedojde ke shodé a néktera ze stran pozaduje dofeSeni problému ¢&i sporu, budou tento
pfedlozen k FeSeni mistné pfislusnému soudu.
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Priloha €. 4 Smlouvy
Systém evidence pozadavku

1 Popis systému, ve kterém budou rfeSeny vady/pozadavky/dotazy na strané Dodavatele

Systémem, ve kterém budou rfeSeny vady/pozadavky/dotazy, rozumime komplex procesu podporeny
informaénim systémem HelpDesk dodavatele.

V nasledujicich kapitolach postupné popiseme zakladni komponenty tohoto systému:
e Sluzba Helpdesk (vstupni bod systému)
e HiaSeni, proces jeho pfijeti a zpracovani
e Informacni systém HelpDesk

V zavérecné kapitole se potom nachazi samostatny popis zajisténi automatizovaného propojeni s SDM
Zadavatele.

1.1 Sluzba Helpdesk

Dodavatel bude provozovat sluzbu HelpDesk jako primarni kontaktni bod mezi Zadavatelem a
Dodavatelem.

Tuto sluzbu bude zajistovat po celou dobu U¢innosti Servisni smlouvy. Zadavatel bude moci telefonicky
komunikovat za v misté a ¢ase bézné hovorné a zadavat své pozadavky e-mailem &i po pfihlaseni na
registrovany ucet pfes webovou aplikaci HelpDesk. Poskytnuta telefonni linka pro pfimou podporu
Zadavatele bude dostupna v Ceském jazyce v kazdy pracovni den od 06:00 do 18:00 hodin.

Helpdesk

Provozni doba pracovni dny 06.00 — 18:00 hod
WWW stranky I

E-mail I

Telefon ]

1.2 HlaSeni, proces jeho pfijeti a zpracovani

Hlaseni mize byt podano Zadavatelem nebo Dodavatelem a reprezentuje dotaz, identifikaci vady Ci
pozadavek, jez je tfeba dale zpracovat. Hlaseni je identifikovano a zapsano v internim systému Dodavatele
pod jednoznaénym identifikatorem a je reprezentovano Zadavateli pres aplikaci HelpDesk. Zakladni
charakteristika hlaseni je definovana jeho typem.

Typy hlaseni jsou:

. DOTAZ
. VADA
. POZADAVEK

Proces pfijeti a zpracovani hlaseni obsahuje:

1. Prijeti HIaSeni: okamzZikem Prijeti HI&Seni se rozumi Cas, kdy je HlaSeni Dodavatelem pfifazen
jednoznacny identifikator. Ten Dodavatel pfidéli bez ohledu na to, zda je hlaSeni uplné. U
neuplnych hlaseni mize Dodavatel poZzadovat od Zadavatele popis krok(l vedoucich k vysvétleni
problému popsaného v hlaseni tak, aby bylo mozné nasimulovat problém nebo jej alespon
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identifikovat - napf. kopie obrazovek systému, popis chybovych hlaSek, podminky vyskytu
problému, pouzita vstupni data, atd. Pokud je HlaSeni podano v Provozni dobé, je Prijeti
provedeno bezprostifedné po nahlaseni. Pokud je HlaSeni podano mimo Provozni dobu, zajisti
Dodavatel Pfijeti HlaSeni bezprostfedné po zahajeni nejbliz§i Provozni doby.

2. Kilasifikace Hlaseni a prvotni podpora — posouzeni typu hlaseni, stupné zavaznosti, pfipadné
doporuceni nahradniho feSeni

3. Reseni hlageni — proces vedouci k vyfe$eni hlaseni

4. VyfeSeni hlaSeni — zodpovézeni DOTAZU, vyfeSeni vady (uvedeni Systému do souladu s
Dokumentaci, realizace funk&niho nahradniho FeSeni), zapracovani zménového pozadavku a jeho
nasazeni do Systému

5. Uzavreni hlaseni — vyjadreni Zadavatele k vyfeSenému hlaseni ve |haté 5 pracovnich dnd nebo
uplynutim této Ihlty, pokud se Zadavatel k vyfeSenému hlaseni nevyjadri. Dodavatel a Zadavatel
se mohou v konkrétnich pfipadech dohodnout na jiné lhaté.

Procesy prace s hlasenimi zohlednuji parametry a rozsah zaru€niho servisu, v€etné klasifikace chyb a SLA,
dle kapitoly 3.3.2 Zadavaci dokumentace. Prace se zakaznickymi hladenimi bude odpovidat dosavadnim
zavedenym postupim Dodavatele, véetné postupl krizové komunikace.

1.3 Informacni systém HelpDesk

NahlaSeni pozadavku/vady/dotazu na sluzbu Helpdesk bude mozné uskutecnit v rezimu 24/7
prostiednictvim IS HelpDesk Dodavatele nebo prostfednictvim interniho ServiceDesku Zadavatele - SDM.
Opravnéna osoba Zadavatele muze Hlaseni ucinit prostrfednictvim webové ¢asti HelpDesku, ale v provozni
dobé rovnéz emailem ¢&i telefonicky na vySe uvedené helpdeskové kontakty. Hlaseni bude zapsano do
systému HelpDesk a bude mu pfidéleno unikatni Ciselné oznaceni, které si ponese po celou dobu jeho
fesSeni.

Hlaseni muze podat a v ramci jeho feSeni participovat jakakoliv opravnéna osoba zadavatele ¢i definovani
zastupci tretich stran (subdodavatelé Zadavatele). PoCet opravnénych uzivatell je mozné zménit na
z&kladé autoriza¢niho procesu definovaného ve smlouvé (validovany seznam opravnénych osob).

IS HelpDesk potvrdi pfijem HlaSeni Zadavateli notifikacnim e-mailem, ktery bude obsahovat zvalidované
parametry hlaseni (napf. zavaznost, prioritu, dotéeny systém/sluzba atd.) a dle povahy incidentu téz oznami
zpUsob feseni a predpokladany ¢as vyreseni.

Webova aplikace HelpDesk byla vyvinuta spole¢nosti CCA Group a.s. a je navazana na interni informacni
systém pro administraci zakaznickych pozadavk( a fizeni vyroby. Pro zakaznika bude pfistupna na
webovych strankach https://hotline.cca.cz.

Aplikace HelpDesk byla navrzena podle best practices procest ITIL a kombinuje uzivatelsky komfort na
strané zakaznika a kompletni podporu procesl service desku na strané dodavatele sluzby. Aplikaci
momentalné vyuziva vice jak 200 zakaznik(i CCA Group a.s., coz ¢ini zhruba 1100 opravnénych uzivatelG.

Zakladni funkce aplikace Helpdesk jsou:

e Rizeny pfistup k hlaSenim z pozice zakaznika, CCA i dal$ich dodavateld ICT sluzeb — zfizeni
uzivatelského U¢tu s moznosti individualniho nastaveni v€etné mailovych notifikaci

e Moznost zadavat novéa hlaseni (vady, pozadavky, dotazy) a to bud pfimo pfes webovou aplikaci,
e-mailem, telefonicky €i automaticky alarmem z monitorovacich zafizeni. K hlaSeni je mozné
prilozit pfilohy.
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Detail hlaSeni zobrazuje podrobné informace o FeSeni hlaseni v€etné terminu zadani, terminu do
kterého ma byt vyfeSeno, prioritizaci, aktualnim stavu a vS8ech komunikacich nad hlasenim
vedenych

Informovani zG&astnénich stran o feSeni Hlaseni prostfednictvim automatickych notifikaci
Filtrovani a vyhledavani v HlaSenich dle zadanych kritérii

Poskytovani informaci a oznameni o pravé probihajicich udalostech, které se vztahuji k praci se
systémy zakaznika — odstavky, omezeni funk&nosti, informace pro uzivatele

Ulozisté dokumentd vztahujici se k provozovanym systémim — napovédy, pfirucky, distribugni
protokoly

1.4 Zavedeni sluzby a uvodni nastaveni systému HelpDesk

Po podpisu smlouvy budou neprodlené zahajeny prace na aktualizaci nastaveni nabizenych sluzeb v
systému HelpDesk. To obnasi zejména:

Vydefinovani podporovanych systém/sluzeb véetné identifikace navaznych systému a sluzeb
Stanoveni druhl hlaseni a procest jejich feseni (stavy hlaseni)

Stanoveni kategorii priorit a dopad prioritizace na procesy/stavy v hlaseni (dle klasifikace uvedené
v ZD kapitole 3.32 pfipadné dalSich pozadovanych)

Nastaveni |hut feSeni pro vSechny druhy hlaseni (méfitelné parametry SLA odpovidajici
pozadavkim dle kapitoly 3.3.2 ZD)

Prifazeni opravnénych resitell k hlasenim a zplsob notifikaci

1.5 Automatizované propojeni na SD zadavatele

V souladu s pozadavky zadavatele, pro posileni a zrychleni spoluprace mezi Zadavatelem a Dodavatelem
sluzeb, je jiz v sou€asné dobé realizovano propojeni helpdeskového systému CCA Group a.s. s SDM
systémem CUZK. Toto propojeni bude provozovano i nadale po podpisu smlouvy na plnéni servisu v letech
2021-2025.

Prostfednictvim automatizovaného propojeni vySe uvedenych systém(i Dodavatel pIné realizuje pozadavky
uvedené v kapitole 3.3.2 Zadavaci dokumentace a pfilohy &. 8 této zadavaci dokumentace.

Predmétem propojeni je pokryti téchto zakladnich procesu:

Prenos vytvofeného hlaseni z SDM Zadavatele do Helpdesku CCA Group a.s. na zakladé
inicializacniho procesu

Pfenos dodatecnych informaci a pfiloh pfipojenych v SDM Zadavatele k vytvofenému hlaseni
v Helpdesku CCA Group a.s.

Prenos informaci z Helpdesku CCA Group a.s. do SDM Zadavatele (ID hlaSeni dodavatele,
dodavka, CR, stav, komentar a dalsi)

Informace a reakce o stavech hlageni (Vyjadieni CUZK, Odmitnuti feSeni, Ukong&eni FeSeni, Zména
priority i kategorie)

Propojeni SDM systéml je realizovano za pouziti webovych sluzeb na technologii SOAP.
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Pfiloha €. 5 Smlouvy
Metodika interniho testovani dodavek DMS

1 Popis metodiky interniho testovani pro dodavky DMS

Procesy interniho testovani v CCA Group a.s. popisuje dokument Metodika testovani (soubor
S018_MO05_Testovani.pdf), jez je pfilohou nabidky. Jedna se o standardizovany dokument politiky jakosti
CCA Group a.s., ktery je zavazny pro vSechny pracovniky Dodavatele.

Metodika vysvétluje pojmy pouzivané v procesu testovani, definuje Cinnosti Test analytika a Testera,
popisuje cile, rozsah, strategie a zplsoby testovani, véetné postupl pro evidenci testovacich ¢innosti ve
vyrobnim informacénim systému CCA Group a.s. Jedna se o komplexni dokument postihujici cely cyklus
kontroly jakosti vyroby SW od ranych fazi po implementaci. Metodika testovani byla vytvofena dle
mezinarodné platnych metodik ISTQB a norem IEEE 829-2008 BS 7925-1 a BS 7925-2.

Pfi vyvoji software pouziva CCA Group a.s. standardizovany V-Model (Sequence Development Model),
pficemz testovani je v tomto modelu soucasti vSech fazi navrhu a vyvoje. Pro kazdou &ast vyroby produktu
existuje ekvivalentni testovaci proces, ktery pfinasi okamzitou zpétnou vazbu, ¢imz zajisStuje vCasné
odhaleni chyb, sniZzeni nakladl na jejich korekci a zpfesnéni plnéni zakaznickych pozadavkd.

Zakladni cile testovani jsou nachazeni a prevence SW chyb, zvySovani dlvéry v Uroven kvality a
poskytovani informaci vyvojovému tymu i dalSim zainteresovanym stranam. Z tohoto ddvodu je testovani
v CCA Group integralni ¢asti vyrobniho procesu. Pfestoze je testovaci tym nezavisly na vyvojafich, pro
reporting a sdileni informaci jsou pouzivany interni informacni systémy Dodavatele. Tester ma tak
k dispozici veSkerou potfebnou vyvojovou dokumentaci a zarovern odhalené chyby jsou zadavany piimo
k opravé formou ukoll v internim vyrobnim systému. Testefi se u¢astni ¢i sami iniciuji rewiev (pfezkoumani,
revize) na urovni jednotlivcll ¢i celého tymu. Tento pfistup garantuje rychly prenos informaci a jejich sdileni
na formalni i neformalni bazi.
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Pfiloha €. 6 Smlouvy

Zplisob a metodika vyvoje

Zplsob a metodika vyvoje je fizena interni metodikou S018 — Projektovy zakon. Tato metodika zahrnuje
posloupnost jednotlivych dil€ich fazi:

Smeérnice

S018 — Projektovy zakon

Diléi faze

Faze zahajeni

Uéel dokumentu

Definice jednotlivych krokl v ramci faze zahajeni

Cilem faze je pfipravit vlastni zahajeni projektu. Faze zahajeni projektu je tvofena nasledujicimi kroky:
- Projektovy zamér
Projektovy zamér vznika na zakladé pozadavku na vyhodnoceni realizovatelnosti projektu.
Odpovida na otazku, zda je mozné a rozumné navrzeny projekt — realizovat

- Priprava startovni dokumentace
Priprava startovni dokumentace je prvnim krokem pfi realizaci projektu. Navazuje na rozhodnuti
o realizaci projektu. Zasadnim vystupem je zpracovani ,Povéreni o fizeni projektu®

- Specifikace ucelu a cil projektu
Cilem tohoto kroku je zajistit spravnou specifikaci U¢elu a cilll projektu, z niz se vychazi pro
analyzu a projekt

Smeérnice

S018 — Projektovy zakon

Diléi faze

Faze pfiprava

Ucel dokumentu

Definice jednotlivych krokl v rdamci faze priprava

Cilem faze je pripravit veskeré nutné vystupy spojené se spravnou specifikaci projektu a zadanim
nutnym pro nasledujici konstrukéni fazi. Faze zahajeni projektu je tvofena nasledujicimi kroky:

- Specifikace pozadavki

- Studie proveditelnosti

- Analyza a navrh pro zakaznika

- Posouzeni ANZ v ZP

- Analyza a navrh pro VV

- Architektura SW

- Testanalyza —plan

- Test analyza — testovaci scénare

Smeérnice

S018 — Projektovy zakon

Dil¢i faze

Faze konstrukce

Uéel dokumentu

Definice jednotlivych krok( v ramci faze konstrukce

Cilem faze je vytvorit a ovérit sw produkt podle zpracované dokumentace. Dale pak pfipravit projekt
zavedeni u zakaznika. Faze zahajeni projektu je tvofena nasledujicimi kroky:

- Programovani

- Oveéreni v AP

- Projekt zavedeni u zakaznika

- Testovani v ZP

- Sprava technického prostfedi a model nasazeni

Smeérnice

S018 — Projektovy zakon

Diléi faze

Faze nasazeni

Uéel dokumentu

Definice jednotlivych krokl v rdmci faze nasazeni
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Cilem faze je zavést vytvoreny produkt do uzivani u zakaznika a nasledné zajistit predani a uzavieni
projektu. Faze zahajeni projektu je tvofena nasledujicimi kroky:

Instalace

Prevzeti zakaznikem do ovéfovaciho provozu
Vyroba dokumentace k produktu

Skoleni

Ovéreni pilotnimi uzivateli

Plosné nasazeni

Pfedani do rutinniho provozu

Uzavfeni projektu

Pokud je zpracovan dokument Projekt zavedeni u zakaznika probiha cely proces zavedeni podle tohoto
dokumentu.

Cely projekt vyvoje a nasazeni Fidi vedouci projektu. Cilem je Fidit projekt tak, aby byl dokon¢en OTIFOB
(on time, in full, on budged) ke spokojenosti zakaznika. Faze fizeni projektu za€ina jeho zahajenim a
konci uzavienim.

V pribéhu Fizeni projektu vedouci projektu organizuje vykonavani metodickych krokd definovanych
v jednotlivych fazich v souladu s potfebami projektu a metodickymi nafizenimi. K tkolovani ¢lend tymu
pouziva systém ISZA, fizeni rozpoCtu systém IMIS a ke sdileni informaci IDMS a firemni portal.

Zodpovédnosti vedouciho projektu:

Dokon¢eni projektu OTIFOB

Rizeni projektu

Vedouci projektu zodpovida za spravné navrzeni cash-flow projektu (projekt neni nikde

v prubéhu dotovan z jinych zdroju). V pfipadé potreby si vyjimky necha schvalit vedenim
spole€nosti

Vedouci projektu zodpovida za dodrzovani platnych internich smérnic a metodik kvality v ramci
cinnosti, které jsou pfedmétem projektu.

Vedouci projektu kontroluje vystupy, zejména dokumentaci z pohledu metodického a uplnosti a
to nezavisle na akceptantech krok(. Pokud se Vedouci projektu domniva, Ze neni dostate¢né
znaly véci, mUze si vyzadat posudek pfislusného znalce, napf. vedouciho metodiky nebo reditele
useku.

Vedouci projektu zodpovida za stanoveni akceptacnich kritérii se zakaznikem a pfedani dila dle
smluvni dokumentace

Vedouci projektu zodpovida, za vedeni Ukol( v ISZA

Vedouci projektu zodpovida za vytvoreni a aktualizaci vyjmenovanych pfiloh k servisnim
smlouvam.

Zakladni ¢innosti fizeni projektu:

Rizeni projektu na cil
Rizeni lidskych zdrojl
Rizeni komunikace
Rizeni rizik

Rizeni smluvnich vztah
Rizeni nakladl a financi
Rizeni subdodavek
Schvalovani vykazu praci
Vedeni dokumentace
Zmeénoveé fizeni
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Pfiloha €. 7 Smlouvy
Vedeni dokumentace — projektova kancelar

1  Popis zakladnich principu a zptisobu vedeni dokumentace projektovych vystupt a vedeni
projektové kancelare

Firma CCA vyrabi systémy v souladu s béznymi standardy pro tvorbu software. Pfi vyrobé software vychazi
ze standardnich metodik (zejména Unified process), které ma pfizplisobené pro vlastni potrebu. Pro
veskerou dokumentaci ma pfipravenou fadu Sablon s navody na jejich pouziti. Zakladni smérnici pro tvorbu
software je tzv. Projektovy zakon, ktery pfedepisuje postupy fizeni projektu spolu s vyrobnimi procesy.
Zakladnim cilem ¢innosti pfedepsanych ¢innosti Projektového zakona je uspokojeni poZzadavku zakaznika.
Prostfedkem k dosazeni tohoto cile je kromé& samotného vyvoje software fadna dokumentace projektu,
dlraz na otestovani a finalni akceptace zakaznikem.

CCA je drzitelem ISO certifikatd ISO 9001:2015, ISO/IEC 27001:2013, ISO/IEC 20000-1:2018 pro oblasti
konzultace, zpracovani analyz a projektu, vyvoj a udrzba software, implementace a poprodejni servis v
oblasti komplexnich FeSeni informac&nich technologii a systémové integrace.

Firma CCA prabézné dokumentuje v§echny faze vyroby od prvotniho seznam pozadavk( a analyzy, pres
technickou dokumentaci vyvijeného systému az po uzivatelskou pfiruCku. Dodavka vybrané Ccasti
dokumentace je vzdy predmétem dohody se zakaznikem. V dalSich kapitolach je ukazano, jak pouziti
metod CCA naplnuje pozadavky Zadavatele.

1.1 Postup tvorby a dokumentace SW v prostfedi CCA Group a.s.

Veskeré vystupy, které v projektech vznikaji jsou definovany metodikami a vlastni zpracovani vystupl je
podpofeno pouzivanymi internimi systémy. Prace na projektech je zadavana prostfednictvim tzv. planu
projektu. Plan projektu rozdéluje ¢innosti pfi tvorbé projektu do fazi a iteraci. Pfitom pfedepisuje povinné
a volitelné vystupy, které béhem realizace vznikaji. Vystupem je zpravidla dokumentace nebo program.

Plan projektu dale obsahuje ukoly pro konkrétni pracovniky, ktefi pfedepsané vystupy vytvareji. Soucasti
metodologie prace s planem projektu jsou postupy pro akceptaci a testovani vystupl vcetné kritérii
akceptace.

Uk - skartatni fizeni
I k. -vazha na OB-A

14.10.2014 1SHE2094 [21.05.2015 20052045 [11.08.2015 HE082018 [HRO VAT
14.08.2014 {3I0812014 [21.05.2015 20M0B2015 [11.08.2015 HOM082048 |HRO VAT

| Stav planu projektu IF._ Historie | Stornuj PP
Vlastni nazev Tm mﬁmi  Termin doruéeni mmm
SK Krok kroku SkutecnostPlan : Skutefnost Red. Akc.
I k.JE " Detailni navrh p . m-m-m_ﬁrw
[~ Uk|E |instalace jvcca 24.07.2014 B3l07.2074 05.05.2015 HABEIEEHE (05.05.2015 BAI0EIE0HE VAT VAT
I~ Uk.|E  |instalace jv COZK 2.05.2014 [I0512044 [05.05.2015 BHIBEIE0A4S 05.05.2015 BHIGEIEGHE [vaT VAT
I~ Uk.JE |Posouzeni ANZ v ZP | 12.05.2014 120502014 [22.05.2014 BHI082044 [12.07.2014 FAl072004 |GAE VAT
[ k. “vazbana externi s | 26.06.2014 ZEM0BI2014 [29.04.2015 BEOAIZ0AE 50.04.2015 BEIGHE0H8 [FA) vaT
I~ Uk, - hromadny vstup dokume | l1 ?,DB.ZDM_M_M—WW
[~ Uk -lil. oblast | [05.07.2014 BHGTIE074 [20.04.2015 BEGHIEEAE [50.04.2015 BEGHEGAE FA [vaT
k. - skartatni fizeni [ [18.06.2014 0812014 29.04.2015 BEOAEHHS [50.04.2015 BEGABEIE Fa) [vAT
I~ Ok ~vatba na OB-A [ 17.06.2014 [{6I0BI2014 [29.04.2015 BEIAI20AS 50.04.2015 BEIGA2008 [FAJ VAT
[ Ok, - piistupova prava [ 22.08.2014 20812074 20.04.2015 FE0AE0HS [30.04.2015 BEGAEGAE Fa) VAT
I Uk -vazba na externi IS | ]25.06.2014-%-%_%@?
T Ok, - hromadny vstup dokume | 31.07.2014 S0l07:2044 [05.05.2015 H4IGE2045 [05.05.2015 52045 [Fa.) VAT
1
i

Obrazek: Plan projektu

Pro v§echny typy dokumentt, které vznikaji pfi plnéni Ukoll planu projektu, jsou definovany $ablony.
Sablony zaji$tuji jednotnou formu dokumentace a umoziiuji pracovnikovi sousttedit se na obsah tvofeného
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dokumentu. Metodologie CCA v soudasnosti eviduje cca 60 $ablon. Cast $ablon pokryva fidici &innosti
projektu a jsou urCeny pro project managera, ¢ast se tyka vyroby a ¢ast zavedeni hotového produktu do
produkce.

Vybrané vyrobni Sablony jsou uvedeny v tabulce:

Sablona Zkratka | Popis

S018_M02_S02_Seznam POz Seznam pozadavkl na vyrabény produkt. Dokument

pozadavku je ve formé excelu a slouzi zejména pro Fizeni vyroby
a jednani se zakaznikem o stavu projektu

S018 MO03 S03 Plan testovani TPL Uvadi strategii testovani a plan testd

S018_MO02_S08a_Analyza a | ANZ Dokument rozpracovava pozadavky do popisu

navrh pro zakaznika cilového feSeni tak, aby se zékaznik i dodavatel

shodli, jak bude cilovy produkt vypadat a jaka bude
jeho funkénost
S018_MO02_S05_Analyza a navrh | ANV Podrobna technicka dokumentace systému. Obsahuje

vV popis uzivatelského rozhrani, vSech proces(, funkci,
komunikaci, a dalSi.
S018_MO03_S07_Datovy model DM Dopinék ANV. Podle rozsahu projektu muze byt

uveden jako samostatny dokument nebo muze byt
] soucasti dokumentu ANV
S018_M02_S06_SW_Architektura | ASW Dokumentace hardwarové a softwarové architektury

systému.
S018_MO03_S04 Testovaci TSC CCA eviduje jednotlivé testovaci scénare a kroky testu
scénar vinternim systému ISZA (Informacni systém

zakaznické administrace). Testovaci scénafe Ize
exportovat do formy dané Sablonou nebo do formatu
vhodného pro prenos do systému treti strany
S018_MO04_S14 Distribuce fe$eni | DRES Popis instalace systému nebo instalace jeho nové
verze

Sablony a struktura dokumentace jsou vzdy na zadatku projektu pfizpisobeny potfebam, zvykim a
nazvoslovi zakaznika.

1.2 Ukladani projektové dokumentace

Kapitola navazuje na pozadavky kapitoly 4.3.1. Dokumentace dokumentu Zadavaci dokumentace DMS.

VesSkera dokumentace je vedena v internim dokumentovém systému IDMS. Kazdy projekt ma v systému
vyhrazeny prostor. Tento prostor odpovida pozadavkim na projektovou kancelar ze zadavaci
dokumentace. Prostor je mozné zpfistupnit zakaznikovi.

Pozadavek Zpusob splnéni

Vzdaleny  pfistup pro  zastupce | IDMS pracuje na webové platformé. Soucasti platformy je i
Zadavatele prostrednictvim sité internet, | omezeni uzivatelskych prav k dokumentim. Zpfistupnéni
véetné moznosti online  editace | zastupcim Zadavatele je mozné, je mozna i vzdalena
uloZzenych dokumenti pomoci | editace dokumentu prostfednictvim nastroju MS Office.

klientskych aplikaci MS Office.

Verzovani dokumentu. IDMS podporuje verzovani dokumentd na dvou UGrovnich.
PFi editaci vyzaduje rezervaci dokumentu. Pfi ukonCeni
rezervace uzivatel vytvari menSi verzi. Kdyz je dokument
dokongeny, zvysi uzivatel €islo na prvni urovni.
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Fultextové vyhledavani.

Ano, je podporované

Rzné kategorie dokumentl z hlediska
bezpecnosti (standardni, divérné, ...) a
moznost fizeni pfistupu k témto
kategoriim.

Rizeni pristupd k dokumentdm z hlediska bezpeénosti je
zpravidla fizeno ¢lenénim dokument( do slozek podle
stupné bezpecnosti a nastavenim pfistupl na tyto slozky.
Také je mozné nastaveni pristupli na konkrétni dokument.

Struktura s rozdélenim dokument(i podle
logickych kategorii (zapis z jednani,
Zadosti o zménu, dokumentace, ...).

Dokumenty Ize Clenit do slozek podle potifeby. Dokumenty
Ize také kategorizovat pomoci metadat a podle téchto
metadat je také vyhledavat/zobrazovat

Automatické Cislovani
dokumentd v  kategoriich
pfedchoziho pozadavku.

novych
podle

V souCasnosti Dodavatel tuto funkénost nepouziva,
dokumenty jsou Cislovany ru¢né podle vnitfni metodologie.
Nicméné knihovna tuto funkénost umoznuje.

Logovani a audit pfistupl do PK k
jednotlivym dokumentim.

Systém audituje vedkeré zmény dokumentu v&etné udaje o
pracovnikovi, ktery zmény provadél. Systém dale nabizi
Siroké moznosti logovani, je mozné sledovat i jednotliva
otevieni dokumentu

Moznost rezervace (zamluveni) novych
dokumentl podle jednotlivych logickych
kategorii, systém pfidéli Cislo v Case
rezervace.

Rezervace dokumentu je podminkou pro provadéni zmén

UloZeni riizného typu dokument( (Word,
Excel, MS Project, ZIP, RAR, ...).

Dokumenty sady MS Office jsou standardné& dovolené,
ostatni Ize jednodus$e zapnout podle pozadavk( zakaznika

dokument
dle

Moznost  ulozeni jen
schvalenych  oboustranné a
schvalené jmenné konvence

Tuto funkcionalitu systém IDMS nema, Ize ji ovSem doplnit.
Lze ji zapracovat i tak, ze dovoli ulozit dokument, ale bude
informovat spravce a ten zjedna napravu nebo dovoli
vyjimku

Export PK na filesystém se zachovanim
vSech verzi dokumentu.

Export knihovny projektové formuléafe v€etné v8ech verzi
dokumentl na filesystém je mozny. Vyexportovany soubor
je v proprietarnim formatu microsoft.

Posledni verze dokumentl Ize jednodu$e exportovat do
bézné struktury slozek filesystému. Podle potifeby mizeme
dopracovat export, ktery bude exportovat také historické
verze dokument(l vzdy s Cislem verze doplnénym v nazvu
souboru

Definice  povolenych masek

dokument.

jmen

Tuto funkcionalitu Ize doplnit. Je predpokladem pro
pozadavek moznosti uloZzeni dokumentd podle jmenné
konvence.
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Programatorska dokumentace:

Kapitola navazuje na pozadavky kapitoly 4.3.1.1 Programatorska dokumentace dokumentu Zadavaci
dokumentace DMS.

Programatofi jsou povinni dokumentovat kod formou komentard. Kromé toho vznika sada dokumentace,
ktera popisuje procesy a funkcionalitu systému. Dokumentace primarné vznika v nastroji Enterprise
Architect a je generovana do formy dokumentd ANV, resp. ASW. Tyto popisy jsou v udrzovany aktualni,
vetsi Cast jich vznika jesté pfed vlastnim programovanim a slouZi jako jeho zadani.

Databazové objekty
Datovy model obsahuje informace o strukturach, kam jsou ukladana data aplikace. Primarné obsahuje:

e Schématické znazornéni modelu
e Seznam logickych datovych typl
e Nazev entity/tabulky/pohledu
e Popis entity/tabulky/pohledu
e Seznam atributl entity/sloupcl tabulky
o Nazev atributu
o Datovy typ
o Povinnost
o Velikost
o Popis
e Seznam kli¢u tabulky (primarni/unikatni, cizi klice véetné logickych)
e Valida¢ni podminky (check constraint)

Pfiklad diagramu datového modelu:

Priklad popisu tabulky:

CCAG_KROK_TESTU «table»
Krok definice testovaciho pripadu.

Sloupce
PK |Nazev Typ Pov. |Unique |Len |Pre | Scal |Init Poznamky
c e

True |ID_KROKU_TP Identifikator | True |False |0 0 0 Interni identifikator
kroku testu
generovany ze
sekvence.

False | ID_TESTOVACIH | Identifikator | True |False |0 0 0 Odkaz na testovaci

O_PRIPADU pfipad, kam krok

patri
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False | PORADOVE _CIS |Poradové |True |False |0 6 0 Poradové ¢islo
LO Cislo kroku v ramci
testovaciho pfipadu.
False | POPIS Dlouhy text | True |False 400 |0 0 Detailni popis kroku
0 - co pfesné tester
dela, kde klikne, atd.
False | OCEKAVANY_VY | Dlouhy text | False | False | 400 |0 0 Ocekavany vysledek
SLEDEK 0 provedeni kroku.
Constrainty
Nazev Typ Sloupec Poznamky
KROK_TESTU_TESTOVACI_PRIPA |Public ID_TESTOVACIHO_PRIPAD
D FK U
KROK_TESTU_PK Public ID_KROKU_TP
Relace
Sloupec Vazby
CCAG_KROK_TESTU.
0..* Vysledek kroku.
0..* CCAG _KROK TESTU.KROK TESTU TESTOVACI _PRIPAD FK
1 CCAG TESTOVACI PRIPAD.PK CCAG TESTOVACI PRIPAD

Aplikaéni moduly

Aplika¢ni moduly jsou popsany formou dokumentd ANV. Podle velikosti projektu mohou byt hierarchicky
¢lenény. Na nejvyssi Urovni je popsan systém jako celek a jeho ¢lenéni na niz8i komponenty v€etné popisu
jejich odpovédnosti. Takto je popis ¢lenén az na uroven jednotlivych programovych moduld/funkci.

Dokumentace programového modulu obsahuje

e Procesy, kterych se modul ucastni

o Cast datového modelu, se kterym modul pracuje (miZe byt formou odkazu do samostatného
dokumentu datového modelu)

e Zafazeni modulu do menu aplikace

e Pripady uziti, které modul realizuje

e Vzhled a popis uzivatelského rozhrani

e Popis napojeni uZivatelského rozhrani na datové struktury v€etné validacnich podminek

e Seznam roli, jejichz uzivatelé jsou opravnéni aplikacni modul pouzivat.

Model komponent

Popis komponent je soucasti dokumentace aplikacnich modultl v dokumentech ANV na vys$S$ich Urovnich
hierarchie. Popis komponent se také objevuje v dokumentu ASW (architektura systému). Obsahuje
komponentovy model, ¢leni systém nebo jeho ¢ast do mensich celkl. Komponenty jsou dokumentovany

e Nazvem
e Jednoznacnym koédem
e Popisem

Soucasti popisu komponent je popis jejich rozhrani.
Popis komunikaci a aplika€nich rozhrani

Pokud je soucasti systému komunikace vramci systému nebo s jinym systémem, je samostatné
dokumentovana. Dokumentace obsahuje dynamickou €ast (proces komunikace, tedy jak na sebe navazuji
volani funkci, pfipadné jak si oba aktéfi komunikace potvrzuji pfijeti, apod.) a statickou &ast, tedy popis
datovych struktur komunikace ve formé class diagram.

Dokumentace obsahuje
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e Proces komunikace, pokud na sebe napfiklad navazuji potvrzujici zpravy
e Seznam a popis funkci komunikacniho rozhrani

e Datové struktury pfedavané v rozhrani

e Navratové kody volani

e Zabezpecleni komunikaci

e Popis pravidel verzovani komunikacniho rozhrani

Popis procesti

Procesy jsou v dokumentaci popisovany na nékolika Urovnich — na Urovni business proces(, zejména pro
popis tokl dat u zakaznika nebo i mezi zakaznikem a tretimi subjekty, a na Grovni algoritmd jednotlivych
funkci. Pro popis business procesl je pouzivana BPMN notace, algoritm( jsou popisovany prostiednictvim
diagram( aktivit a sekvencnich diagram.

Popis nasazeni — Deployment model

Popis nasazeni dokumentuje skute€né nasazeni softwarovych komponent aplikace na hardware. Souc¢asti
popisu jsou pozadované naroky na hardware. Deployment model je uveden v dokumentu ASW
(Architektura systému).

Popis trid

Popis tfid se pouziva zejména pro podrobnou dokumentaci rozhrani moduld, a to vnitfnich i vnéjSich. Pro
popis tfid se pouziva bézny Class diagram, pro podrobnéjsi vysvétleni funkénich vztahl a volani tfid pak
Sekvenéni diagram. U tfid a interface evidujeme

o Nazev tfidy/interface vCetné zarazeni ve struktufe package/namespace
e Popis tfidy/rozhrani
e Seznam atributd trid
o Nazev atributu
o Datovy typ
o Viditelnost atributu (public, private, ...)
o Popis atributu
e Seznam metod a konstruktort/destruktord
o Nazev metody
Popis — co metoda déla, pfipadné co je jejim vystupem
Parametry metody véetné datovych typu
Typ navratové hodnoty metody (vyznam hodnoty je uveden v popisu metody)

o O O

Pro vyznamné tfidy bude navic uveden pfiklad jejich volani. Tento postup je bézny zejména u tfid, které
jsou soucasti komunikace se systémy tfetich stran.

Udrzba provozni dokumentace:

Kapitola navazuje na pozadavky kapitoly 4.3.1.2 Provozni dokumentace dokumentu Zadavaci
dokumentace DMS.

Dodavatel se zavazuje udrzovat provozni dokumentaci systému aktualni. Pfednostné zajisti aktualizaci
dokument( podle zadavaci dokumentace

e DLO05DMS2 Uzivatelska dokumentace DMS

e DL006DMS?2 Rizeni pfistupu

e DL0O07DMS2 Prostfedi DMS

e DLO08DMS2 Uzivatelska dokumentace DMS — administrator
e DL009DMS2 Rozhrani WS DMS

e DL010DMS2 Technicky popis infrastruktury DMS

e DLO11DMS2 Zatézovy test

e DL017SDMS2 Konfigurace DMS
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OWO002DMS2 Metadata k migraci

OWO003DMS2 Prehled metadat v DMS

OW004DMS2 Mapovani metadat k typum dokument
PS002DMS2_Popis_importu_dat

V8echny tyto dokumenty zapadaji do metodologie tvorby projektové dokumentace Dodavatele.
Dokumentace bude udrZovana v souladu s poZadavky Zadavatele (pfehled ¢innosti administratora, apod.).

Instalacni prirucky:

Kapitola navazuje na pozadavky kapitoly 4.3.1.3 Instalaéni pfirucky DMS dokumentu Zadavaci
dokumentace DMS.

Dodavatel podle metodiky tvofi instalaéni pfirucky systémd, jak pro prvotni instalaci celého systému, tak
pro distribuce novych verzi. Instalaéni pfiru¢ka standardné obsahuje

PFipravné kroky instalace

Postup instalace komponent podle jejich zavislosti

Podrobny popis instalace jednotlivych komponent

Popis nastaveni prostredi, které je nutné v ramci instalace provést (typicky nastaveni
proménnych prostiedi, parametri systému, napojeni na databazi, apod.)

Naplnéni pozadavk( zadavaci dokumentace na instalac¢ni pfirucku ukazuji nasledujici body:

a)

b)

Clenéni po jednotlivych logickych celcich DMS a po vrstvach Tl (DB, aplikaéni, klientska, ...) —
vySe uvedenymi komponentami v ¢astech instalacni pfiru¢ky se rozumi také databazovy server,
aplika¢ni server, ...

Specifikace pozadavku na infrastrukturu a SW — Tato specifikace je soucasti dokumentu Sprava
technického prostredi, potazmo Architektura systému. Pokud ma instalace specifické pozadavky
na infrastrukturu a SW vybaveni, jsou uvedené v téchto dokumentech a také v instala¢ni pfiru€ce
Nemusi popisovat obecnou instalaci OS a SW (Oracle produkty, pfipadné dal§i bézné produkty)
— mira podrobnosti popisu instala¢ni pfirucky je vzdy pfedmétem dohody se zakaznikem.

V kazdém pripadé soucasti instalaéni pfirucky jsou nastaveni operacniho systému nebo dalSich
pouzivanych produktd, které jsou specifické pro dany systém (systémové parametry, pripojeni

k databazi z aplika¢niho serveru, nutné sitoveé prostupy, nastaveni zabezpeceni, ...). Dodavatel
se dale zavazuje poskytnout potfebnou soucinnost pfi popisu obecnych instalaci.

Popis vSech krokd pro Uspésnou instalaci komponent DMS (vytvoreni DB schématu, vytvoreni
tablespace, nahrani DB objektl, zapojeni replikaci mezi DB, j2ee server(, deploy Java aplikaci,
uloZeni certifikatd a klicd, apod.) — v8echny tyto komponenty a nastaveni jsou vzdy popsany

v instalacni pfiru€ce v popisu instalace komponent a v popisu nastaveni prostiedi.

Popis veSkeré aktualni konfigurace systému — popis je soucasti instalacni pfiru¢ky. Pro rozsahlé
systémy je instalacni prirucka ¢lenéna do vice soubor( ve strukture dohodnuté se zakaznikem.
Struktura je uvedena v pfiloze instala¢ni pfiruc¢ky. Takto mohou byt soucasti pfiruc¢ky konfiguraéni
soubory a dal$i nastaveni.

Aktualizace pfi zménach konfigurace i pfi novych verzich systémd DMS — Instalac¢ni pfiru¢ka je
soucasti kazdé distribuce nové verze systému. Kromé samotného popisu zpusobu nasazeni nové
verze obsahuje zmény nastaveni systému, které je nutné béhem instalace proveést.

Datova struktura DMS musi byt primarné vedena v programatorské dokumentaci — datovy model
je soucasti projektové dokumentace. Metodologie Dodavatele vyZaduje povinné komentovani
tabulek a sloupcu v databazi. Podle pozadavku Zadavatele pfiddme do komentare tabulky
povinné oznaceni verze.

Prehled vS§ech moznosti konfigurace systému — nastaveni systému je nedilnou soucasti
dokumentace. Vzdy je uvedeno oznaceni parametru/nastaveni, zplsob jeho nastaveni (kde se
nastavuje a jak, pfipadné kde je nastaveni ulozeno) a dopad tohoto nastaveni, tedy co Ize
nastavit a jak se toto nastaveni projevi v systému. Dale je uvedeno, jestli se zména nastaveni
projevi hned nebo pozdéji (po opétovném pfihlaSeni uZivatele, po restartu komponenty, po
restartu systému).
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Soucasti instala¢ni pfirucky je protokol se seznamem zménovych pozadavk( v dodané verzi a
zplsobem jejich realizace. V protokolu jsou uvedeny také zmény nastaveni a pozadavky, které
zmény vyvolaly.
Prehled vSech modull aplikaci DMS (i ,nevizualni“ moduly) — dokumentace popisuje v§echny
moduly, tedy i ty bez uzivatelského pozadi, ktera vykonavaji ¢innost na pozadi. Metodologie
dodavatele pozaduje dikladné zaznamenavani ¢innosti téchto modull. Seznam zprav
zaznamenavanych témito moduly je soucasti dokumentace.
Soucasti instalacni prirucky je protokol se seznamem zménovych pozadavkl v dodané verzi a
zplUsobem jejich realizace. V protokolu jsou uvedeny také zmény modull a pozadavky, které
zmeény vyvolaly.
Prehled a popis databazovych jobu a scheduled task vytvorenych ¢i vyZzadovanych systémy DMS
— Ulohy, které bé&zi na pozadi, jsou dokumentovany stejné jako ostatni moduly aplikace. Vzdy je
uvedeno

e Nazev a kod ulohy

e Popis ulohy
e Vjakém prostiedi uloha pracuje (dB job, uloha operacniho systému, timer aplikacniho
serveru, ...)

e Cetnost spousténi, pfipadné udalost, ktera ji vyvola
e Zplsob zaznamenavani pribéhu Ulohy véetné popisu, jak prabéh zobrazit
e Popis, jaky vliv ma na ulohu restart systému. V instalaéni pfiru€ce je explicitné uvedeno,
jestli je nutné pfi instalaci nové verze ulohy vypinat nebo ne
Dokumentace vazeb DMS na okolni IS — Dokumentace okoli bude soucasti dokumentace. Pro
zobrazeni komunikaci Dodavatel pouziva diagram komponent nebo podobny komunikacni
diagram. Diagramy jsou vzdy doplnény popisem. Kazdé rozhrani bude podrobné popsano (viz
Popis komunikaci a aplikacnich rozhrani vy3e)
Dalsi nastaveni a ¢innosti systém( DMS
e zakladani specialnich uzivatell
e nastavovani prav a fizeni pfistupu
e pouzivani certifikatll (bezpecné ulozeni certifikat()
VSechna dal8i nastaveni a cCinnosti v€etné uvedenych budou soucasti instalaéni pFirucky.
Dodavatel vzdy vénuje zvySenou pozornost zabezpeceni systému a komunikaci, coz se bez
podrobné dokumentace nastaveni neobejde.
Popis logovani systému — ZpUsob logovani jednotlivych komponent je souc¢asti jejich popisu.
Administratorské nastaveni systému logovani je soucasti instala¢ni pfiru¢ky. Dokumentace
obsahuje
e Umisténi logl na v8ech urovnich systému (databaze, aplika¢ni server, operac¢ni systém,
klientska stanice)
e ZpUsob nastaveni systému logovani (umisténi soubor(, rotace log soubor(, sprava logu
v databazi)
e ZpUsob nastaveni Urovné logovani
Postupy pro vytvoreni prostfedi pro umoznéni vyvoje a testovani externich informaénich systéma
napojenych na DMS (pfevazné prfes WS), v€etné moznosti testovani zmén v DMS a pfipravy na
né externimi odbérateli — Dodavatel ocekava vytvoreni prostiedi pro Ucely vyvoje systému tietich
stran. MUze jit o plnohodnotné testovaci prostredi, které bude Dodavatel udrzovat, nebo o
zajisténi rozhrani pro testovani se simulovanymi daty (mock sluzby). ZpUsob vytvoreni prostfedi
a jeho dokumentace bude pfedmétem dohody s dodavatelem.

Dodavatel bude dodavat nové verze systému v planovanych terminech. V pfipadé nutnosti Dodavatel
pfipravi mimoradnou dodavku (Patch), ktera bude nasaditelna mimo takto planované terminy. Metodologie
vyroby Dodavatele je na takovy postup pfipravena. Kod je ukladan ve vétvich verzovaciho nastroje Git.
Vyvoj nové verze vzdy probiha v nové vétvi. Stav u zakaznika reflektuje zakladni vétev, ve které je mozné
provadét opravy na stavu prostfedi, které je u zakaznika. Z tohoto prostfedi Dodavatel vygeneruje tzv.
hotfix, ktery je je$té pfed nasazenim na prostredi zakaznika testovan.

V8echny verze vcetné hotfixii Dodavatel zaznamenava a eviduje pozadavky a vady, které tyto verze
obsahuji a opravuji. VSechny zmény provedené ve verzi Dodavatel doklada v protokolu pfilozenému
k verzi.
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1

Pfiloha €. 8 Smlouvy

Prava a povinnosti manazera a architekta kybernetické bezpeénosti VIS

Uvod

Prava a povinnosti manazera i architekta kybernetické bezpecnosti uvedené v tomto dokumentu se tykaji
VIS DMS.

2

Prava a povinnosti manazera kybernetické bezpecnosti VIS

Manazer kybernetické bezpec€nosti VIS odpovida za systém fizeni bezpecnosti informaci pro dany VIS
a odpovida se manazeru kybernetické bezpecnosti Zadavatele.

2.1

Povinnosti manazera kybernetické bezpec¢nosti VIS
znalost ZoKB a jeho provadécich vyhlasek,

neprodlené hlasit manazZerovi kybernetické bezpecnosti Zadavatele kybernetické bezpe&nostni
incidenty VIS a vést jejich evidenci,

pfipravovat pro manazera kybernetické bezpe&nosti Zadavatele podklady pro NUKIB,

za VIS pfipravovat pro manazera kybernetické bezpecnosti Zadavatele podklady pro jednani
Vyboru pro fizeni kybernetické bezpec¢nosti,

odpovidat za zaji$téni odstranéni nedostatk( zjisténych pfi kontrolach NUKIB,

zajistovat provedeni reaktivnich opatreni,

poskytovat souginnost auditorovi kybernetické bezpeénosti a auditorim KU/ZU/CUZK pfi
provadéni auditd a kontrol,

vyhodnocovat a klasifikovat kyberneticky bezpecnostni incident,

klasifikovat, proSetfovat a urCovat pfi€iny kybernetického bezpecnostniho incidentu,
vyhodnocovat u€innost preventivnich a reaktivnich opatfeni aplikovanych proti kybernetickému
bezpecnostnimu incidentu,

dokumentovat zvladani kybernetickych bezpecnostnich incidentd,

navrhovat Upravy bezpecnostni dokumentace na zakladé zjisténi z auditl kybernetické
bezpecnosti, vysledk vyhodnoceni Ucinnosti systému fizeni bezpecnosti informaci a v
souvislosti s provadénymi nebo planovanymi zménami ve VIS,

zajistovat provedeni analyzy rizik a hodnoceni aktiv,

na zakladé vystupl analyzy rizik zpracovavat a vytvofit dokument ,Plan zviadani rizik”,
provadét aktualizaci dokumentu ,Zprava o hodnoceni aktiv a rizik®, ,Plan zvladani rizik®, a to
nejméné jednou za 3 roky, nebo v souvislosti s provadénymi nebo planovanymi zménami
vyznamné ovliviiujicimi bezpe€nost informaci,

zpracovavat ve spolupraci s architektem kybernetické bezpecnosti VIS a garantem aktiv VIS
dokument ,Prohlaseni o aplikovatelnosti*,

pfipravovat podklady do dokumentu ,Zprava z pfezkoumani systému rizeni bezpecnosti
informaci“ a pfedkladat je manazerovi kybernetické bezpecénosti Zadavatele,

garantovat implementaci schvalenych bezpecnostnich opatfeni,

zohlednovat, do mésice od informovani manazerem kybernetické bezpec¢nosti Zadavatele,
reaktivni a ochranna opatfeni vydana NBU (nyni NUKIB) v dokumentu ,Zpréva o hodnoceni aktiv
a rizik“ a v pfipadé, Ze hodnoceni rizik aktualizované o nové zranitelnosti spojené s realizaci
reaktivniho nebo ochranného opatfeni pfekroCi stanovena kritéria pro pfijatelnost rizik, doplni
dokument ,Plan zvladani rizik“. Splnéni oznami manaZzerovi kybernetické bezpecnosti,
stanovovat provozni pravidla a postupy, k zajisténi bezpe&ného provozu VIS, v dokumentu
,Politika fizeni provozu a komunikaci®,

odpovidat za kontrolu pridélovani jednoznaéného identifikatoru uzivatelim VIS,

stanovovat bezpecénostni pozadavky na zmény VIS spojené s jeho akvizici, vyvojem a udrzbou
a uplatiiovat jejich zahrnuti do projektu, jehoz soucasti je akvizice, vyvoj a udrzba daného VIS,
zpracovavat na zakladé bezpecnostnich potreb a vysledkl hodnoceni rizik dokument ,Prohlaseni
o aplikovatelnosti®,
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e zajistit vyhodnoceni oznamenych kybernetickych bezpecnostnich udalosti a kybernetickych
bezpecénostnich incidentl detekovanych technickymi nastroji, provadét jejich vyhodnoceni
a pfijimat opatfeni k minimalizaci dopadu v disledku jejich plsobeni,

e komunikovat s ostatnimi bezpe&nostnimi rolemi daného VIS za U¢elem zajisténi kybernetické
bezpecnosti,

2.2 Prava manaZera kybernetické bezpecnosti VIS

e fidit a spolupracovat s architektem kybernetické bezpec¢nosti VIS, garantem aktiv VIS
a administratory technickych aktiv pro zajisténi spinéni pozadavki ZoKB a VoKB, k tomu
vyzadovat soucinnost a plnéni tkold,

e vyzadovat spolupraci a konzultaci s manazerem kybernetické bezpe€nosti Zadavatele,

e v pfipadech, kdy nelze pravidla, postupy a opatfeni stanovena v bezpecnostnich dokumentech
nebo uvedena v ZoKB a VoKB naplnit nebo VIS neumoZzhuje jejich aplikaci, pfedkladat
opodstatnénou Zadost o vyjimku, prostfednictvim manazera kybernetické bezpecénosti
Zadavatele, ke schvaleni Vyboru pro fizeni kybernetické bezpe&nosti.

3  Prava a povinnosti architekta kybernetické bezpec¢nosti VIS

Architekt kybernetické bezpecnosti VIS zajiStuje navrh a implementaci bezpecnostnich opatfeni. Odpovida
za navrh bezpecné architektury VIS a jeho naslednou implementaci.

3.1 Povinnosti architekta kybernetické bezpecnosti VIS:

e znalost ZoKB a jeho provadécich vyhlasek,

e implementovat rozhodnuti NUKIB o reaktivnim opatfeni, ochranném opatieni nebo varovani,

e posuzovat zajisténi bezpecnosti prvki, které tvori podplrna aktiva ve vazbé na primarni aktiva,

e urCovat klicové podminky, principy a modely architektury VIS, posuzovat a vybirat technologie
a stanovovat koncepci bezpecénostniho rozvoje VIS,

e pripominkovat bezpec¢nostni architekturu informacnich a komunikacnich systému véetné
podpurnych technickych aktiv,

e definovat pozadavky na nastroje pro zajisténi technickych opatreni kybernetické bezpecnosti,

e odpovidat za popis zajisténi fyzické bezpec¢nosti VIS v dokumentu ,Politika fyzické bezpelnosti*,

e odpovidat za obsah a aktualnost dokumentu ,Politika fizeni provozu a komunikaci“ VIS,

e dohlizet na implementaci bezpe€nostnich opatreni,

e navrhovat opatfeni pro odvraceni a zmirnéni dopadu kybernetického bezpeénostniho incidentu,

e poskytovat soucinnost dalSim bezpe&nostnim rolim,

e na zadost garanta aktiv VIS analyzovat urovné architektury kybernetické bezpec¢nosti, definovat
pro ni metriky a identifikovat existujici rizika a navrhovat strategii pro zmirnéni rizik,

e vytvaret a udrzovat model architektury kybernetické bezpecnosti (procesni model, aplikacni
architekturu, technologie atd.),

e manazerovi kybernetické bezpecnosti VIS predkladat navrhy zmén bezpecnostnich dokumentd,

e na Vybor pro fizeni kybernetické bezpecnosti navrhovat zmény architektury kybernetické
bezpeclnosti,

e vytvaret a pravidelné aktualizovat dokument ,Strategie fizeni kontinuity ¢innosti“ pro VIS,

e ve spolupraci s manazerem kybernetické bezpe€nosti VIS a garantem aktiv VIS zajistit minimalné
1x roéné aktualizaci a otestovani plan obnovy VIS,

e navrhovat opatieni pro zvyseni odolnosti VIS vici kybernetickym incidentlim s vyuzitim
technickych nastrojl pro zajistovani stanovené Urovné dostupnosti,

e stanovovat a aktualizovat postupy pro provedeni opatteni vydanych NUKIB, se zohledn&nim
vysledk(l hodnoceni rizik, provedenych opatieni, stavu dotéenych bezpecénostnich opatreni
a vyhodnocovat pfipadné negativni dopady na provoz a bezpecnost VIS,

e odpovidat za aktualnost dokumentu ,Politika bezpecnosti komunikacni sité”, v kterém
dokumentuje téz uziti nastroje zajistujiciho ochranu integrity vnitfni komunikacni sité,

e odpovidat za to, ze Dodavatel provede bezpecnostni testy zranitelnosti aplikaci, minimalné téch,
které jsou pristupné z vnéjsi sité, a to pred jejich uvedenim do provozu a po kazdé zasadni
konfiguracni zméné, zméné topologie infrastruktury, pouzitého operacniho systému nebo
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aplika¢niho softwaru anebo zméné bezpecnostnich mechanismu. O provedeni bezpecénostni
testll predava manazerovi kybernetické bezpecnosti VIS ,Zpravu o vysledku provedeni
bezpecnostnich testi” s navrhy opatfeni,

komunikovat s ostatnimi bezpeé&nostnimi rolemi VIS pro zaji$téni kybernetické bezpecnosti.

Prava architekta kybernetické bezpecnosti VIS:
vyZadovat soucinnost garanta aktiv VIS a manaZera kybernetické bezpec¢nosti VIS.
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Seznam bezpeénostni dokumentace pro DMS

Pfiloha €. 9 Smlouvy

PIny nazev resortni bezpeénostni politiky Zkraceny nazev
Politika systému Fizeni bezpecnosti informaci BP-SRBI

- Pravidla a postupy pro fizeni bezpe€nostni dokumentace BD-PP-RBD

- Seznameni s bezpecénostni dokumentaci

- Pravidla a postupy pro provadéni auditt a kontrol kybernetické

bezpednosti BD-PP-PAK

Politika fizeni aktiv BD-BP-RA
Politika organizaéni bezpec&nosti BD-BP-OB
Politika Fizeni dodavateld BD-BP-RD
Politika bezpecnosti lidskych zdrojli BD-BP-LZ
Politika Fizeni provozu a komunikaci BD-BP-RPK
Politika Fizeni pfistupu BD-BP-RP
Politika bezpe¢ného chovani uzivatell BD-BP-BCHU
Politika zalohovani a obnovy a dlouhodobého ukladani BD-BP-ZODU
Politika bezpe&ného predavani a vymény informaci BD-BP-BPVI
Politika Fizeni technickych zranitelnosti BD-BP-RTZ
Politika bezpe¢ného pouzivani mobilnich zafizeni BD-BP-BPMZ
Politika akvizice, vyvoje a udrzby BD-BP-AVU
Politika ochrany osobnich udaja BD-BP-OOU
Politika fyzické bezpecnosti BD-BP-FB
Politika bezpe€nosti komunikacni sité BD-BP-BKS
Politika ochrany pred skodlivym kédem BD-BP-OSK
Egggt;znor;?;iiﬁegéél c<’;\Stipou2ivémi nastroje pro detekci kybernetickych BD-BP-NPNDKBU
Eglzig(izn\g;lgiighi duéc:gis?iy nastroje pro sbér a vyhodnoceni kybernetickych BD-BP-VUNSVKBU
Politika bezpe&ného pouzivani kryptografické ochrany BD-BP-BPKO
Politika fizeni zmén BD-BP-RZ
Politika zvladani kybernetickych bezpeénostnich incident BD-BP-ZKBI
Politika fizeni kontinuity ¢innosti BD-BP-RKC
Politika havarijniho planovani CUZK BD-BP-HP
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PIny nazev resortniho bezpe¢nostniho dokumentu

Zkraceny nazev

Metodika pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik | BD-ME-IHAHR
Plan rozvoje bezpecfnostniho povédomi BD-PL-RBP
Evidence zmén BD-PP-EZ
Prehled obecné zavaznych pravnich predpist vnitfnich predpist a jinych BD-P-OZP

predpist a smluvnich zavazku

PIny nazev bezpeénostniho dokumentu DMS

Zkraceny nazev

DMS Zprava o hodnoceni aktiv a rizik BDO0O01
DMS Hodnoceni rizik BDOO1A
DMS Prohlaseni o aplikovatelnosti BD002
DMS Plan zvladani rizik BD003
DMS Strategie fizeni kontinuity Cinnosti BD004
DMS —VPFehlgd obecné ’zéva,znychu prévnich pfedpisﬂ, vnitfnich predpist a BDOO5
jinych pfedpisu a smluvnich zavazkl vztahujicich se k DMS

DMS — Metodika bezpecénostniho testovani DMS BDO011
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Priloha ¢. 10 Smlouvy
Zajisténi bezpeénostnich testl

1 Uvod

Tento dokument stanovuje pravidla a postupy pro provadéni bezpecénostnich testd v

prostfedi Zadavatele k zajisténi bezpe€nostniho testovani DMS (dale téz

,bezpecnostni testovani“ nebo ,bezpecnostni testy*).

Interni testovani Dodavatele v oblasti bezpe&nosti provadéné na technologické infrastruktufe Dodavatele
neni obsahem tohoto dokumentu.

2 Clenéni zranitelnosti podle zavaznosti

2.1 CRITICAL
Kriticka, vyzaduje zpravidla okamzity zasah nebo odstaveni systému.

2.2 IMPORTANT
Dulezita, mlze byt zdrojem budoucich potizi, je nezbytna naprava dle moznosti co nejdfive.

2.3 MEDIUM
Stfedni stupen zavaznosti, zvySuje pravdépodobnost Uspésného utoku, zpravidla vyzaduje
splnéni urditych podminek.

24 LOW
Nizky stupen zavaznosti, pouze mirné zvySuje pravdépodobnost Uspésného utoku, vyzaduje
splnéni urcitych podminek.

2.5 INFORMATION
Informativni, nejedna se ve skute¢nosti o zranitelnost, ale o informaci.

3  Pravidla a zpUisob provadéni bezpec¢nostnich testu

Bezpecnostni testovani bude provadéno v testovacim prostfedi Zadavatele a v pfedem
stanoveném a Zadavatelem odsouhlaseném rozsahu.

Vyjimky z rozsahu bezpecnostnich testl jsou mozné pouze po predchozim odsouhlaseni
Zadavatele.

3.1 Kritéria pro stanoveni rozsahu bezpecnostniho testovani
Bezpecnostni testovani mlze byt vyvolano nasledujicimi faktory:

3.1.1  Pfiprava dodavky DMS
Dodavatel pfi navrhovani rozsahu bezpec¢nostniho testu posuzuje:

e zda zména DMS zasahuje pfimo do bezpecnostnich vlastnosti DMS (zména je s pfimym
bezpefnostnim dopadem, napf. zavedeni nové webové sluzby, zména technologie), nebo zda
zména ma nebo muze mit nepfimy bezpeénostni dopad nebo zda mlzZe zasahnout do
bezpecnostnich opatfeni DMS (napf. doplnény nebo zménény modul bez pfimé vazby na
bezpecnostni opatfenti),

e rozsah zmén DMS.

Zavazny minimalni rozsah bezpec¢nostnich testl, v zavislosti na charakteru zmény vyjadrené cislem verze
dodavky, je uveden v nasleduijici tabulce.

Oznaceni zmény Oznaceni verze Rozsah dodavatelem provadénych testu
Vyznamna zména XY Bude vzdy provedena kompletni sada
(napft. 3.0, 3.1, ..) bezpecnostnich testll dle kapitoly Bezpecnostni
testy webovych aplikaci a sluzeb tohoto dokumentu.
Zména XY.Z Bude provedena kompletni sada bezpecénostnich
(napf. 3.0.1, 3.1.2, | testl pouze v pfipadé, Ze bude implementovana
..) alespon jedna zména DMS s moZnym pfimym nebo
nepfimym bezpe&nostnim dopadem.
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Patch/Hotfix X.Y.Z.xx Dodavatelem budou provedeny bezpec¢nostni testy
(napF. 3.0.1.03) vybranych a navrzenych testovacich scénari pro
pfislusnou zménu s moznym bezpecnostnim
dopadem, pfipadné i dalSi bezpecnostni testy
navrzené Zadavatelem nad ramec navrhu

Dodavatele.
Zména Budou provedeny bezpecnostni testy Dodavatelem
bezpecénostniho vybranych a navrzenych bezpec&nostnich
mechanismu testovacich scénar pro pfislusnou zménu na
z&kladé povahy této zmény.
Nova hrozba Budou provedeny bezpec&nostni testy vybranych a

pfipadné nové navrZzenych bezpe&nostnich
testovacich scénarl pro prisluSnou hrozbu na
z&kladé povahy této hrozby. Navrh da vzdy
Dodavatel, Zadavatel ale mize navrhnout vlastni
bezpecnostni scénar.

Bezpecénostni testy zac¢leriuje Dodavatel do harmonogramu dané dodavky. Pokud neni v obdobi 12 mésicl
planovana / dodana dodavka DMS typu X.Y, zacleni Dodavatel provedeni kompletni sady bezpecnostnich
testd do vhodné dodavky DMS typu X.Y.Z tak, aby odstup od minulého provedeni kompletni sady
bezpecnostnich testl nebyl vétsi nez 12 mésicl, pfipadné Ize po dohodé se Zadavatelem provést na v té
dobé vhodném testovacim prostrfedi Zadavatele kompletni sadu bezpecnostnich testli bez vazby na
konkrétni dodavku DMS.

3.1.2  Zjisténi vyskytu relevantni zranitelnosti v pribéhu kybernetického bezpecnostniho incidentu

V takovém pfipadé je bezpelCnostni testovani provadéno v rozsahu nezbytném pro ovéfeni, zda
kyberneticky bezpec¢nostni incident nebyl zplsoben zranitelnosti. Provedeni bezpecénostnich testli navrhuje
Dodavatel na zakladé zjisténych informaci; soucasti navrhu je i vhodné zaclenéni do harmonogramu
aktualnich/planovanych dodavek.

3.2 Informace zji§téné pfi Cinnostech provadénych ManaZerem nebo Architektem kybernetické
bezpec&nosti VIS nebo Specialistou kybernetické bezpelnosti
Zdrojem téchto informaci mlze byt napfiklad sledovani informaéniho servisu NUKIB nebo security
bulletin(; v takovém pfipadé je bezpecnostni testovani provadéno, pokud obsahuje komponentu, ktera
muze byt na zranitelnost nachylna; ucelem tohoto bezpecénostniho testu je zjisténi, zda DMS danou
zranitelnost obsahuje. Provedeni bezpeénostni testll navrhuje Dodavatel na zakladé zjisténych informaci;
soucasti navrhu je i vhodné zaclenéni do harmonogram aktualnich/planovanych dodavek.

3.3  Pravidelné bezpecnostni testy na produkénim prostredi
Dodavatel provadi na produkénim prostfedi Zadavatele pravidelné minimainé 1 x za 12
mésicl sadu zakladnich bezpeénostnich testd v rozsahu Prilohy €. 1.

Pravidla provadéni bezpec¢nostnich testi

Bezpecnostni testy musi byt opakovatelné, aby se vysledky jednotlivych testd daly porovnat a vyhodnotit
stav a vyvoj bezpec&nosti aplikace.

Testy musi byt provadény jak:

e neinvestigativnim zpUsobem, tj. provéreni spravné implementace bezpecnostnich mechanismu v
aplikacich, shody s navrhem bezpecnostni architektury a shody vigéi relevantnim systémovym
bezpecnostnim politikam,

e tak i investigativnim zpUsobem pfi realizaci zmén webovych aplikaci, které mohou mit dopad na
zajisténi dlvérnosti, dostupnosti a integrity aktiv.

Bezpec€nostni testovani provadi Dodavatel, na zakladé Dodavatelem pfedem zpracovanych
testovacich scénaru.

3.4  Zplsob provadéni bezpecnostnich testl
Interni testovani Dodavatele
Na zakladé schvaleného harmonogramu implementace dané zmény DMS provede Dodavatel interni
testovani v testovacim prostfedi Dodavatele s instalovanou zménou (ij. pfed schvalenim instalace zmény
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do produkéniho prostitedi CUZK). V pfipadé zji$téni bezpednostni chyby nebo zranitelnosti jiz v testovacim
prostfedi Dodavatele, Dodavatel zajisti odstranéni chyby a opakovani bezpecénostnich internich testu.
Testovani v prostredi Zadavatele

Na zakladé zmény DMS Dodavatel pfeda garantovi aktiv DMS a manazerovi kybernetické bezpecénosti
resortu prfed zahajenim celkového testovani informaci o seznamu zmén DMS, véetné uvedeni, jak danou
zménu vyhodnotil, tj. zda tato zména ma nebo nema bezpecénostni dopad a jaky rozsah bezpe&nostnich
testd bude dle tohoto dokumentu minimalné proveden, véetné harmonogramu celkového testovani s
vyznacenim terminl provadéni bezpecnostnich testl, tj. dodani dokumentu ,Plan bezpecnostniho
testovani pro dodavku X, ktery musi vzdy obsahovat vSechny zmény DMS, které dodavka zahrnuje, vliv
zmeén na bezpecnost a uvedeni, zda zmény budou testovany z hlediska bezpec€nosti.

Dokument ,Plan bezpecnostniho testovani pro dodavku X* podiéha schvaleni feditele odboru informatiky
CUZK.

Na zakladé schvaleného dokumentu ,Plan bezpenostniho testovani pro dodavku X* provede Dodavatel
testovani po instalaci nové zmény do provozniho prostifedi Zadavatele, kde se provadéji bezpe€nostni testy
webovych aplikaci a webovych sluZzeb a penetrani testy uvedené v bodu 4 tohoto dokumentu.

Pro ucely testovani poskytne Zadavatel Dodavateli:
e testovaci ucet s pristupem do DMS a jejich webovych aplikaci a sluzeb s pravy bézného interniho
uzivatele,
e vzdaleny pfistup do interni sité Zadavatele, nebo fyzicky pfistup na pracovisté Zadavatele pokud
to bude pro testovani potfebné;
e moznost pfipojeni koncového zafizeni Dodavatele (testovaciho notebooku nebo serveru) do
testovaciho prostfedi Zadavatele.

Dodavatel je pfi provadéni bezpeénostnich testli povinen:

e bezpecnostni testy provadét dle schvaleného dokumentu ,Plan bezpelnostniho testovani pro
dodavku X*;

e neprovadét nevratné zasahy do systému (v pfipadé uspésného praniku);

e nepouzivat techniky ,socialniho inZenyrstvi“ (telefonaty nebo maily pod predstiranou identitou
apod.);

e v pfipadé zjisténi zavazné skutecnosti v pribéhu testovani (odstaveni nékteré sluzby, zjisténi
zavazné slabiny apod.) okamZit& informovat garanta aktiv DMS.

Vysledky bezpec¢nostnich testl zpracuje Dodavatel do Zpravy o vysledcich bezpec¢nostnich testll a predlozi
ji i s navrhy opatieni a uvedenim zpUsobu, jakym byly zjisténé kritické zranitelnosti vyfeseny Zadavateli. V
pfipadé, Ze zprava obsahuje zji§téné zranitelnosti, Dodavatel zajisti svolani schiizky Dodavatele se
Zadavatelem, kde prezentuje své zjisténi a blize informuje o navrhu/navrzich fe$eni. Na schiizce Zadavatel
rozhodne o zpUsobu odstranéni zranitelnosti nebo jejich eliminaci a dalSim postupu. Zavéry ze schizky
Dodavatel zaznamena do zapisu ze schiizky, ktery podepisuje zastupce Dodavatele a garant aktiv DMS.
Bez akceptace nemUze byt zména instalovana do provozniho prostfedi Zadavatele. Nalezené kritické
zranitelnosti v oblasti bezpecnosti pfitom musi byt vzdy Dodavatelem napraveny a opakované ovéreny
bezpecnostnim testem.
Ochrana dat v priibéhu testovani
Dodavatel se v pribéhu realizace bezpec¢nostnich testu fidi standardnimi pravidly pro zajisténi davérnosti
pouzivanych informaci, zejména pak:

e tam, kde je to mozné, pouziva anonymizované informace,

e v pfipadech, kdy pouziti anonymizovanych informaci neni mozné (napf. v ramci testovani v
produkénim prostredi), je povinen zajistit opatfeni, ktera znemozni jejich nekontrolovany unik.

4 Bezpecnostni testy webovych aplikaci a sluzeb

V ramci bezpecnostnich testl jsou testovana rozhrani DMS, k nimz pfistupuji uzivatelé, jak interni z vnitni
sité resortu, tak externi, ktefi maji pfistup zajistén pomoci dalkového pfistupu z vnéjsi sité.
Bezpecnostni testy musi obsahovat vzdy otestovani:

a) syntaxe vSech uzivatelskych postupl

b) odolnosti proti znamym typlm utok( (XSS, CSRF, Session Steal, ClickJacking apod.),
c) zakazu pouzivani tzv. skrytych poli pro divérna (citliva) data,
d) zakazu pouzivani pfidavnych identifikaci uzivatelskych ,session“ a obdobnych autentizacnich

prostredk(i zakomponovanych v URL,
e) zakazu uvadéni nazvl souborl a adresarovych cest v chybovych hlasenich,
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f) moznosti uzivatelova odhlaseni a automatického odhlaseni po definované dobé jeho necinnosti,

g) omezeni pro pouzivani Cookies na Cookies s Casoveé omezenou platnosti, které jsou posilany zpét
pouze stejnému serveru,

h) Java applety a pfipadné jiné komponenty musi byt podepsany divéryhodnou certifikacni autoritou,

i) komunikace aplikace s datovymi zdroji v interni siti musi byt autentizovana,

j)  moznost napadeni DoS utokem,

pfipadné dalsi zranitelnosti definované timto dokumentem (specifické testy).

4.1  Penetracni testy
Pfi penetracnim testu Dodavatel minimalné simuluje Utok neopravnéné osoby z vnéjsi sité.
Penetracni testy se provadéji, z hlediska efektivity a spravnosti, s Caste€nou znalosti testovaného cile, tzv.
~gray box*.
Cilem budou provéfovany ve dvou urovnich a to:
e identifikace a provéfeni znamych zranitelnosti na urovni standardnich webovych sluZeb serveru;

e aidentifikace a provéfeni znamych zranitelnosti na urovni architektury viastni webové aplikace.

Penetracni testy musi vzdy ovéfit, zda webova aplikace, resp. webova sluzba, neobsahuje Zadnou ze vSech
znamych zranitelnosti uvedenych v Pfiloze €. 1, bodu 1 tohoto dokumentu, spadajicich pod OWASP TOP
10 — 2017 (https://www.owasp.org/imaqges/7/72/OWASP Top 10-2017 %28en%29.pdf.pdf), nebo
aktualni.

Za timto ucelem jsou realizovany odpovidajici testovaci scénare uvedené v Priloze €. 1 tohoto dokumentu.
Zadavatel pfipousti realizaci bezpecnostnich testd nize uvedenymi zpusoby, pficemz jejich pouziti k
oveéfeni oblasti testovani v Pfiloze €. 1 ponechava na Dodavateli.

4.1.1 Automatizované testy a automatizované testy s manualnim podilem
Pro automatizované testy a automatizované testy s manualnim podilem bude pouzit néktery ze SW
nastroj. Druh aktualné pouzitého SW nastroje uvede Dodavatel v dokumentu PBT.

4.1.2 Manualni testovani
Manualni testovani provede Dodavatel v téch pfipadech, kdy neni mozné vyuzit automatizované testy nebo
by pouziti automatizovanych testl nebylo dostate¢né efektivni.

1.1 Specifické testy

Metodika OWASP obsahuje standardizované testy, tj. nezahrnuje vSechny testovaci scénare zranitelnosti,
které se mohou pfi vyvoji informaéniho systému vyskytnout. Vzhledem k tomu budou dale pro zajisténi
bezpe&ného fungovani DMS provadény téz i daldi specifické testy.

Specifické testy budou vychézet a zohledfiovat mozna specifika kodu, zjisténi ze sledovani informacniho
servisu NUKIB apod., zranitelnosti zji§téné pfi provozu DMS, které se vyskytly jako bezpe&nostni udalosti
nebo incidenty u nichz je nutné zajistit pfijeti bezpe€nostni opatfeni k zajisténi jejich neopakovatelnosti
nebo eliminaci a které vznikly v dobé pfed odpovidajici aktualizaci metodiky OWASP.

Seznam testovacich scénarl pro specifické testy je uveden v Priloze €. 1 tohoto dokumentu.

5 Predmét bezpecénostnich testi DMS

Predmétem bezpecnostnich testd DMS je:
e https://dms-p.cent.priv/iurm/

Dodavatel je vzdy povinen zahrnout do testovani dalSi nové externi a interni ¢asti DMS a dle toho
aktualizovat tento dokument.

6 Testovaci scénare

Testovaci scénare musi zahrnovat nasledujici udaje:
e nazev testovaciho scénare,

e |D testovaciho scénare,

e Tester —jméno

e verze systému,

e pocet provedeni scénare,
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e UCel testu — popis, co je testem ovéfovano,

e vychozi stav systému a vstupni podminky,

e kroky testu — popis testovacich kroku a dat pouzivanych pro testovani,

e ocCekavané vysledky — kritéria Uspésnosti testu pfifazené ke kazdému z testovacich kroku.

7  Zprava o vysledcich bezpeénostnich test

O provedeni bezpecnostnich testl pofizuje Dodavatel Zpravu o vysledku bezpecnostnich testu.
Zprava musi vzdy obsahovat minimalné:
e Datum a Cas provedeni bezpecnostniho testu

e Na jakém prostredi bylo testovano

e Zmeény aplikace, které jsou dodavany

e Seznam zmén, které podléhaji/nepodléhaji bezpecnostnim testlim

e ID testovaciho scénare

e Jméno testera, ktery testovani provadél

e Manazersky souhrn s dllezitymi zavéry bez technickych detaill

e Technickou zpravu shrnujici zjisténi s technickymi detaily a protokoly z testovani

e Soupis zjisténi

e Je-lisoucasti zpravy report generovany né&jakym SW nastrojem, je nutné specifikovat nazev a verzi
nastroje, pfipadné verzi pluginl. Zjisténi musi byt v celé zpravé jednotné klasifikovana, prestoze
jsou pouzity rizné SW nastroje, které mohou mit vlastni klasifikace

Sumarizaci zjisténych zranitelnosti/zavad/slabin, v€etné jejich zavaznosti podle CVSS. Zpravu o vysledku
bezpecnostnich testli pfeda Dodavatel garantovi aktiv DMS nejpozdéji do 5-ti pracovnich dnd od ukonceni
bezpecénostnich testu.

Nalezené kritické zranitelnosti (CVSS>7) oznamuje dodavatel garantovi aktiv DMS neodkladné po nalezeni
kritické zranitelnosti.

8 Prechodna ustanoveni

Pro provadéni testt se vychazi ze standardu OWASP TOP10:2017 a metodologie testovani podle OWASP
v 4.0 (OWASP Testing Guide v4). Dodavatel se zavazuje, Ze v pfipadé& uvolnéni nové verze OWASP Top10
nebo OWASP Testing Guide bude tento dokument do mésice od vydani nové verze OWASP aktualizovat
v souladu s novou verzi a upravit i odpovidajici testovaci scénare a pouzivat odpovidajici postupy.

9 Priloha ¢. 1 - Seznamy testovanych zranitelnosti, testovacich scénaru a specifickych
zranitelnosti

Seznam zranitelnosti podle OWASP Top 10 — 2017

01: Injection

Zranitelnost typu injektaze (SQL, LDAP, XPath, NoSQL dotazli; pfikazli opera¢niho systému, XML
parsovani, SMTP hlavi¢ek, programovych argument(, atd.) je velmi béZnou chybou webovych aplikaci,
které nastava, pokud jsou pfes neo$etfeny vstup uzivatelem poskytnuta nedivéryhodna data poslana do
prekladacCe jako Cast pfikazu nebo dotazu. Napf. u ,SQL injection® jde o vykonani vlastniho, pozménéného
SQL dotazu za u€elem neopravnéného pfistupu k informacim, jejich zméné nebo i ovladnuti daného
zarizeni. Zranitelnosti typu injektaze Ize snadno zjistit pfi revizi kddu, ale t€ZSi je zjiStovat jejich pritomnost
pomoci testl vzhledem k velké variabilité manipulace parametrd http dotaza.

A02: Broken Authentication

Vyvojafi Casto vytvari autentizaéni mechanismy a fizeni relaci, ale jejich spravné vytvofeni neni
jednoduché. Jako vysledek téchto snah byvaji Casto zranitelnosti v oblastech odhlaseni, spravy hesel,
dlouhé &asové limity pro relace, aktualizace Gétl atd. Utognici mohou kompromitovat hesla, klite nebo
autentizacni identifikatory k predstirani jinych uzivatelskych identit. Nalezeni téchto zranitelnosti mize byt
obcas téZké, protoze kazda takovato implementace byva jedine¢na.

A03: Sensitive Data Exposure
Nejbéznéjsi chybou je nesifrovani citlivych dat. Pokud se pouziva sifrovani, jde o generovani slabych kli¢a,
pouziti slabych Sifrovacich algoritmd nebo slabé hashovaci techniky pro hesla. Zranitelnosti v prohlizegi

jsou velmi ¢asté a snadno odhalitelné, ale t€zko zneuzitelné ve velkém méfritku.

A04: XML External Entities (XXE)
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Ve vychozim nastaveni mnoho starSich procesord XML umoznuje specifikaci externi entity, URI, ktera je
dereferencovana a vyhodnocena bé&hem zpracovani XML. Nastroje SAST mohou tento problém zjistit
kontrolou zavislosti a konfigurace. Nastroje DAST vyZaduji dalSi ruéni kroky k odhaleni a zneuziti tohoto
problému. Jde o novou zranitelnost, zatim nebyla testovana.

A05: Broken Access Control

Aplikace Casto pouzivaji skute€ny nazev nebo kli¢ objektu pfi generovani webovych stranek. Aplikace ne
vzdy ovétuje, zda je uZivatel opravnén pristupovat k cilovému objektu. Utoénik tak mize neopravnéné
manipulovat s témito odkazy a pfistupovat k jinym objektim (bez autorizace). Testefi miZzou snadno
manipulovat hodnoty parametrl k detekci takovychto zranitelnosti. Analyza kédu rychle ukaze, zda
povoleni je fadné ovéfeno.

A06: Security Misconfiguration

Bezpecnostné chybna konfigurace mlize nastat na jakékoliv Urovni infomacniho systému at’ uz to je webovy
server, aplikaCni server, databaze, framework, atd. Vyvojafi a systémovi administratofi musi uzce
spolupracovat, aby zajistili, ze konfigurace vSech ¢asti infomacniho systému je v pofadku. Automatizované
scannery jsou vhodné pro detekci chybéjicich patcht, pouziti defaultnich uctd, nepotfebnych sluzeb, apod..

AO07: Cross Site Scripting (XSS)

XSS je nejrozsifenégjsi zranitelnost webovych aplikaci. XSS zranitelnost nastava, pokud aplikace zahrne
uzivatelem poskytnuta data do webové stranky a posle ji do prohlize€e, aniz by tato data radné validoval
nebo byly escapovany. To umozni ve webovém prohlizeci obéti spustit Utocniklv skript, ktery mize napfr.
neopravnéné prevzit uzivatelskou relaci, zménit obsah stranek, instalovat $kodlivé programy apod. Detekce
vétSiny XSS zranitelnosti je pomérné snadna jak testovanim, tak i revizi kédu nebo konfiguraci webového
serveru.

A08: Insecure Deserialization

Tato zranitelnost je zahrnuta do Top 10 na zakladé priizkumu v oboru, nikoli na kvantifikovatelnych udajich
o vyskytu. Nékteré nastroje mohou objevit chyby v deserializaci, ale pro potvrzeni problému je €asto
potifeba pomoc clovéka. Ocekava se, Ze Udaje o prevalenci v pfipadé nedostatkll zplsobenych
deserializaci se zvysi, protoZze nastroj je stale vyvijen, aby pomohl identifikovat a feSit problém. Dopad
deserializa¢nich zranitelnosti nemUze byt podceriovan. Tyto zranitelnosti mohou vést k utokim typu

A09: Using Components with Known Vulnerabilities

Prakticky kazda aplikace ma problémy s pouzitim komponent (knihovny, frameworky a dal$i softwarové
moduly) obsahujicich znamé zranitelnosti, protoZe vétSina vyvojari se nesoustredi na zajisténi aktualizaci
komponenty/knihoven. V mnoha pfipadech vyvojafi ani neznaji, jaké vSechny komponenty se pouzivaji,
natoZ jejich verze. Zavislosti komponent situaci jesté zhorSuji. Detekce se provadi zpravidla lokalné v rdmci
zdrojového kédu, ale ¢astecné ji Ize provést i pomoci penetraéniho testu.

A10: Insufficient Logging & Monitoring

Tato zranitelnost je zahrnuta do Top 10 na zakladé priizkumu v oboru, nikoli na kvantifikovatelnych Gdajich
o vyskytu. Jedna z moznych strategii pro zjisténi, zda je spravné nastaven monitoring a logovani, je provérit
protokoly po penetraénim testovani. Cinnosti testerli by mély byt dostateéné& zaznamenany, aby bylo mozné
zjistit, jaké Skody by mohly byt zplisobeny. Nejuspésnéjsi utoky zacinaji zkoumanim zranitelnosti. Povoleni
pokracovani takovych zkoumani maze zvysit pravdépodobnost Uspésného utoku témér na 100%.

Seznam specifickych zranitelnosti
Aktualné bez specifickych zranitelnosti testovanych specifickymi testy.
Testovaci scénare OWASP (dle OWASP Testing Guide v4.0)

Information Gathering (Sbér informaci)

OTG-1G-001 - 421 . - R irr i

: Provést sbér informaci o cili s vyuZitim vyhledavace
Conduct search engine . N . . i
. . : . Google. Provést sbhér informaci o cili s vyuzitim
discovery/reconnaissance for  information

robots.txt.

leakage
OTG-1G-002 ) 429 Najit verzi a typ bé&zZiciho webového serveru, aby se

zjistili zndma zranitelna mista a pfislusné zneuziti,

Fingerprint Web Server které je tfeba pouZit pfi testovani
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OTG-1G-003 - 423

Analyzovat robots.txt Webmaster Tools. pouzitim

Review Webserver Information Leakage
. Google
Metafiles for
OTG-1G-004 - 4.2.4 | Identifikovat aplikace, které existuji v daném
Enumerate Applications on Webserver rozsahu. Black box pentest
OTG-1G-005 - 425

Review Webpage Comments and Metadata for
Information Leakage

Zjistit jaka webova aplikace bézi na webovém
serveru.

OTG-1G-006 -
Identify application entry points

4.2.6

Analyzovat, jak jsou vytvareny pozadavky a typické
odpovédi z aplikace

OTG-1G-007 -
Map execution application paths through

4.2.7

Mapovani cilové aplikace a pochopeni hlavnich
pracovnich postupd.

OTG-1G-008
Fingerprint Web Appllcatlon Framework

4.2.8

Definovat typ pouzitého webového ramce tak, aby
se upresnila metodika testovani zabezpedceni.

OTG-IG-009
Fingerprint Web Appllcatlon

4.2.9

Identifikace webové aplikace a verze, aby se zjistili
znama zranitelna mista a prislusné zneuziti, které je
tfeba pouzit pfi testovani.

OTG-1G-010
Map Application Arch|tecture

4.2.10

Analyzovat architekturu aplikace a mapovat
vzajemné vazby mezi aplikaci a dalSimi programy.

Configuration and Deployment Management Testing (Testovani managementu konfigurace a

hasazeni)

OTG-CONFIG-001 -
TestNetwork/Infrastructure Configuration

4.3.1

Otestovat konfiguraci infrastruktury, podporuje
aplikaci, identifikovat slaba v zabezpeceni RUIAN.
ktera mista

OTG-CONFIG-002 -
Test Application Platform Configuration

432

Pfezkoumani a testovani konfigurace. Testovani
pfitomnosti defaultnich nastaveni, jako napf.
Directory traversal vulnerability, Use of sendmail.jsp
atd.

OTG-CONFIG-003 - 4.3.3
Test File Extensions Handling for Sensitive
Information

Uréeni  zpUsobu, jakym  webové  servery
zpracovavaji pozadavky odpovidajici souborim s
rliznymi rozsSifenimi, mohou pomoci pochopit
chovani webového serveru v zavislosti na druhu
soubor(, ke kterym je pfistup.

OTG-CONFIG-004 - 434
Review Old, Backup and Unreferenced Files for
Sensitive Information

Provéfit a vyhledat nereferencni nebo zapomenuté
soubory, které Ize pouzit k ziskani dualezitych
informaci o infrastrukture

OTG-CONFIG-005 - 4.3.5
Enumerate Infrastructure and Application Admin
Interfaces

Rozhrani spravce mohou byt nastaveny v aplikaci
nebo na aplikaénim serveru, coz umoziuje urcitym
uzivatelim provadét privilegované cinnosti na
webu. Provést testy s cilem zjistit, zda a jak mGze
tato  privilegovana funkce ziskat pfistup
neopravnénému nebo standardnimu uzivateli.

OTG-CONFIG-006 - 4.3.6
Test HTTP Methods

Zjistit povolené http metody a moznosti jejich
zneuziti véetné Cross Site Tracing (XST).

OTG-CONFIG-007 - 4.3.7
Test HTTP Strict Transport Security

Oveérit, zda web pouziva hlavicku HTTP, aby bylo
zajisténo, ze vSechna data budou Sifrovana z
webového prohlize€e na server.

OTG-CONFIG-008 - 4.3.8
Test RIA cross domain policy

Rich Internet Application (RIA) pouziva politiku
Adobe crossdomain.xml pro fizeni cross domain
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pFistupd.
popisujicich omezeni pfistupu proti CSRF Gtokdm.

Testovat konfiguraci soubory zasad

OTG-CONFIG-009 - 4.3.9
Test File Permission

Testovat konfiguraci opravnéni souboru pro
ochranu pfed zneuzitim eskalace privilegii, injekci
DLL nebo neopravnénym pfistupem k souboriim

Identity Management Testing (Testovani managementu identit)

OTG-IDENT-001 -4.4.1
Test Role Definitions

Otestovat a pokusit se zachytit zahlavi paketd a
jejich prohlizeni. VyuZije se WebScarab nebo jiny
libovolny webovy proxy.

OTG-IDENT-002 - 4.4.2
Test User Registration Process

Ovéfit, zda jsou pozadavky na totoznost pro
registraci  uzivatelll sladény s pozadavky
definovanych politik a zabezpec€eni. Ovéfit proces
registrace, zda je validni.

OTG-IDENT-003 -4.4.3
Test Account Provisioning Process

Provérit existenci defaultnich nebo snadno
uhodnutelnych uzivatelskych Gétd. Ovéfte, které
ucty mohou poskytovat dalSi ucty a jaky typ.

OTG- IDENT -004 -4.4.4
Testing for Account Enumeration and Guessable
User Account

Ovéfit zda je mozné ziskat uzivatelska jména
interakci s autentizacnim mechanismem aplikace.
Provést utok hrubou silou na pfihlaSovaci udaje.

OTG- IDENT - 005-4.4.5
Testing for Weak or unenforced username policy

Provéfit zda Ize obejit autentizacni mechanismus.

Autentification Testing (Testovani Autentifikace)

OTG-AUTH-001 - 4.5.1
Testing for Credentials Transported over an
Encrypted Channel

Testovat, Ze uzivatelska autentifikacni data jsou
prenasena pfes Sifrovany kanal, aby se zabranilo
zachyceni utoCnikem.

OTG- AUTH -002 - 4.5.2
Testing for default credentials

Provést test na pfitomnost defaultnich nebo
znamych uZzivatelskych jmen a hesel pro zafizeni
v siti, ktera by vedla k uspé&sné autentizaci

OTG- AUTH -003 - 4.5.3
Testing for Weak lock out mechanism

Provéfit aplikaci na moznou zranitelnost
mechanismu blokovani Gétd odolnost viéi brute-
force Utokim. Vyhodnotte odolnost mechanismu
odblokovani pfed neopravnénym odblokovanim
uctu

OTG-AUTH-004 -4.5.4
Testing for Bypassing Authentication Schema

Zjistit zda Ize obejit autentifikaéni opatfeni tim, Ze
manipulujete s Zadostmi a podvadénim aplikace,
Ze si uzivatel jiz ovéfil. Toho Ize dosahnout bud
Upravou daného parametru adresy URL,
manipulaci s formulafem nebo padélanim relaci.

OTG- AUTH -005 - 4.5.5
Testing for Vulnerable Remember Password

Hledejte hesla ulozena v souboru cookie.
Zkontrolujte soubory cookie ulozené v aplikaci.
Ovérte, zda povéreni nejsou ulozena v Cistém
textu, ale jsou Sifrovana. Provéfte mechanismus
hashovani: je-li to bézny, dobfe znamy algoritmus,
zkontrolujte jeho silu

OTG- AUTH -005 - 4.5.6
Testing for Browser cache weakness

Testovat zranitelnost prohlize¢e na dfive zadané
citlivé informace.

OTG- AUTH -005 - 4.5.7
Testing for Weak password policy

Testovat odolnost aplikace pred brute-force
utokim uhadnuti hesla pomoci dostupnych
slovnikG hesel vyhodnocenim pozadavkl na
délku, sloZitost, opétovné pouZiti a expiraci hesel.

OTG- AUTH -008 - 4.5.8
Testing for Weak security question/answer

Testovat na pfitomnost lehce uhodnutelnych
otazek pro obnovu hesla.

OTG- AUTH -009 - 4.5.9
Testing for weak password change or reset
functionalities

UrCete odolnost aplikace proti moznosti zmény
Uctu, ktera umozriuje nékomu zménit heslo uctu.
UrCete odolnost funkce resetovani hesel proti
uhadnuti nebo obejiti
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OTG- AUTH-010 - 4.5.10
Testing for Weaker authentication in
alternative channel

Provedeni testl k identifikaci alternativnich kanal(
a, v zavislosti na rozsahu testovani, identifikovat
zranitelnosti autentifikace.

Authorization Testing (Provéreni autorizace)

OTG-AUTHZ-001 - 4.6.1
Testing Directory traversalffile include

Testovat odolnost aplikace vucéi Path Traversal
utoku.

OTG- AUTHZ -002 - 4.6.2
Testing for bypassing authorization schema

Provéfit zda Ize obejit autorizaCni mechanismus
(napf. pristup k funkcim/datim nalezicim jiné
uzivatelské roli).

OTG- AUTHZ -003 - 4.6.3
Testing for Privilege Escalation

Provéfit aplikaci na zranitelnost typu eskalace
privilegii.

OTG- AUTHZ -004 - 4.6.4
Testing for Insecure Direct Object References

Provéfit aplikaci na  zranitelnost  vyskytu
nespravnych odkazl na pfimy objekt, kdyz
aplikace poskytuje primy pfistup k objektim
zaloZzenym na uzivatelském vstupu. V dusledku
této zranitelnosti mohou uto&nici obejit autorizaci
a pristup k prostfedkim pfimo v systému,
napfiklad databazové zdznamy nebo soubory.

Session Management Testing (Sprava relace)

OWASP-SESS-001 - 4.7.1
Testing for Session Management Schema

Zkontrolovat cookie a jiné identifikatory relace zda
jsou vytvofené bezpecnym a nepredvidatelnym
zpusobem.

OWASP- SESS -002 - 4.7.2
Testing for Cookies attributes

Provéfit spravné nastaveni cookie atribut(.

OWASP- SESS -003 -4.7.3
Testing for Session Fixation

Provéfit aplikaci na moznou zranitelnost session
fixation (po Uspé&Sné autentizaci se nezméni
identifikator relace).

OWASP- SESS -004 - 4.7.4
Testing for Exposed Session Variables

Zjistit zda jsou identifikatory relace dostatecné
chranéné.

OWASP- SESS -005-4.7.5
Testing for CSRF

Testovat odolnost aplikace vuci CSRF Gtoku.

OWASP- SESS -006 - 4.7.6
Testing for logout functionality

Testovat moznost prvk( uzivatelského rozhrani,
ktera umoznuji uzivateli ruéné se odhlasit se.
Ovérit nastaveni ukonceni relace po urcitém Case
bez aktivity (Casovy limit relace). Ovéfit spravné
zneplatnéni stavu relace na strané serveru.

OWASP- SESS -007 -4.7.7
Test Session Timeout

Otestovat ze aplikace automaticky odhlasi
uzivatele, kdyz byl uZivatel po ur€itou dobu
necinny

OWASP- SESS -008 - 4.7.8
Testing for Session puzzling

Testovat zabezpeceni aplikace na pfitomnost a
pouzivani stejné proménné relace pro vice nez
jeden ucel.

Input Validation Testing (Testovani validace dat)

OTG-INPVAL-001 - 4.8.1
Testing for Reflected Cross Site Scripting

Provérit existenci nepersistentnich XSS (Cross
Site Scripting) zranitelnosti.

OTG- INPVAL -002 - 4.8.2
Testing for Stored Cross Site Scripting

Provérit existenci persistentnich XSS (Cross
Site Scripting) zranitelnosti.

OTG- INPVAL -003 - 4.8.3
Testing for DOM based Cross Site Scripting

Provérit existenci DOM (document object model)
XSS zranitelnosti.

OTG- INPVAL -004 - 4.8.4
Testing for HTTP Parametr polution

Provéfit existenci XSF (Cross Site Flashing)
zranitelnosti.

OTG- INPVAL-005 - 4.8.5
SQL Injection

Provéfit existenci SQL Injection zranitelnosti.

OTG-DV-006 - 4.8.6
LDAP Injection

Provéfit existenci LDAP Injection zranitelnosti.
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OTG-DV-007 - 4.8.7
ORM Injection

Provéfit existenci ORM Injection (Object
Relational Mapping) zranitelnosti.

OTG-DV-008 - 4.8.8
XML Injection

Provérit existenci XML Injection zranitelnosti.

OTG-DV-009 - 4.8.9
SSL Injection

Provéfit existenci SSI Injection (Server-Side
Includes) zranitelnosti.

OTG-DV-010-4.8.10
XPath Injection

Provéfit existenci XPath Injection (XML Path
Language) zranitelnosti.

OTG-DV-011-4.8.11
IMAP/SMTP Injection

Provérit existenci IMAP/SMTP zranitelnosti.

OTG-DV-012 - 4.8.12
Testing for Code Injection

Provérit existenci Code Injection zranitelnosti.

OTG-DV-012 -4.8.12.1
Testing for Local File Inclusion

Provérit existenci zranitelnosti (LFI) v podobé
volani néjakého lokalniho souboru skriptem.

OTG-DV-012-4.8.12.2
Testing for Remote File Inclusion

Provérit existenci zranitelnosti (RFI) v podobé
volani néjaké webové aplikace externim skriptem.

OTG-DV-013 - 4.8.13
Testing for Command Injection

Provéfit existenci  zranitelnosti  umoznujici
spusténi prikazu operac¢niho systému.

OTG-DV-014 - 4.8.14
Testing for Buffer overflow

Provérit existenci  zranitelnosti  umoznujici
preteCeni zasobniku.

OTG-DV-015-4.8.15
Incubated vulnerability

Provést test vicenasobny zneuZiti zranitelnosti,
kdy je napf. nahran Skodlivy obsah aplikace
uzivatelim, ktefi nasledné tento kdd spusti.

OTG-DV-016 - 4.8.16
Testing for HTTP Splitting/Smuggling

Provéfit existenci zranitelnosti v http hlavicce.

OTG-DV-016 - 4.8.17
Testing for HTTP Incoming requests

Provéfit existenci zranitelnosti v http vstupnim
pozadavku.

Testing for Error Handling (Testovani zranitelnosti na dostupnost sluzeb)

OTG-ERR-001 - 4.9.1
Analysis of Error Codes

Provérit existenci Denial of Service (DoS)
zranitelnosti na SQL zastupné znaky.

OTG-ERR-002 - 4.9.2
Analysis of Stack Traces

Zjistit zda lze pomoci Spatné zadanych hesel
uzamknout platny uzivatelsky Gc&et.

OTG-DS-003 - 4.9.3
Testing for DoS Buffer Overflows

Zjistit zda Ize pomoci preteCeni zasobniku
zpUsobit DoS.

OTG-DS-004 -4.9.4
User Specified Object Allocation

Zkontrolovat, zda je mozné vycCerpat zdroje
serveru tim, Ze se alokuje velmi vysoky pocet
objektu.

OTG-DS-005 - 4.9.5
User Input as a Loop Counter

Zkontrolovat, zda je mozné vnutit aplikaci smy¢ku
prostfednictvim kodu segmentu, ktery potfebuje
vyznamnou ¢&ast vypocetnich zdroju, aby se
snizila celkovou vykonnost napf. tim, ze uzivatel
muze pfimo nebo nepfimo pfifadit hodnotu, ktera
bude pouzivana jako Cita€ ve smycce.

OTG-DS-006 - 4.9.6
Writing User Provided Data to Disk

Zkontrolovat, zda je mozné vycCerpat zdroje
serveru tim, Ze se zaplni disk logy.

OTG-DS-007 -4.9.7
Failure to Release Resources

Zkontrolovat, zda aplikace fadné uvolni zdroje
(soubory a / nebo pamét) poté, co byly pouzité.

OTG-DS-008 -4.9.8
Storing too Much Data in Session

Zkontrolovat, zda je mozné pfidélit velké mnozstvi
dat do uzivatelskeé relace, aby server vyCerpal své
pamétové zdroje.

Testing for weak Cryptography (Testovani slabé

kryptografie)

OTG-CRYPST-001 - 4.10.1
Testing for Weak SSL/TLS Ciphers,
Insufficient Transport Layer Protection

Testovat nedostate¢nou silu SSL/TLS

OTG-CRYPST-002 - 4.10.2
Testing for Padding Oracle

Testovat na chyby ,Padding Oracle* neboli funkce
aplikace, ktera desifruje zaSifrované udaje
poskytované klientem, napf. stavy interni relace
uloZené v klientovi a Uniku stavu platnosti funkce
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po desifrovani. Existence této zranitelnosti
umozfuje utoCnikovi deSifrovat Sifrované data a
Sifrovat libovolna data bez znalosti kli¢l pouzitého
pro tyto kryptografické operace.

OTG-CRYPST-003 - 4.10.3
Testing for Sensitive information
unencrypted channels

sent

Testovat na chyby zabezpeleni pfenosového
kanalu, v kterém mohou byt pfenaseny informace
v Cistétm textu. Zkontrolovat, zda jsou tyto
informace prenaseny pres protokol HTTP namisto
protokolu HTTPS nebo zda jsou pouzivany slabé
Cypher algoritmy.

via

OTG-CRYPST-004 - 4.10.4
Testing for Weak Encryption

Testovat na pritomnost slabych kryptokéda.

Business logic testing (Provéreni logiky aplikace)

OTG-BUSLOGIC-001 -4.11.1
Testing for Business Logic data validation

Testovat na chyby v logice aplikace umozriujici uzivateli
provést operaci s daty jinym zpUsobem nez bylo
navrzeno.

OTG-BUSLOGIC-002 - 4.11.2
Test Ability to forge requests

Testovat zranitelnosti vic¢i vyuziti proxy k odeslani
Zadosti HTTP POST / GET do aplikace Zkontrolujte
projektovou dokumentaci a pouzite priazkumné
testovani, které hleda odhadnutelnou, predvidatelnou
nebo skrytou funkcionalitu poli.

OTG-BUSLOGIC-003 - 4.11.3
Test integrity checks

Testovat na chyby v zajisténi integrity aplikace. Odolnost
vUci nepovolenému odeslani hodnot skrytych poli serveru
pomoci serveru proxy

OTG-BUSLOGIC-004 - 4.11.4
Test for Process Timing

Testovat na Casové odezvy pfi nespravném
zadani autentifikacnich udaju.

OTG-BUSLOGIC-005 - 4.11.5
Test number of times a function can be
used limits

Zkontrolujte  projektovou dokumentaci a pouZijte
testovani, které hleda funkce nebo funkce v aplikaci nebo
systému, které by nemély byt provadény vice nez jednou
nebo pouze urCitym poctem opakovani béhem
pracovniho postupu v aplikaci.

OTG-BUSLOGIC-006 - 4.11.6
Testing for the Circumvention of Work
Flows

Testovat na chyby v logice aplikace umoznaujici uzivateli
provést operaci s daty jinym zpUsobem nez bylo
navrzeno.

OTG-BUSLOGIC-007 - 4.11.7
Test defenses against application misuse

Testovat na pfitomnost obrannych mechanismd v
aplikacni vrstvé, které chrani aplikaci proti nespravnému
pouziti nebo neplatnému pouziti platné funkce, které se

shazi kompromitovat webovou aplikaci, identifikovat

slabé stranky a zneuZivat zranitelnosti.
OTG-BUSLOGIC-008 - 4.11.8 Testovat mechanismus ovéfovani spravného typu
Test Upload of Unexpected File Types soubor(l. Aplikace mulze ocekavat, Ze budou na

zpracovavany pouze urcité typy souborl, jako jsou
soubory .CSV, .txt. Aplikace musi ovéfovat nahrany
soubor bud' podle pfipony (pro ovéfeni souboru s nizkou
jistotou) nebo podle obsahu (ovéfeni souboru s vysokou
jistotou). To muze vést k neocekavanym vysledkim
systému nebo databaze v ramci aplikace / systému nebo
k tomu, Ze ato¢nikim poskytnou dal$i metody pro vyuziti
aplikace / systému.

OTG-BUSLOGIC-009 -4.11.9
Test Upload of Malicious Files

Testovat na zranitelnost viici Skodlivym kodim.

Client Side Testing (Testovani klienta)

OTG-CLIENT-001 - 4.12.1
Testing for DOM-based Cross site scripting

Provéfit existenci DOM (document object model) XSS
zranitelnosti.

OTG-CLIENT-002 - 4.10.2
Testing for JavaScript Execution

Otestovat provadéni JAVA skriptd a ovéfit, zda nelze
ziskat osobni data uzivatele nebo upravit obsah web
stranky, kterou uZivatel muze vidét. Chyba
zabezpecCeni typu JavaScript Injection je podtyp
CrossScriptingu  (XSS), ktery zahrnuje moznost
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vkladat libovolny kod JavaScript,
provadi uvnitf prohlize€e obéti.

ktery aplikace

OTG-CLIENT-003 - 4.12.3
Testing for HTML Injection

Provérit odolnost vaéi zranitelnosti
injection.

typu HTML

OTG-CLIENT-004 -4.12.4
Testing for Client Side URL Redirect

Zkontrolovat odolnost aplikace, kdyz aplikace pfijima
neduvéryhodny vstup, ktery obsahuje hodnotu URL,
aniz by jej dezinfikoval. Odolnost vici presmérovani
webové aplikace na jinou stranku.

OTG-CLIENT-005-4.12.5
Testing for CSS Injection

Provérit odolnost v{i¢i zranitelnosti typu CSS Injection.

OTG-CLIENT-006 - 4.12.6
Testing for Client Side Resource Manipulation

Otestovat odolnost vUci zranitelnosti typu Client Side
Resource Manipulation.

OTG-CLIENT-007 - 4.12.7
Test Cross Origin Resource Sharing

Provéfit pouzivani CORS a otestovat, Ze neni zménén
Javascriptem. Otestovat protokoly na urovni aplikace,
Ze se pouzivaji k ochrané citlivych dat.

OTG-CLIENT-008 - 4.12.8
Testing for Cross site flashing

Provéfit existenci XSF (Cross Site Flashing)
zranitelnosti.

OTG-CLIENT-009 - 4.12.9
Testing for Clickjacking

Otestovat odolnost vici utokim typu Clickjacking

OTG-CLIENT-010-4.12.10
Testing WebSockets

Provéfit zda je webova sluzba pfistupna pres HTTP a
zda server ovéfuje hlavicku Origin v pocate¢nim
handshake HTTP WebSocket. Pokud server
neovérfuje zahlavi plvodu v pocatec¢nim handshake
serveru WebSocket, server WebSocket muze pfijimat
pfipojeni z libovolného plvodu.

OTG-CLIENT-011 -4.10.12.11
Test Web Messaging

Je tfeba provést ru¢ni testovani a koéd JavaScript
analyzovat hledanim implementace sluzby Web
Messaging. Zejména je tfeba provéfit, jak webové
stranky omezuji zpravy z nedlvéryhodné domény a
jak se s nimi zachazi i pro divéryhodné domény

OTG-CLIENT-012-4.10.12
Test Local Storage

Provérit existenci lokalniho ulozisté (Web Storage
nebo Offline Storage), coz je mechanismus pro
ukladani dat jako pard kli¢ / hodnota svazanych s
doménou a vynucenych stejnou zasadou plivodu
(SOP). Existuji dva objekty, localStorage, ktery je
trvaly a ma uchovat data i po restartovani prohlizece /
systému a sessionStorage, ktery je doasny a bude
existovat pouze dokud nebude okno nebo karta
uzavrena.
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