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NAVRH NA ZMENU PROJEKTU (ZP)

Project ID Projekt GFR

Objednatel GFR

Kratky nazev ZP Sprava syslog servert

Datum podani dd.mm.yyyy

Datum aktualizace ZP

Priorita Stredni

Predkladatel GFR, "";":‘ *ffi«iﬂ R L,:e-'-r i ouci projektu za Objednatele
Zhotovitel SPCSS, iy’w” it B ET manazer  sluzby

za Poskytovatele

1. ZADANI

1.1 Shrnuti zadani

Pfedmétem zménového pozadavku je pFevzeti spravy operaéniho systému serverl

. Vi o . Vs o
dedikovanych pro provoz syslog serveru a na nich provozovanych Syslog NG serveru
vcetné jejich rozvoje.

1.1 Zadani pozadované zmény
Tento zménovy pozadavek obsahuje prevzeti nasledujicich ¢innosti tymem SPCSS:

. operaéniho systému servert dedikovanych pro provoz Syslog servert a
na nich provozovanych Syslog NG server{
J rozvoj pro servery syslog a Syslog NG

2. POPIS POZADOVANE ZMENY

2.1 Sprava serveri

Soudasti zménového pozadavku je prevzeti spravy operaéniho systému serverl
dedikovanych pro provoz syslog servert a na nich provozovanych Syslog NG serverl
tymem SPCSS od dosavadniho poskytovatele. V nasledujicich bodech jsou jednotlivé
¢innosti podrobné;ji specifikovany.

2.1.1 Sprava serveru — jednotlivé ¢innosti

Sprava operaénich systému serverl dedikovanych pro provoz syslog serverd a na nich
provozovanych Syslog NG serverl (servery dcllogl, dc2logl) obsahuje nasledujici
cinnosti:

. spravu operacniho systému AIX vcetné jeho dohledu a patchovani;
. spravu produktu Syslog NG;
. pridani/odebrani logsources;

1/12

Zménovy pozadavek ZP020_GFR - Sprava syslog server(



aplikace patchd;

FeSeni chybovych stavi a soucinnost pfi fe$eni problémd;
administrace rozhrani Syslog NG, konfigurace preposilani logQ;
administrace TSM klienta pro potreby zalohovani;

dohled béhu standardniho syslog (soucast AIX).

dohled béhu produktu Syslog NG.

dohled nad platnosti certifikatl pro Syslog NG, mésic pfed vypréenim
zaslani zadosti na Objednatele o obnoveni certifikatd.

. pro pripadné testovani prostiedi pfed rekonfiguraci a aplikaci patchl
Syslog NG a potfebnych restartl bude vyuzit server dc2logl, kam loguji
neostra prostredi.

2.1.2 Sprava serveru neobsahuje

. garanci doruceni logl na Syslog NG server, spravu infrastruktury, spravu
odesilajicich zdroju;
. potizeni novych certifikatd, nové certifikdty budou preddvany

elektronicky (vzdalenym pristupem);
spravu HW a virtualizacni platformy;
. rozvojové prace.

2.2 Rozvoj servertl

2.2.1 Rozvoj servert — jednotlivé ¢innosti

Na zadkladé spoleénych jedndni rozvoj Syslog serverl a serverl Syslog NG (servery
dcllogl, dc2logl) obsahuje nasledujici ¢innosti:
J upgrade Syslog NG;
. migraci do jiného prostredi, jiny OS;
. rekonfiguraci zpUsobu ukladani logQ;
. ovéfeni a realizaci pozadavk( na nové nebo zatim nevyuZivané vlastnosti
syslog server( a Syslog NG;

. vyvoj a nastaveni ¢teni logl ze zdroju, které neumoZzfiuji odesilani logt
do Syslog NG;
. aktualizace dokumentace na zakladé jednotlivych bodl rozvoje.

Dle dohody obou stran je do rozvoje zarazen nasledujici otevieny bod:
. Monitoring p¥{jmu logli od jednotlivych zdroju. V pfipadé Ze zdroj nezasila
logy je na tuto skutecnost bezodkladné upozornéno GFR.
SPCSS také iniciuje projednani moznych daldich smérl rozvoje pouziti Syslog NG.

2.2.2 Rozvoj servera neobsahuje

. garanci doruéeni logl na Syslog NG server, spravu infrastruktury, spravu
Iré s . O
odesilajicich zdroju;
v Ve 7 .« g 7, OO0
o porizeni novych certifikatuu
. spravu HW a virtualizac¢ni platformy.

2.3 Nezbytna soudinnost GFR

Za Ucelem zaji$téni Sluzby GFR/008 poskytne Objednatel nezbytnou souginnost pfi:
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zajisténi nepretrzitého spojeni na cilové systémy, tj. prostup z perimetru
Poskytovatele do perimetru Objednatele formou nastaveni pravidel

na Firewallu Objednatele;

stanoveni terminy odstavek;

predani pristupové informace (ucet root);

zajisténi podpory produktu Syslog NG a umoznéni vyuziti této podpory
ze strany Poskytovatele;

vyuzivani Service Desku za U¢elem zadani a fedeni provoznich poZadavkd
a incidentl;

provoznim dohledu HW, virtualizaCniho prostredi, zalohovani a predavani
informaci o stavu;

pristupu na HMC (ovladaci prvek Power serverl) s pravy ovladat dotyéné
AIXy (restartovat je z Urovné HW, zpristupnéni HW konzole pokud AIX
neodpovida);

obnové certifikatd;

zajisténi veskerych nezbytnych licenci.

2.3.1 Dopady na stavajici Sluzbu

Jedna se o novou sluzbu, tedy dopady na stavajici sluzbu nejsou. Pro tuto sluzbu bude
vytvoren samostatny novy katalogovy list.

2.3.2 Specifikace SW a HW pozadavki
Vzhledem k tomu, ze se jedna o housing, je specifikace HW a SW plné v kompetenci

GFR. SPCSS
specifikovat

bude tyto servery pouze spravovat od operacniho systému vySe. Je nutné
prostupy z prostfedi SPCSS a do prostredi GFR, na AIX servery a na

servery Syslog NG a na konzoli.

2.4 Popis zajisténi realizace zmény
Tato zména (ZP) bude realizovana formou zménového Frizeni.

2.5 Zdavodnéni zmény
Jednéa se 0 novy provozni pozadavek ze strany GFR.

VYSLEDEK B4 D@_Ie zpracovavat D Nerealizovat D Prepracovat D
Odlozit

SchvéHI(SPCSS) SchvéHI(GFﬁ)

Jméno R 3-"-=*'i"3~ TE:FE S LRI R e S L )
manazer sluzby za SPCSS vedoua prOJektu za GFR

Datum dle

elektronického | 16. 2. 2021 16. 2. 2021

podpisu

Podpis
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ZMENOVY POZADAVEK
ZP020_GFR

2. ANALYZA ZP — TECHNICKE RESENI

1.2 Detailni popis reseni

Pfedmétem tohoto zje sprava operacniho systému serverl dedikovanych pro provoz
e} - r o v oyt .
syslog serveru a na nich provozovanych Syslog NG serveru vcetne jejich rozvoje.

Katalogovy list ID Nazev Sluzby Oblast Sluzby
GFR/008 01 Sprava syslog serveru Sprava serverl
GFR/008 02 Sprava syslog servert Rozvoj servert

2.5.1 Popis souc¢asného stavu

Jedna se o novou sluzbu, tedy dopady na stavajici sluzbu nejsou.

1.2.1 Cilovy stav

2.5.1.1 Sprava serveri

Sou&asti Sluzby, Oblast Sluzby - Sprava serverl, je prevzeti spravy operacnich
systémU a na nich provozovanych Syslog NG servert tymem Poskytovatele. Dale se
Poskytovatel zavazuje dodrzovat relevantni ustanoveni politiky GFR a VoKB. V
nasledujicich bodech jsou jednotlivé Cinnosti podrobnéji specifikovany. Sluzba (01) je
Poskytovatelem zajistovéna jako pausalni plnéni.

2.5.1.1.1 Sprava serverl - jednotlivé ¢innosti

Sprava operacnich systémd serverd dedikovanych pro provoz dvou syslog serverd a
na nich provozovanych Syslog NG serverl (servery dcllogl, dc2logl) obsahuje
nasledujici ¢innosti:

e spravu operacniho systému AIX vcetné jeho dohledu a patchovani;

e spravu produktu Syslog NG;

e pridani/odebrani logsources;

e aplikace patchi;

e tedeni chybovych stavl a soudinnost pti Feeni problému;

e reSeni zranitelnosti

e administrace rozhrani Syslog NG, konfigurace preposilani logQ;

¢ administrace TSM klienta pro potreby zalohovani;

e dohled béhu standardniho syslog (soucast AIX);

e aktualizace Dokumentace

e dohled béhu produktu Syslog NG;

o dohled nad platnosti certifikatl pro Syslog NG, mésic pred vyprienim

zaslani zadosti na Objednatele o obnoveni certifikatQ;
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o dohled nad kapacitami diskovych prostorl

e predani logu/G syslog a Syslog NG server( do sdileného Glozisté
Objednatele, na zakladé pozadavku uréenych osob Objednatele (datum,
server, typ logu) do Service Desku SPCSS, analyza obsahu logu neni
soucasti Sluzby;

e pro piipadné testovani prostiedi pfed rekonfiguraci a aplikaci patchl
Syslog NG a pottfebnych restartl bude vyuzit server dc2logl, kam loguiji
neostra prostredi.

2.5.1.1.2 Sprava serverl neobsahuje

e garanci doruéeni logl na Syslog NG server, spravu infrastruktury, spravu
odesilajicich zdrojQ;

e potizeni novych certifikatd, nové certifikaty budou predavany elektronicky
(vzdalenym pristupem);

e spravu HW a virtualiza¢ni platformy;

e rozvojové prace.

2.5.1.2 Rozvoj serveri

Sou&asti Sluzby, Oblast Sluzby - Rozvoj serverd (v rdmci tohoto Zmé&nového
pozadavku dale jen ,Sluzba (02)"), je realizace zmén a podpora rozvoje, viz nize
uvedené cinnosti. Jedna se o rozvoj nad rdmec Sluzby (01). V pripadé vétsi zmeény
Sluzby, kterd ma vliv na rozsah nebo funkcionalitu poskytované Sluzby, dle tohoto
Zmeénového pozadavku, s dopadem do pausalni ceny Sluzby (01), probihd realizace
formou Zmeénového fizeni, nad ramec Sluzby (02). Sluzba (02) je poskytovana
prostrednictvim odbornych roli na zakladé objednavky.

2.5.1.2.1 Rozvoj servertli — jednotlivé ¢innosti

Sluzba (02) zahrnuje rozvoj serverl Syslog NG (servery dcllogl, dc2logl) a obsahuje
nasledujici ¢innosti:

e upgrade Syslog NG;

e migraci do jiného prostredi, jiny OS;

« rekonfiguraci zptsobu ukladani logd;

e ovéfeni a realizaci pozadavk( na nové nebo zatim nevyuzivané vlastnosti
Syslog NG a syslog server(;

e vVvyvoj a nastaveni &teni logl ze zdrojl, které neumozfiuji odesilani logl
do Syslog NG (nutnou podminkou je umoznit Poskytovateli pfistup na tyto
zdroje ze strany Objednatele);

e aktualizace Dokumentace nad ramec Sluzby (01);

e Poskytovatel zejména iniciuje projednani moznych dalich smérd rozvoje
pouZiti Syslog NG a syslog serverd.

2.5.1.2.2 Rozvoj serveril neobsahuje

e garanci doruéeni logt na Syslog NG server, spravu infrastruktury, spravu
odesilajicich zdroju;
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e pofizeni novych certifikatd;
e spravu HW a virtualiza¢ni platformy.

2.5.1.2.3 Forma vyzadani Sluzby (02)

Pozadavek na poskytovani Sluzby (02) (déle jen ,PoZzadavek") bude zaslan
Odpovédnou osobou Objednatele za jednani vécna a technicka prostrednictvim
elektronické posty na email Odpovédné osoby Poskytovatele za jednani vécna
technicka s tim, Ze touto osobou bude obratem potvrzeno pfijeti Pozadavku.

Odpovédnd osoba Poskytovatele za jednani vécnd a technickd ve Ihaté 5 (péti)
pracovnich dnl od potvrzeni pfijeti Pozadavku na poskytovani Sluzby (02) vyvola
jednani k zajisténi pozadovaného rozsahu Sluzby (02) za ucasti odpovédnych osob
Objednatele a Poskytovatele.

Na zdakladé vysledku jednani k zajiSténi pozadovaného rozsahu Sluzby (02) bude
ve |hGté 5 (péti) pracovnich dnl od ukonéeni jednani zaslan Odpovédnou osobou
Poskytovatele za jednani vécna a technicka prostrednictvim elektronické posty na
email Odpovédné osoby Objednatele za jednani vécna technickd navrh objednavky na
Sluzbu (02) (dale jen ,Navrh objednavky") s tim, Ze touto osobou bude obratem
potvrzeno prijeti Navrhu objednavky. Nevznese-li Objednatel k tomuto Navrhu
objednavky pripominky, zavazuji se smluvni strany uzavfit bez zbytec¢ného odkladu
objednavku. Ma-li Objednatel k tomuto Navrhu objednavky pfipominky, zavazuje se
Poskytovatel s Objednatelem o téchto podminkach jednat. Obé strany jsou pfi téchto
jednanich povinny postupovat tak, aby doslo co nejdrive k uzavreni objednavky.

Poskytovatel bude poskytovat Sluzbu (02) v rozsahu, ktery bude odpovidat
pozadavkdm Objednatele uvedenym v objedndvce na dané obdobi. Objedndvka bude
obsahovat nasledujici informace:

e nazev: Objednévka pro Katalogovy list GFR/ 008 - Rozvoj serverd;

o identifikacni idaje Objednatele a Poskytovatele;

e (Ciselné oznaceni;

e specifikaci zadani — nazev role/i pro zajisténi Sluzby (02);

e zadany pocet ¢lovékodni (dale jen ,MD") tj. pracovnich dni v rozsahu
8 pracovnich hodin;

e obdobi realizace, tj. doba trvani objednavky;

e rozsah a popis pozadovanych c¢innosti;

o specifikace vystupd &innosti;

e cenu za Sluzbu (02);

e podpisy smluvnich stran.

1.2.2 Realizované ¢innosti

ID | Cinnost Zodpovédnost

1. Navrh realizace zajisténi konektivity na spravované servery SPCSS
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ID | Cinnost Zodpovédnost

2. Soucinnost pfi zajisténi konektivity na spravované systémy GFR

3. | Pfedani root opravnéni a pFistupti na HMC konzoli GFR

1.2.3 Pozadovana soucinnost

Za UcCelem zajisténi Sluzby poskytne Objednatel nezbytnou soucinnost pri:

predani seznamu uréenych osob pro plnéni Sluzby Poskytovateli do 5ti dnd
od zahajeni poskytovani Sluzby. Objednatel je povinen kazdou zménu
ur¢enych osob prokazatelné ohlasit Poskytovateli. PoZadavky v ramci
Sluzby jsou Objednatelem zadavany pomoci Service Desku SPCSS dle
seznamu urcenych osob;

zajisténi nepretrzitého spojeni na cilové systémy, tj. prostup z perimetru
Poskytovatele do perimetru Objednatele formou nastaveni pravidel na
Firewallu Objednatele/ site-to-site VPN;

stanoveni termin{ odstavek;

predani pristupové informace (Ucet root);

zajisténi podpory produktu Syslog NG a zprostredkovani této podpory pro
Poskytovatele;

vyuzivani Service Desku SPCSS za Ucelem zadani a reSeni provoznich
pozadavkl a incidenty;

provoznim dohledu HW, virtualiza¢niho prostredi, zalohovani a
automatizovaného predavani informaci o stavu;

predani aktualni technické provozni a bezpecnostni dokumentace pro
ovéreni realizace provozu Poskytovatelem;

ptistupu na HMC (ovladaci prvek Power serverd) s pravy ovladat dotyéné
AIXy (restartovat je z urovné HW, zpristupnéni HW konzole, pokud AIX
neodpovida);

obnové certifikatd;

zajisténi veskerych nezbytnych licenci;

pFidéleni pfistupu pro zapis a sitového spojeni do sdileného Glozisté
Objednatele pfi predani logl, dle pozadavku Objednatele.

Poskytovatel poskytne nezbytnou soucinnost pri:

ukonceni Sluzby, vcetné predani aktudlni veskeré Dokumentace
Objednateli;

kontrole objednatele;

auditu objednatele.
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2.6 Dopady do kvalitativnich parametri poskytované Sluzby

Jedna se o novou sluzbu, tedy dopady na stavajici sluzbu nejsou. Pro tuto sluzbu bude
vytvoren samostatny novy katalogovy list.

2.6.1 Definice méreni dostupnosti

Dostupnost Sluzby (01) je definovana jako splnéni vSech nasledujicich podminek:
e 0OS syslog NG serverl je dostupny pro provoz aplikace;

e procesy aplikace syslog NG funguji, tj. aplikace je pripravena prijimat data
z odesilajicich klientd (s vyjimkou pFipadd nedostate¢nosti HW
prostiredka).

Za nahlaseni nedostupnosti Sluzby (01) se povazuje okamzik zaloZeni odpowdaucmo
hlageni Objednatelem v aplikaci Service Desk Poskytovatele (siigites graiet B
dale jen ,Service Desk" nebo zaloZeni na zakladé automatického hlaseni incidentu
dohledovym systémem Poskytovatele. Pro vypoclet nedostupnosti jsou casy
zaokrouhleny na celé minuty. Do doby nedostupnosti se zapocitavaji vSechny doby
incidentl kategorie A véetn& neplanovanych odstdvek. Pokud byl incident zptsoben
prokazatelné mimo zodpovédnost Poskytovatele, do doby nedostupnosti se
nezapocitdva. Do doby nedostupnosti se také nezapocitdva doba planovanych
odstavek.

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

p =100 =N
kde
D je dostupnost [%] v Baném obdobi
T vyjadfuje fond provozni doby sluzby v daném obdobi
N vyjadfuje dobu v daném obdobi, kdy byla sluZzba nedostupna.

Do doby nedostupnosti se nezapoditavaji pravidelné odstavky a
schvalené mimofadné odstavky.

2.6.2 Piredpoklady pro zajisténi poskytovani sluzby

Bude naplnéna pozadovana soucinnost z bodu 2.1.5 Pozadovana soucinnost GFR.

Komunikaénim kanalem pro hlaseni incidentd a poZadavkd uréenymi pracovniky
Objednatele je Service Desk . Service Desk je dostupny v rezimu 24x7.

ServiceDesk je pracovisté Poskytovatele prijimajici servisni hlaseni od uréenych osob
Objednatele pres webové rozhrani Service Desku, telefonicky nebo e-mailem.

o aplikaci Service Desk SPCSS §aghuamyiittia® s — preferovany zplsob

e telefon: l.." -"é—"’i Rne ST

e e-mail: -rr :-'":.-v.:f-h %ﬁﬁ'r ﬁx%j\..-:':?-’
Service Desk je standardnim nastrojem a sluzbou SPCSS pro poskytovani podpory a
Fizeni provoznich procesi. Service Desk je vyuzivan jako prostfedek formalizovaného
zplsobu komunikace s uZivateli a pracovniky podpory provozu GFR i tietich stran.
Service Desk bude vyuzivan pro predavani informaci o provoznich incidentech a
poZzadavcich a sledovani postupu jejich Feseni. Resitelé incidentld a pozadavkd budou
pracovat primo v prostredi Service Desk.
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SPCSS je odpovédny za véasny zdznam postupu fedeni incidentl (v rozsahu jeho
odpovédnosti) v Service Desku, v Urovni detailu dostatecné pro spolupraci ostatnich
Uc¢astnikd provozu na jejich FeSeni a pro zpétny audit pfi¢in incidentd a zplsobu
reseni.

PIn&ni smluvnich SLA parametrd SPCSS podle této Smlouvy souvisejicich s fedenim
incidentd bude vyhodnocovano na zakladé (dajd zaznamenanych v Service Desku.

2.6.3 Urovné podpory
PFi popisu a fizeni Sluzby jsou pouzivany nasledujici definice irovné podpory:

e Prvni Uroven podpory (Level 1, L1, nékdy také nazyvan "First line" nebo
"Front end support") - zajistuje prfimou komunikaci s Objednatelem a
uZivateli (v definovaném rozsahu), prevzeti informaci, evidenci pozadavkl
a incidentl v podplrnych ndstrojich a prvotni analyzu pozadavku nebo
incidentu. Odpovida na jednoduché pozadavky na zakladé znalostni baze
nebo na zakladé stavu aktualné fedenych incidentl. Pokud fedeni
pozadavku prevysuje védomosti podpory prvni Urovné, predava pozadavek
nebo incident vyssi Urovni podpory. V ramci provoznich sluzeb SPCSS je
tato Uroven podpory interné realizovana prostrednictvim ServiceDesku
Poskytovatele.

e Druha uroven podpory (Level 2, L2) - resi slozitéjsi pozadavky a incidenty,
jejichz fedeni ovéem nevyZaduje hluboké znalosti aplikaci, systému nebo
SW/HW a pfistup ke zdrojovému kédu nebo nahradnim dilGm.

e Treti Groveri podpory (Level 3, L3, v pfipadé HW/SW produktld rovnéz
nazyvana HW/SW maintenance) - resi nejslozitéjSi pozadavky a incidenty,
jejichz Fedeni vyZzaduje hluboké znalosti aplikaci, systémU nebo SW/HW a
pristup ke zdrojovému kédu nebo nahradnim dilim. Podpora L3 je
zodpovédna za findlni vyfeSeni problému, at uz reSeni zahrnuje
komunikaci s vyrobcem SW produktd, at jde o opravu nebo vyménu
hardwaru, doprogramovani kédu nebo instalaci nezbytnych programd.

2.7 Harmonogram realizace

Zahajeni prace na implementaci ZP probéhne od odsouhlaseni realizace ZP. Vlastni
poskytovani sluzby probéhne od ucinnosti dodatku smlouvy €. 18.

2.8 Rizika

Identifikovali jsme nasledujici rizika, ktera je tfeba béhem realizace oSetfit:
e Havarie HW

e Nedostupnost serverl
e Vyprdeni platnosti certifikatd
o Nesoucinnost GFR
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2.9 Cenové ohodnoceni pracnosti a naklada (pokud budou nad ramec Sluzby)

Celkova cena V K& bez DPH
Mésiéni cena 69 439,00
2.10 Dopady do dokumentaci
ID Nazev Popis zmény
1. Provozni dokumentace Aktualizace dokumentu
5 Katalogovy list GFRR/ 008 - Vytvoreni nového katalogového

2.11 Definice pojmu

SPCSS Statni pokladna Centrum sdilenych sluzeb, s. p.
GFR Generalni finanéni feditelstvi
MD Man Day — ¢lovékoden, pracovni den v rozsahu 8 pracovnich hodin
AIX Advanced Interactive eXecutive je nazev
proprietarniho UNIXového operacniho systému firmy IBM.
Syslog NG Aplikace, kterya shromazduje a uklada systémove logy

ze satelitnich systémd.

syslog server

V tomto pfipadé operacni systém (AIX), na kterém je
provozovana aplikace Syslog NG. Soucasti  je i systémova
komponenta AlXu syslog.
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3. SPOLECNA SEKCE

Rozhodnuti
Datum
Vysledek rozhodnuti  |[<| Realizovat | | Nerealizovat | |Pfepracovat | |Odlozit
Podepsana aktualizace C
smlouvy? " |Ano " INe <] Neni potteba

Podpisem opravnéné osoby potvrzujeme, Ze s navrhem zmény vySe popsané dle vysledku
rozhodnuti souhlasime. V pfipadé vysledku Realizovat, je mozné ihned =zahdjit prace na
implementaci ZP.

V Praze dne: dle elektronického podpisu

Objednatel Zhotovitel
e BT e TR A R P ¥ o T S L e
Jméno: “ﬁ{ﬁ,’:;ﬂs}ﬁ' h&’-:-f?“ﬁ' "ﬁ‘ “‘ﬁfﬁ Fﬁ"az.h".: = '\"'?é'ﬁ"f-fu: .{ j" f‘%‘#qwi
3. 5. 2021 5. 5.2021
) Podpis:
Podpis:
Jméno: i e R A T R e T e
30. 4. 2021 16. 4. 2021
Podpis: Podpis:
Jméno:ii S TR A
4.5.2021
Podpis:
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