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1. ZADANI
1.1 Shrnuti zadani

PFedmétem zménového poZadavku je poskytnuti kapacity centralnich smérovadt
k terminaci Sifrovanych VPN tunell a ndsledné smérovani komunikace k aplikacim
FS/GFR, provozovanych v datovych centrech SPCSS. 5

Soucasti smérovani komunikace je i komunikace do lokalit GFR v ramci Prahy,
pripojenych prostrednictvim MAN MF.

Soucasti zménového pozadavku je nasazeni certifikacni autority pro DMVPN sit dle
projektu pfedaného ze strany GFR.

1.2 Zadani pozadované zmény

Pozadavek na dodani kapacity centralnich smérovac¢d (WAN HUBYy) k terminaci
datové konektivity z jednotlivych lokalit FS. Centralni smérovace budou pfipojeny
k Interconnectu CMS prostrednictvim nové VPN zakoncené na hrani¢nich zarizenich
operatora NAKIT v lokalitdch datovych center SPCSS. Centralni smérovace musi
umoznit zakonceni DMVPN tunell z jednotlivych lokalit FS dle projektu pfedaného ze
strany GFR.

1.2.1 Popis pozadované zmeény

Stavajici design DMVPN se sestava ze dvou stejnych Hub smérovacl, které jsou
fyzicky umistény v lokalitach Letenska (mfwan-gw) a Lazarska (mfwan-gw?2). Jedna se
o vykonné smérovace Cisco ASR1001-X.

Planovana zména spodiva v pfeneseni roli DMVPN smérovaclt (HUBQ) ze stavajicich
smérovacl na smérovace SPCSS Cisco ASR 1001-X, jejichz kapacita bude poskytovana
v ramci Sluzby. Kapacita linek bude nasledujici 2x1Gbps do CMS2 jako nové propoje.
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1.2.2 Dopady na stavajici Sluzbu

Jedna se o novou sluzbu, ktera se timto zménovym pozadavkem stane sluzbou se
samostatnym KL GFR/007.

V soucCasnosti je funkcionalita poptdvana v ramci této podsluzby reSena
prostrednictvim infrastruktury MF a je poskytovana pro cca 210 koncovych lokalit FS.
Migrace centralni sluzby z lokalit MF do infrastruktury SPCSS probéhne bez vypadku
provozu.

1.2.3 Specifikace SW a HW pozadavki

PoZadujeme dodani vykonu dvou kust smérovaél s podporou technologie DMVPN
tunell. Podpora pfipojeni pro  vdechny lokality FS, komunikujici pfes stavajici
smérovace mfwan-gw, resp. mfwan-gw2 (cca 200 lokalit) technologii DMVPN.

PFipojeni k operatorskému Interconnectu CMS NAKIT dvéma nezavislymi datovymi
okruhy s podporou Sifrovani IPSeC o kapacité 1Gbps pro kazdy datovy okruh.

1.3 Popis zajisténi realizace zmény

S ohledem na stavajiciho provozovatele zménou dotéenych prvkd komunikaéni
infrastruktury MF a FS pozadujeme, aby migraci celého provozu ze vSech lokalit FS ze
stavajiciho resSeni na nové provedla spolecnost ANECT.

1.4 Monitoring sluzby

Provozni monitoring smérova&l Cisco ASR 1001-X bude realizovan pomoci CA UIM
do néhoz jsou potfebné informace z box{ zaznamendvany. CA UIM je pro autorizované
uZivatele GFR pfistupny. Seznam parametr bude soucasti analyzy ZP.

1.5 Dostupnost sluzby

Definice SLA bude feSena v detailnim popisu feSeni a v KL GFR/007
Pripadné zmény SLA oproti KL GFR/004 budou mit prfimy dopad na cenu Sluzby.

1.6 Zdlivodnéni zmény

Stavajici technické parametry dotéenych prvkd komunikaéni infrastruktury
Govbone po provedené konsolidaci HW ADIS jiz nespliiuje pozadavky FS na propustnost
a stabilitu provozu. Z tohoto ddvodu jsme se rozhodli na Gpravé a zjednodudeni
komunikacni infrastruktury FS a primé pripojeni do infrastruktury SPCSS.

1.7 Ocekavané disledky

Eliminace stavajicich provoznich omezeni zplsobenych nedostatednou
propustnosti komunikacni infrastruktury Govbone.
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X] Déle zpracovavat

[ ] Nerealizovat  [_] Pfepracovat

VYSLEDEK Odlo3it
Schvalil (SPCSS) Schvalil (XXX)
; I
Imeno Ma SPCSS manazer sluzby za GFR
Datum 22.9. 2020 23. 9. 2020
Podpis
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2. ANALYZA ZP - TECHNICKE RESENI
2.1 Detailni popis Feseni

2.1.1 Popis soucasného stavu

Soucasné L1 propojeni na strané MFCR, relevantni ke komunikaci z WAN MF/GFR
na sluzby umisténé v SPCSS je zndzornéno na nasledujicim obrazku:

L3 prvky v této topologii, smérujici provoz z WAN do SPCSS, jsou smérovace
mfwan-gw/gw2, L3 prepina¢ mf-gwl, virtudlni FW gateway INT a EXTERN (na
firewallové soustavé Check Point VSX mfO0fw02 a mfO0Ofw03) a smérovace Govbone-
gw/gw?2.

Uzkymi misty v této topologii jsou:
- Govbone-gw/gw2 smérovace, smeérujici provoz mj. do SPCSS, a pripojené 1Gb/s
linky
- Firewallova soustava
- L3 prepinace mf-gw2, mf-gwl (mf-gw1l je single-point-of failure pro komunikaci
z WAN do SPCSS)

2.1.2 Cilovy stav

Cilovy stav predpoklddd migraci sluzby obou DMVPN WAN hubd, nyni
implementovanych na mfwan-gw a mfwan-gw2, do SPCSS a zakaznického modulu GFR.
DMVPN WAN huby budou pripojeny do NDC bloku a operatorského interconnectu MV
(NAKIT). Pro co nejjednodussi migraci, spojenou s minimalizaci topologickych zmén
v infrastrukture MF i SPCSS, je pro implementaci DMVPN hub funkcionality v SPCSS
predpokladem vyuziti dvou novych fyzickych zarizeni v SPCSS. Predpokladany cilovy
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stav v SPCSS je znadzornén na nasledujicim obrazku (L3 topologie, cervené jsou
znazornény noveé planované cCasti):

Zarizeni CISCO ASR 1001-X, plnici funkci centralnich smérovacl DMVPN GFR
budou ve spravé GFR. Zarizeni nebudou sdilend pro dalsi zdkazniky ani Poskytovatele.

ReSeni bude mit nasledujici prinosy:

- Migrace funkcionality DMVPN hubl z MF do SPCSS prfinese vyrazné snizeni zatéze
vysSe popsanych Uzkych mist infrastruktury MF. Komunikace z MF do SPCSS,
ktera je nyni z WAN (MF), se presune primo do SPCSS a kompletné mine Uzka
mista infrastruktury MF. Naopak opacnym smérem (ze SPCSS do MF) po migraci
mirné naroste komunikace, spojend s WAN komunikaci AO MFCR a financnich
Uradd na sluzby, ktere zl0stanou umist&né ve stavajicich centralnich/MAN
lokalitdch MF a GFR (predevsim lokality Letenska, Voctarova, Lazarska a Zitna).

- Migrace DMVPN hubi do datovych center SPCSS je v souladu s cilovym Fedenim
planovaného oddéleni infrastruktury MF a FS.

- Pouziti novych smérovacl pro implementaci DMVPN hubd vyrazné snizi dopady
na topologické zmény na strané MF. Stavajici huby v MF budou odpojeny od
WAN, nicméné se na nich zachova stavajici smérovani mezi
uzivatelskymi a serverovymi VLANy GFR a administrativné zistanou
soucasti stavajici ZKZ sluzby.
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Nové smérovace pro DMVPN huby poskytne SPCSS formou sluzby a nebudou tak
ve vlastnictvi GFR. Fyzicka migrace stavajicich DMVPN hub( z MF do SPCSS bude
spojena az s dalsi fazi oddélovani infrastruktury FS a MF.

SPCSS rovnéz zajisti WAN konektivitu do MPLS VPN pro nové DMVPN huby od
operatora provozujici stavajici hub pFipojky; cilové pUjde o 2x1Gb/s.

Lokalita Zitnd bude pfipojena prostrednictvim sluzby WAN operatora k lokalité
Vapenka pomoci dvou geograficky oddé&lenych datovych okruhl. Datové okruhy
budou realizovany sluzbou DWDM umoznujici objednani prenosovych tras o
rychlostech 1 nebo 10 Gbps. Po ukonceni vystavby DC Zelenec dojde k prelozeni
jednoho datového okruhu pfimo do lokality Zelenec. Tato sluzba neni predmétem
tohoto ZP. Je soucasti ZP016.

DMVPN technologie vyuZiva k vytvafeni VPN tuneld technologii IPsec. Na
sestavovani L2L IPsec tunelu je pouzit protokol IKEv1.

PFi sestavovani tunell je na autentizaci pouZita metoda RSA. Tedy kazdy VPN
uzel musi mit platny certifikat vydany certifikacni autoritou (dale jen CA). Nic
jiného (SN certifikatu, CN, OU...) se nekontroluje. Nekontroluje se CRL list.
Certifikdt musi mit platnou Ih(tu platnosti.

Spole¢nd CA bude realizovédna pomoci novych Cisco smérova¢d DMVPN Cisco
ISR4321-SEC/K9 s platnou Encription Right licenci.

2.1.3 Realizované cinnosti

Nutnou podminkou pro realizaci ZP je:

1. Vypracovani technického projektu, ktery neni soucasti tohoto projektoveho
zaméru. Tvorbu technického projektu zajisti GFR
2. Vypracovani migraéniho projektu, implementace DMVPN hub( v SPCSS a
migrace jsou soucasti tohoto projektového zaméru y
3. Realizace zmény na strané SPCSS v soucinnosti MF a GFR (Nutnou soucinnost
MF, NAKIT zajisti GFR)
ID | Cinnost Zodpovédnost
1. | Vypracovani Technického projektu GFR/ANECT
2. Priprava a konfigurace prostredi SPCSS pro migraci SPCSS/ANECT
3. Migrace pilotnich 9 lokalit GFR/ANECT
3. Vyhodnoceni pilotniho provozu GFR/ANECT/SPCSS
4. Migrace zbyvajicich lokalit GFR/ANECT
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2.1.4 Pozadovana soucinnost

Projekt bude vyZadovat tzkou soucinnost mezi GFR, MF, NAKIT a SPCSS. SPCSS
zajisti implementaci sluzby WAN linek a DMVPN hubl. Pfedpokladem je zpracovani
technického projektu cilového reseni pred zahajenim implementace sluzby. MF musi
zajistit soucinnost pfi zménach ve své komunikacni infrastrukture (predevsim na strané
smérovacl a firewallové soustavy).

2.2 Dopady do kvalitativnich parametri poskytované Sluzby
SLA bude realizovano jako pro Sluzbu Bezpecné pripojeni. (CMS2)
2.3 Harmonogram realizace

1. Tvorba technického projektu (GFI-Y{)
2. Priprava a konfigurace prostredi pro migraci T+3 tydny
3. Migrace pilotnich 9 lokalit T+3 tydny
4. Vyhodnoceni pilotniho provozu T+2 tydny
5. Migrace zbyvajicich lokalit T+4 tydny
6. Dokonceni

2.4 Rizika

200 lokalit pro migraci a feSeni problémt z ¢ehoZz vyplyva prodlouzeni realizace ZP.
Potfebna soucinnost GFR(NAKIT,MV) a SPCSS, odsouhlaseni napojeni do CMS2 (vytvoreni
dedikovaného poolu a propoje do KIVS).

2.5 Cenové ohodnoceni pracnosti a nakladt (pokud budou nad ramec
Sluzby)

Finan¢ni naklady na zfizeni a provoz datovych okruhd budou hrazeny z rozpoctu GFR.

Celkova cena V K¢ bez DPH
PFiprava - hrazena jednorazové 400 910,00
Mésicni cena 99 779,00

2.6 Dopady do dokumentaci

ID Nazev Popis zmény

1. aktualizace dokumentu
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3. SPOLECNA SEKCE

Rozhodnuti

Datum

Vysledek
rozhodnuti

X Realizovat[ ] Nerealizovat [ ]| Pfepracovat [ ] OdloZit

Podepsana
aktualizace [ ] Ano [ ] Ne X Neni potreba
smlouvy?

Podpisem opravnéné osoby potvrzujeme, Ze s navrhem zmény vySe popsané dle
vysledku rozhodnuti souhlasime. V pripadé vysledku Realizovat, je mozné ihned zahajit
prace na implementaci ZP.

V Praze dne:

Objednatel Zhotovitel
Jméno: NG Jméno: NG
2.2.2021 29. 1. 2021
Podpis: Podpis:
Jméno: [N Jméno: I
29. 1. 2021 27.1. 2021
Podpis: Podpis:
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