/

/1T NGSS

V—ZP VOJENSKA ZDRAVOTNI POJISTOVNA | Ity e
O CESKE REPUBLIKY Security S0l

Smlouva o realizaci zakazky

Vojenska zdravotni pojisfovna Ceské republiky

se sidlem: Praha 9, Drahobejlova 1404/4

zastoupena: Ing. Josefem Diesslem, generalnim feditelem
ICO: 47114975

bankovni spojeni: CNB

Cislo Gctu: 2011300091/0710

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, v oddile A, vloZce 7564
(déle jen “objednatel” ¢i ,VozP CR")

na strané jedné

Next Generation Security Solutions s.r.o.

se sidlem: U Uranie 954/18, HoleSovice, 170 00 Praha 7
zastoupen/a: Vaclavem Novakem, jednatelem

ICo: 06291031

bankovni spojeni: Raiffeisenbank a.s.

Cislo uctu: ¢islo Gétu: 2507201775/5500

zapsan/a v obchodnim rejstfiku vedeném Méstskym soudem v Praze, v oddile C, vloZce 279627
(dale jen “dodavatel”)
na strané druhé

(spoleéné dale jen ,smluvni strany” nebo kazdy jednotlivé ,,smluvni strana“)

uzaviely nize uvedeného dne, mésice a roku podle ust. § 1746 odst. 2 zékona €. 89/2012 Sh.,
ob&ansky zékonik, ve znéni pozdéjsich predpist (dale jen ,0Z"), tuto smlouvu:

,Audit Systému fizeni bezpeénosti informaci VozP CR na shodu tohoto systému s poZadavky
kybernetické bezpecnosti”

(dale jen ,Smlouva”)
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PREAMBULE
Objednatel proved! dle internich pFedpist vybérové fizeni k vefejné zakazce ,Audit Systému fizeni
bezpeénosti informaci VoZP CR na shodu tohoto systému s pozadavky kybernetické bezpe¢nosti”
na uzavieni Smlouvy. Smlouva je uzaviena s dodavatelem na zakladé vysledku vybérového fizeni.
Objednatel timto ve smyslu ust. § 1740 odst. 3 OZ pfedem vyloutil pfijeti nabidky na uzavieni
Smlouvy s dodatkem nebo odchylkou.

1. Predmét Smlouvy

Predmétem Smlouvy je zavazek dodavatele provést audit Systému fizeni bezpetnosti informaci
VozP CR (déle jen ,sluzby”) na shodu tohoto systému Fizeni s pozadavky zékona €. 181/2014 Sh.,
o kybernetické bezpe&nosti a 0 zméné souvisejicich zakond, ve znéni pozdéjSich predpist (ddle
jen ,zékon & 181/2014 Sh.”), a vyhlasky ¢ 82/2018 Sb., o bezpe&nostnich opatrenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, néleZitostech podani v
oblasti kybernetické bezpeénosti a likvidaci dat (dale jen ,vyhlaska €. 82/2018 Sb.”) v rozsahu
povinnosti spravce a provozovatele ,vyznamného informaéniho systému” dle § 3 pism. e) zakona
¢. 181/2014 Sh. Déle je pfedmétem Smlouvy zavazek objednatele za poskytnuté sluzby zaplatit
nize dohodnutou cenu.

V P¥iloze €. 1 — Specifikace pfedmétu plnéni je déle definovén rozsah sluzeb zajistovanych ze
strany vybraného dodavatele.

2. Cena za realizaci sluzeb

Za sluzby poskytované ze strany dodavatele dle €l. 1.1. Smlouvy zaplati objednatel dodavateli cenu
ve vysi 247 500,- K& bez DPH s tim, ze DPH &ini 51 975 ,- K¢ a cena celkem €ini 299 475,- K¢ s DPH.

Cena je maximalni a neprekrotitelna, kone¢nd a zahrnuijici veskeré naklady dodavatele spojené
s realizaci pozadovanych sluzeb, zejména naklady na pracovni silu, administrativu, poplatky a
veskeré dalsi naklady dodavatele v souvislosti s poskytovénim sluzeb.

V pfipadé zmény sazby DPH se smluvni strany dohodly, Ze k cené bude Gftovéna sazba DPH
aktudlni ke dni uskuteénéni zdanitelného plnéni. Tato zména nebude smluvnimi stranami
povaZovéana za podstatnou zménu Smlouvy a nebude proto vyhotoven dodatek ke Smlouve.

3. Misto a doba poskytovani sluzeb

Dodavatel je povinen zajistit sluzby v rozsahu definovaném Pfiloze €. 1 — Specifikace predmétu
pInéni na Ustfedi VozP CR (Drahobejlova 1404/4, Praha 9), minimalné 2 vybranych 2 pobockach
a 2 jednatelstvich.

Dodavatel je povinen zrealizovat sluzby definované v Pfiloze €. 1 — Specifikace pfedmétu plnéni
v dobé od 9.8.2021 do 29. 10. 2021.

4, Platebni podminky

Objednatel neposkytuje zalohy.

Cena za poskytnuté sluzby bude objednatelem provedena jednordzové na zdkladé Fadne
vystaveného dafiového dokladu, a to na bankovni Gi¢et dodavatele uvedeny v této Smlouvé. Narok
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/ na Uhradu ceny stanovené v ¢l. 2 Smlouvy vznika dodavateli po akceptaci zrealizovanych sluzeb,

tj. po predlozeni auditni zpravy bez vyhrad objednatele.

4.3, Fakturu doru¢i dodavatel objednateli ve dvou vytiscich. Splatnost fadné vystavené faktury je 30
dnd od jejiho doruceni objednateli. Za den spinéni platebni povinnosti se povazuje den odepsani
¢astky ceny z Uctu objednatele ve prospéch dodavatele.

4.4. Faktura bude obsahovat viechny Udaje tykajici se dafiového dokladu dle § 29 a nasledujici zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (dale jen ,zdkon ¢&.
235/2004 Sbh.”), a ndlezitosti uvedené v ustanoveni § 435 OZ. Kromé zminovanych nalezitosti je
dodavatel povinen uvést tyto dalsi Udaje a respektovat nize uvedené skutecnosti:

- oznaceni dokladu jako faktura — danovy doklad;
- nazev Smlouvy;

- den odeslani faktury;

- pocet priloh;

- razitko s podpisem dodavatele;

- Cislo bankovniho U¢tu dodavatele.

4.5, Viechny &astky v K& poukazované mezi objednatelem a dodavatelem na zakladé Smlouvy musi byt
prosté jakychkoli bankovnich poplatkt nebo jinych nakladd spojenych s prevodem na jejich Gcty.

4.6. Pokud faktura neobsahuje véechny zdkonem a Smlouvou stanovené nalezitosti, je objednatel
opravnén jej do data splatnosti vratit; v takovém piipadé nebude v prodleni s jeho zaplacenim.
Dodavatel je poté povinen vystavit novou fakturu spliujici vSechny néleZitosti stanovené
Smlouvou a pfislusnymi pravnimi predpisy, s novym terminem splatnosti. Ohledné vracené
faktury musi objednatel oznacit divod jejiho vraceni. Dodavatel je povinen vystavit novou fakturu
s tim, Zze bézi novéd Ihita stanovend v ¢l. 4.3. Smlouvy ode dne prokazatelného doruceni
opraveného a vSemi nalezitostmi opatrené faktury objednateli.

4.7. Dodavatel prohladuje, Ze ke dni podpisu Smlouvy neni veden v registru nespolehlivych platct DPH.
Dodavatel dale prohlasuje, Ze jeho bankovni Gc¢et uvadény v zahlavi Smlouvy je totozny s jeho
Gétem zvefejnénym v registru platcd DPH. V pfipadé, Ze se nékteré z prohlaseni dodavatele dle
tohoto ustanoveni ukdze jako nepravdivé, zavazuje se dodavatelel zaplatit objednateli smluvni
pokutu ve vysi 100.000,- K¢ a objednatel je opravnén zajistit DPH dodavatele a poukazat castku
odpovidajici DPH namisto dodavateli pfimo na tcet prislusného finanéniho Gradu; totéz plati i
v pfipadé, ze bude dodavatel uveden v registru platct DPH jako nespolehlivy pldtce po uzavieni
Smlouvy.

5. Prevzeti a kontrola realizovanych sluzeb, odpovédnost dodavatele

5.1. Opravnénou osobou objednatele k prevzeti sluzby a priibézné kontrole jejiho plnéni je kontaktni
osoba objednatele dle ¢l. 9.5. Smlouvy.

5.2. Pfi zjisténych zdvadach v plnéni sluzby bude dodavatel neprodlené telefonicky informovan
kontaktni osobou. Zarovern bude dodavateli zaslan pozadavek na odstranéni vad pisemnou
formou.

5.3. Dodavatel ma za povinnost neprodlené tyto vady odstranit. V ptipadé t¥i (3) opakovanych vad
v realizaci sluzeb muze objednatel na zakladé téchto skutecnosti ukoncit Smlouvu s vypovédni
dobou 1 mésic.
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5.4. Vznikne-li vadnym plnénim sluzby dodavatele objednateli Gjma, je dodavatel povinen nahradit ji

6.1.

6.2.

6.3.

a)

b)

c)

6.4.

6.5.

objednateli v plném rozsahu. Dodavatel je povinen ucinit veskera potfebna opatteni k odvraceni
Skody, nebo k jejimu zmirnéni.

6. MI&enlivost a ochrana osobnich Gdajd

Neni-li dale stanoveno jinak, je dodavatel véetné jeho zaméstnancli povinen b&hem pinéni
Smlouvy i po uplynuti doby, na kterou je Smlouva uzaviena, zachovdvat micenlivost o vSech
skuteénostech, o kterych se dozvi v souvislosti s plnénim Smlouvy, zejména o skute¢nostech
majicich charakter obchodniho tajemstvi objednatele, déle informace a skute¢nosti, jejichz
uvefejnéni navenek by se mohlo dotknout zajmt nebo dobrého jména objednatele atp. Této
povinnosti mize dodavatele zprostit pouze pfedem a pisemné objednatel.

Dodavatel se zavazuje, ze pokud v souvislosti s realizaci Smlouvy pfijde on, jeho povéreni
zaméstnanci nebo osoby, které opravnéné povéfil provadénim povinnosti dle Smlouvy do styku
s osobnimi nebo citlivymi tdaji ve smyslu Nafizeni Evropského parlamentu a Rady (EU) 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto
Gdajli a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajll) - GDPR (déle jen
,GDPR") a zékona ¢. 110/2019 Sh., o zpracovani osobnich Gdajli, ve znéni pozdéjsich predpis
(dale jen ,zékon €. 110/2019 Sb.”), u¢ini veskera opatfeni, aby nedoslo k neopravnénému nebo
nahodilému pFistupu k témto Gdajdm, k jejich zméné, zniceni &i ztraté, neopravnénym prenostm,
k jejich jinému neopravnénému zpracovani, nebo jinému zneuziti, jakoz aby i jinak neporusil GDPR
¢i zakon ¢ 110/2019 Sh. Dodavatel véetné jeho zaméstnancl je povinen zachovavat mlcenlivost o
osobnich Udajich a o bezpeénostnich opatienich, jejichz zverejnéni by ohrozilo zabezpeceni
osobnich tdajd. Povinnost ml¢enlivosti trva i po ukon€eni Smlouvy.

Povinnost mi¢enlivosti a zdvazek k ochrané osobnich tdajl dle odst. 6.1. Smlouvy a 6.2. Smiouvy
se nevztahuje na:

informace, které se staly verejné pristupnymi, pokud se tak nestalo porusenim povinnosti jejich
ochrany,

informace poskytnuté zaméstnancim, statutarnim organtm, jejich clendm ci prokuristim
dodavatele a jeho pfipadnym poddodavatelim podilejicim se na pInéni dle Smlouvy, a to v
rozsahu nezbytné nutném pro fadné plnéni Smlouvy témito osobami, a déale svym pravnim
zastupclim a dafiovym poradcim; v takovém pripadé je dodavatel povinen zabezpecit povinnost
téchto osob zachovévat mlcenlivost viéi tfetim osobdm v rozsahu poskytnutych informaci,

informace, u kterych povinnost jejich zpfistupnéni uklada pravni predpis.

Dodavatel se zavazuje uhradit objednateli ¢i tfeti strané, kterou poruSenim povinnosti
mléenlivosti poskodi, veskeré 3kody timto porusenim zplsobené. Povinnosti dodavatele
vyplyvajici z ustanoveni pfislusnych pravnich predpisti o ochrané utajovanych informaci nejsou
ustanovenimi tohoto ¢lanku dotceny.

Budou-li informace, o nichz se dodavatel dozvi nebo ma dozvédét pfi pInéni Smlouvy nebo v jeji
souvislosti, obsahovat data podléhajici rezimu zvlastni ochrany podle GDPR i zakona ¢. 110/2019
Sh., zavazuje se dodavatel zabezpecit Fadné a vcas spinéni viech ohlasovacich povinnosti, které
GDPR a citovany zakon vyZaduje, a je-li to nutné, v¢as pisemné informovat objednatele o potiebé
zajistit pfedepsané souhlasy subjektl osobnich Uidaji se zpracovanim (dajd a poskytnout dalsi
nezbytnou souéinnost. Této povinnosti se dodavatel nemUze zprostit.
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7 Sank¢ni ujednani a ukonéeni Smlouvy

7.1. V ptipadé, ze dodavatel bude v prodleni s terminem plnéni dle ¢l. 3.2. Smlouvy, zavazuje se

7.2.

7.3.

7.4.

7.5.

7.6.

2.7,

7.8.

7.9.

dodavatel zaplatit objednateli za kazdy zapocaty tyden prodleni plnéni smluvni pokutu ve vysi
5.000,- K¢.

V pfipadé, Ze objednatel bude v prodleni se zaplacenim opravnéné vystavené faktury dodavateli,
je objednatel povinen zaplatit dodavateli Urok z prodleni v zédkonné vysi.

Za poruseni povinnosti mlcenlivosti dle ¢l. 6.1. Smlouvy se dodavatel zavazuje zaplatit objednateli
smluvni pokutu ve vysi 100.000,- K¢ za kazdy jednotlivy pfipad, a to i v pfipadé, Ze k poruseni
povinnosti dojde po fadném dodani pInéni dle Smlouvy.

Za poruseni povinnosti ochrany osobnich tdajt dle €l. 6.2. Smlouvy se zavazuje dodavatel zaplatit
objednateli smluvni pokutu ve vy$i 100.000,- K¢ za kazdy jednotlivy pfipad poruseni, a to i
v pfipadé, ze k poruseni povinnosti dojde po fadném dodani pinéni dle Smlouvy.

Smluvni pokuty dle Smlouvy jsou splatné do 30 (tficeti) dn( od doruceni opravnéné vyzvy k jeji
Uhradé spolu s fakturou vystavenou opravnénou smluvni stranou.

Smluvni pokuty |ze ulozit opakované a za kazdy jednotlivy pfipad. Zaplacenim smluvni pokuty neni
dotéeno pravo smluvni strany na nahradu Skody vzniklé porusenim smluvni povinnosti, které se
smluvni pokuta tyka.

Smlouvu je mozné piedcasné ukoncit pisemnou dohodou smluvnich stran, odstoupenim nékteré
ze smluvnich stran vyhradné za podminek dle Smlouvy ¢i vypovédi kteroukoli smluvni stranou.

Smluvni strana je oprévnéna odstoupit od Smlouvy v pfipadé, ze druha smluvni strana podstatnym
zptsobem porusi Smlouvu. Za podstatné poruseni Smlouvy dodavatelem se povazuje zejména
nasledujici:
- dodavatel neplni v terminu stanoveném v ¢l. 3.2. Smlouvy, a to ani po dalSich 2 tydnech po
vyzvé objednatele.

Za podstatné poruseni Smlouvy objednatelem se povazuje vyhradné prodleni objednatele
s Uhradou platby dle Fadné vystavené faktury o vice nez 30 dnl a/nebo prodleni objednatele
s poskytnutim souéinnosti o vice jak 30 dni ode dne doruceni druhé opakované pisemné vyzvy
dodavatele, ve které byla znovu podrobné specifikovana pozadovanda nezbytna soucinnost.

7.10. V pripadé jiného nez podstatného poruseni smluvnich povinnosti podle Smlouvy ze strany

dodavatele se objednatel zavazuje poskytnout dodavateli dodate¢nou lhitu 15 dnd ke splnéni
jeho povinnosti. V pfipadé nesplnéni smluvnich povinnosti dodavatelem ani v takto dodatecné
uréené |hité se plvodné jiné nez podstatné poruseni smluvnich povinnosti dodavatele dle
Smlouvy povazuje za podstatné poruseni Smlouvy dle ¢l. 7.8. Smlouvy.

7.11. Objednatel je déle oprdvnén odstoupit od Smlouvy v piipadé, ze vici dodavateli je zahajeno

insolvenéni fizeni, dodavatel je v Upadku, na jeho majetek je prohlasen konkurs nebo pokud
dodavatel vstoupi do likvidace.

7.12. Odstoupeni od Smlouvy musi byt u€inéno pisemné. Odstoupeni je G¢inné ode dne, kdy bude

doruéeno druhé smluvni strané. Odstoupenim od Smlouvy nezanikaji povinnosti smluvnich stran
k ndhradé djmy a k dhradé smluvnich pokut za zdvazky, které byly poruSeny nékterou ze
smluvnich stran pred doru¢enim oznameni o odstoupeni a dale ty zdvazky, které maji vzhledem
ke své povaze trvat i po skonéeni Smlouvy, zejm. povinnost mlcenlivosti a ochrany osobnich
udaja.

7.13. Zavazek ze Smlouvy |ze ukoncit taktéz pisemnou vypovédi dle ¢l. 7.7. Smlouvy, pficemz kterdkoli

ze smluvnich stran je opravnéna i bez uvedeni divodu tuto Smlouvu vypovédét. Vypovédni doba
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7.14

8.1.

8.2.

8.3.

8.4.

8.5.

1,

8.6.

8.7.

8.8.

9.1,

cini 3 mésice a pocind bézet prvniho dne mésice nasledujiciho po mésici, v némz byla vypovéd'
dorucena druhé smluvni strané.

. Ukon&enim této Smlouvy nejsou dotcena ustanoveni tykajici se:

a) smluvnich pokut;

b) préva na nahradu ujmy vzniklé z poruseni smluvni povinnosti a

c) ustanoveni tykajici se takovych prév a povinnosti, z jejichz povahy vyplyva, e maji trvat
i nadale.

8. Dal3i prava a povinnosti smluvnich stran

Komunikace mezi smluvnimi stranami je ¢inéna pisemné, neni-li Smlouvou stanoveno jinak.
Pisemna komunikace se cini prostfednictvim datové schranky ¢i v listinné podobé doruéované
prostfednictvim provozovatele postovnich sluzeb. Smluvni strany vyslovné vyluéuji ustanovenfi
§ 573 OZ. Dodavatel se zavazuje, ze v pfipadé zmény adresy svého sidla bude o této zméné
objednatele pisemné informovat nejpozdéji do 3 (tfi) pracovnich dni ode dne zmény.

BéZna pracovni komunikace mezi smluvnimi stranami a vytykani vad maze byt ¢inéno ve formé
prosté emailové zpravy bez nutnosti jejiho podpisu zaslané na kontaktni emailové adresy uvedené
ve Smlouvé, pfipadné na emailové adresy pozdéji pisemné oznamené druhé smluvni strané; touto
formou v3ak nem(ze dojit ke zméné podminek a/nebo ukonceni Smlouvy.

Objednatel se zavazuje zajistit na pfedchozi pisemnou zadost dodavatele, dorucenou objednateli
alespori 10 dnli pfedem, pracovnikiim dodavatele, je-li to nezbytné, pfistup na pFislusna
pracovisté objednatele a poskytnout vyzédanou soucinnost, kterou na ném lze spravedlivé
poZadovat.

Dodavatel neni oprdvnén pouzit ve svych dokumentech, prezentacich ¢i reklamé odkazy na
obchodni firmu (nazev) objednatele nebo jakykoliv jiny odkaz, ktery by mohl byt i nepfimo vést
k identifikaci objednatele, bez predchoziho pisemného souhlasu objednatele.

Dodavatel se déle zavazuje:

informovat neprodlené objednatele o vsech skute¢nostech majicich vliv na plnéni dle této
Smlouvy,

plnit fadné a vidy ve stanoveném terminu své povinnosti vyplyvajici z této Smlouvy,

na vyzadani objednatele se z(castnit osobni schlzky, pokud objednatel pozidd o schlizku
nejpozdéji pét (5) pracovnich dnli pfedem. V mimofadné naléhavych pfipadech je mozno tento
termin pro vyzvu zkratit, a to na 1 pracovni den pfedem.

V pfipadé provadéni predmétu Smlouvy poddodavateli odpovida za tyto ¢asti pfedmétu Smlouvy
dodavatel tak, jako by predmét Smlouvy provadél sam.

Dodavatel neni opravnén postoupit Smlouvu nebo postoupit ani prevést jakakoliv své préava &i
povinnosti vyplyvajici ze Smlouvy bez pfedchoziho pisemného souhlasu objednatele.

Dodavatel se zavazuje, ze pred uzavienim Smlouvy pfedlozi platné pojisténi odpovédnosti za
$kodu zptisobenou podnikatelskou ¢innosti na souhrnnou pojistnou ¢astku ve vysi 1.000.000,- K¢;
toto pojisténi je dodavatel povinen udrzovat v platnosti po celou dobu poskytovéni sluzeb
specifikovanych v Pfiloze ¢. 1 — Specifikace predmétu plnéni.

9. Zavérecna ustanoveni

Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a U¢innosti dnem uverejnéni
v Registru smluv.
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9.2.

9.3.
9.4.

9.5.

9.6.
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Pfiloha ¢.1 — Specifikace predmétu plnéni

generdlni Feditel VozP CR

objednatel

Smluvni strany berou na védomi, ze tato Smlouva podléha uverejnéni v Registru smluv. Smluvni
strany vyslovné souhlasi s tim, Ze tato Smlouva bude uverejnéna v Registru smluv bez jakychkoliv
omezeni, a to v€etné pripadnych dodatk(. Smluvni strany se dohodly, Ze Smlouvu v Registru smluv
uverejni objednatel. Smluvni strany téz prohlasuji, Zze skutecnosti uvedené v této Smlouvé
nepovazuji za obchodni tajemstvi ve smyslu ustanoveni pfislusnych pravnich predpist a udéluji
svoleni k jejich uZiti a uverejnéni bez stanoveni jakychkoli dalSich podminek ¢i omezeni.

Tato Smlouva se sjednava na dobu urcitou, a to do 29. 10. 2021.

Vsechny pravni vztahy, které vzniknou pfi realizaci prév a povinnosti vyplyvajicich ze Smlouvy, se
Fidi pravnim fadem Ceské republiky.

Kontaktni osoby pro tGcely Smlouvy jsou:

za objednatele: I
tel: NN

email:

za dodavatele: W
tel: T

email: I

V pripadé zmény kontaktni osoby musi byt o této skutecnosti druhd smluvni strana neprodlené
pisemné informovana, avsak pri zméné kontaktnich osob se nepostupuje dle €l. 9.6. Smlouvy.
Pisemna forma pro zménu kontaktni osoby je zachovana taktéz pri vyuziti emailové komunikace
na zde uvedené adresy. U&innost zmény nastdvad okamzikem doruéeni pisemného oznameni
pfislusné smluvni strané.

Smlouvu lze ménit pouze pisemnymi dodatky Cislovanymi ve vzestupné Fadé, podepsanymi
osobami opravnénymi jednat za smluvni strany; to neplati v pfipadé zmény kontaktni osoby.

Pokud se jakékoliv ustanoveni Smlouvy stane neplatnym, pravné nedcinnym nebo
nevymahatelnym, z(stanou zbyvajici ustanoveni v plné platnosti a Gcinnosti. smluvni strany se
dohodly nahradit neplatné, pravné neucinné a nevymahatelné ustanoveni takovymi platnymi,
pravné ucinnymi a vymahatelnymi ustanovenimi, jez se svym vyznamem co nejvice priblizi smyslu
a Gcelu dotcenych ustanoveni.

Smluvni strany timto prohlasuji a potvrzuji, ze tato Smlouva byla uzaviena na zdkladé vzajemné
dohody a to svobodné, vainé a urcité, nikoliv vtisni za ndpadné nevyhodnych podminek
jakéhokoli druhu a na dlkaz toho smluvni strany pfipojuji své podpisy.

Smlouva je vyhotovena ve 2 stejnopisech, z nichz 1 obdrzi dodavatel a 1 objednatel.

10. Prilohy

-05- 2021

spolecnosti
Generation Security
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Pfiloha €.1 - Specifikace pfedmétu plnéni

Predmét pInéni

Provedeni auditu Systému fizeni bezpeénosti informaci VozP CR na shodu tohoto systému fizeni s
poZzadavky zékona ¢. 181/2014 Sh., o kybernetické bezpeénosti a o zméné SOUVISEJICICh zédkond, ve
znéni pozdéjsich predpisti (déle jen ,zakon € 181/2014 Sb.“), a vyhladky & 82/2018 Sb., o
bezpecnostnich opatfenich, kybernetickych bezpe¢nostnich incidentech, reaktivnich opatrenich,
naleZitostech podani v oblasti kybernetické bezpetnosti a likvidaci dat (ddle jen ,vyhldska &. 82/2018
Sb.”) v rozsahu povinnosti spravce a provozovatele ,vyznamného informaéniho systému“ dle § 3 pism.
e) zakona ¢. 181/2014 Sb..

Audit se sklada z ¢asti:

Pfiprava auditu

Na uvodnich jednanich smluvnich stran je projednana a oboustranné schvélena pfiprava auditu,
zejména v nasledujicich oblastech:

* specifikace nize uvedenych bod( 1-2 (viz &st - Zpréva z auditu),

e vécné casovy navrh ,Planu auditu SRBI“ véetné kalkulace nabidkové ceny, tj. pocet hodin
jednotlivych pracovnikl auditniho tymu dle jimi provadénych ¢innosti, hodinové sazby,
vedlejsi vydaje — cestovné, apod.,

* Projednani specifik VozP CR a z toho plynoucich omezeni a diferenci v provedeni auditu mezi
Ustredim VozP CR a vybranymi pobotkami a kontaktnimi misty.

Vlastni provedeni auditu

Faze |. Audit dokumentovanych informaci

V této Casti auditor/auditofi pfezkoumava/ji zptistupnénou zakladni dokumentaci k SRBI. Nalezy z této

faze I. jsou prezentovany opravnéné osobé VozP CR pred zapotetim faze II. k pripadnému vyjasnéni

indikovanych neshod a moznych spornych bod(.

Faze Il. Audit na misté

Ve druhé €asti je auditor/auditofi seznamen/seznameni na mistech s vlastnim vykonem provozu SRBI.
Na zakladé auditnich metod a postupli sbiraji dilkazy z provozu SRBI, véetné auditnich pohovort
se zaméstnanci VoZP CR. Pro nezbytnou souéinnost doprovodu auditori na jednotlivych
pracovistich/lokalitdch jsou uréeni zaméstnanci VozZP CR. Tito priivodci mohou/nemusi byt zaroven i
auditovanymi osobami.

V prlibéhu obou fazi probihd na zakladé komunikaéni matice nezbytnd komunikace mezi opréavnénymi
osobami VozP CR a vedoucim auditorem, zejmeéna k zajisténi a zpfistupnéni auditory pozadovanych
informaci, a k zajiSténi dal3i nezbytné soucinnosti, zejména Fefeni nutnosti ad-hoc zmén oproti
schvdlenému planu auditu (napf. neplanovand nep¥itomnost auditovanych apod.).

Zprava z auditu

Vystupem auditu je ,Zpréva z auditu SRBI“, ktera obsahuje minimalné:

ol
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1. Zakladni informace (tym auditorli, opravnéné osoby VoZzP CR a jejich odpovédnost v ramci

auditu, komunikacni matice, aj.).
Stanoveni cilti, predmétd, kritérii auditu a metrik hodnoceni:
Cil auditu

Nezavislé kvalifikované ovéteni shody na VoZP CR provozovaného SRBI s pozadavky zédkona &.
181/2014 Sb. a navazné vyhlaky €. 82/2018 Sh. (o kybernetické bezpecnosti).

Predmeét auditu

Dokumentovany a provozovany Systém fizeni bezpeénosti informaci (SRBI) v organizaci VozZP
CR — Ustfedi a vybrané dalsi lokality.

Kritéria auditu

Kritériem pro hodnoceni SRBI je pInéni zakona €. 181/2014 Sb. (ZKB) a navazné vyhl. ¢. 82/2018
Sb. (VKB), o kybernetické bezpetnosti, na urovni relevantnich pozadavk( této legislativy,
kladenych na spravce a provozovatele Vyznamného informacniho systému (VIS).

Metriky hodnoceni
Shoda = dokumentovano / provadéno (VozP CR plni pozadavek ZKB/VKB pro kategorii VIS).

Neshoda = neni dokumentovano / neni provadéno (VozP CR neplini pozadavek ZKB/VKB pro
kategorii VIS).

Zavadéno = plnéni pozadavku ZKB/VKB pro kategorii VIS je v procesu zavadéni (v planu nebo
v procesu implementace).

NR/NA = neni relevantni/aplikovatelné pro VoZP CR (jako sprévce a provozovatele VIS)

NNZ = navrhy na zlepSeni

Dalsi dokumentace:

A.
B.

Metody a postupy auditu (navrhuje vedouci auditor, odsouhlasi opravnénd osoba VoZP CR).

Seznam pozadovanych a seznam zpfistupnénych dokumentovanych informaci — tj. Fidici
dokumentace, plany a zdznamy o jejich pInéni a ostatni relevantni informace (navrhuje
vedouci auditor, odsouhlasi opravnéna osoba).

Proveditelnost a rizika auditu, opatieni k jejich minimalizaci (identifikuji a odsouhlasi obé
strany).

Stanoveny vécné-tasovy ,Plan auditu SRBI” a jeho nasledné pInéni (plan navrhuje vedouci
auditor, odsouhlasi opravnéné osoba VozP CR).

Zjisténi z auditu —kompletni kontrolni tabulky (,checklists”) stanovenych pozadavk( ZKB/VKB,
auditni zji§téni a jejich vyhodnoceni podle stanovenych metrik hodnoceni pro I. a Il. fazi
auditu.

Piezkoumani nalezenych neshod s opravnénou osobou VoZP CR a (vyjadieni VozP CR
k neshodam a pfipadné dopinéni diikazt k jejich eliminaci).

Pfipadné nevyFesené nazorové rozdily (konstatovani , bez nazorovych rozdild mezi auditory a
opravnénymi osobami VoZP ¢R“, nebo vytet nevyiesenych nazorovych rozdilli mezi auditory
a opravnénymi osobami VoZzP CR).

Ndavrhy auditu na dal3i zlepseni (pfileZitosti ke zlepSeni systému SRBI).

Manazerské shrnuti pro vrcholové vedeni VozP CR (shrnujici manazerskd SWOT tabulka a
celkové struéné shrnuti vysledkl auditu).
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Harmonogram plnéni
Termin zahdjeni realizace sluzby: 9.8.2021

PoZadovany termin dokonceni realizace sluzby (protokoldrni pfedani a pievzeti Fadné dokonéené
sluzby podepsanim akceptaéniho protokolu):  29. 10. 2021.

Objednatelem stanoveny pozadovany termin dokonceni realizace sluzby je dnem, kdy dojde mezi
objednatelem a dodavatelem k protokolérnimu pfedani a pfevzeti dokonéené sluzby.

Cinnost Termin
Pfiprava a zahdjeni projektu T=9.8.2021
Audit dokumentovanych informaci T+15dni
Audit na misté T+30dni
Zprava z auditu T+ 50 dni
Pfedpoklddané ukonceni auditu T+ 80 dni

Mistem plnéni je sidlo Zadavatele a vybrand minimalné 2 jednatelstvi a 2 pobotky.




