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2.3.

2.4.

3.1.

3.2.

3.3.

3.4.

Smiluvni strany prohlasuji, Ze se pred uzavienim této Smlouvy nedopustily v souvislosti se
zadavacim fizenim samy nebo prostfednictvim jiné osoby Zadného jednani, jez by odporovalo
zakonu nebo dobrym mraviim nebo by zakon obchazelo, zejména Ze nenabizely Zadné vyhody
osobam padilejicim se na zadani vefejné zakazky, na jejiz pin&ni Zadavatel, tj. Objednatel,
uzaviel s vitéznym Ucastnikem, tj. Poskytovatelem, tuto Smlouvu, a Zze se zejména ve vztahu k
ostatnim Gcastniklim nedopustily zadného jednani narusujiciho hospodarskou soutéz.

Poskytovatel prohladuje:

2.4.1. ze se detailné seznamil se vdemi podklady k vefejné zakazce, s rozsahem a povahou
pfedmétu pinéni této smlouvy,

2.4.2. Ze mu jsou znamy veskeré technické, kvalitativni a jiné podminky nezbytné pro realizaci
predmétu plnéni této smiouvy, jak je uvedeno v zadavacich podminkach ,Servisni
sluzby pro zajisténi provozu systému eHealth*, &islo jednaci P21V00000193,

2.4.3. Ze disponuje takovymi kapacitami a odbornymi znalostmi, aby pfedmét plnéni této
smlouvy proved! za dohodnutou cenu a v dohodnutém terminu.

1. Piedmét smlouvy

Poskytovatel se zavazuje za podminek uvedenych v této Smlouvé provadét pro Objednatele
odborné &innosti a poskytovat servisni sluzby vztahujici se k informaénimu systému Objednatele.
Popis tohoto systému, respektive jeho jednotlivych &asti, na které jsou poskytovany servisni
sluzby dle této Smiouvy, je uveden v Pfiloze €. 1 - Technicka specifikace pfedmétu pinéni (dale
jen ,Systém*). Odborné ¢innosti zahrnuji zejména:

a) Servisni (technickou) podporu dodaného dila — detailni popis sluZzeb je uveden v pfiloze ¢. 1
teto Smiouvy;

b) Pravidelnou (drzbu, profylaxi a prevenci Systému;

c) Konzultaéni podporu k Systému — konzultace moznych pfi¢in problémi, dusledki
Objednatelem zvaZovaného uUkonu a jeho vlivu na Systém Objednatele, dale distanéni
poradenstvi, realizované prostrednictvim telefonu ¢&i e-mailu (zejm. poradenstvi, ov&rovani a
zjistovani informaci o hardwaru nebo softwaru nebo jinou sluzbu proveditelnou po telefonu
nebo e-mailu). Konzultaéni pozadavek mize ke svému koneénému zodpovézeni vyZzadovat i
nékolik telefonickych hovorli a/nebo prizkum ve znalostnich databazich. Smiluvni strany jsou
si povinny vramci realizace této &innosti poskytnout vzajemnou informaéni soucinnost,
vedouci k fadnému oznaceni problému a jeho nasledného feseni;

d) Vedeni a aktualizace kompletni technické a uZivatelské dokumentace v aktualizace pfi
provadéni zmén Systému.

Uroveti pozadovanych sluzeb dle této Servisni smlouvy ve vztahu k jednotlivym &astem Systému
je uvedena pfiloze €. 1 této Servisni smlouvy (dale téz ,Sluzby*).

Tyto Sluzby budou provadény formou:

a) Pravidelné udrzby — Maintenance, jak je déle specifikovano v &l. IV. této Smlouvy;
b) Servisni pohotovosti, jak je dale specifikovano v €l. V. této Smiouvy;

c) Technické podpory, jak je dale specifikovano v &l. VI. této Smlouvy

Poskytovatel se zavazuje splnit pfedmét smlouvy pfesné v souladu se zadavacimi podminkami
Objednatele k vefejné zakazce ,Servisni sluzby pro zajisténi provozu systému eHealth*, ¢islo
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3.5.

41.

42.

5.1.

jednaci P21V00000193 a Poskytovatel prohladuje, Ze je s obsahem zadavacich podminek a
v8ech jejich pfiloh podrobné& seznamen.

Rozs$ifena podpora - V ramci roz§ifené podpory jsou poZzadovany tyto sluzby:

a) Skoleni pracovnikl Objednatele k Systému.

b) Analytické a konzultaéni sluzby k Systému.

c) Reporting a analyza dat Systému.

d) Programové Upravy pro zaji$téni funkcionality pro &asteéné procesni zmény nebo nové
moduly a funkce v ramci Systému, pfi kterych nevznika tpiné novy Systém (dilo).

e) Soucinnost pfi fedeni systémovych problém( a pfi implementaci systémil tretich stran.

f) Dalsi Objednatelem pozadované Sluzby ve vazbé na Systém — datové prace v systému,
kontrola b&hu systému, zakiadani uzivatell, ostatni servisni &innosti nad ramec zakladni
technické podpory.

g) Aktualizace stavajici dokumentace Systému o nové dodané & zménéné funkce Systému.
Rozsah poskytovanych sluzeb je nasledujici:

a) Maximalni poéet 100 hodin / 1 kalendarni &tvrtleti.

b) Sluzby budou zpravidla erpany ve ¢tvrtletnim (3 meésiénim) cyklu. Timto neni omezena
moznost Cerpat sluzby dle potfeby v ramci disponibilnich hodin a dle provoznich potfeb
Objednatele.

¢) Nevycéerpané hodiny v ramci jednotlivych &tvrtleti jsou kumulativné pfevoditelné a vyuzitelné
po celou dobu platnosti smlouvy, po ukon&eni smlouvy narok na nevy&erpané sluzby zanika.

Podminky poskytovani sluzby jsou dale uvedeny v pfiloze &. 1 této smlouvy. Rozs8ifena podpora
je sluzba na vyzZzadani objednatele. O tom, zda a v jakém rozsahu bude roz$ifena podpora
poskytovana, rozhoduje pouze objednatel. Objednatel si vyhrazuje pravo poskytovani rozsifené
podpory nepoZadovat.

V. Pravidelna adrzba

Pravidelna udrzba (maintenance) je realizovana Poskytovatelem v uvedeném rozsahu v
pravidelném intervalu 1 x kvartalné (tj. za kalendafni €tvrtleti). Tato sluzba zejména zahrnuje
aktualizaci softwarového vybaveni serveru, aktualizaci dodanych aplikaci, pristup k opravnym
balickiim a legislativnim zménam apod.

Pravidelna Gdrzba mUze byt provadéna:

a) pomoci vzdaleného pfistupu;

b) v sidle Objednatele &i jiném objektu Objednatele.

Termin pravidelné udrzby bude Objednateli Poskytovatelem oznamen minimainé 3 dny pfed

planovanou navstévou technika Poskytovatele a Objednatelem nasledné do 24 hodin potvrzen.
Pokud nebude termin Objednatelem potvrzen, povazuje se automaticky za schvaleny.

V. Servisni pohotovost

Servisni pohotovost bude provadéna v rezimu, ktery je uvedeny v Piiloze &. 1 této Smlouvy.
Servisni pohotovosti se rozumi, Zze Poskytovatel zajisti potfebné mnozstvim pracovniki s
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6.1.

6.2.

6.3.

6.4.

odpovidajici kvalifikaci tak, aby byl schopny v pfipadé pozadavku Objednatele na servisni zasah
garantovat ¢asové lhGty stanovené v Pfiloze &. 1 této Smlouvy.

VL. Technicka podpora

Technicka podpora bude provadéna na zakladé pozadavk(l Objednatele, piipadné na zakladé
rozhodnuti Poskytovatele, a to v situaci, kdy by neprovedeni servisniho zasahu pfimo ohrozilo
funkénost Systému Objednatele (dale také ,Servisni zasah"). Servisni &innost mizZe byt
provadéna vzdalené spravou nebo pfimo pracovnikem Poskytovatele v objektu Objednatele.
Technicka podpora se vaZe na celé feseni, urovef poskytovanych sluzeb pro jednotlivé &asti
Systému je uvedena v pfiloze €. 1 této Smlouvy.

Technicka podpora bude obsahovat:

a) mimozaruéni opravy;

b) technicky a legislativni upgrade véetné osetfeni pfipadnych zmén sluZeb;
c) aktualizaci dokumentace;

d) podporu provozu (ServiceDesk);

e) Hot-line konzultace.

Technicka podpora dale zahrnuje tyto &innosti:

a) servisni zasah v pfipadé softwarového problému;
b) servisni ¢innost pfi instalaci novych komponent nebo pfi zméné konfigurace;
¢) konzultaéni &innost.

Lhaty pro zahajeni servisnich praci (Sluzeb)

Reakéni doba (SLA): Reakéni dobou se rozumi zahajeni €innosti Poskytovatelem na identifikaci
a odstranéni problému, pfipadné zahajeni realizace zmény na zékladé poZzadavku Objednatele
na zménu, a to od zadani pfislusného poZzadavku Objednatelem v systému ServiceDesk. Servisni
zasah (Sluzbu) |ze zahdjit bud vzdalenou spravou, nebo pfijezdem pracovnika Poskytovatele do
objektu Objednatele. Terminy pro zahajeni Servisniho zasahu pro jednotlivé skupiny jsou
uvedeny v Pfiloze €. 1 této Smlouvy a jsou pro Poskytovatele zavazné.

Klasifikace vad a incidentl je uvedena Pfiloze €. 1 této Smlouvy.

Zpusob nahlasovani, realizace Servisnich zasaht

6.4.1. Poptavku Servisniho zasahu ohlasuje Objednatel do systému ServiceDesk, ktery je
dostupny na webovych strankach Poskytovatele, na adrese uvedené v Priloze &. 2
této Smiouvy.

Objednatel stanovi klasifikaci vady dle &l. 6.3 této Smilouvy.
Objednatel je ve vyjimeenych pfipadech opravnén poptavku Servisniho zasahu
oznamit Poskytovateli telefonicky na tel. ¢isle uvedeném v Pfiloze &. 2 této Smiouvy,
musi v8ak byt dodatetné potvrzeny zapisem do systému ServiceDesk nebo alespofi
e-mailem na adresu uvedenou v Pfiloze &. 2 této Smlouvy.

6.4.2. Poskytovatel je pfi poptavce Servisniho zasahu opravnén vyzadat si blizsi specifikaci
aktualniho stavu nebo pozadovanych cCinnosti. Tato €innost je jiz povaZovana za
zahajeni Servisniho zasahu.

6.4.3. Po ukonéeni ¢innosti na realizaci Servisniho zasahu je Poskytovatel povinen piedat
Objednateli informaci o vyfeSeni pfedmétného pozadavku na Servisni zasah, a to
nasiedovné:
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7.1.

7.2.

7.3.

7.4.

7.5.

8.1.

8.2

8.3.

84.

8.5.

i. V pfipadé Ze ¢innost byla vykonavana v objektu Objednatele, podpisem
Poskytovatele a Objednatele fadné vyplnéného Predavaciho protokolu. Podpis
Predavaciho Protokolu je zarovefi povazovano za pievzeti Objednatelem.

ii. V pfipadé, Ze Cinnost Poskytovatele byla realizovana dalkovou spravou,
povazuje se za pfedani vyfe$eného pozadavku Objednateli jeho uvedeni v
ServiceDesku do stavu ,VyfeSeno® a odeslanim emailu na emailovou adresu
Zadavatele poZadavku a soucasné na emailovou adresu ServiceDesku
uvedenou v Pfiloze ¢&. 2 této Smiouvy. Pokud se Objednatel ve |hiité do konce
nasledujiciho pracovniho dne k pfedmétnému pozadavku ve stavu ,Vyieseno*
v ServiceDesku nevyjadfi, vznika Poskytovateli narok na uvedeni poZadavku do
stavu Uzavieno. PoZadavky ve stavu ,Uzavieno“ se povaZzuji za pievzaté
Objednatelem.

VIL Doba a misto plnéni
Zahaijeni plnéni bude ke dni nabyti u¢innosti tét
o smlouvy.
Smluvni strany sjednaly, Ze tato Smlouva je uzaviena na dobu neuréitou.

V pfipadé ukoncéeni této Smlouvy zlstavaji i po jejim skonéeni v platnosti a G€innosti veskera
ujednani Smiuvnich stran upravujici odpovédnost Poskytovatele za §kodu, narok na smluvni
pokutu, ochranu dlvérnych informaci a osobnich (idaji, pfipadné daldich povinnosti dle
pfislusnych pravnich predpisd.

Mista pinéni jsou uvedena v Pfiloze &. 1 této Smiouvy.

Viil. Prava a povinnosti smluvnich stran

Poskytovatel se zavazuje provadét pfedmét plnéni dle této smlouvy v souladu s podklady
k vefejné zakazce. Poskytovatel je povinen zajistit, ze dodané pInéni a sluzby budou odpovidat
obecn& platnym pravnim piedpisim CR, ve smlouvé uvedenym dokumentim a pfislu$nym
technickym normam, jejichz zavaznost si smluvni strany timto sjednavaji.

Poskytovatel je povinen po celou dobu provadéni pinéni podle této smlouvy disponovat potfebnou
kvalifikaci. Poskytovatel je na zadost Objednatele povinen existenci skute¢nosti prokazujicich
potiebnou kvalifikaci Objednateli kdykoli na Zadost Objednatele a zplsobem dle pozadavku
Objednatele.

Poskytovatel se zavazuje neprodlené informovat Objednatele o vSech skutecnostech, které by
mu mohly zplsobit finanéni, nebo jinou Gjmu, o piekazkach, které by mohly ohrozit terminy
stanovené touto smlouvou a o eventualnich vadach dodaného zboZi nebo systém a technologii,
ke kierym jsou poskytovany sluzby.

Poskytovatel prohlasuje, Ze plnéni neni zatizeno pravy tietich osob ani zadnymi jinymi pravnimi
vadami.

Poskytovatel se zavazuje zachovavat mitenlivost ohledné v$ech skute¢nosti, se kterymi se

seznami pii plnéni této smlouvy. Tato povinnost zavazuje i zmocnénce, zaméstnance nebo jiné
pomocniky Poskytovatele, ktefi se podilej na pinéni této smlouvy.
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9.6.

9.7.

9.8.

9.9.

9.10.

s poskytnutim pfedmétu pinéni a jejiho hmotného zachyceni, zejména cestovni vydaje, naklady
na softwarové vybaveni pouZité pro poskytnuti sluZzeb. Sjednanou cenu je mozné zménit pouze
v pfipadé zmény sazby DPH.

Cena sjednana Smiuvnimi stranami podle odst. 9.4. tohoto ¢lanku je cena pfedpokladana. Jedna
se o0 sluzby na vyzadani, Cerpané a uctované a fakturované samostatné dle skute¢ne
vy&erpanych haodin (nejedna se o pausaini pinéni).

DPH bude Uétovana ve vysi odpovidajici sazbé platné v dobé& uskutenéni zdanitelného pinéni.

Smluvni strany se dohodly, Ze Objednatel nebude poskytovat za pfedmét pinéni dle této smlouvy
Zadné zalohové Ghrady.

Cena za pInéni dle ¢&l. 9.2, 9.3 této Smlouvy bude hrazena &tvrtletné (za kalendarni Ctvrtleti), a
to na zakladé podepsanych (akceptovanych) &tvrtletnich vykazl (dale také ,Vykazy"). Cena dle
odstavce 9.4 bude hrazena na zakladé odsouhlaseného vykazu o poskytnuti sluzeb rozsifené
podpory po poskytnuti a pievzeti téchto sluzeb.

ZpUsob vyhotoveni a odsouhlaseni Vykazd za pausalni pinéni dle bodu 9.2 a 9.3:

9.10.1. VWykaz bude Objednateli zaslan Poskytovatelem nejpozdgji do 5 pracovnich dni po uplynuti

daného kalendarniho étvrtleti.

9.10.2. VWkaz bude obsahovat Gdaje o provedenych Sluzbach (Servisnich zasazich) vykonanych

Poskytovatelem, zejména terminy plnéni, udaj o &asové dotaci pii poskytovani SluZzeb
(Servisnich zasahl) a dale udaj o tom, zda byla SluZba (Servisni zasah) vykonana distanéné
nebo v objektu Objednatele.

9.10.3. Vykaz, obsahujici vySe uvedené obsahové nélezitosti, Objednatel odsouhlasi a potvrdi

Poskytovateli do 5 pracovnich dnl od dorudeni, a to s vyjimkou situace dle ustanoveni odst.
9.10.4 tohoto &lanku.

9.10.4. Objednatel je opravnén Vykaz vratit do 5 pracovnich dni od doruéeni s pisemnym

9.11.

9.12.

9.13.

odlvodnénim, neodpovida-li Smlouvé nebo neni-li mozné jej zkontrolovat &i neobsahuje-li
prace, vykony a sluzby vykazané Poskytovatelem dle této Smlouvy. V takovém pfipadé je
Poskytovatel povinen Vykaz pfepracovat ¢i radné vysvétlit Objednateli vykonané prace, &innosti
¢i sluzby, u kterych Objednatel rozporuje jejich kvalitu &i kvantitu. Pro odsouhlaseni opakované
vyhotoveného Vykazu plati adekvatné opétovné postup dle ustanoveni tohoto odst. 9.10.

Prilohou kazdé faktury a podminkou jeji splatnosti musi byt Objednatelem odsouhlaseny a
potvrzeny Vykaz provedenych ¢innosti. Vystavena Fakiura (dafiovy doklad) je splatna ve Ihité
30 dnti od jejiho doruéeni Objednateli. Smiuvni strany se dohodly, Ze uvedena 30 ti denni |hiita
pocina bézet dnem doruceni fadného dariového dokladu na e-mailovou adresu Objednatele:
faktury@zzskhk.cz.

Faktura - danovy doklad musi obsahovat naleZitosti dafiového dokladu dle zakona &. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist. Na dafiovém dokladu bude uveden
nazev zakazky, tj.: ,Servisni sluzby pro zajisténi provozu systému eHealth®, &islo jednaci
P21v00000193.

Kromé nalezitosti uvedenych v pfedchozim odstavci musi fakiura (dafovy doklad) obsahovat
nélezitosti dle pfisludnych pravnich predpis(.
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12.4. Poskytovatel je opravnén tuto Smlouvu vypoveédét nejdiive po 3 letech trvani Smlouvy, a to i bez
udani dlvodu. Vypovédni doba &ini $est mésich a zadind bé&zet prvnim dnem mésice
nasledujiciho po mésici, ve kterém byla vypovéd doru¢ena Objednateli.

12.5. Objednatel i Poskytovatel maji pravo od Smilouvy odstoupit v pfipadé podstatného poruSeni
Smlouvy druhou smluvni stranou, pokud je konkrétni porudeni povinnosti pfislu$nou smiuvni
stranou jako podstatné sjednano ve Smiouvé nebo stanoveno zakonem.

12.6. Smluvni strany se dohodly, Ze za podstatné poruseni této Smlouvy ze strany Poskytovatele,
pokud neni ve Smlouvé uvedeno jinak, povazuji zejména:

a) prodleni Poskytovatele se zapocetim s odstranénim vady anebo s odstrané&nim vady, dle
kategorie vady, které jsou specifikovany v pfiloze & 1 Smiouvy:

Kategorie Dostupnost sluzby Reseni zahajeno Vysledku dosaZeno
pozadavku (servisni doba) (response time) (fix time)
A 24x7 6 hodin 24 hodin
B 8x5 Nasledujici pracovni den 4 pracovni dny
C 8x5 2 pracovni dny Po dohodé
REQ 8x5 bez SLA bez SLA

b) postup pfi poskytovani servisu Systému zplsobem, ktery zjevné neodpovida dohodnutému
rozsahu a zpUsobu poskytovan,

c) neplnéni povinnosti dané mu Smiouvou i pies pisemnou vyzvu a poskytnuti pfimérené lhaty
k napravé.

12.7. Rozhodne-li se néktera ze Smiuvnich stran od Smlouvy odstoupit, je povinna svoje odstoupeni
pisemné oznamit druhé Smiuvni strané s uvedenim terminu, ke kterému od Smiouvy odstupuje.
V odstoupeni musi byt dale uveden diivod, pro ktery strana od Smlouvy odstupuje, véetné popisu
skute¢nosti, ve kterych je tento diivod spatfovan.

12.8. V pfipadé ukonéeni smluvniho vztahu dohodou, odstoupenim nékteré ze Smluvnich stran od
Smiouvy, nebo vypovédi Objednatele jsou povinnosti obou stran nasledujici:

¢ Poskytovatel provede soupis vech jim vykonanych &innosti a ukond ke splnéni jeho zavazk(
(Vykaz) dle této Smiouvy za probihajici zi¢tovaci obdobi do doby ukonéeni Smiouvy, pro tento
postup se pouzije ustanoveni ¢l. 9 odst. 9.10 této Smlouvy;

e Objednatel uhradi Poskytovateli cenu za poskytovani servisu Systému v alikvotni vysi dané
pomé&rem poétu dni probihajiciho zlu¢tovaciho obdobi, po které Smiouva trvala, k celkovému
poctu dni daného zuétovaciho obdobi, pokud dosud nebyla objednatelem uhrazena, pficemz
platebni podminky se fidi ¢l. 9 této Smlouvy.

12.9. Na Poskytovatelem pifedané a Objednatelem pfevzaté plnéni dle soupisu se pfiméfené i po
ukongeni této Smilouvy vztahuji licenéni ujednani véetné odpovédnosti za vady, slevy, smluvni
pokuty a nahrady $kody za vadné pinéni.

12.10.V pfipadé& pred&asného ukon&eni této Smlouvy (dale také ,exit strategie*) ma Objednatel pravo s
pomoci Poskytovatelem vypracované dokumentace pokracovat v plnéni pfedmétu této Smiouvy
samostatné, nebo s jinym poskytovatelem.

Poskytovatel se zavazuje v ramci exit strategie spinit tyto povinnosti:

e vytvofit tzv. Exit plan, ktery bude pfesné specifikovat postup pro pfechodné obdobi pfi
pfipadné predéasné ukon&eni Smiouvy;
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piipravit podminky novému poskytovateli nebo Objednateli pro plnéni pfedmétu teto
Smlouvy na zakladé Exit planu;

poskytnout poZzadovanou soucinnost v souvislosti s pfedanim podpory a provozu
Systému novému poskytovateli;

fadné predat data zpracovavana v Systému (dile), véetn& dat dopliikovych ¢&i
souvisejicich;

poskytnout informace nezbytné k plevzeti Systému (dila) novym poskytovatelem nebo
objednatelem;

poskytnout ve$kerou relevantni dokumentaci k podpofe provozu, k rozvoji Systému (diia)
a ke véem datovym strukturam (modellim, nastavenim a dal§im) v aktualnim stavu, ktere
byly pFevzaty a vytvoieny v ramci plnéni;

pfedat Objednateli prohlaseni hlavnich vyrobcl technologii s uvedenim certifikovanych
partnerd pro implementaci a nasledny support v Ceské republice.

12.11.V pripadé, Ze poruseni povinnosti Objednatele nebo Poskytovatele mize byt napraveno a
neplnici strana tak neucini ani do 14 dnd po obdrZzeni pisemné vyzvy k napravé, pak je druha
strana opravnéna odstoupit od smlouvy doru¢enim pisemného oznameni strang, ktera porusila
svou povinnost. Nem(ize-li byt poruseni povinnosti napraveno nebo jedna-i se o podstatné
poruseni povinnosti, je strana, ktera povinnosti neporusuje, opravnéna odstoupit od smlouvy s
okamzitou Gginnosti.

12.12.Podstatnym porugenim povinnosti opraviiujicim Objednatele odstoupit s okamzitou uginnosti od
smiouvy jsou zejména nasledujici skuteénosti:

a) nedodrzeni Ihity pro odstranéni zjisténych vad zafizeni nebo nedodélk(i Poskytovatelem

b)

podle bodu 10.4 a 12.6 této smlouvy;

bylo-li ohledné majetku Poskytovatele vydano insolvenénim soudem rozhodnuti o upadku
nebo hrozicim Gpadku ve smyslu zakona ¢. 182/2006 Sb., nebo jiné rozhodnuti o prohlaseni
insolvence, nebo byl navrh na prohlaseni tpadku zamitnut pro nedostatek majetku, nebo
bylo-li pfijato rozhodnuti o zruSeni Poskytovatele s likvidaci;

Poskytovatel neplini rozhodnuti organl vefejné spravy nebo porusuje obecné zavazné
pravni pfedpisy souvisejici se zakazkou, napF. zanedbava radné skladovani nebezpeénych
latek nebo jinak ohrozuje Zivotni prostiedi, poruSuje pfedpisy o dovozu a vyvozu zboZi,
neplni povinnosti pfi finanéni kontrole dle § 2 pism. e zakona &. 320/2001 Sb., o finanéni
kontrole ve vefejné sprave;

12.13.0bjednatel mlze zavazky vyplyvajici z této smiouvy vypovédét nebo od smlouvy odstoupit téz
v piipadech uvedenych v § 223 ZZVZ.

12.14.Smluvni strany se dohodly, Ze v piipadé odstoupeni &i vypovédi smlouvy zlstavaji nadale
v platnosti ve$kera jejich ujednani tykajici se povinnosti nahradit 8kodu &i uhradit smluvni pokutu
dle této smlouvy.

XIll. Dorucovani pisemnosti

13.1. Zastupci smluvnich stran, ktefi jsou uvedeni v &l. | této smiouvy, jednajl za smiuvni strany ve
véech vécech souvisejicich s plnénim této smlouvy, zejména podepisuji zapisy z jednani
smluvnich stran a pfedavaci protokol. Uréeny zastupce Objednatele je téZ opravnén oznamovat
za Objednatele vady pInéni a cinit dalsi oznameni, zadosti &i jiné Ukony podle této smlouvy.
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13.2.

13.3.

13.4.

14.1.

15.1.

15.2.

15.3.

Zmeéna zastupcll smluvnich stran nevyzaduje zménu této smlouvy. Smluvni strana, o jejihoz
zastupce jde, je vS8ak povinna takovou zménu bez zbyte¢ného odkladu pisemné sdélit druhé
smliuvni strané.

Krome jinych zplisobl komunikace dohodnutych mezi smiuvnimi stranami se za (&inné povaZzuji
osobni dorugovani, doruéovani doporucenou postou, datovou schrankou, faxem ¢&i elektronickou
postou e-mailem. Pro doru¢ovani plati kontaktni idaje smiuvnich stran dle &l. | nebo kontakitni
Gdaje, které si smluvni strany po uzavieni této smlouvy pisemné& oznamily.

Oznameni spravné adresovana se povazuji za uskuteénénd v pfipadé osobniho doru&ovani
anebo dorucovani doporuéenou postou okamzikem doru¢eni, v pfipadé posilani faxem ¢&i
elektronickou postou e-mailem okamzikem obdrZeni potvrzeni o doruéeni od protistrany pfi
pouziti stejného komunikacniho kanalu.

XIV. Ochrana osobnich tudajd

Smiluvni strany se zavazuji dodrzovat pfisluSna ustanoveni tykajici se dodrZovani ochrany
osobnich Gdaj, budou-li na zakladé této smiouvy zpracovavany, uchovavany a pouzivany, a to
zejména ve smyslu zakona ¢&. 110/2019 Sb., o zpracovani osobnich Udajl, ve znéni pozdéjsich
predpisu ¢i dle obecného nafizeni o ochrané osobnich na zakladé této Smlouvy shromazdovany,
budou ziskavany a zpracovavany pouze z provoznich dlvodl a pro Uéely zajisténi realizace
praci, dodavek a sluzeb a vykond, které jsou pfedmétem této Smlouvy a naplnéni veskerych
zavazkl souvisejicich s plnénim této Smlouvy. V rdmci zpracovavani, uchovavani & pouziti
veskerych osobnich udajil uvedenych v této Smiouvé kazdou ze smiuvnich stran, pfipadné
ziskanych v ramci pinéni predmétu této Smlouvy sdélenim jakékoliv ze smiuvnich stran, budou
tyto shromazdovany, zpracovavany a uchovavany pouze v nezbytném rozsahu pro naplnéni
stanoveného (€elu a po nezbytné nutnou dobu k naplnéni stanoveného Gcelu této Smiouvy.
Bude-li nezbytné ujednat blizsi & specifictéjsi ujednani o ochran& osobnich Udajl, jejich
shromazZdovani, zpracovavani, uchovavani a uzivani, bude takové ujednani mezi Smluvnimi
stranami pfipadné upraveno v ramci pisemného souhlasu se zpracovanim a ochranou osobnich
udaju.

XV. Poddodavatelsky systém

Poskytovatel je opravnén povéfit plnénim &asti pfedmétu této Smilouvy tfeti osobu,
tj. poddodavatele. Poskytovatel odpovida za &innost poddodavatele tak, jako by predmét této
Smlouvy pinil sam. Poskytovatel je povinen zabezpetit ve svych poddodavatelskych smlouvach
s poddodavateli spinéni veSkerych povinnosti poddodavatele tak, jak vyplyvaji Poskytovateli
z pfisludnych pravnich piedpisti a dale z této Smlouvy, a to pfiméfené k povaze a rozsahu
poddodavky. Poskytovatel se zavazuje, ze poddodavatel bude po celou dobu provadéni
poddodavky v ramci pinéni pfedmétu této Smlouvy splitovat pozadavky stanovené zakonem.
Poskytovatel je dale povinen zabezpetit, Ze poddodavatel bude seznamen se skute¢nosti, Ze své
ginnosti a poskytovani pfislusnych sluzeb musi provadét v souladu se znénim této Smiouvy.

Poskytovatel je opravnén v ramci pinéni pfedmétu této Smilouvy a vramci jeho pfipadného
poddodavatelského systému povérit pinénim nékterych &asti predmétu teto Smiouvy pouze ty
poddodavatele, jejichZz prostrednictvim prokazoval v pfislusném zadavacim fFizeni vefejné
zakazky, na zakladé které byla uzaviena tato Smilouva, kvalifikaci ¢i které vyslovné uved! v ramci
své nabidky v pfislusném zadavacim fizeni jako poddodavatele, ktefi se budou podilet na pInéni
pfedmétu této Smlouvy, tj. pfedmeétu pfisludné verejné zakazky, nebude-li s Objednatelem
dohodnuto jinak.

Poskytovatel neni opravnén v prabéhu trvani této Smilouvy povéfit pinénim ¢asti predmétu této
Smlouvy jiného dal$iho poddodavatele (vyjma t&ch uvedenych shora v odst. 15.2 tohoto &lanku
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15.4.

15.5.

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

této Smlouvy) & zménit poddodavatele bez predchoziho pisemného souhlasu Objednatele.
Objednatel souhlas s povéienim ¢&i zménou poddodavatele dle tohoto &lanku Poskytovateli
nevyda, pokud:

a) prostiednictvim plvodniho poddodavatele Poskytovatel v pfislusném zadéavacim fizeni
vefejné zakazky, na zakladé které byla uzaviena tato Smilouva, prokazoval kvalifikaci a novy
poddodavatel nebude mit odpovidajici kvalifikaci ¢&i nebude naplfiovat prislu$na kvalifika&ni
kritéria zadavaciho fizeni vrozsahu, vjakém tato kvalifikace byla poddodavatelsky
prokazana, nebo

b) novy poddodavatel nebude splifiovat pozadavky vyplyvajici z pravnich predpisti

V piipadé realizace pInéni dle této Smiouvy prostfednictvim poddodavatele je Poskytovatel
povinen na Zadost Objednatele specifikovat ¢asti pfedmétu pinéni, které pini pro Poskytovatele
jeho poddodavatelé, a to do 7 dnli od doruéeni takové Zadosti Objednatele. Poskytovatel tak ugini
pisemné, kdy v takovém piipisu fadné a pravdivé uvede poddodavatelsky systém spolecné
s uvedenim identifikaénich Gdajl kazdého poddodavatele, rozsahu poddodavky, kterou bude
tento poddodavatel provadét, a dale uvedenim vécného a procentudiniho podilu dodavky &i
sluzeb poddodavatele na realizaci pfedmé&tu pinéni dle této Smiouvy.

V ptipadé, Ze Poskytovatel nema v imyslu zadat urditou ¢ast pinéni této Smlouvy nékterému
poddodavateli, je Poskytovatel povinen na Zadost Objednatele pfedloZit pisemné C&estné
prohlageni, ve kterém tuto skute¢nost uvede, a to do 7 dnl od dorudeni takové Zadosti
Objednatele. V takovém pripadé vSak Poskytovatel dale neni opravnén Zzadnou &ast realizace
plnéni dle této Smlouvy jakémukoliv poddodavateli nasledné zadat, nebude-li s Objednatelem
sjednano jinak.

XVI. Spoletna ustanoveni

Poskytovatel se zavazuje respektovat a dodrzovat pokyny Objednatele.

Objednatel se zavazuje, 2e bude maximaln& spolupracovat s Poskytovatelem na feSeni a
ptedchazeni problémim, tj. umozni piistup k systému, bude dodrzovat pokyny Poskytovatele
apod.

Objednatel se zavazuje spolupracovat s Poskytovatelem a poskytovat mu veSkerou nutnou
soucinnost potiebnou pro fadné poskytovani SluZzeb podle této Smiouvy. Objednatel je povinen
informovat Poskytovatele o veSkerych jemu nepochybné& znamych skutednostech, které jsou
nebo mohou byt dllezité pro pinéni této Smiouvy.

Pokud Objednatel neposkytne soucinnost definovanou v ¢&lanku 16.3 této Smlouvy, ma
Poskytovatel pravo poZzadovat od Objednatel posunuti stanovenych termintl o &as, po ktery
nemohl Poskytovatel pracovat na pinéni pfedmétu dle této Smiouvy. Objednatel je povinen
takovému pozadavku vyhoveét.

Objednatel se zavazuje, Ze vyvine usili k zajisténi vzdaleného pfistupu Poskytovateli k serveriim
infrastruktury vyhradné pro U¢ely poskytovani SluZzeb podle této Smiouvy.

V pfipadé, Ze se vyskytne jakakoli pfekazka, zejména:
(i) prodleni Objednatel s poskytnutim soucinnosti, které by podmiriovalo plnéni Poskytovatele;
(ii) okolnosti vyludujici odpovédnost,

ktera by mohla mit jakykoli dopad na terminy poskytovani Sluzeb, ma Poskytovatel povinnost o
této prekazce Objednatele pisemné informovat, a to nejpozdéiji do péti (5) kalendarnich dni od
okamziku, kdy se tato prekazka vyskytla. Pokud Poskytovatel Objednateli v této pétidenni Ih(ité o

13/51



Pfiloha &. 2 ZD

Servisni sluzby pro zaji$téni provozu systému eHealth

16.7.

16.8.

16.9.

prekazkach pisemné neinformuje, zanikaji veskeréd prava Poskytovatele, kiera se ke vzniku
piislu§né prekazky vazi, zejména Poskytovatel nebude mit pravo na jakékoli posunuti
stanovenych termini poskytovani Sluzeb dle ¢lanku 16.3 této Smiouvy.

Poskytovatel odpovida za kvalitu, véeobecnou a odbornou spravnost poskytované Cinnosti.

Smiuvni strany se =zavazuji k dodrzovani migenlivosti o v8ech skuteCnostech,
o kterych se v ramci pinéni této Smlouvy dozvi u druhé smluvni strany (pfipadné
u pracovnik(l u Objednatel). Smiuvni strany se dale zavazuji, Ze informace ziskané pfi plnéni této
Smiouvy  nepouziji pro svlj ani cizi  prospéch. Povinnosti  vyplyvajici
z tohoto &lanku nezanikaji ani po ukon&eni uginnosti této Smlouvy a nelze se jich zprostit bez
souhlasu druhé smluvni strany. V piipadé poruseni povinnosti vyplyvajicich z tohoto &lanku,
nesou ob& Smiuvni strany véechny disledky s tim spojené, zejména pak musi druhé smluvni
strané nahradit $kodu, ktera ji vznikla porudenim tohoto &lanku druhou smluvni stranou.
Poskytovatel odpovida téz za $kodu, ktera vznikla v disledku porueni tohoto ¢&lanku
Poskytovatelem, pracovnikiim u Objednatel.

Smluvni strany spolu budou komunikovat bud pisemné na adresy stanovené v Uvodu této
Smlouvy nebo pisemné & elektronickou postou prostiednictvim povéfenych osob vyslovné
jmenovanych.

Povéiené osoby Poskytovatele s kontaktnimi udaji jsou uvedeny v Pfiloze €. 4 této Smilouvy,
povéiené osoby Objednatele s kontaktnimi Udaji jsou uvedeny taktéz v Pfiloze &. 4 této Smlouvy.

16.10.Pisemné oznameni o zmé&nach vyse uvedenych kontaktnich telefonnich &isel Poskytovatele nebo

webové adresy se systémem ServiceDesk pieda Poskytovatel Objednateli alespori 5 dni pied
otekavanou zmé&nou.

16.11.Poskytovatel je povinen pfi poskytovani sluzeb dle této Smilouvy postupovat s odbornou péci

podle svych nejlepsich znalosti a schopnosti, pfiéemz pfi své €innosti je povinen chranit zajmy a
dobré  jméno Objednatele a postupovat v souladu s jeho pokyny.
V piipadé nevhodnych pokynl Objednatele je Poskytovatel povinen na nevhodnost téchto
pokynli Objednatele pisemné upozornit, v opacném pfipadé nese Poskytovatel zejména
odpovédnost za vady a za $kodu, které v disledku nevhodnych pokyni Objednatele
Poskytovateli nebo tfetim osobam vznikly.

16.12.Zpusobi-li Poskytovatel nebo jeho poddodavatelé Objednateli nebo tietim osobam

v souvislosti s plnénim dle této Smlouvy $kodu, je Poskytovatel za tuto Skodu odpovédny
a je povinen ji uhradit. Poskytovatel se déle zavazuje mit sjednano po celou dobu trvani
této Smlouvy pojisténi odpovédnosti za Skodu zpusobenou Poskytovatelem nebo jeho
poddodavateli Objednateli nebo tfetim osobam, a to na ¢astku ve vysi alespon 20 mil. Ké&.

16.13.Pro Gcely pinéni pfedmeétu této Smlouvy sestavil Poskytovatel realiza¢ni tym osob, které budou

realizovat &innosti Poskytovatele dle této Smlouvy (dale jen ,Realizaéni tym*). Osoby, tvofici
Realizaéni tym Poskytovatele, jsou zavazné uvedeny v Pfiloze €. 6 této Smlouvy. Poskytovatel
neni opravnén v pribé&hu trvani této Smlouvy jednostranné zménit sloZzeni Realizaéniho tymu (a
to u jakékoliv z osob tvofici Realizacni tym) a povéfit jinou osobu Realizagniho tymu bez
pfedchoziho pisemného souhlasu Objednatele. Objednatel souhlas s pové&fenim & zménou
osoby, kterd je soutasti Realiza¢niho tymu nevyda, pokud:

a) prostfednictvim plvodni osoby, ktera je souéasti Realizaéniho tymu Poskytovatel v
pfislusném zadavacim Fizeni vefejné zakazky, na zakladé kierého byla uzaviena tato
Smlouva, prokazoval kvalifikaci a nova osoba, ktera je soucasti Realizaéniho tymu nebude
mit odpovidajici kvalifikaci & nebude naplfiovat pfislusna kvalifikacni kritéria zadavaciho
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17.11.Smluvni strany se dohodly, Ze Objednatel uveiejni smlouvu v Registru smluv ve Ih(it&¢ dané
zékonem o registru smluv, a o tomto Poskytovatele ke dni uvefejnéni informuje.

17.12.Smluvni strany jsou povinny oznadit Gdaje ve smiouvé, které jsou chranény zvlastnimi zakony a
nemohou byt poskytnuty, a to Zlutou barvou zvyraznéni textu &i pfimo ve zviastnim ustanoveni
smlouvy je oznadit napf. jako obchodni, bankovni tajemstvi nebo jinou utajovanou skutecnost
podle zvlastniho zakona.

17.13.Tato smlouva nabyva platnosti i Géinnosti dnem jejiho zvefejnéni v souladu s platnymi pravnimi
predpisy. Zahajeni poskytovani sluzeb je ke stejnému datu.

17.14.Tato smlouva je vyhotovena ve 2 vyhotovenich, z nichz 1 vyhotoveni obdrzi Objednatel a 1
Poskytovatel.

17.15.Smluvni strany prohlasuji, Ze si tuto Smlouvu pfed jejim podpisem pietetly, a Ze byla uzaviena
po vzajemném projednani jako projev jejich svobodné vile uréité, vazné a srozumitelné. Na dilkaz
dohody o vSech ¢lancich této Smlouvy pfipojuji povéfeni zastupci Smluvnich stran své podpisy.

Nedilnou sougasti této servisni smlouvy je:
Priloha ¢. 1: Technicka specifikace pfedmétu plnéni dle této smiouvy
Pfiloha &. 2: Udaje poskytovatele pro poskytovani servisnich sluZeb
Pfiloha ¢€. 3: Podrobna cenova nabidka

Pfiloha &. 4: Opravnéné osoby Objednatele a Poskytovatele, seznam kli€ovych pracovnikl a
kontaktni udaje pro hlageni vad

Pfiloha &. 5: Seznam poddodavatell

Priloha &. 6: Realizaéni tym Poskytovatele

V Hradci Kralové dne: ..................... VPrazedne: .......c...ooeveineen

Za objednavatele: Za poskytovatele:

MUDr. Libor Seneta |

feditel na zakladé piné moci
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Pfiloha &. 1 — Technicka specifikace predmétu pinéni

Obsah
[0 4T | OO OO 17
VYUZITE ZATOJE c.vovveerveriisieeteetestesmretesae e see e e et cems et e mnac s s et et e s s s ab s as s b e e s b e b e b e s bab e s b s b e bt abb s bt as s ma bt 19
SezNAaM ZKratek @ POJMU ......coeeeiirieece ettt e e s s e s e e e s e e e e s b aee s 19
R Yo [ 4T 0 o (3T T 21
2 PoZadavky na predmet PINBni.........ccviiriiiiiieeriiee sttt e san e ens 22
2.1 MAINEENANCE ...ceeierirerer sttt e s st s er s sarsas s b b e b e b e b e sabe saeabe s absrbaabsbssasanbeabansess 22
2.11 ROZSAN PINENI.civeiiierieierieiceieniee e irereseesieesereseesreesr e e sass sar s e s ae s ar et s s sansaas st assaessansabaeaes 22
212 POZAAOVANE SIUZDY.....veeicvrieecerieiinieenreressinscecerere s et a s e e ae s nn s sares e 22
2.13 Podminky poskytovani SIUZeb.........ccccoviiiininiiininin e 22
2.2 ROZEITENA POUPOIA ...eoieirieeeeeeet et e et re e e et e s e e s s e s bss s aas s bt e e s b assa b e be b bn s e e san e sennnas 25
221 PoZadovane SlUZby.....c.coviiiiniii e s 25
2.2.2 Rozsah poskytovanych SIUZED ... cveer s saesaes 25
223 Podminky poskytoVANT SIUZED.........ccoceiiiiceeie et 25
2.3 Vylouceni z predmeEtu PINENT ........ccovciieevierireert ettt e r e s e reesreesnseanens 26
24 Spoletna definice SIUZED .......cccciiinininiii s 27
241 OStatNi POAMINKY ...ievveeierrierireniiereenireerieeisrreisseerinresssescesseesasseessaesssnsessresionsssssessessassnnessnes 27
24.2 KVALIEA @ ZATUKY ..ot ettt sttt e s e e e e naes 27
243 Obnova dat, bezpecnost a pravidla pro update aplikace ..........ccoccoveiiiiniinicninn i 27
244 Servis vybaveni provadény pracovniky Objednatele............ccoiniinnininncinnnoecneenes 28
2.5 ObECNE POZAAVKY ......occeieeeriee ettt sttt e seme s s e s s st e sree s e s e e s e e sanesenesaaenaas 28
251 Architektura, kompatibilita @ Perspektiva .........cccceveriercrirrrrnenrecrrer s crees oo ressssssnans 28
2.5.2 Legislativa @ dalSi NOMMY .....c..ceeciieeieneiiitcir e ee e e sas e e e s et a s e scn s sme e s 28
253 Ostatni 0becn€ PoZadavky.......ccccieeiiieoiniiiie et et ee et ee et s e s e ranesane e 28
2.6 DOPIAUJICH POZAAAVKY ......ooiiiiiiiinniirneicrinriineesseresseseeresssneansescessess ceneasesnsas asesssessssnsssnsans ssanassanans 29
2.6.1 Provozni a komunikaéni infrastruktura (HW) a systémovy SW ......ccccreenicnnenrenriencnnnes 29
2.6.2 AUIENT SIUZDY...c..eeeiieeieeece et ee s st e e e s sae s sasente s sansentessessanesasesnenns 29
2.6.3 Bezpelnostni POZAdAVKY ....cciciiriiciirieinicienireesierseeansssees s cesiats s e s saresesmeeesaesaensesenrassonnes 30
2.6.4 Pozadavky na Cinnosti pfi zahajeni poskytovani sluzeb a provozni pozadavky................... 30
ke I ¥ 13 7 T ][ - 4T OO O PP P SROT PR 33
T VYT (1o 7L - VPR P TR 34

17/51



Priloha &. 2 ZD
Servisni sluzby pro zajisténi provozu systému eHealth

4.1 Zdravotnicka zachranna sluzba Kralovéhradeckého kraje (Objednatel/Zadavatel)..................... 34
42 POPIS FEEENI ....eeiuieereeeeieie et ree sttt s e r e sen s et e et aa s eas e ea b e s se et et e et e aan e et e e saassan e s nensanseas 34
421 Zéakladni koncept feseni eHealth KHK...........cccooiiniiiiiicienn e 35
4.2.2 Krajské komunikacni CENEIUM .......cocoviiiiiiiiieirctin et 35
423 Krajskd komunikaéni brana pro NCPeH CR pro Gi&ely Portalu ob&ana............ccovuercuniennnnn. 36
424 Archivy zdravotnické dokumentace.........cuuviiimnenmniir e 36
425 KOMUNIKAENT UZIY 1vvreeeeiieieereerinie ettt s bob e b st asnten e s s ne e 37
4.2.6 Specifické dpravy software EKP/MZD...........ccciviminmeonniniieneeeesisssssssnns 39
427 Klinické pHPady UZIti........c.ccoieeirmrenriininiiinniriei i ieesseesiee e e s ae s e n s s bas e s 39
4.3 UZIVALEl8 @ VYDAVENI. ...c.ciiieicereritirieries ettt s s e e s m e s n e 42
4.4 Podty a mnoZstvi Zpracovavanych dat ..ot 42
45 Souéasny stav informacnich a komunikacnich technologii..........cocvvviimncninicicviieeee 42
451 Krajské komunikaCni CENEIUM .......coocricriermncrcniccienniieese e enerssies e esssaneseessaaneas 43
452 Krajska komunikacni Brana.........coeerinreeceiennnnniniece i sessseres s esrsnssan e 43
453 Archivy zdravotnické dokumentace............cccrvirecmiiiiniininc s 43
454 KOMUNTKACNT UZIY ...t rer st rae s e s st o e n s s ae e s e s eni s 43
455 DAtOVE STEE....cvecreereeiiierierirs s erecst sttt e et es e ne e s b s s r s st ea e et b s ane s e nan s s asensennenes 44
4.6 Ostatni relevantni techNOIOBIE.......cccoveriricrrcrerir e s sas e ens 44

18/51









Priloha &. 2 ZD
Servisni sluzby pro zaji§téni provozu systému eHealth

1  Prfedmét plnéni

Piedmétem pInéni vefejné zakazky je poskytovani servisnich sluzeb k souboru informaénich systéma,
aplikaéniho software a souvisejicich technologii vyuZivanych ze strany Zdravotnické zédchranné sluzby
Kralovéhradeckého kraje (ZZS KHK) pro provoz sluzeb eHealth — zpfistupnéni zdravotnické dokumentace
a souvisejicich informaci mezi zdravotnickymi zafizenimi na Gzemi Kralovéhradeckého kraje. Poskytovani
sluzeb bude na dobu neuréitou pro dale uvedené infomacéni systémy, aplikaéni software, souvisejici
technologie, vybaveni posadek a vozidel.

Zdravotnicka zachranna sluzba Kralovéhradeckého kraje je zakladni sloZkou 1ZS a v souladu s legislativou
poskytuje piednemocniéni neodkladnou péci (PNP). V ramci poskytovani PNP vyuZiva dale uvedené infomaéni
systémy, aplikaéni software, souvisejici technologie, vybaveni posadek a vozidel. Soubor téchto infomaénich
systéml, aplikaéniho software, souvisejicich technologii, vybaveni posadek a vozidel je nadale oznaovano jako
IS ZZS KHK nebo ,Systém” a je popsan ve vychozim stavu uvedeném dale v tomto dokumentu.

IS ZZS KHK byl pofizen v ramci projektu podpofeném z EU, z integrovaného opera€niho programu (IOP), vyzvy
¢€. 23, v ramci projektu ,Technologické vybaveni Zdravotnické zachranné sluzby Kralovéhradeckého kraje, p.o.”,
ktery byl realizovan v roce 2015. Dale byl Systém dopInén o fadu dil€ich funkcionalit vyplyvajicich z provoznich
potfeb ZZS od doby realizace pofizeni IS ZZS KHK. Rozsah IS ZZS KHK je uveden v kap. 4 — Vychozi stav.
Stavaijici stav IS ZZS KHK je vychozim stavem pro poZzadovany predmét pinéni veiejné zakazky (popis vychoziho
stavu je uveden dale v tomto dokumentu), tj. pro poskytovani servisnich sluzeb pro 1S ZZS KHK.

Servisni sluzby se vztahuji i na budouci Upravy IS ZZS KHK realizovanych v ramci dale uvedenych poskytnutych
sluzeb.

V soucasné dobé je IS ZZS KHK v provozu a poskytovani servisnich sluzeb bylo v souladu s uzavienou
smiouvou ukonéeno k 10.12.2020, zamérem Objednatele je co nejdiive navazat na ukon&eni smlouvy a zajistit
servisni sluzby na dalSi obdobi.

Primarnim poZzadavkem a cilem je zaji$téni provozu IS ZZS KHK a souvisejicich sluzeb a tim kontinuity ZZS KHK
v oblasti poskytovani PNP na Gzemi Kralovéhradeckého kraje na dobu neuritou.

Objednatel nepredpoklada vyménu ani obménu stavajiciho systému IS ZZS KHK nebo jeho ¢asti v ramci této
veiejné zakazky.

Pozadavky na sluzby jsou uvedeny v nasledujicich kapitolach.
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2

Pozadavky na pfedmét pinéni

2.1 Maintenance

2.1.1

2.1.2

213

Rozsah plnéni
Sluzby zakladni podpory Systému v rezimu 24x7x365, véetné stavajicich integraci na dalsi Casti
Systému pro celky:

a)
b)

c)

d)

e)

Krajské komunikaéni centrum

e Zdravotnicka zachranna sluzba - 1 ks

Krajska komunikaéni brana pro Portal ob&ana

e Zdravotnicka zachranna sluzba - 1 ks

Archivy zdravotnické dokumentace

e Zdravotnicka zachranna sluzba - 2 ks

¢ Oblastni nemocnice Nachod - 2 ks

¢ Fakultni nemocnice Hradec Kralové - 2 ks (neni pfedmétem pozadavk(, zde jen pro
Uplnost)

Komunikacni uzly

e Zdravotnicka zachranna sluzba - 2 ks

e Oblastni nemocnice Nachod - 2 ks

e Oblastni nemocnice Trutnov - 2 ks

¢ Oblastni nemocnice Ji¢in - 2 ks

o Mestska nemocnice Dvir Kralové n/L - 2 ks

¢ Nemocnice Rychnov nad Kn&Znou — 2 ks

¢ Nemocnice Vrchlabi— 1 ks

e Fakultni nemocnice Hradec Kralové - 2 ks (neni pfedmétem pozadavki, zde jen pro
uplnost)

Specifické GUpravy MZD/EKP

s Zdravotnicka zachranna sluzba - 1 soubor

PoZadované sluzby

1.

Poskytovani sluzby Hotline véetné& zakladni servisni technické podpory Systému pfi
odstrafiovani zavad Systému. Hotline bude k dispozici v reZimu 24x7, nicméné sluzby
budou poskytovany dle urovné uvedené u prislusnych &asti Systému.

Poskytovani pravidelné profylaxe Systému vé&. indikace a pfedchazeni moznych problémi
pii uzivani Systému min. 1x &tvriletné.

Zajisténi souladu funk&nosti a viastnosti systému s aktualni legislativou v&. bezplatného
provadéni nezbytnych Gprav systémi pro spinéni tohoto pozadavku.

Poskytovani aktualizaci Softwarovych produkt(l a technologii a opravnych patchi.
Dokumentace k aktualizacim Softwarovych produktl a technologil, aktualizace provoznl
dokumentace Systému tak, aby odpovidala aktualnimu stavu provozovaného Systému.
Aplikace service packl a hotfixi nutnych pro bezchybny chod systému, kieré byly
identifikovany na zakladé profylaxe a jejich aplikace byla dohodnuta s Objednatelem.
Aktualizace systémovych soucasti (OS, DB,...) pro zaji§téni kybernetické bezpecnosti min.
1x roéné a to véetné zajisténi podporovanych verzi ze strany vyrobcl. Pfipadné
pofizeni/nakup novych verzi bude pfedem dohodnuto s Objednatelem.

Poradenskeé a konzulta¢ni sluzby k Systému a pfipadné pii feSeni vzniklych incidentt. Tuto
sluZbu je mozné poskytovat jak pres helpdesk Poskytovatele, tak pfipadné telefonicky nebo
mailem.

Podminky poskytovani sluZeb

Porucha/incident/poZzadavek kategorie A:

a)

Situace, kdy nelze vyuZivat klicové funkcionality systému (pfedavani dokumentace do zdravotnickych
zafizeni, Eerpani Zivotnich (daji pacienta, zobrazeni dokumentace v NIS jednotlivych zdravotnickych

22/51



Pfiloha &. 2 ZD
Servisni sluzby pro zaji$téni provozu systému eHealth

zafizenich), tj. IS nebo jeho &ast IS neni zcela funkéni, neumoziuje praci uZivatelll se systémem a
nelze ho pouzivat pro podporu procesl. Vztahuje se na pfipady, kdy je systém zcela nefunkéni z
divodil na strané 1S nebo jeho ¢asti.

b) Zavazné poruseni bezpetnosti — pfistup k systému a datiim bez autentifikace, &i autorizace (obejiti
pfistupovych prav); neopravnény pfistup k technickym prostfedkiim; neopravnéné zachazeni s daty
(pfistup neodpovidajici piifazené roli v systému); piihlaeni do systému pomoci neplatnych certifikatd,
& hesel; pristup k systému (jinym systémem, nebo fyzickou osobou) pomoci jinych sluZzeb nez
definovanych; a jiné, které ohroZuji integritu, divéryhodnost, ¢i neodvolatelnost uloZenych a
poskytovanych dat.

Poruchalincident/pozadavek kategorie B:

Situace, kdy IS nebo &ast IS je ¢asteéné funkéni, umoziuje EasteEné poskytovani sluzeb po
piechodnou dobu se shizenym komfortem uZivateld, piipadné provizornim zpisobem z divodii na
strané IS nebo jeho &asti.

Porucha/incident/pozadavek kategorie C:

Nedostatky a vady drobného rozsahu, které nebrani uzivani IS nebo jeho &asti, nicméné nejsou v
souladu s pfedanym a dokumentovanym stavem IS nebo jeho €asti.

Porucha/incident/pozadavek kategorie REQ:

Pozadavek na sluzby, které nejsou chapany jako vada IS nebo jeho &asti. Specificky postup feSeni
je popsan nize s kapitole Roz8ifena podpora.

Reseni poruch:

1. V pfipad&, Ze se jedna o poruchu na Systému dle této specifikace, vztahuji se na ni SLA dle této
Smiouvy.

2. Vpfipadg, Ze se jedna o poruchu integrovaného systému nebo HW a SW infrastruktury mimo tuto
Smlouvu s dopadem na Systém uvedeny v této Smlouvé, nevztahuji se na tuto poruchu SLA dle této
Smiouvy do doby odstranéni poruchy integrovaného systému nebo infrastruktury.

3. Vpiipadé, Ze bude sniZena zavaZnost poruchy, snizuji se pom&mé k tomuto SLA i lhity ve vztahu
k nové zavaznosti poruchy. Snizena SLA se uplatni na poruchu od jejiho pocatku, tedy od nahlaseni
opravnénou osobou.

4. Poskytovatel je opravnén navrhnout nebo poskytnout nahradni feSeni poruchy tak, aby doslo
k eliminaci dopad( této poruchy na provoz ZZS (sniZeni zavaznosti nebo omezeni poruchy) do
konecného systémového reseni.

5. Dohodnou-li se obé strany na provedeni zasahu v terminu po Ihiité na odstranéni poruchy, nebude
toto povaZovano za nedodrzeni Ihiity na odstranéni poruchy ze strany Poskytovatele. Takova dohoda
musi byt dokumentovana v ramci popisu feSeni dané poruchy a opravnénost jejiho pouZiti vznika po
jeiim schvaleni odpovédnym zastupcem Objednatele (Zadatel, pripadné vedouci projektu).

Zplsob ohlasovani poruch:

Poruchy Objednatel (opravnéné osoby Objednatele) hlasi na kontaktni misto Poskytovatele (Hot-line)
pirednostné prostiednictvim elektronického systému pro spravu pozadavkll (helpdesk), pfipadné
telefonicky a/nebo elektronickou postou. Pro potieby poskytovani servisnich sluzeb bude jediny
helpdesk pro v8echny &asti pinéni, distribuci v rdmci tymu Poskytovatele zajisti Poskytovatel.

Poruchy budou do systému zadavany jednotlivé — samostatné hlaseni pro kazdou zavadu.
Reakce Poskytovatele:

Sluzba Hot-line Poskytovatele dle sjednané reakéni doby potvrdi Objednateli elektronickou postou, ze
obdrzela vyzvu Objednatele k odstranéni poruchy. V potvrzeni uvede oznaéeni evidované poruchy a
termin zahajeni praci na odstrafiovani poruchy. Tyto informace doruci osobé, ktera problém

za Objednatele nahlésila (ddle jen Zadatel) a pracovisti Helpdesku Objednatele.

Lhita na odstranéni poruchy:

Konecna Ihiita na odstranéni poruchy je dana okamzikem ohlaseni poruchy Objednatelem (opravnénou
osobou Objednatele) do doby vyfedeni poruchy.
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Lhita na odstranéni poruchy je ¢as od nahlaseni zavady, do kierého se Poskytovatel bude zavazovat
odstranit nahlaSenou zavadu nebo vytvoiit pracovni postup ,workaround®, ktery povede ke sniZeni
priority nahlagené zavady. V pfipadé ,workaround” bude tato zavada nasledné fesena ve lhiité na
odstranéni poruchy dle priority, na kterou byla sniZena. Zavada bude ve lh(t& na odstranéni poruchy
odstranéna za predpokladu, Ze Objednatel zpristupni Poskytovateli zafizeni, kterého se nahlasena
zavada tyka, v terminu stanoveném dle nize uvedenych pravidel. Dohodnou-li se obé strany na
provedeni zasahu v terminu po |hité na odstranéni poruchy, nebude toto povaZovano za nedodrzeni
Ihiity na odstranéni poruchy ze strany Poskytovatele.

V pripadé, kdy neplijde o zavadu kategorie A a odstranéni zavady vyZaduje provedeni softwarové
opravy, prodlouZi se lhiita na odstranéni poruchy o 4 pracovni dny, potiebné pro otestovani opravené
verze dilCi Easti Systému v testovacim prostiedi, prfed nasazenim do produkcniho prostredi.

Pro vyhodnoceni splnéni Ihiity na odstran&ni poruchy se nahlagena zavada povaZuje za odstranénou
okamzikem nasazeni opravené verze diléi ¢asti Systému do prostiedi Objednatele. Odstranéni
nahlaSené zavady musi byt navic dodate¢né potvrzeno po nasazeni otestované verze diléi &asti
Systému do produkéniho prostiedi Objednatele.

Objednatel se zavazuje poskytovat veskerou potiebnou soucinnost pii nasazovani nové verze diléi Gasti
Systému a podilet se na jeho testovani. Pro kazdé nasazeni nové verze diléi ¢asti Systému do
produkéniho prostfedi bude Poskytovatelem predioZen a Objednatelem odsouhlasen detailni
harmonogram nasazeni, obsahujici popis jednotlivych kroki vé. jejich &asové naroénosti, pfipadnych
omezeni provozu, definice zodpovédnosti za provedeni jednotlivych krokh a specifikace poZzadované
soucinnosti. Harmonogram bude obsahovat téZz postup navratu k predchozi verzi diléi ¢asti Systému pro
pfipad, Ze by v priibéhu nasazeni nebo bezprostfedné po jeho dokonéeni doslo k vyskytu kritickych
chyb.

Rezimy:

s 24x7x365 — poskytovani sluzeb non-stop, tj. 24 hodin denné, 7 dni v tydnu, 365 dni v roce.
e 8x5 — poskytovani sluzeb v pracovni dny, v pracovni dobé (pracovni dny: pondéli — patek,
vyjma statnich svatkl, pracovni doba v pracovnich dnech od 8:00 do 16:00 h).
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b. Nabidka bude ocenéna poétem hodin a sazbou dle poloZzkového rozpoétu, ktery je
samostatnou pfilohou Smilouvy.

¢. V nabidce bude potvrzen termin pro dokoné&eni nebo navrZzen novy podle moznosti
Dodavatele v kontextu nabizeného rozsahu praci.

d. Pokud pozadované sluzby budou vyZadovat jakékoliv souvisejici nakiady nad ramec

sluzeb rozsifené podpory (rozsifeni licencovaného SW apod.) bude toto nabidka

obsahovat véetné nacenéni a zdiivodnéni.

Platnost nabidky bude min. 30 kalendafnich dnl.

Poskytovatel je povinen analyzovat véechny Objednatelem zadané pozadavky, aviak

vyhrazuje si pravo po provedené analyze odmitnout jejich realizaci. V takovém pfipadé,

je povinen Objednateli sdélit divody odmitnutf realizace zadaného poZadavku.

Pokud se Objednatel rozhodne, Ze pfijme nabidku Poskytovatele, zasle Poskytovateli vyzvu

k poskytnuti sluzeb dle nabidky (,Diléi objednavku®).

Poskytovatel do 3 pracovnich dnli potvrdi pfijeti Diléi objednavky k poskytnuti sluzeb a

zahdji poskytovani v souladu se svou nabidkou a Diléi objednavkou. Poskytovatel neni

opravnén nepfiijmout Diléi objednavku, pokud nedoslo ke zméné rozsahu poskytovanych

sluZeb nebo neuplynula doba platnosti nabidky Poskytovatele.

Piijetim Dil¢i objednavky se terminy dle nabidky Poskytovatele stavaji zavaznymi a jejich

nesplnéni bude pokutovano v souladu se Smlouvou.

Tyto sluzby budou odsouhlaseny v ramci vykazu sluzeb po dokon&eni a akceptaci plnéni

(roz8ifené podpory).

bl ¢}

2.3 Vylouéeni z pfedmétu plnéni

1.

2.

>

Infrastruktura, HW a souvisejici sluZzby zajistované Objednatelem uvedené ve vychozim
stavu a neuvedeny v pfedmetu pinéni a pozadavcich v tomto dokumentu.

Soucasti sluzeb neni zajisténi samotné opravy nebo vymény hardwarovych komponent
v pfipadé jejich poruchy, havarie nebo ztraty funkénosti, ani prodlouzeni zaruky a podpory
vyrobclh  infrastruktury/zafizeni a  souvisejici  sluzby. ZazajiSténi zaruky a
maintenance/podpory vyrobce na infrastrukturu/zafizeni odpovida Objednatel véetné
nezbytné soucinnosti poskytovatele zaruky a maintenance/podpory vyrobce.

SW adaptéry NIS / KIS pofizené jednotlivymi ZZ nezavisle, ale nezbytné pro zajisténi
standardni funkénosti Systému. Potfebné zasahy bude resit Objednatel se ZZ pfimo,
Poskytovatel v8ak zaijisti potfebnou soudinnost.

Kvalifikované certifikaty pro zaméstnance ZZS pro potfeby elekironického podpisu.
Kvalifikovana ¢&asova razitka pro ovéfovani dokumentl v archivech zdravotnické
dokumentace v ZZS a v nemochici Nachod po celou potfebnou dobu archivace.

Piimé sluzby (vCetné zajisténi kvalifikovanych &asovych razitek) souvisejici s vybavenim
umisténym ve Fakultni nemocnici Hradec Kralové, které je zajisténo jinym zpisobem, mimo
nutnych koordinaci pro zajisténi souladu mezi jednotlivymi lokalitami tak, aby zasah na jedné
strané nemohl ovlivnit funkénost na strané druhé, pfipadné celého Systému.

Zajisténi v ramci pozadavkiu neuvedené komunika¢ni infrastruktury (sité apod.) mezi
jednotlivymi prvky systému. ZZS zajisti nezbytna sitova propojeni pro realizaci pfedmétu
plnéni a provoz feseni.

Zajistovani funkénosti integraci na dalsi informa¢ni systémy Objednatele, které nejsou
explicitné uvedeny v ramci vychoziho stavu dil&ich &asti Systému.

Spotfebni material vyuzivany v nasledném provozu informaéniho systému neuvedeny
v ramci pozadavkl na pfedmét pinéni.
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2.4 Spole¢na definice sluzeb

2.4.1

24.2

24.3

Ostatni podminky

1.

Servisni vyjezdy (cestovni naklady) do mist plnéni na Uzemi mésta Hradec Kralové
nebudou Poskytovatelem Objednateli u¢tovany. Ostatni servisni vyjezdy na Uzemi kraje
mohou byt Poskytovatelem uétovany dle sazby uvedené v samostatne piiloze.

Legislativni Gpravy systému v navaznosti na zmény legislativy, vyhlasek a nafizeni CR a
EU - v ramci pausaini platby.

Upravy nastaveni zabezpeé&eni Systému na vech serverech tak, aby bylo v souladu s Best
Practices vyrobce Systému, jak na drovni Sifrovani (pouze bezpeé&né Sifrovaci algoritmy a
protokoly) na urovni komunikace, tak i sitového provozu ve vztahu k provozu Systému.
Poskytovani soutinnosti dal$im poskytovatellm sluzeb zabezpeéeni provozu
integrovanych systéemi v ramci poskytovani maintenance nebo zakladni podpory v rdmci
zabezpedeni provozu.

Vramci provozu Systému bude v soudinnosti Objednatele a Poskytovatele dochazet
k instalacim novych verzi SW, bezpeénostnich a opravnych bali¢kil systémového SW (OS,
DB apod.) a obména HW a komunikaéni infrastruktury (,modernizované provozni
prostiedi*). Sluzby budou na Systém poskytovany i na modernizované provozni prostiedi,
pokud bude zaji§téno ve vzajemné soucinnosti s Poskytovatelem nebo nebude v rozporu
se standardnimi poZadavky na chod Systému a tento stav m(ize byt v ramci vybérového
fizeni nebo provozu modernizovan (zménén/rozsifen/povysen).

Kvalita a zaruky

1.

2.

Kvalita sluzeb bude zcela odpovidat pozadavkim kladenym na SW ve shodé s touto
Zadavaci dokumentaci.

Poskytovatel se zavazuje provadét sluzby v kvalité odpovidajici uéelu uvedenym v této
specifikaci, obecné zavaznym piedpisiim a platnym technickym normam.

Poskytovatel nebude odpovidat za jakékoli Skody vzniklé Objednateli, ani za nepinéni nebo
zpozdéné plnéni svych povinnosti vyplyvajicich ze Smiouvy, dojde-li k nim v disledku
pusobeni vy$3i moci. Pisobenim vy$8i moci se rozumi okolnosti vyluéujici odpovédnost
podle Zakona &. 89/2012 Sb., ob&anského zakoniku, zejména pak negativni vliv takové
Skody v dobé platnosti Smlouvy, nepredvidatelné udalosti (Zivelna pohroma, primyslova
katastrofa, ozbrojeny konflikt, revoluce nebo obdobna zména statniho rezimu), jejichz
vyskyt a viiv podstatné plsobi na plnéni Smilouvy, aniz by tomuto vlivu Objednatel a/nebo
Poskytovatel mohli s pouzitim vedkerych jim pravné dostupnych a rozumné
pozadovatelnych prostiedkl G¢inné zabranit.

Obnova dat, bezpe¢nost a pravidla pro update aplikace

1.

Poskytovatel nebude odpovédny za ztratu nebo zménu dat pfi provozu pocitacového
systému Objednatele zplsobenou pouzivanim systému vrozporu s projektovou
dokumentaci. Pfipadnou obnovu dat bude provadét Poskytovatel ze zaloh vytvarenych jim
v souladu s pozadavky zadavaci dokumentace a legislativnim ramcem.

Poskytovatel se zavaze zachovat pred provedenim update serverové ¢asti systému nebo
jeho &asti pfedchozi funkéni konfiguraci systému nebo jeho &asti pro pfipad jeji opétovné
potreby.

Poskytovatel v plném rozsahu odpovida za provadéni patch-managementu Systému
v ramci server(i a mobilnich zafizeni a ¢asti provozni a komunikaéni infrastruktury, kde jsou
¢asti Systému provozovany a na které se vztahuji servisni sluzby dle této specifikace.
Nové verze systému a aplikaci budou Poskytovatelem pfedany Objednateli k ovéfeni
deklarované funkénosti. Vlastni implementace nebo instalace bude provedena
Poskytovatelem po odsouhlaseni Objednatelem. Toto se netyka odstranéni zavad v ramci
plnéni zakladni podpory.
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244

Servis vybaveni provadény pracovniky Objednatele

1.

Pracovnikim Objednatele bude umoZnéno provadét drobné opravy zavad vybaveni
vlastnimi silami pfi dodrzeni v8ech zavaznych podminek a ustanoveni jakoz i veskerych
pracovnich postupl a doporuéeni stanovenych Poskytovatelem.

Pracovnik Objednatele bude povinen vyzadat si souhlas Poskytovatele v kazdém pfipadé,
kdy nebude zcela jisté, zda bude opravnén provést danou opravu viastnimi silami a
soutasné si vyZzadat doporuéeni vhodného postupu provedeni opravy. Souhlas
Poskytovatele i jim doporugeny pracovni postup musi byt zaevidovan v helpdesku,
provozovaném Poskytovatelem.

Stejné tak veskeré informace o zjisténych zavadach a provedenych opravach bude
Objednatel povinen fadné evidovat prostiednictvim helpdesku, provozovaného
Poskytovatelem.

Za opravy provedené pracovniky Objednatele neponese Poskytovatel Zadnou
zodpovédnost a na tyto opravy nebude poskytovat zadné zaruky. Poskytovatel dale
neponese Zadnou zodpovédnost za jakékoli zavady nebo $kody, zplsobené pracovniky
Objednatele pfi provadéni oprav vybaveni. Tyto zavady nebude mozné povazovat za chyby
informaéniho systému a pfipadné odstranéni téchto zavad Poskytovatelem bude placenou
sluzbou.

2.5 Obecné poZadavky

251

2.5.2

2.53

Architektura, kompatibilita a perspektiva

1.

2,

w

Systém spliiuje a nadale musi svoji architekturou spliiovat obecné zasady informaéni
bezpeénosti v mife, odpovidajici charakteru uziti a kategorii zpracovavanych dat.
Zachovani veSkerych stavajicich funkcionalit a integraci Systému uvedenych ve vychozim
stavu v tomto dokumentu dale.

Veskeré provozované SW i HW prvky musi byt piné kompatibilni se stavajicimi systémy.
Soucastl sluzeb musi byt i veskeré potfebné licence Systému a sluzby nezbytné pro provoz
Systému a technologii, které jsou soucasti Systému.

Zaru€ena perspektiva provozu, rozvoje a podpory je minimalné po dobu dalsich 10 let od
zahajeni poskytovani sluzeb.

Legislativa a dal$i normy

1.

®

Soulad s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se
zpracovanim osobnich (daji a o volném pohybu téchto Gdajh.

Soulad se Zakonem &. 101/2000 Sb., o ochran& osobnich (dajii a o zméné nékterych
dalich zakon( v aktudlnim znéni.

Soulad se Zakonem &. 181/2014 Sb., o kybernetické bezpe&nosti v aktualnim znéni a
vyhlaskou Vyhlaska &. 316/2014 Sb., o kybernetické bezpeénosti v aktualnim znéni.
Soulad se Zakonem &. 239/2000 Sb. o integrovaném zachranném systému a o zméné
nékterych zakoni v aktualnim znéni.

Soulad se Zakonem ¢&. 374/2011 Sb., o zdravotnické zachranné sluzbé v aktualnim znéni.
Soulad se Zakonem ¢&. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich
poskytovani (zakon o zdravotnich sluzbach) v aktualnim znéni.

Soulad se Zakonem ¢&. 373/2011 Sb., o specifickych zdravotnich sluzbach v aktualnim
Znéni.

Soulad s Vyhlaskou €. 98/2012 Sb., o zdravotnické dokumentaci v aktudlnim znéni.
Dokumentace bude v souladu se zakonem &. 365/2000 Sb. o informacnich systémech
vefejné spravy a provadécich pravnich pfedpisd, v platném znéni.

Ostatni obecné poZadavky

1.

Zajisténi jednotného &asu na v8ech pracovistich/zafizenich ve vazb& na NIS 1ZS
(synchronizace klientll a systému s Objednatelem uréenym time serverem).
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2.

3.

Zakladni profylaktika v rozsahu: kontrola integrity DB, analyza aplika¢nich logl, pfipadny
navrh opatfeni pro bezproblémovy chod aplikace, atd. min. 1x tvrtletné.

Po celou dobu pInéni smlouvy poskytovatel zajisti sdilenou projektovou knihovnu se véemi
aktivy (dokumentace evidence apod.). Veskera aktiva budou pfedavana pies tuto sdilenou
knihovnu, budou udrzovany platné a predané verze, bude zaji$tén pfistup pro vSechny
uréené zastupce smluvnich stran.

2.6 Doplnujici poZzadavky

2.6.1

2.6.2

Provozni a komunika¢ni infrastruktura (HW) a systémovy SW
Objednatel poskytne/zajisti provozni a komunikacni infrastrukturu (HW) a systémovy SW pro provoz
Systému ve stavajicim rozsahu.

Dalsi poZadavky na provozni a komunikaéni infrastrukturu (HW) a systémovy SW pro provoz Systému:

1.

Pro systém a jeho provoz objednatel nepredepisuje technologii, jen principy a poZzadavky
na fedeni, technologie je navrzena a popsana poskytovatelem. Pifpadn& nové dodavany
HW a systémovy SW musi byt piné kompatibilni se stavajicimi systémy uvedenymi dale
v tomto dokumentu.

Infrastruktura pro provoz Systému zlstane beze zmény nebo se bude jednat 0 zmény v
souladu s pfedchozim pozadavkem. Poskytovani sluzeb Systému bude na stavajicl
infrastruktufe nebo na infrastruktufe dodané Poskytovatelem v ramci predchoziho
pozadavku.

V pfipadé zmény provozni a komunikaéni infrastruktury v prib&hu trvani smlouvy budou
sluzby k Systému poskytovany i na této nové provozni a komunikaéni infrastruktufe za
podminky, Ze zména bude provedena v soucinnosti s Poskytovatelem a odsouhlasena
Poskytovatelem. Migrace/instalace Systému na novou provozni a komunikaéni
infrastrukturu neni soucasti maintenance a zakladni podpory.

V ramci provozu bude udrzovano nastaveni zabezpeceni Systému na v3ech serverech tak,
aby bylo v souladu s Best Practices vyrobce Systému, jak na Grovni Sifrovani (pouze
bezpeéné sifrovaci algoritmy a protokoly), na trovni komunikace, tak i sitového provozu ve
vztahu k provozu Systému.

V pfipadé zjisténé poruchy na provoznl a komunikaéni infrastruktufe nebo systémovém SW
Systému mimo pfedmét pinéni Poskytovatele Poskytovatel provede identifikaci problému a
poskytne soucinnost pfi fe$eni takové poruchy tak, aby v maximaini moZné mife byla
infrastruktura funkéni pro provoz Systému.

Predmeétem pInéni jsou provozni sluzby pro provozni a komunikadni infrastrukturu, tj. pro
virtualizaci, DB a operaéni systémy a sitové prvky serverovych &asti Systému dle rozsahu
a specifikace uvedené dale v tomto dokumentu.

Podpora pfi detekci, analyze a odstrafiovani zavad a konfiguraci a aktualizaci provozni a
komunikaéni infrastruktury a systémového SW.

V piipadé obmény / vymény prvkl pii zachovani acelu se sluzby vztahuji na nové zafizeni s tim, ze
na pavodni zafizeni se jiz nadale nebude poskytovat.

Auditni sluzby

1.

Poskytovatel poskytne sou¢innost Objednateli pro pfistup k zaznamu aktivit, spojenych s
pristupem k osobnim Gdajim v Systému. Pfistup k aktivitam bude povazovan za dostateény
na urovni pristupu k logu, pfistupného urcené roli.

Souéinnost pii poskytovani logl/reportl o pristupech uzivateld (kdo, kdy, obdobl, kam) na
zakladé parametrizace provadéné povérenym uZivatelem.

Pfistup do auditniho (logovaciho) aparatu je dostupny pouze uréenym rolim coz
Poskytovatel zajisti i na své strané. Auditni systém neni manipulovatelny uzivateli,
administratory ani spravci. Poskytovatel bude auditni systém vyuZivat v souladu s
podminkami poskytovani sluZeb.
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2.6.3

2.64

4.

Poskytovatel musi poskytnout soucinnost pro automatizované nebo manuaini vystoupeni
logovych zaznami do externich systéml pro spravu logl (log management, SIEM) a do
tabulek MS Excel (.csv, .xlsx).

Poskytovatel bude pfistupovat k auditnimu systému nebo pracovat s timto systémem v
souladu s naiizeni EU o ochrané osobnich dat (GDPR).

Bezpetnostni poZadavky

1.

Poskytnuti pfistupu autentizovaného uzivatele k aktivu systému (data, aplikace), na zakladé
pozadavku nebo schvaleni Objednatele odpovidajici pracovnimu zafazeni uZivatele nebo
spravce a piidélené roli (rolim) v systému. Pfistup jednotlivych subjektd jen k Gdajim, ke
kterym maiji a mohou mit pfistup na zakladé pozadavku nebo schvaleni Objednatele.
Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni moznosti pfistupu
neopravnéného subjektu ze strany Poskytovatele.

Zajisténi konfiguraéniho managementu a spravy systému s eliminaci rizika ovlivnéni chodu
systému zmeénou aplikaci 3. stran (unifikace konfiguraci Systému, fizeny patch
management Systému).

Zajisténi dostupnosti jednotlivych ¢asti systému podle pozadavk( uvedenych v této
dokumentaci/smlouvé.

Vyuzivani dostupné Sifrované komunikace mezi véemi soucastmi Systému a pracovisti
uzivatelG/spravci, pfipadné zajisténi komunikace v oddéleném sitovém prostredi. Vyjimkou
jsou jen vnitini komunikace v ramci uzaviené Easti systému, integrace, kde Sifrovanou
komunikaci neumoziiuje integrovany systém nebo je explicitné vyzadovano Objednatelem.
Poskytovatel musi zajistit sou¢innost pro pfistup a vyhodnoceni k evidence pfistupll vdech
uzivatell/spravct do Systému (logovani) véetné Easovych udajd.

Poskytovatel musi vyuzivat stavajici prostfedky pro zabezpeéeni dat — zabezpedeni pomoci
fizeni piistupu k datim, pouziti Sifrovani a ostatnich kryptografickych prostiedku, audit
logovych zaznamd.

Kazdy dodavatel/subdodavatel bude mit k dispozici jeden doménovy Ucet pro potieby
administrace systému ¢i jeho soucasti. V pripadé vyuziti lokalnich G€tl bude postupovano
obdobné.

PoZadavky na ¢innosti pii zahdjeni poskytovani sluZeb a provozni pozadavky

1.

Poskytovatel musi byt pfipraven na provoz Systému 24x7x365 (non-stop) a zajistit
poskytovani sluzeb k provozovanému Systému dle podminek vtomto dokumentu
uvedenych bezprostredné ke dni zahajeni pinéni.

Revize stavu Systému a technologii pfi zahajeni poskytovani sluZeb, Upravy nastaveni,
optimalizace b&hu a piedlioZeni dal$ich doporuéeni Objednateli pro optimalni poskytovani
sluzeb do 30 dnll od zahajeni poskytovani sluzeb a dale potom vzdy 1x rocné.
Poskytovatel ke dni zahajeni poskytovani sluzeb zpracuje provozni podminky a pozadavky
na soucinnost objednatele. Jedna se pfedevsim o pozadavky na maintenance, kapacity a
vykon HW a komunikaéni infrastruktury a systémovy SW, ktery neni pfedmétem pinéni této
smiouvy.

Predmétem zakazky jsou i ve$keré souvisejici sluzby — doprava, instalace, implementace
do stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni datovych toka,
seznameni s obsluhou a spravou systému pro spravce v piipadé novych verzi, testovani
novych verzi v prostfedi Objednatele, bezplatné preventivni prohlidky v ramci poskytovani
servisnich sluZzeb. Veskeré seznameni s obsluhou bude probihat v prostorach objednatele
a v Ceském jazyce. Soucasti nabidkové ceny musi byt i veSkeré prace ¢&i ¢innosti, které v
této zadavaci dokumentaci nejsou explicitné uvedeny, ale které musi poskytovatel s
ohledem na jim nabizeny pifedmét vefejné zakazky a jeho Fadnou a Gpinou realizaci provést
k dosazeni objednatelem poZzadovaného cilového stavu.

V pripadé upgrade Systému nebo jeho ¢asti je soucasti plnéni také instalace upgrade
Systému nebo jeho &asti do prostredi objednatele a na provozni infrastrukturu.
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h)

)
k)
1)

Dodavka dokumentace dodaného systému a jeho &asti (min. uZivatelska dokumentace,
dokumentace skuteéného provedeni, systémova dokumentace, projektova
dokumentace).

Zaskoleni uzivatell a administratorl — seznameni s funkcionalitami, obsluhou
dodavaného systému a jeho budoucim provozem.

Zarazeni do provozniho prostedi Zadatele (dohled, zalohovani apod.).

Provedeni zkuSebniho provozu.

Poskytnuti zaruky 3 roky na informaéni systém a 3 roky na provozni infrastrukturu a
systémovy SW.
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42.3

42.4

Centrum vymény zprav umoziiuje doasné uchovani zpravy v pfipadé, Ze pfijemce zpravy neni
kratkodobé& dostupny. V pfipadé pfekroceni stanoveného ¢asového limitu nedostupnosti pifjemce je
zprava trvale smazana a je informovan dohled systému.

Komunika&ni uzly se pfipojuji k centru vymény zprav s vyuZitim zabezpeéeného kanalu SSL/TLS
se serverovym certifikatem centra.

Pro ovéfeni identity komunikaéniho uzlu pfi komunikaci s Krajskym komunikaénim centrem se pouziva
piihlageni jménem a heslem, které jsou pridéleny vyluéné kazdému zapojenému komunika&nimu uzlu.

Centralni auditni databaze udalosti pfijima, uchovava a zpfistupfiuje zakladni idaje o viech Zadanych
a realizovanych prenosech informaci mezi subjekty zapojenymi do informagniho systému zpiistupnéni
zdravotnické dokumentace. Ukladané adaje se tykaji v8ech podporovanych klinickych udalosti i
administrativni zaznamy.

Centralni auditni databaze obsahuje anonymizované Gdaje, ze kterych neni mozné Zjistit osobni udaje
pacienta, kterého se dana klinicka udalost tykala. Nicméné zahrnuje jednoznaéné identifikatory udalosti,
které umoziiuji dohledani informaci o klinickém pripadu Gdajti v odpovidajicich klinickych systémech pro
opréavnéné osoby.

K centraini auditni databazi ma pfistup Zadavatelem povéieny pracovnik.

Krajsk4 komunikaéni brana pro NCPeH CR pro titely Portilu obéana
Soucasti eHealth KHK je komunikaéni brana ISAC GW, ktera zaji$fuje komunikaci s NCPeH

prostfednictvim pfisluiného API NCPeH pro Patient Summary (pacientsky souhrn) za Gcelem
komunikace s Portalem ob&ana.

Vlastnosti ISAC GW:

e Slouzi jako rozhrani pro napojeni na Centrum vymeény zprav projektu eHealth KHK.

e Jako zakladni nastroj zpracovani zprav pouziva Apache Camel.

e Zajistuje napojeni na NCPeH prostiednictvim API narodniho konektoru (NC) pro ziskévani
Patient summary (pacientsky souhrn, dale PS) (viz. projekt NIXZD — www.nixzd.cz).

» Podporované sluzby/dokumenty jsou - zasilani pozadavki/odpovédi na dotaz o existenci
PS ve ZZ zapojeném do projektu eHealth KHK, pfedani vyzadaného PS na zékladé
informaci z pfedchozi sluzby.

Archivy zdravotnické dokumentace

Sougasti eHealth KHK jsou archivy zdravotnické dokumentace (dale jen AZD), které slouZi k archivaci
vyjezdovych zprav pouze v elektronické podobé v souladu s legisiativnimi podminkami vedeni
zdravotnické dokumentace pouze v elektronické podobé.

Piejimaci lékai ZZ v 1S MZD podepisuje biometrickym podpisem vyjezdovou zpravu. Vedouci vyjezdové
skupiny podepisuje zpravu svym osobnim certifikatem. Pfed podpisem je zprava zobrazena
podepisujicimu pracovnikovi, aby byla spinéna legislativni podminka — nahled na podepisovanou zpravu.
Takto vytvofena zprava se prevede jesté na tabletu do formatu PDF/A. K tomuto souboru je
vygenerovan navic soubor s metadaty popisujici dokument, pacienta a dany piipad. Tyto dva soubory
jsou pak pfedany komunikaénim uzlim. V$echny tyto zpravy jsou dale ukladany jak do archivu daného
zdravotnického zafizeni (v pfipadé nemocnic ZH KHK pak do spoleéného AZD - viz. dale) jako soucast
pacientské dokumentace, tak v AZD ZZS. Zakon umoziiuje vedeni zdravotnické dokumentace pouze

v elektronické podobé za splnéni legislativnich podminek. Instalované archivy umozni vedeni t&chto
vyjezdovych zprav pouze v elektronické podobé, a pfedevsim jejich archivaci bez nutnosti tyto zpravy
tisknout, to vse dle legislativnich podminek pro vedeni zdravotnické dokumentace pouze v elektronické
podobé. Tyto vyjezdové zpravy jsou oznacovany jake ZOV (Zprava o vyjezdu). Vedle toho jsou do AZD
ukladany téZ tzv. POV (protokoly o vyjezdu), které obsahuji dal§i informace doplnéné pracovniky ZZS po
vlastnim vyjezdu v IS EKP/MZD. Tyto POV jiZ nejsou zdravotnickou dokumentaci, a proto na né& nejsou
kladeny pfislusné naroky na archivaci a slouzi pouze pro interni potieby ZZS.

Souéésti eHealth KHK jsou 4 AZD, které jsou reprezentovany software AZD a jsou umistény v:

e 77S Kralovéhradeckého kraje,
» Oblastni nemocnici Nachod (pro véechna ZZ ZH KHK),
¢ Nemocnici Vrchlabi,
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Pfiloha &. 2 ZD

Servisni sluzby pro zajisténi provozu systému eHealth

4.5.1

4.5.2

4.5.3

4.5.4

Krajské komunikac¢ni centrum
ZZS Kralovéhradeckého kraje:

1. HW (1ks - Dell PowerEdge R320):
a. 4 jadrovy CPU, Intel Xeon E5-2407 v2 2.40GHz, 10M Cache, 6.4GT/s QPI, No Turbo,
4C, 80W, Max Mem 1333MHz,
4 GB RAM,
2x 300GB, SAS 6Gbps, 2.5-in, 15K RPM Hybrid Hard Drive, RAID 1,
LAN 10/100/1000 Ethernet kata,
zdroj 230V.
2. SW:
a. CentOS Linux release 6.7 (Final),
b. vlastni organizace dat bez komeréni DB.

popc

Krajska komunika¢ni brina
ZZS Kralovéhradeckého kraje:

1. HW (1 ks - virtualizace VMware 6.0.0):
a. 1jadrovy CPU,
b. 2 GB RAM,
c. 1x80GB,
d. LAN 10/100/1000.
2. Sw.
a. CentOS Linux release 7(Core),
b. vlastni organizace dat bez komercni DB.

Archivy zdravotnické dokumentace
ZZS Kralovéhradeckého kraje, nemocnice Nachod pro Zdravotnicky holding (a Fakultni nemocnice
Hradec Kralové):

1. HW (3x 2ks - Dell PowerEdge R415):
a. 6 jadrovy CPU, AMD Opteron 4334, 3.1GHz, 6C, 6M L2/8M L3 Cache, Turbo CORE,
95w TDP
8 GB RAM,
2 x 1TB, Near-Line SAS 6Gbps, 3.5-in, 7.2K RPM, RAID 1,
LAN 10/100/1000 Ethernetova karta,
zdroj 230V.
2. SW:
a. CentOS Linux release 6.7 (Final),
b. DB Postgres verze 9.5.6.

Nemocnice Vrchlabi:

saog

1. HW (1ks):
a. viastni reseni
2. SW:

a. vlastni feSeni

Komunikaéni uzly
Z7ZS Kralovéhradeckého kraje, nemocnice Zdravotnického holdingu (a Fakultni nemocnice Hradec
Kralové):

1. HW (6x 2ks - TWITTER System):

4 jadrovy CPU, Intel(R) Celeron(R) CPU J1900 @ 1.99GHz,
2 GB RAM,

1x 60GB SATA bez RAID,

LAN 10/100/1000 Ethernetova karta,

zdroj 230V.

W:

we oo oD
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