Kupni smlouva ¢. 14/2021

uzavrena dle § 2079 a nasl. zakona ¢. 89/2012 Sb., obc¢ansky zakonik

1. Smluvni strany

Kupujici:
Nazev: Stredni skola informatiky, postovnictvi a financnictvi
Brno, prispévkova organizace
Sidlo: Cichnova 982/23, 624 00 Brno
Zastoupena: Ing. Olga Holzlova, feditelka skoly
IC: 00380385
DIC: £200380385
Bankovni spojeni: *j;'?:' i,‘i& ; J:ZJI\.I}%‘L':;H Py 115'.. ;
ddle jen , kupujici“ T b
Prodavajici:
Nazev: ALEF NULA, a.s.
Zastoupena: Ing. Milanem Zinkem, pfedsedou predstavenstva
IC: 61858579
DIC: CZ61858579
platce DPH: ano
Bankovni spojent: I Sl ST R F N L IR oo e
Zapsand v obchodnim rejstfiku vedeném u Méstského soudu v Praze, vlozka 2727 oddil B
ddle jen ,,proddvajici”

UVODNI UJEDNANI
Smlouva je uzaviena na zakladé vysledkil vybérového Fizeni (dale jen ,Rizeni vefejné zakdzky")
vefejné zakazky snazvem: Vybérové fizeni — Dodavka licenci vyukového programu Kybernetické
bezpeénosti sp. zn.: SSIPF0311/2021 (dale jen , Verejnd zakdzka“). Jednotliva ujednani Smlouvy tak budou
vykladana v souladu s podminkami vybérového Fizeni Vefejné zakazky v ramci projektu Implementace KAP
JMK 1, reg. ¢éislo €Z.02.3.68/0.0/0.0/19_078/0017177 a nabidkou prodavajiciho podanou na Vefejnou
zakazku.

2. Pfedmét smlouvy a rozsah

2.1 Predmétem smlouvy je kompletni fddné provedena dodavka predmétu smlouvy. Proddvajici se zavazuje
na svlj naklad a nebezpeci kupujicimu dodat predmét smlouvy dle technické specifikace — priloha ¢. 1,
jakoZ i doklady, které se k nim vztahuji a umozni kupujicimu nabyt vlastnické pravo. Kupujici kupuje
predmét smlouvy, ktery spliiuje pozadavky dle technické specifikace — ptiloha €. 1 a zavazuje se zaplatit
kupni cenu
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3. Doba, misto, zplisob a ostatni podminky pInéni

Doba plnéni

Termin plnéni dodavky je 10 pracovnich dnli od tGcinnosti smlouvy.

Misto plnéni se vymezuje v misté jeho realizace, kterym jsou prostory Stfedni Skoly informatiky,
postovnictvi a finanénictvi Brno, pfispévkova organizace, Cichnova 982/23, 624 00 Brno.

4. Cena a platebni podminky

Cena
Cena za predmét smlouvy je stanovena dohodou obou smluvnich stran a ¢ini celkem:

cenabezDPH  497.500,- K¢ bez DPH
sazba DPH 21 %
DPH 104.475,- K¢
cena celkem 601.975,- K¢ vé. DPH

Smluvni cena je maximalni pfipustnd a zdvazna po celou dobu plnéni a zahrnuje veskeré ndaklady
prodavajiciho pro radnou realizaci sjednaného predmétu této smlouvy (dodavka do sjednaného mista
plnéni).

Smluvni cena bude kupujicim uhrazena jednordzové a prodavajici ji vyuctuje dariovym dokladem
(fakturou) jim vystavenym ke dni uskutec¢néni zdanitelného plnéni, kterym se rozumi datum fadného
protokolarniho predani a prevzeti predmétu plnéni.

Termin splatnosti dafiového dokladu (faktury) je 30 kalendafnich dnd ode dne jeho doruéeni kupujicimu.
Dariovy doklad (faktura) musi obsahovat veskeré naleZitosti v souladu se zakonem ¢. 235/2004 Sb., o
dani z pfidané hodnoty, v platném znéni. V pfipadé, Ze danovy doklad nebude obsahovat predepsané
naleZitosti, bude kupujicim ihned po zjisténi nedostatkl vracen zpét k doplnéni.

5. Zaruka za jakost a zarucni servis

Zarucni Ih(ta
Prodavajici poskytuje na predmét plnéni nasledujici zaruku a servis po celou dobu trvani zarucni Ih(ty:
- cela dodavka 36 mésicl
Zarucni Ihlita touto smlouvou sjednana zacne plynout ode dne Uspésného protokolarniho predani a
prevzeti.
Kupuijici je povinen predat proddvajicimu reklamaci zjisténych zavad, které jsou predmétem zaruky,
ihned po jejich zjisténi.

6. Smluvni pokuty a urok z prodleni
Kupujici souhlasi s urokem z prodleni ve vysi 0,05% z dluzné ceny za kazdy den prodleni s jeji Ghradou.
Proddvajici souhlasi s urokem z prodleni ve vysi 0,05% zceny za kazdy den prodleni po terminu

uvedenémv 3.1.

7. Ostatni a zavérecna ustanoveni

7.1 Vlastnické pravo k predmétu plnéni a nebezpeci Skody na ném prechazi na kupujictho dnem Uspésného

protokolarniho predani a prevzeti predmétu plnéni.
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7.2 Jakékoliv zmény a dopliiky této smlouvy je mozné provadét dle dohody smluvnich stran pouze pisemné
formou dodatk, porfadové ocislovanych a potvrzenych opravnénymi zastupci obou smluvnich stran.

7.3 Prodavajici souhlasi se zvefejnénim kupni smlouvy v registru smluv. Tato smlouva nabyva platnosti dnem
podpisu opravnénych zastupcl obou smluvnich stran a Uc¢innosti dnem zverejnéni v registru smluv.

7.4 Smlouva je vyhotovena ve 2 stejnopisech, z nichZ po jednom obdrzi kazda ze smluvnich stran.

7.5 Prodavajici poskytne soucinnost pti vykonech financni ch kontrol provadénych v souvislosti s Uhradou
zboZi z vefejnych vydaji a zavazuje se poskytnout kontrolnim organim podminky k provedeni
kontroly a poskytnout jim soucinnost.

Nedilnou soucasti této smlouvy je Priloha ¢. 1 — technicka specifikace.
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Priloha €. 1 kupni smlouvy

Technicka specifikace

Predmétem této zakazky je dodavka k vytvofeni prostiedi pro komplexni a dlouhodobé on-line

vzdélavani a testovani uzivateld v oblasti kybernetické a pocitacové bezpecnosti zamétfené na zvySovani

povédomi viaci kybernetickym hrozbdm kombinovanym zptisobem, a to zejména vzdélavanim pomoci

kratkych interaktivnich vzdélavacich modult a oveéfovani chovani uzivatelii pomoci simulovanych emailovych
phishingovych utokd, a to:

1)

200ks licenci Proofpoint Security Awareness Training (PSAT) Enterprise na dobu 36 mésict
a

200ks licenci Proofpoint Essentials Security Awareness Training (PESAT) na dobu 36 mésici.

POZADAVKY NA PREDMET PLNENI

Spolecné zakladni poZadavky na podptirny vzdélavaci nastroj pro vsechny uZivatele (kategorie | a ll)
Zakladni vzdélavaci ¢ast

Nastroj/Platforma umozZniuje on-line pribéziné vzdélavani pomoci kratkych interaktivnich
vzdélavacich modull (délka 1 modulu max. 20 minut) véetné ovéreni, kazdy modul je tedy ukoncen
kratkym testem nebo jinou formou ovéreni porozuméni obsahu daného modulu.

Nastroj/Platforma obsahuje min. 30 takovych interaktivnich vzdélavacich modull z oblasti
bezpecnosti a kybernetické bezpecénosti lokalizovanych minimalné v ceském, slovenském a anglickém
jazyce, a vzdélavaci moduly pokryvaji zejména a mimo jiné nasledujici oblasti:

a) Socidlni inzenyrstvi

b) Zaklady Phishingu (spear phishing, credential phishing, BEC apod.)
c) Zaklady bezpecnosti

d) Odhalovani podezielych e-mailli a URL odkaz{

e) Zabezpeceni elektronické posty

f) Bezpecnost mobilnich zafizeni a mobilnich aplikaci

g) Bezpecné prochazeni webu

h) Sprava hesel, vicefaktorova autentizace

i) Fyzickd bezpecnost, bezpecna likvidace dat

j)  Ochrana osobnich udaj

Nastroj/Platforma umoZfiuje pfidélovani vzdélavacich moduld uZivatell v podobé Ukolu
s pozadovanym splnénim v rdmci uréeného ¢asového obdobi, a to i dopredu na delsi obdobi napf. na
1 rok dopredu

Nastroj/Platforma umoziiuje pribéiné hodnoceni plnéni vzdélavacich ukoll uzZivateli a uréeni
uzivatell, ktefi napf. v daném case pridélené ukoly nesplnili a umoZnuje export takovych to informaci
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2)

In.
1)

2)

Nastroj/Platforma umozriuje zasilani informacénich email( uzivatelim, zejména pro:

a) Pridéleni ukolu pro splnéni uréenych vzdélavacich moduld v daném ¢asovém obdobi
b) Pripomenuti nesplnéni pfidéleného vzdélavaciho ukolu v daném ¢asovém obdobi

c) Uspé&&né ukonéeni pFidéleného vzdélavaciho ukolu — napt. s certifikdtem/potvrzenim

Informacni emaily jsou plné editovatelné a nastroj/platforma umoziuje jejich editaci a zasilani
uzivatelim v ¢eském jazyce

Zakladni ovérovaci ¢ast

Nastroj/Platforma umozriuje ovérovani chovani uzivatelll pomoci tvorby a zasilani simulovanych
emailovych Gtokd typu ,,phishing” ¢i ,,spear-phishing” typu

a) Email se zaddvanim pfihlasovacich Gdaji na simulovanych podvrzenych internetovych strankach
b) Email s URL odkazem vedoucim na simulované vadné internetové stranky

¢) Email se simulovanou vadnou ptilohou napf. typu xIs, word apod.

Nastroj/Platforma obsahuje predefinované vzory simulovanych phishingovych emaild a umoznuje
jejich apravu a tvorbu vlastnich vzor( dle aktudlnich potreb a dle aktualnich rizik v kybernetickém
prostoru, a tov ceském jazyce

Nastroj/Platforma umozni doruéeni okamzité zpétné vazby v podobé tzv. pouéného momentu tém
uzivatellm, ktefi selZzou v simulovaném phishingovém UGtoku, platforma obsahuje vzory takovych
poucnych momentl, umozZiuje zaroven jejich editaci i tvorbu vlastnich pou¢nych moment

Nastroj/Platforma umoznuje automatické pridélovani vzdélavacich modull v podobé vzdélavaciho
tkolu s danym casovym terminem tém uZivatel(m, ktefi selZzou v simulovaném phishingovém utoku

Nastroj/Platforma umozZni pribéiné vyhodnocovéni chovani uZivatelll po zaslani simulovanych
emailovych utokd véetné urceni rizikovych uZivateld a prabéiné vyhodnocovani chovani uzZivateld
v Case, véetné detailnich informaci o chovani uZivatell, ¢asu otevieni emailu ¢i kliknuti na vadny
odkaz od doruceni do emailové schranky, pfipadné vcetné informace o pouZivaném zatizeni Ci
operacnim systému

Dodatecné pozadavky na vzdélavaci nastroj pro uzivatele kategorie I

Vzdélavaci cast

Nastroj/platforma umozZiiuje Upravu obsahu vzdéldvacich modull, véetné Upravy obsahu a textu,
pridavani obsahu a textu, Upravy ¢i doplnéni obrazki

Nastroj/platforma umoznuje tvorbu ¢i vloZeni vlastniho vzdélavaciho obsahu

Nastroj/Platforma umozriuje pfidéleni/vygenerovani certifikdtu o Uspésném ukonceni vzdélavaciho
modulu

Nastroj/Platforma umozni doplnéni dodatecnych informaci na zacatek ¢i konec vzdélavaciho modulu
vCetné mozZnosti doplnéni tlacitka na potvrzeni o dodatec¢nych podminek dodanym zadavatelem

Ovérovaci ¢ast

A) Znalostni testy
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3)

Nastroj/platforma obsahuje znalostni testy a otazky z oblasti bezpeénosti a kybernetické bezpeénosti
pro ovéreni Urovné znalosti uZivatelll v dané problematice véetné poskytnuti okam?zité zpétné vazby
uzivateli s vysvétlenim spravné odpovédi

Nastroj/platforma obsahuje preddefinované otazky — (min. 200 z oblasti bezpeénosti a kybernetické
bezpecnosti) a znalostni testy v ¢eském jazyce a umoznuje tvorbu vlastniho otdzek a znalostnich
testl v ceském jazyce

Nastroj/Platforma umoziuje zasilani informacnich emailli uzivatelim, zejména pro:
d) Pridéleni znalostniho testu v daném ¢asovém obdobi

e) Pripomenuti nesplnéni pfidéleného znalostniho testu v daném ¢asovém obdobi
f)  Uspésné ukonéeni pridéleného znalostniho testu

Nastroj/Platforma umozniuji automatické pridélovani vzdélavacich moduld v podobé vzdélavaciho
Ukolu sdanym casovym terminem tém uzivatelim, ktefi nesplni znalostni test na urcenou
pozadovanou uroven definovanou spravcem

Nastroj/Platforma umozriuje vyhodnocovani plnéni znalostnich testd a detailni pfehled o chovani
jednotlivych uZivateld vramci znalostnich testl i srovnani ostatnich znalostnich testl, dale
s moznosti exportu vysledk( do béznych formatt

B) Simulované USB utoky
Nastroj/Platforma umozni vytvareni simulovanych USB Utok( pro ovéreni chovani uZivatel( pfi

nalezu USB Flash disku véetné vytvoreni pouéného momentu pro uzivatele, ktefi USB flash disk
pouZziji

Upeviiovani a doplfiovani znalosti uzivatelt

Nastroj/Platforma obsahuje doplfiujici materidly v oblasti povédomi o kybernetické bezpecnosti,
napr. letaky, dodatecna vzdélavaci videa apod.

Nastroj/Platforma umoznuje uzivatellm jednoduché hlaseni podezielé emailové komunikace spravci
nastroje napr. v podobé integrovaného tlacitka v emailovém klientu, véetné zhodnoceni miry rizika

oznaceného emailu, a to pro simulované i redIné phishingové hrozby

Obecné pozadavky

Ukoly a vzdélavaci ¢ast je pFistupna uZivateldm skrze webové rozhrani a uzplsobend zobrazeni na
rlznych zafizenich, jako napft. stolni pocitac, pfenosny pocitac, tablet ¢i mobilni telefon.

Administrace nastroje/platformy je zpfistupnéna skrze webové rozhrani a mize byt v ¢eském nebo
anglickém jazyce

Nastroj/Platforma umozriuje pridéleni rdznych Jdrovni administratorskych opravnéni dalsim
uzivatellm v organizaci
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- Nastroj/platforma umozZni individuadlni ¢ hromadnou spravu uZivatell, napf. pomoci CSV (i
synchronizace s Active Directory

- Nastroj/Platforma umoini v pfipadé pozadavku prenést obsah vzdélavacich moduld
preddefinovanych ¢i vlastnich upravenych do vlastniho prostfedi napf. LMS

Zadavatel netrva na jednotném rozhrani spravy pro obé definované kategorie uzivatelt

Nastroj bude podporovat pouziti pro uzivatele pfes webové rozhrani béznych operacnich systémut —
Windows 8, Windows 10, MacOS, Android, iOS a béznych internetovych prohlizecd, napt. microsoft edge,
google chrome, safari.

Administrace nastroje bude umoznéna pies webové rozhrani operacnich systémid Windows 8§,

IV wo

Windows 10, MacOS, z béznych internetovych prohlizecti, napi. microsoft edge, google chrome, safari.

Zadavatel pozaduje poskytnuti licence na vzdélavaci nastroj/platformu pro povyseni povédomi o
kybernetické bezpecnosti pro celkem 400 uzivateld, rozdélenych do dvou kategorii Kategorie I a Kategorie 11
— shodné po 200 uzivatelich, na celkové obdobi 36 mésica.

Zadavatel pozaduje pro uZivatele v obou kategoriich v zakladu stejny vzdélavaci obsah v podobé
nejméne 30 kratkych interaktivnich vzdélavacich moduld lokalizovanych v ¢eském jazyce a pozaduje pro
vSechny uzivatele obou kategorii stejné grafické rozhrani a prostfedi vzdélavaciho obsahu a stejny vzdélavaci

zazitek.

Za kupujiciho: Za prodavajiciho:
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