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P�ÍLOHA �. 1 K SERVISNÍ SMLOUV� 

ZPRACOVÁNÍ OSOBNÍCH ÚDAJ� 

podle na�ízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran� 
fyzických osob v souvislosti se zpracováním osobních údaj� a o volném pohybu t�chto údaj� a o 

zrušení sm�rnice 95/46/ES (obecné na�ízení o ochran� osobních údaj�) („GDPR“) 
(„P�íloha“) 

PREAMBULE 

(A) Strany uzav�ely tuto výše uevdenou Servisní smlouvu, na základ� které Poskytovatel poskytuje 
Objednateli servisní služby pro podporu provozu Univerzitního informa�ního systému („UIS“), 
ve zn�ní pozd�jších dodatk� („Smlouva“).  

(B) Vzhledem k tomu, že �innosti Poskytovatele v systému UIS vykonávané podle Smlouvy mohou 
zahrnovat operace zpracování osobních údaj�, mají smluvní strany zájem vymezit podmínky 
zpracování osobních údaj� ve smyslu �l. 28 odst. 3 GDPR. 

1. VÝKLAD POJM� 

1.1 Na základ� této P�ílohy dochází k dopln�ní Smlouvy výhradn� o ustanovení týkající se 
zpracování osobních údaj�. 

1.2 Tato P�íloha bude vykládána podle následujících pravidel:  

(a) Odkazy na „�lánky“ a „p�ílohy“ se vykládají jako odkazy na p�íslušné �lánky a p�ílohy 
této P�ílohy. 

(b) Odkazy na „osobu“ nebo „strany“ zahrnují jakoukoli fyzickou osobu, právnickou 
osobu, sv��enský fond, tiché spole�enství, vládu, stát, ú�ad ve�ejné správy, spole�ný 
podnik, závod, sdružení nebo spole�enství (bez ohledu na to, zda má právní osobnost �i 
nikoli).  

(c) Odkazy na „pracovní dny“ se vykládají jako odkazy na jakýkoli den jiný než sobota, 
ned�le a státní svátek v souladu s platnými právními p�edpisy �eské republiky.  

(d) Pojmy vymezené v této P�íloze v množném �ísle odkazují i na pojmy v jednotném �ísle 
a naopak.  

(e) Vedle právních ustanovení, jejichž uplatn�ní se touto P�ílohou výslovn� vylu�uje, se pro 
ú�ely této P�ílohy nepoužijí ani další ustanovení právních p�edpis� v rozsahu, v jakém 
jsou nahrazena jinými závazky smluvních stran dle Smlouvy a této P�ílohy.  

2. P�EDM�T P�ÍLOHY 

2.1 Tato P�íloha upravuje vztahy mezi Objednatelem jakožto správcem osobních údaj� 
a  Poskytovatelem jakožto zpracovatelem osobních údaj� p�i zpracování osobních údaj� v UIS. 

2.2 Na základ� této P�ílohy Objednatel pov��uje Poskytovatele zpracováním osobních údaj� ve 
vymezeném rozsahu a pro vymezené ú�ely a pouze v mezích pln�ní povinností Poskytovatele 
podle Smlouvy a Poskytovatel pov��ení ke zpracování osobních údaj� v plném rozsahu a za 
podmínek vymezených v této P�íloze p�ijímá. 

3. VYMEZENÍ ZPRACOVÁVANÝCH OSOBNÍCH ÚDAJ� 

3.1 Poskytovatel pro Objednatele na základ� Smlouvy zpracovává osobní údaje v uvedeném rozsahu 
(„Osobní údaje“): 
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Ú�el zpracování Rozsah osobních údaj� Zvláštní 
kategorie 
osobních údaj� 

Kategorie subjekt� 
údaj� 

poskytování servisních služeb 
pro podporu provozu UIS 

osobní údaje obsažené 
v UIS 

 

ne studenti  

absolventi 

zam�stnanci 

bývalí zam�stnanci 

externí pracovníci 

uchaze�i o studium 

uložení dat v aplikaci 
osobní údaje obsažené 
v UIS 

 

ano studenti  

absolventi 

zam�stnanci 

bývalí zam�stnanci 

externí pracovníci 

uchaze�i o studium 

3.2 Poskytovatel bude osobní údaje podle Smlouvy zpracovávat manuáln� i automatizovan�. 

3.3 Poskytovatel bude osobní údaje podle Smlouvy zpracovávat v elektronické podob�. 

3.4 Poskytovatel se zavazuje osobní údaje zpracovávat s odbornou pé�í. 

4. ODM�NA 

4.1 Zpracování osobních údaj� podle této P�ílohy je bezúplatné. 

5. SAMOSTATNOST ZPRACOVATELE A POKYNY SPRÁVCE 

5.1 Poskytovatel bude osobní údaje zpracovávat samostatn� pro dosažení stanoveného ú�elu 
zpracování ve smyslu �lánku 3.1 a s vynaložením odborné pé�e samostatn� rozhodovat 
o provedení jednotlivých úkon� v rámci zpracování osobních údaj�, které je t�eba v souladu 
s platnými právní p�edpisy vykonat. 

5.2 V p�ípad�, že Poskytovatel od Objednatele obdrží v souvislosti s pln�ním Smlouvy instrukci, je 
jím vázán, ledaže je taková instrukce v rozporu s platnými právními p�edpisy.  

5.3 Pokud nastane jakýkoliv p�ípad, kdy Poskytovatel není pokynem Objednatele vázán, je o takové 
skute�nosti povinen Objednatele bez zbyte�ného odkladu informovat.  

6. ZABEZPE�ENÍ OSOBNÍCH ÚDAJ� 

6.1 Poskytovatel se zavazuje, že bude Osobní údaje zpracovávat bezpe�n� a bude používat veškeré 
p�im��ené bezpe�ností systémy a postupy obvyklé pro zpracování Osobních údaj�. 

6.2 Strany si mohou Osobní údaje p�edávat pouze v rámci UIS. 

6.3 Poskytovatel se zavazuje bránit, p�ípadn� podniknout veškeré možné kroky k zamezení 
neoprávn�nému p�ístupu, kopírování, úprav�, ukládání, reprodukci, zve�ejn�ní nebo distribuci 
Osobních údaj�. 

6.4 Poskytovatel se zavazuje zavázat osoby provád�jící zpracování osobních údaj� jednozna�nými 
pokyny a zákazem nakládat s osobními údaji v rozporu s p�ijatými technickými a organiza�ními 
opat�eními. Poskytovatel se dále zavazuje zavázat osoby pracující s osobními údaji a osoby mající 
p�ístup k osobním údaj�m ml�enlivostí.  
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6.5 Poskytovatel prohlašuje, že p�ijal a dodržuje je povinen p�ijmout technická a organiza�ní opat�ení 
ochrany osobních údaj� vymezená v p�íloze �. 1 této P�ílohy, a která jsou nutná k zabezpe�ení 
zpracování osobních údaj� v souladu s �lánkem 32 GDPR V p�ípad�, kdy Poskytovatel poruší 
svoji povinnosti, dle tohoto bodu, zavazuje se Objednateli uhradit vzniklou škodu.  

 

6.6 V p�ípad�, že kterákoliv ze smluvních stran zjistí, že: 

(a) došlo k neoprávn�nému �i nezákonnému zpracování Osobních údaj�;  

(b) došlo ke ztrát�, poškození nebo zni�ení �i jinému zp�sobu znehodnocení Osobních údaj�; 

(c) nastal p�ípad jakéhokoliv narušení zabezpe�ení Osobních údaj�, které s odbornou pé�í 
vyhodnotí Strana jako dostate�n� závažné a od�vod�ující ohlášení u Ú�adu pro ochranu 
osobních údaj� ve smyslu �lánku 33 GDPR („Narušení zabezpe�ení“); 

je povinna toto, v p�ípad� zjišt�ní dle bodu (c) bez zbyte�ného odkladu, p�i�emž se má za to, že 
obecn� bez zbyte�ného odkladu znamená do 24 hodin, sd�lit druhé stran� a poskytnout maximální 
sou�innost k náprav�, �i ke zmírn�ní vzniklých následk�. 

7. �ET�ZENÍ ZPRACOVATEL� 

7.1 Objednatel souhlasí s využitím dalších zpracovatel� podle volby Poskytovatele pro díl�í 
zpracování osobních údaj� podle Smlouvy. Další zpracovatelé musí být vázáni veškerými 
povinnostmi p�i zpracování osobních údaj� podle této Smlouvy (resp. této P�ílohy ). Poskytovatel 
se dále zavazuje, že na žádost Objednatele p�edložit aktuální seznam dalších zpracovatel�. 
V p�ípad� vzniku škody p�i zpracování osobních údaj� dalším zpracovatelem, odpovídá za takto 
vzniklou škodu poskytovatel, tak jako by ji zp�sobil sám p�i svém p�ímém pln�ní p�edm�tu 
uzav�ené Smlouvy.  

7.2 P�i dalším zpracování mohou další zpracovatelé k osobním údaj�m p�istupovat pouze 
prost�ednictvím aplikace, a pokud by to nebylo možné, v šifrované, nebo jinak zabezpe�ené 
podob� tak, aby nedošlo k neoprávn�nému p�ístupu k t�mto údaj�m, nebo k jakémukoliv zneužití 
neoprávn�nou osobou.  

8. PROHLÁŠENÍ 

8.1 Poskytovatel prohlašuje a Objednateli zaru�uje, že  

(a) spl�uje veškeré zákonné povinnosti, které pro n�ho z GDPR a jiných právních p�edpis� 
vyplývají; 

(b) bude po celou dobu trvání Smlouvy zpracovávat osobní údaje pro Objednatele v souladu 
s �eským právním �ádem, a v souladu s obecným na�ízením GDPR; 

(c) bude po celou dobu trvání Smlouvy vést �ádné záznamy o �innostech zpracování Osobních 
údaj� ve smyslu �l.30 odst. 2 GDPR; 

(d) bude podle Smlouvy zpracovávat pouze osobní údaje v rozsahu a pro ú�el stanoveným 
Smlouvou. 

8.2 Objednatel prohlašuje a Poskytovateli zaru�uje, že: 

(a) v dob� p�edání Osobních údaj� jsou Osobní údaje aktuální a existuje platný zákonný titul 
pro jejich zpracování; 

(b) spl�uje veškeré zákonné povinnosti, které pro n�ho jako správce osobních údaj� z GDPR 
a jiných právních p�edpis� vyplývají, zejména, nikoliv však výlu�n�, plní ve vztahu 
k subjekt�m údaj� informa�ní povinnost a vede záznamy o �innostech zpracování; 

(c) není si v�dom žádného rizika porušení platných právních p�edpis� v souvislosti 
s dosavadním zpracováním Osobních údaj�. 

8.3 Pokud kterékoliv smluvní stran� vznikne v souvislosti s porušením povinností druhé strany 
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týkající se zpracování osobních údaj�, podle Smlouvy a platných právních p�edpis�, škoda, strana 
se zavazuje uhradit druhé stran� škodu v plném rozsahu. 

9. SOU�INNOST

9.1 Smluvní strany se zavazují poskytnout si vzájemn� pot�ebnou sou�innost, kterou po nich lze
spravedliv� požadovat, zejména p�i: 

(a) zavád�ní a udržování vhodných technických a organiza�ních opat�ení k zabezpe�ení
osobních údaj�;

(b) ohlašování p�ípad� Narušení zabezpe�ení;

(c) posuzování vlivu zpracování na ochranu osobních údaj�, pokud Objednatel rozhodne, že je
posouzení vlivu zpracování ve smyslu �l. 35 GDPR nezbytné provést;

(d) pln�ní povinností p�edchozí konzultace s Ú�adem na ochranu osobních údaj� ve smyslu �l.
36 GDPR, pokud k tomu nastanou zákonné podmínky.

9.2. Objednatel bere na v�domí, že služby Poskytovatele podle �l. 9.1 písm. c) a d) jsou placenými 
službami v kategorii servisních hodin, které je t�eba u Poskytovatele objednat. 

9.3 Poskytovatel se zavazuje na výzvu Objednatele poskytnout ve stanovené lh�t�, která nesmí být 
kratší než t�i (3) pracovní dny, nezbytné informace a listiny pot�ebné k doložení, že zpracování 
osobních údaj� podle Smlouvy je provád�no v souladu s platnými právními p�edpisy. 
Poskytovatel se zavazuje k sou�innosti p�i pln�ní objednatelovi povinnosti reagovat na žádost o 
výkon práv subjekt� údaj�. Objednatel bere na v�domí, že poskytnutí takové sou�innosti 
p�edstavuje servisní zásah ve smyslu Smlouvy. 

9.4 Poskytovatel se zavazuje umožnit Objednateli a jeho zástupc�m na jeho výzvu v p�im��ené lh�t�, 
která nesmí být kratší než t�i (3) pracovní dny: 

(a) p�ístup k záznam�m o �innostech zpracování Osobních údaj� ve smyslu �l. 30 odst. 2 GDPR;

(b) provést kontrolu technických a organiza�ních bezpe�nostních opat�ení Osobních údaj� za
p�edpokladu, že se kontroly osobn� zú�astní statutární zástupce Objednatele;

(c) provést osobní kontrolu jednotlivých operací zpracování Osobních údaj� za p�edpokladu, že
se kontroly osobn� zú�astní statutární zástupce Objednatele.

10. DOBA TRVÁNÍ ZPRACOVÁNÍ

10.1 Smluvní strany se dohodly, že Poskytovatel bude zpracovávat osobní údaje podle Smlouvy a této
P�ílohy po dobu trvání Smlouvy. 

10.2 Každá ze smluvních stran je oprávn�na odstoupit od Smlouvy nad rámec ustanovení Smlouvy a 
nad rámec zákonné úpravy také v p�ípad�, že: 

(a) smluvní strana neposkytuje sou�innost druhé Smluvní stran� ani na základ� písemného
oznámení druhé strany v dodate�né lh�t�, která nesmí být kratší než deset (10) dní;

(b) jakékoliv prohlášení smluvních stran u�in�né v �lánku 8 se ukáže jako nepravdivé nebo
neúplné a závadný stav neodstraní ani na základ� písemného oznámení druhé Strany
v dodate�né lh�t�, která nesmí být kratší než deset (10) dní;

(c) ze smluvní strany Poskytovatele bude porušen závazek uvedený v �l. 7., bod 7.1.

10.3 Odstoupením se Smlouva ruší s ú�inky ex nunc, tj. do budoucna, a smluvní strany si nejsou 
povinny vracet pln�ní poskytnutá p�ed ú�inností odstoupení. 

10.4 P�i ukon�ení zpracování osobních údaj� podle Smlouvy se Poskytovatel zavazuje: 

(a) poskytnout Objednateli veškeré dokumenty vztahující se ke zpracování Osobních údaj�
podle jeho instrukcí, zejména záznamy o �innostech zpracování vedené podle �l. 30 odst. 2
GDPR;
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(b) vymazat veškeré existující kopie Osobních údaj�, a to jak v elektronické, tak listinné podob� 
(pokud existuje), ledaže to nedovolují platné právní p�edpisy. 

11. ML�ENLIVOST 

11.1 Smluvní strany prohlašují, že všechny údaje, informace a skute�nosti související se zpracováním 
Osobních údaj� podle Smlouvy, jsou d�v�rnými informacemi („D�v�rné informace“). Smluvní 
strany se zavazují, že D�v�rné informace neposkytnou t�etí stran� a nepoužijí je k jinému ú�elu 
než pro pln�ní Smlouvy, s výjimkou: 

(i) svých poradc� vázaných povinností ml�enlivosti ve stejném rozsahu jako strany, nebo 

(ii) p�íslušných státních a jiných správních ú�ad� a soud�, pokud jsou strany povinny podle 
obecn� závazných p�edpis� jim tyto informace poskytnout, nebo 

(iii) informací, které jsou nebo se stanou ve�ejn� dostupnými jinak než porušením této 
Smlouvy. 

11.2 Poskytovatel se zavazuje k povinnosti ml�enlivosti v rozsahu tohoto �lánku P�ílohy zavázat své 
zam�stnance a jiné spolupracovníky ve smluvním vztahu se Poskytovatelem, kte�í vykonávají 
�innosti související se Smlouvou a jejím pln�ním a poskytováním služeb na základ� Smlouvy. 

11.3 Povinnost ml�enlivosti trvá i po zániku Smlouvy. Smluvní strany nejsou oprávn�ny po skon�ení 
Smlouvy d�v�rné informace ve smyslu této Smlouvy jakýmkoliv zp�sobem rozši�ovat �i využít 
�i umožnit jejich ší�ení �i využití. 

11.4 Nedílnou sou�ást této P�ílohy tvo�í: 

P�íloha �. 1 Seznam p�ijatých technických a organiza�ních opat�ení k ochran� osobních 
údaj�  
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P�ÍLOHA 1 

SEZNAM P�IJATÝCH TECHNICKÝCH A ORGANIZA�NÍCH OPAT�ENÍ K OCHRAN� 
OSOBNÍCH ÚDAJ� 

a. fyzická bezpe�nost:

Opat�ení ANO/NE 
mechanické zábranné prost�edky ANO 
za�ízení elektrické 
zabezpe�ovací signalizace 

ANO 

prost�edky omezující p�sobení 
požár� 

ANO 

prost�edky omezující p�sobení 
projev� živelních událostí 

ANO 

systémy pro kontrolu vstupu ANO 
kamerové systémy ANO 
za�ízení pro zajišt�ní ochrany 
p�ed selháním dodávky 
elektrického napájení 

ANO 

za�ízení pro zajišt�ní 
optimálních provozních 
podmínek 

ANO 

b. nástroje pro ochranu integrity komunika�ních sítí:

Opat�ení ANO/NE Popis 

�ízení bezpe�ného p�ístupu 
mezi vn�jší a vnit�ní sítí 

ANO Firewall firemní, díl�í 
firewally server� 

za�ízení elektrické 
zabezpe�ovací signalizace 

ANO V rámci budovy 

segmentace zejména použitím 
demilitarizovaných zón jako 
speciálního typu sít� 
používaného ke zvýšení 
bezpe�nosti aplikací 
dostupných z vn�jší sít� a k 
zamezení p�ímé komunikace 
vnit�ní sít� s vn�jší sítí 

ANO Segment zákaznických 
server�, segment firemních 
server�, segment 
zam�stnanc�, segment 
návšt�vník�, striktn� 
odd�leno 

vzdálený p�ístup, vzdálená 
správa nebo pro p�ístup pomocí 
bezdrátových technologií 

ANO Individuální povolení pro 
stanice vývojá��, kontrolní 
vstupní bod pro vzdálený 
vývoj, WiFi p�ístup jen 
návšt�vnická oblast, jinak 
WiFi p�ístup vyžaduje firemní 
za�ízení 

opat�ení pro odstran�ní nebo 
blokování p�enášených dat 

ANO Není možné jednoduše 
p�enášet soubory z interních 
server� pry�, 
n�kolikastup�ová ochrana 

c. nástroje pro ov��ování identity uživatel�:
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Opat�ení Popis 
požadavky na heslo: ANO 
doba platnosti hesla: omezená 
deaktivace po stanovené dob� 
ne�innosti: 

ANO 

d�sledky zadání nesprávného 
hesla: 

Blokace po neúsp�šných pokusech 

 
d. nástroje pro �ízení p�ístupových oprávn�ní: 

 
Nástroje pro �ízení p�ístupových 
oprávn�ní 

ANO/NE 

ActiveDirectory ANO 
Radius ANO 
Interní systém oprávn�ní HD ANO 
Interní systém oprávn�ní UIS ANO 

 
e. nástroje pro ochranu p�ed škodlivým kódem: 

 
Opat�ení Popis 
Ov��ení a kontrola: Na stanicích povinn� antivirus, centrální 

zálohování, na e-mailu antispam 
Vlastní nástroje pro detekci a korekci 
škodlivého kódu p�i vývoji 

Ov��ení a kontrola komunikace 
mezi vnit�ní sítí a vn�jší sítí: 

ANO, omezená 

Ov��ení a kontrola server� a 
sdílených datových úložiš�: 

NE, pouze zprost�edkovan� 

Ov��ení a kontrola pracovních 
stanic 

ANO, po schválení konkrétnímu 
pracovníkovi 

 
f. nástroje pro zaznamenávání �innosti kritické informa�ní infrastruktury a významných 

informa�ních systém�, jejich uživatel� a administrátor�: 
 
Opat�ení Popis 
Sb�r informací o provozních a 
bezpe�nostních �innostech, 
zejména typ �innosti, datum a �as, 
identifikaci technického aktiva, 
které �innost zaznamenalo, 
identifikaci p�vodce a místa 
�innosti a úsp�šnost nebo 
neúsp�šnost �innosti 

ANO 

P�vodce a místa �innosti a 
úsp�šnost nebo neúsp�šnost 
�innosti 

ANO u systém� zpracovávajících osobní 
údaje 

 
Ochrana získaných informací p�ed 
neoprávn�ným �tením nebo 
zm�nou: 

ANO, omezení okruhu osob s p�ístupu 
k dat�m, omezení možnosti p�enášet tyto 
údaje mimo prostor firmy, vše u systém� 
zpracovávajících osobní údaje 
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Ov��ení a kontrola pracovních 
stanic 

ANO, po schválení konkrétnímu 
pracovníkovi 

Logování: 
ANO / NE Systém: 

p�ihlášení a odhlášení uživatel� a 
administrátor� 

ANO Syslog, UIS 

�innosti provedené administrátory ANO Syslog, UIS 
�innosti vedoucí ke zm�n� p�ístupových
oprávn�ní

ANO AD, Radius, HD, UIS wlog 

neprovedení �inností v d�sledku nedostatku 
p�ístupových oprávn�ní a další neúsp�šné 
�innosti uživatel�

ANO Bezpe�nostní vrstva UIS 

zahájení a ukon�ení �inností technických aktiv 
informa�ního systému kritické informa�ní 
infrastruktury, komunika�ního systému kritické 
informa�ní infrastruktury a významného 
informa�ního systému 

ANO Evidence v dokumentaci 
server�, zásadní informace 
UIS 

automatická varovná nebo chybová hlášení 
technických aktiv 

ANO UIS bugsystém 

p�ístupy k záznam�m o �innostech, pokusy o 
manipulaci se záznamy o �innostech a zm�ny 
nastavení nástroje pro zaznamenávání �inností 

ANO Syslog, UIS bugsystém, UIS 
wlog 

použití mechanism� identifikace a autentizace 
v�etn� zm�ny údaj�, které slouží k p�ihlášení 

ANO UIS modul „bezpe�nostní 
politiky“ 

g. nástroje pro detekci bezpe�nostních událostí:

Allerting ANO UIS bugsystém na aplika�ní 
úrovni 

Monitorovací systém nagios, 
ganglia na servery a 
komunika�ní prvky 

h. aplika�ní bezpe�nost:

Bezpe�nostní testy zranitelnosti aplikací ANO 
pravidelné testy rootkity 

Ochrana aplikací a informací dostupných z 
vn�jší sít� p�ed neoprávn�nou �inností, 
pop�ením provedených �inností, kompromitací 
nebo neautorizovanou zm�nou 

ANO pravidelné penetra�ní testy 
interními zdroji, v minulém 
roce 1x testováno CESNET 
FLAB (forenzní laborato�) 

Ochrana transakcí p�ed jejich nedokon�ením, 
nesprávným sm�rováním, neautorizovanou 
zm�nou p�edávaného datového obsahu, 
kompromitací, neautorizovaným duplikováním 
nebo opakováním 

ANO ochranná vrstva trigger� 
v databázi UIS, business 
logika odd�lena od vývojá�� 
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i. kryptografické prost�edky:

šifrované diskové kapacity, šifrované 
komunika�ní protokoly 

ANO 
x 

j. nástroje pro zajiš	ování úrovn� dostupnosti informací:
Zálohování:

Zálohování ANO Trvalé zálohování server� 
rsync, periodické zálohování 
pracovních stanic na 
centrální zálohovací server, 
distaster recovery plán, 
periodické prov��ování 
obnovitelnosti záloh server� 
automaticky 1x týdn� u 
všech zákazník�, monitoring 
Nagios a Ganglia 

k. nástroje k auditingu:

Syslog, UIS wlog, UIS auditní vrstva




