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Servisni smlouva

UNIVERZITNI INFORMACNI SYSTEM

uzavrena v souladu ustanovenimi § 1746 odst. 2 a nasl. zakona ¢. 89/2012 Sh., obéanského zdkoniku, ve znéni
pozdéjsich predpis(, jakoz i v souladu se zékonem ¢. 121/2000 Sb., o pravu autorském, ve znéni pozdéjsich
predpist:

Smluvni strany

Objednatel:

Nazev: Ceska zemédélska univerzita v Praze
Sidlo: Kamycka 129, 165 00 Praha — Suchdol
ICO: 60460709

DIC: CZ60460709

Banka: Ceska spofitelna, a. s.

Cislo uétu: ]

Zastoupen: Ing. Jakubem Kleindienstem, kvestorem

(dale jen ,Objednatel”)
a

Poskytovatel:

Nazev: 1S4U, s.r.o.

Sidlo: Roubalova 383/13, 602 00 Brno

ICO: 29205336

DIC: CZ292 05336

Banka: Fio banka, a.s.

Cislo Gétu: ]

Zastoupen: RNDr. Ing. Milanem Sormem, Ph.D., jednatelem
Zapsana: u rejstrikového soudu v Brné pod znackou C 65487

(dale jen ,Poskytovatel®)
(dale spolecné jako ,,smluvni strany”)

uzaviraji smlouvu o udrzbé (dale jen ,,smlouva“) tohoto obsahu:

Clanek I.
Pfedmét smlouvy

1. Predmétem této smlouvy je zavazek Poskytovatele k poskytovani servisnich sluZzeb pro podporu provozu
Univerzitniho informacniho systému Objednatele (déle jen ,UIS).

2. Servisni sluzby poskytované Poskytovatelem zahrnuji tyto ¢innosti:

a) provadéni prabézné aktualizace UIS v testovacim i provoznim prostfedi Objednatele - pro zajisténi
souladu s platnou pravni Gpravou v CR, a to bez zbyteéného odkladu nejpozdéji ke dni Gcinnosti
pfisluného pravniho predpisu, pokud tento predpis bude zvefejnén ve Sbirce zakont CR alespori 90
dnl pred nabytim jeho Ucinnosti; pokud bude doba mezi zvefejnénim prislusného predpisu ve Shirce
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b)

<)

d)

e)

zékontl CR a dnem nabyti Gcinnosti pravniho predpisu krat$i nez 90 dnii, budou zmény implementovany
nejpozdéji do 90 dni od zvefejnéni pFislusného predpisu ve Shirce zakon( CR,

Skoleni klicovych uZivateld UIS v rozsahu nejvySe 15 hodin v prostorach Objednatele a 15 hodin
prostiednictvim videokonference v kazdém roce trvani smlouvy;

provedeni 1 profylaktické prohlidky instalovaného informacniho systému v kazdém roce trvani smlouvy
(profylaktickd prohlidka predstavuje kontrolu vSech systémovych logd server( vé. logl informacniho
systému, kontrolu dlouhodobé zatéze UIS a kontrolu objemu a struktury uchovavanych dat), vystupem
prohlidky bude protokol snavrhem zmén na strané hardwarového i softwarového vybaveni
Objednatele v¢. zdGvodnéni navrhovanych zmén;

udrzbu a podporu UIS, ktera zahrnuje:

- Cinnost provadénou Poskytovatelem za ucelem zachovani funkcénosti UIS a jeho vystupl podle
aktualni specifikace dané v daném okamziku platnou dokumentaci UIS, a to i pfi zménach dat a
systémovych podminek v rozsahu nejvyse 150 hodin vyvoje (dale jen ,servisni hodiny“) za kazdy rok
trvani smlouvy. Servisni hodiny nad ramec vySe uvedeného poctu je moziné vyuZzit na zakladé
predchoziho pisemného dodatku k této smlouvé za cenu ve vysi 1.500,- K¢ bez DPH za jednu servisni
hodinu; pisemny dodatek jsou smluvni strany povinny uzavfit i v pfipadé, Ze se nebude jednat
o servisni hodiny nad ramec vyse uvedeného poctu hodin, ale néktera ze smluvnich stran o to
vyslovné pozada;

- upgrade produktivnich modulll na aktualini dostupnou verzi vidy k poslednimu dni v mésici;

- pomoc pfi feseni probléma provozu v rozsahu maximalné 100 hodin konzultaci za kazdy rok trvani
smlouvy, pficemzZz veskeré konzultace jsou zadavany formou pozadavku ze strany Objednatele
zadaného v pfislusném zakaznickém helpdeskovém kandlu na adrese support.isdu.cz/czu;

- poskytnuti pfistupu k prehledu cerpanych servisnich a konzultacnich hodin v rdmci tohoto bodu

smlouvy;

zajiSténi provozu operacniho systému a pfislusnych sluzeb pro provoz UIS na serverech Objednatele.

Clanek II.
Doba plnéni

Tato smlouva se uzavira na dobu neurdcitou, a to s Gcinnosti ode dne 1. 5. 2021 nebo uverejnéni této smlouvy
v registru smluv v souladu se zdkonem €. 340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych smluv,
uverejnovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist, podle
toho, kterd z téchto skute€nosti nastane pozdéji.

Smluvni strany se dohodly, Ze plnéni poskytnutd mezi nimi na zakladé této smlouvy pred jeji UcCinnosti se
zapoditaji na pInéni dle této smlouvy dnem jeji u€innosti.

Pfedmét smlouvy bude Poskytovatelem realizovan po celou dobu tcinnosti této smlouvy.

Profylakticka prohlidka dle ¢l. I. odst. 2 pism. d.) této smlouvy bude provedena minimalné 1x za 12 po sobé
jdoucich mésict, pficemz prvni profylakticka prohlidka se uskutecni nejpozdéji k 1. 12. 2021.

Skoleni dle ¢l. I. odst. 2 pism. c) této smlouvy budou poskytovdana na zakladé pisemné objednavky
Objednatele, kterd bude dorucena Poskytovateli e-mailem ¢i prostrednictvim uvedeného helpdeskového
kanalu nejpozdéji 30 kalenddrnich dni pfed planovanym Skolenim.
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Clanek 1.
Misto plnéni

Mistem plnéni je sidlo Objednatele, tj. Kamycka 129, 165 00 Praha — Suchdol.

Clanek IV.
Cena

Cena za predmét smlouvy dle ¢l. | této smlouvy se sjednavd dohodou smluvnich stran a dcini
3 273 025 K¢ bez DPH za jeden rok poskytovani servisnich sluzeb.

Dan z pfidané hodnoty bude Uctovana v souladu s obecné zavaznymi pravnimi predpisy platnymi v okamziku
fakturace.

Uvedena cena bude meziro¢né navysena o miru inflace v Ceské republice za predchazejici rok vyhlasené
Ceskym statistickym Gfadem.

V ptipadé rozsiteni predmétu smlouvy na zaddost Objednatele formou vicepraci na zdkladé rdmcové smlouvy
uzaviené mezi smluvnimi stranami dne 30. 4. 2021, vznikd Poskytovateli pravo navysit ro¢ni cenu za sluzby
dle ¢lanku €. I. smlouvy o0 15 % ceny daného rozsifeni. K tomuto navySeni dojde soucasné se zapocetim
nasledujiciho roku vlastniho provozu UIS.

Clanek V.
Platebni podminky

Smluvni strany se dohodly, Ze fakturace bude Poskytovatelem provddéna pololetné, a to s datem
zdanitelného plnénivzdy k 1. 5. a 1. 11. pfislusného roku, v némz jsou servisni sluzby poskytovany.

Faktura (dariovy doklad) musi mit naleZitosti dle zédkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisu. V pripadé, Ze danovy doklad ¢i zalohova faktura nebude mit poZadované naleZitosti, je
Objednatel oprdvnén jej ve |hGté splatnosti vratit Poskytovateli a poZadovat vystaveni nového danového
dokladu ¢i zadlohové faktury. V takovém pfipadé neni Objednatel v prodleni s platbou ceny ¢&i zalohy za
zhotoveni ¢asti dila. Poskytovatel je povinen vystavit novy dafiovy doklad ¢i zalohovou fakturu s novou
IhGtou splatnosti, kterda nesmi byt kratsi nez pGvodni Ihata splatnosti.

Splatnost danovych dokladd (faktur) vystavenych Poskytovatelem se stanovuje na 30 kalendarnich dni ode
dne doruceni faktury Objednateli.

Dnem uUhrady fakturované castky se pro Gcely této smlouvy rozumi den, kdy je tato ¢astka pripsana ve
prospéch bankovniho G¢tu Poskytovatele. Uhrada jednotlivych faktur bude pievedena na jeho bankovni
Ucéet zvefejnény spravcem dané podle § 98 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisl, ato i v pfipadé, Ze na fakture bude uveden jiny bankovni Géet. Pokud Poskytovatel
nebude mit bankovni U¢et zvefejnény podle § 98 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist, spravcem dané, provede Objednatel dhradu na bankovni Gcet aZ po jeho zverejnéni
spravcem dané, aniz by byl v prodleni s Uhradou. Zverejnéni bankovniho Uctu spravcem dané oznami
Poskytovatel bezodkladné Objednateli.

Fakturu je Poskytovatel povinen doruéit na adresu: Ceskd zemédélska univerzita v Praze, Ekonomické
oddéleni, Kamycka 129, PSC 165 00, Praha — Suchdol nebo e-mailem faktury@oikt.czu.cz. Jiné doruéeni
nebude povaZzovano za fadné s tim, Ze objednateli nevznikne povinnost fakturu dorucenou jinym zplsobem
uhradit.

Objednatel je opravnén od této smlouvy odstoupit v pfipadé, Ze se Poskytovatel stane nespolehlivym
pldtcem DPH dle zakona ¢. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisd.
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Clanek V1.
Organizace a fizeni provadéni dila

Objednatel povéruje organizaci a fizenim servisnich sluzeb odpovédnou osobu:

I -

Poskytovatel povéfuje organizaci a fizenim servisnich sluzeb odpovédnou osobu:

Objednatel a Poskytovatel mohou zrusit povéreni jmenovanych osob jen pisemné a soucasné povéfit
organizaci a fizenim servisnich sluzeb jinou osobu. O zméné povéreni jsou smluvni strany povinny
se pisemné informovat, bez nutnosti uzavreni dodatku k této smlouvé.

Povérené osoby budou poZadavky na druhou smluvni stranu pfedavat vyhradné formou poZadavku
provedeného prostfednictvim zakaznického helpdeskového kanélu na adrese: support.is4u.cz/czu.

Clanek VII.
Prava a povinnosti Objednatele

Objednatel ma pravo:

- vyzadovat pInéni povinnosti Poskytovatele.

- pozadovat po Poskytovateli smluvni pokutu v pfipadé, Zze prokaze modifikaci nebo pfidani, resp. vymaz
zaznamu ze strany Poskytovatele v databazi UIS Objednatele bez jeho poZadavku na takovy zdsah nebo
v rozporu s danym pozadavkem, a to ve vysi 200.000,- K¢.

Objednatel je povinen:

- poskytovat soucinnost Poskytovateli,

- zajistit technické vybaveni pro provoz UIS dle zavéra profylaktické prohlidky,

- prfipadnou zménu HW a SW prostiedi v pribéhu trvani smlouvy realizovat po konzultaci
s Poskytovatelem provedené prostiednictvi zakaznického helpdeskového kandlu na adrese
support.isdu.cz/czu, v pfipadé radné odlvodnéného nesouhlasu Poskytovatele se zménou nenese
Poskytovatel odpovédnost za touto zménou zplsobené vady,

- zajistit provoz UIS a jeho pInéni relevantnimi daty,

- zamezit provedeni modifikace dodaného softwaru, zmény parametr(, struktury databaze a obsahu
zakladnich ciselnikd bez predchoziho souhlasu Poskytovatele,

- meénit obsah databaze vyhradné pristupem pres aplikacni vrstvu UIS,

- zajistit napajeni a datovou konektivitu server(i a spravovanych zafizeni, fyzicky pfistup ke spravované
technice, funkéni techniku na Urovni hardware, odpovidajici licence software a hardwarové kapacity pro
zalohovani serverd.

Clanek Vil
Prava a povinnosti Poskytovatele
Poskytovatel ma pravo:
- vyzadovat plnéni povinnosti Objednatele dle této smlouvy.
Poskytovatel je povinen:

- postupovat v souladu s touto smlouvou a zajmy Objednatele, a to za sou¢asného dodrzovani platnych
pravnich predpist a postupd, jejichz dodrZovani je pro radné a vcasné provadéni servisnich sluzeb
nezbytné,

- Tidit se pokyny Objednatele a vyrozumét jej o moznosti volby postupu, bude-li zvoleny postup vyznamny
pro dalsi fungovani UIS,

- zajistit servisni sluzby uvedené v predmétu této smlouvy dle ¢l. | této smlouvy,
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- poskytnout 90 denni zaruku na servisni sluzby poskytované v predmétu této smlouvy dle ¢l. | odst. 2
pism. a), b), c), d), e) a f). Zaruka pocina bézet dnem nasledujicim po dni predani sluzby.

Clanek IX.
Odpovédnost za vady

Poskytovatel zarucuje, Ze vesSkera plnéni budou poskytnuta fadné a vcas a v kvalité odpovidajici
dohodnutym podminkdm, pravnim predpisim a v minimdalné obvyklé kvalité, pokud neni smlouvou
stanoveno jinak. Poskytovatel odpovidd za vady predmétu plnéni a poskytnutych sluzeb vsouladu
s pfislusnymi ustanovenimi obéanského zakoniku, pokud z povahy véci nevyplyvéa néco jiného nebo neni-li
dale stanoveno jinak.

Vadou se pro ucely této smlouvy rozumi zejména odchylna funkénost systému oproti zadani, které
je uvedeno v oboustranné odsouhlaseném dokumentu, kterda je formou poZadavku zaevidovana
v pfislusném zdkaznickém helpdeskovém kanalu na adrese support.is4u.cz/czu. V pfipadé potfebnych
programovych rozhrani, reportl a uZivatelskych modifikaci software realizovanych Poskytovatelem se
vadou predmétu plnéni pro ucely této smlouvy rozumi zejména odchylnd funkce od oboustranné
odsouhlaseného pisemného zadani.

Poskytovatel se své odpovédnosti zprosti, prokaze-li, Ze vada byla zplsobena poskytnutim prokazatelné
nevhodnych pokynd nebo informaci neodpovidajicich skutecnosti Objednatelem nebo neodbornym
zasahem do softwaru, hardwaru i systémového prostiedi ze strany Objednatele, popfipadé treti osoby,
pfi¢emz neodbornym zasahem Objednatele se rozumi, pokud:

- Objednatel umozni pristup do systému pracovnikovi treti strany, bez predchozi dohody
s Poskytovatelem, vyjma pfipadu, kdy treti strané je umoznén pristup vyluéné pro potreby provozu
Objednatele,

- pfiprovadéni zdsahu nebude postupovano dle dohodnutych a dokumentovanych postupd.

Poskytovatel se zavazuje zahdjit prace na odstranéni vad ve lhltach dle nasledujici klasifikace vad:

- Vada kategorie A

Pfedmét plnéni neni pouZitelny ve svych zakladnich funkcich nebo se vyskytuje funkéni zavada znemoznujici
¢innost predmétu plnéni. Tento stav nedovoluje béZzny provoz Objednatele, pfipadné mZe zpUsobit vétsi
financni nebo jiné Skody — Poskytovatel je povinen zahdjit prace na odstranéni vady nejpozdéji do 8
pracovnich hodin po nahldseni. Pracovnimi hodinami se pro tento ucel rozumi doba od 8.00 hodin do 16.00
hodin v pracovni dny. Problém/vada bude odstranéna v nejkrat$i mozné |haté s ohledem na jeji povahu a
dopad na ¢innost Objednatele.

- Vada kategorie B

Funkénost pfedmétu plnéni je ve svych funkcich degradovana tak, Ze tento stav omezuje béiny provoz
Objednatele — Poskytovatel je povinen zahajit prace na odstranéni vady nejpozdéji do 16 pracovnich hodin
po nahlaseni. Pracovnimi hodinami se pro tento ucel rozumi doba od 8.00 hodin do 16.00 hodin v pracovni
dny. Problém/vada bude odstranéna v nejkrat$i mozné lhité s ohledem na jeji povahu a dopad na ¢innost
Objednatele.

Vada kategorie C
Ostatni — drobné problémy/vady, které nespadaji do kategorii A a B— Poskytovatel je povinen zahdjit prace

na odstranéni problému/vady nejpozdéji do 5 pracovnich dnd od nahlaseni.

Poskytovatel se zavazuje ukoncCit prace na odstranéni vad alesponn ndhradnim feSenim ve l|hGtach
stanovenych Objednatelem po dohodé s Poskytovatelem s prihlédnutim k charakteru vady, nejdéle vsak:
- do 2 pracovnich dn0 u vad kategorie A,

- do 5 pracovnich dni u vad kategorie B,
- do 15 pracovnich dn( u vad kategorie C,

ode dne jejich nahlaseni, nedohodnou-li se obé strany pfi vyskytu konkrétni vady jinak.

Pracovnim dnem se pro tento ucel rozumi doba od 8.00 hodin do 16.00 hodin v pracovni dny. V pfipadé, ze
Poskytovatel prokaze, Ze k vadé systému doslo z divodu chyby zakladniho software nebo hardware, kterou
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nelze odstranit zménou jejich nastaveni, neuplatni se zavazky Poskytovatele podle pfislusného odstavce
¢lanku IX. Avsak Poskytovatel se zavazuje poskytnout primérenou soucinnost tak, aby tyto chyby byly
odstranény co nejdrive.

Clanek X.
Prodleni

Je-li Poskytovatel v prodleni s plnénim predmétu dle této smlouvy a s odstrafiovanim vad dle ¢l. IX této
smlouvy, je Poskytovatel povinen uhradit Objednateli smluvni pokutu nasledujicim zplsobem:

- je-li Poskytovatel v prodleni s plnénim predmétu smlouvy dle ¢l. | odst. 2 pism. a), b), c), e) a f) této
smlouvy, je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 0,05 % z ceny dle ¢l. IV.
odst. 1 této smlouvy, a to za kazdy den prodleni;

- nezahdji-li Poskytovatel prace na odstranovani vad ve lhatach uvedenych v ¢l. IX., je Poskytovatel
povinen zaplatit Objednateli smluvni pokutu ve vysi 0,05 % z ceny dle ¢l. IV. odst. 1 této smlouvy, a to za
kazdou hodinu prodleni v pfipadé vady kategorie A a 0,05 % z ceny dle ¢l. IV. odst. 1 této smlouvy
v pripadé vady kategorie B a C, a to za kazdy den prodleni;

- neodstrani-li Poskytovatel vady alespon nahradnim resenim ve Ihltach uvedenych v prislusSném odstavci
v ¢lanku IX., je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi:

- 0,05 % za kazdou hodinu prodleni u vad kategorie A,
- 0,075 % za kazdy pracovni den prodleni u vad kategorie B,
- 0,05 % za kazdy pracovni den prodleni u vad kategorie C;

- v pfipadé, Ze hlasend vada nebyla zcela odstranéna nebo odstranéni zpUsobilo vadu jinou, kterou mohl
Poskytovatel prokazatelné predpokladat a kterou Objednatel prokazatelné nahlasil v pribéhu zaruky na
poskytnutou opravu, se doba odstranéni pripocte k dobé pavodniho odstranéni.

Je-li Objednatel v prodleni s thradou ceny v souladu s ¢l. IV a V této smlouvy, je Poskytovatel opravnén
uctovat smluvni Urok z prodleni za kazdy den prodleni ve vysi 0,05 % z aktudlni dluzné ¢astky.

Smluvni strana neniv prodleni, pokud druha smluvni strana svym jednanim znemoznila pInéni ve sjednaném
terminu a pokud nemoZnost plnénive sjednaném terminu nastala z objektivnich neptredvidatelnych ddvod,
zejména vys$si moci.

Clanek XI.
Vypovéd smlouvy

Objednatel je opravnén tuto smlouvu pisemné vypovédét z nasledujicich dlvodd poruseni smlouvy
Poskytovatelem:

- zastaveni Ci preruseni poskytovani servisnich sluzeb Poskytovatelem po dobu delsi nez 15 kalendarnich
dnl z dlvod( na strané Poskytovatele,

- prodleni Poskytovatele s odstranénim vad del$im neZ 15 kalendarnich dnda.

Poskytovatel je opravnén tuto smlouvu pisemné vypovédét v pripadé poruseni smlouvy Objednatelem,

zejména z dlivodu:

- neposkytnuti soucinnosti ze strany Objednatele, a to ani po pisemné vyzvé obsahujici dodate¢nou Ihltu
k poskytnuti pozadované soucinnosti,

- neposkytnuti technického vybaveni pro provoz UIS, a to ani po pisemné vyzvé obsahujici dodate¢nou
IhGtu k poskytnuti poZadované soucinnosti,

- provedeni zmény HW a SW v pribéhu platnosti smlouvy bez predchozi konzultace s Poskytovatelem,
pokud takovd zména znemoZiiuje nebo podstatné ztézuje provadéni servisnich sluzeb ze strany
Poskytovatele,

- nezajisténi provozu UIS a jeho plnéni relevantnimi daty, a to po dobu delSi nez 15 kalendarnich dnd,
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- provedeni modifikace dodaného softwaru, zmény parametr(, struktury databaze a obsahu zakladnich
Ciselnikd bez predchoziho souhlasu Poskytovatele, pokud takovd zména znemozZiuje nebo vyznamné
ztéZuje provadéni servisnich sluzeb ze strany Poskytovatele,

- provedeni modifikace obsahu databaze UIS Objednatelem bez predchoziho schvéleni Poskytovatele,
vyjma zmén obsahu databaze realizovanych prostrednictvim aplikacni vrstvy UIS,

- prodleni se splatnosti dle ¢l. V odst. 2 této smlouvy delsi nez 30 kalendafnich dni od data splatnosti.

Pisemna (a to i datovou schrankou) podana vypovéd dle odst. 1 a 2 tohoto ¢lanku kterékoliv ze smluvnich
stran je uc¢inna okamzikem doruceni druhé smluvni strané. Vypovédni doba v takovém pfipadé Cini 1 mésic
ode dne, v némz byla vypovéd dorucena druhé smluvni strané.

Kterdkoliv ze smluvnich stran je opravnéna tuto smlouvu vypovédét, a to bez uvedeni dlivodud. Vypovédni
doba v takovém pripadé ¢ini 6 mésicl a pocina bézet prvniho dne mésice nasledujiciho po mésici, v némz
doslo k fadnému doruceni vypovédi druhé smluvni strané. Vypovéd smlouvy musi byt uc¢inéna pisemné (a
to i datovou schrankou). Ukonc¢enim smluvniho vztahu nejsou dotéena prava smluvni strany na nahradu
Skody vzniklé porusenim povinnosti z této smlouvy druhou smluvni stranou, pfipadné na jiné sankce
vyplyvajici z této smlouvy (napf. smluvni pokuta, urok z prodleni apod.). Smlouvu lze rovnéz ukoncit
pisemnou dohodou smluvnich stran.

Cena dle clanku IV. této smlouvy bude upravena na alikvotni ¢ast odpovidajici dobé trvani smlouvy
v poslednim mésici trvani ucinnosti smlouvy.

Clanek XI1.
Zavazek mlcenlivosti

Smluvni strany jsou si védomy toho, Ze v rdmci pInéni této smlouvy:

a) si mohou vzdjemné umysiné nebo i opominutim poskytnout informace, které budou povazovany za
ddvérné (dale ,davérné informace”),

b) mohou jejich zaméstnanci ziskat védomou ¢innosti druhé strany nebo i jejim opominutim pfistup k
dlvérnym informacim druhé strany.

Veskeré dlvérné informace zlstdvaji vyhradnim vlastnictvim predavajici strany a prijimajici strana
je povinna a zavazuje se vyvinout pro zachovani jejich dGvérnosti a pro jejich ochranu stejné sili, jako by se
jednalo o jeji vlastni dlvérné informace. Smluvni strany se dohodly, Ze budou dlvérné informace chranit
pred zverejnénim tfetim osobam, odcizenim nebo jejich zneuzitim. S vyjimkou plnéni této smlouvy, se
smluvni strany zavazuji neduplikovat Zadnym zplsobem divérné informace druhé strany, nepredat ani je
nezpfistupnit tfeti strané ani svym vlastnim zaméstnancdm a zastupcdim, s vyjimkou téch, ktefi s nimi
potfebuji byt seznameni, aby mohli splnit tuto smlouvu. Smluvni strany se zdroven zavazuji nepouzit
davérné informace druhé smluvni strany jinak nez za icelem pInéni této smlouvy.

Poskytovatel je povinen své zaméstnance poucit a zavazat k zachovani mlicenlivosti o vSech chranénych
udajich, se kterymi se pfi plnéni této smlouvy seznami, a to i po skonceni jeji Ucinnosti.

Poskytovatel v pfitomnosti povérenych zastupcl Objednatele znici vsechny pomocné a podkladové
materialy (pisemné i elektronické) obsahujici chranéné tdaje, které byl nucen vytvorit za icelem plnéni této
smlouvy.

Bez ohledu na vyse uvedend ustanoveni se za dlivérné nepovazuji informace, které:
a) se staly vefejné zndmymi, aniz by to zavinila zdmérné ¢i opominutim pfijimajici strana,

b) méla pfijimajici strana legdlné k dispozici pfed uzavienim této smlouvy, pokud takové informace nebyly
predmétem jiné, dfive mezi smluvnimi stranami uzaviené smlouvy o ochrané informaci,

c) jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je to schopna doloZit
svymi zaznamy nebo dlvérnymi informacemi treti strany,
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d) po podpisu této smlouvy poskytne prijimajici strané treti osoba, jeZ takové informace pritom neziska
pfimo ani nepfimo od strany, jezZ je jejich vlastnikem.

6. Kterdkoliv ze smluvnich stran bude povaZzovana za smluvni stranu porusujici tuto smlouvu, jestlize pouzije
informace nebo nepfimo dale navede, zUcastni se, nebo napomUzZe tfeti osobé obejit, oklamat, ¢i jinak
poskodit druhou smluvni stranu.

7. Ustanoveni této smlouvy jsou zavazna nejen pro smluvni strany, ale i pro kazdou jinou spolupracujici osobu,
pravni nastupce smluvnich stran, jejich partnery, zaméstnance, filidlky a pobocky. Smluvni strany jsou
povinny zavazovat tyto subjekty v souladu s touto smlouvou.

8. Ustanoveni tohoto ¢lanku neni dotéeno ukonéenim Ucinnosti této smlouvy z jakéhokoliv divodu a jeho
ucinnost skonci nejdrive tfi (3) roky po ukonceni ucinnosti této smlouvy.

Clanek XIlL.
Zaveérecna ustanoveni

1. Tato smlouva nabyva platnosti dnem jejiho podpisu oprdvnénymi zastupci obou smluvnich stran.

2. Vztahy mezi smluvnimi stranami se fidi ceskym pravnim radem. Ve vécech smlouvou vyslovné neupravenych
se pravni vztahy z ni vznikajici a vyplyvajici fidi prisluSnymi ustanovenimi obcanského zakoniku, a ostatnimi
obecné zdvaznymi pravnimi predpisy.

3.  Veskeré zmény ci doplnéni smlouvy lze ucinit pouze na zakladé pisemné dohody smluvnich stran. Takové
dohody musi mit podobu datovanych, Cislovanych a obéma smluvnimi stranami podepsanych dodatkd
smlouvy.

4. Vztahuje-li se divod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym pouze toto ustanoveni,
pokud z jeho povahy, obsahu anebo z okolnosti, za nichz bylo sjedndno, nevyplyva, Ze jej nelze oddélit od
ostatniho obsahu smlouvy.

5. Poskytovatel bezvyhradné souhlasi se zverejnénim plného znéni smlouvy tak, aby tato smlouva mohla byt
predmétem poskytnuté informace ve smyslu zdkona ¢. 106/1999 Sb., o svobodném ptistupu k informacim,
ve znéni pozdéjsich predpisli a s uverejnénim plného znéni smlouvy v registru smluv dle zdkona ¢. 340/2015
Sb., o zvlastnich podminkach uc¢innosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv
(zdkon o registru smluv), ve znéni pozdéjsich predpist.

6. Nedilnou soucasti této smlouvy jsou nasledujici prilohy:
Pfiloha ¢. 1 — ZPRACOVAN{ OSOBNICH UDAJU (GDPR)

7. Smlouva se vyhotovuje ve 4 stejnopisech, z nichZ kazdy ma platnost origindlu. Kazda smluvni strana obdrzi
2 stejnopisy.

8. Smluvni strany prohlasuji, Ze si smlouvu pred jejim podpisem precetly a sjejim obsahem bez vyhrad
souhlasi. Smlouva je vyjadrenim jejich pravé, skutecné, svobodné a vainé vile. Na dUkaz pravosti
a pravdivosti téchto prohlaseni pfipojuji opravnéni zastupci smluvnich stran své vlastnoruc¢ni podpisy.

V. ra.e dne: V Brné dne:
Za ObjednaKyele: Za Poskytovatele:
Ing. Jakub Kleindienst, kvestor RNDr. Ing. Milan Sorm, Ph.D., jednatel
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PRILOHA C. 1 K SERVISNI SMLOUVE

ZPRACOVANI OSOBNICH UDAJU

podle nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran¢
fyzickych osob v souvislosti se zpracovanim osobnich tidajii a o volném pohybu téchto tdaji a o
zruseni smeérnice 95/46/ES (obecné natizeni o ochran¢ osobnich udaji) (,,GDPR®)
(,,Priloha*)

PREAMBULE

(A)

ve znéni pozdéjsich dodatki (,,Smlouva“).

(B) Vzhledem k tomu, Ze ¢innosti Poskytovatele v systému UIS vykondvané podle Smlouvy mohou
zahrnovat operace zpracovani osobnich tdajii, maji smluvni strany zdjem vymezit podminky
zpracovani osobnich tdaji ve smyslu ¢l. 28 odst. 3 GDPR.

1.  VYKLAD POJMU

1.1 Na zdklad¢ této Ptilohy dochazi k doplnéni Smlouvy vyhradné o ustanoveni tykajici se

zpracovani osobnich tdaja.

1.2  Tato Priloha bude vykladana podle nasledujicich pravidel:

2.2

(a) Odkazy na ,,€lanky“ a ,,piilohy* se vykladaji jako odkazy na pfislusné ¢lanky a piilohy

této Pilohy.

(b) Odkazy na ,,0sobu* nebo ,strany“ zahrnuji jakoukoli fyzickou osobu, pravnickou
osobu, svéfensky fond, tiché spoleCenstvi, vladu, stat, ufad vetejné spravy, spolecny
podnik, zavod, sdruZeni nebo spolecenstvi (bez ohledu na to, zda ma pravni osobnost ¢i

nikoli).

(©) Odkazy na ,,pracovni dny“ se vykladaji jako odkazy na jakykoli den jiny neZ sobota,

nedéle a statnf svitek v souladu s platnymi pravnimi piedpisy Ceské republiky.

(d) Pojmy vymezené v této Piiloze v mnozném ¢isle odkazuji i na pojmy v jednotném cisle
a naopak.
(e) Vedle pravnich ustanovent, jejichZ uplatnéni se touto Piilohou vyslovné vylucuje, se pro

ucely této Prilohy nepouZiji ani dal$i ustanoveni pravnich predpist v rozsahu, v jakém

jsou nahrazena jinymi zdvazky smluvnich stran dle Smlouvy a této Prilohy.

PREDMET PRILOHY

Tato Priloha upravuje vztahy mezi Objednatelem jakoZto sprdvcem osobnich tdaji

a Poskytovatelem jakozZto zpracovatelem osobnich tidajt pti zpracovani osobnich tdajt v UIS.

Na zdklad¢ této Prilohy Objednatel povéfuje Poskytovatele zpracovanim osobnich tdaji ve
vymezeném rozsahu a pro vymezené ucely a pouze v mezich plnéni povinnosti Poskytovatele
podle Smlouvy a Poskytovatel povéteni ke zpracovani osobnich tdaji v plném rozsahu a za

podminek vymezenych v této Piiloze pfijima.

VYMEZENI ZPRACOVAVANYCH OSOBNICH UDAJU

Poskytovatel pro Objednatele na zakladé Smlouvy zpracovava osobni udaje v uvedeném rozsahu

(,,Osobni udaje*):

Strany uzaviely tuto vySe uevdenou Servisni smlouvu, na zakladé které Poskytovatel poskytuje
Objednateli servisni sluzby pro podporu provozu Univerzitniho informacniho systému (,,ULS®),



3.2
3.3
34

5.2

5.3

6.2
6.3

6.4

Ukel zpracovani Rozsah osobnich idaju | Zvlastni Kategorie subjekti
kategorie udaji
osobnich udaju

osobni udaje obsazené

poskytovéani servisnich sluzeb v UIS ne studenti

ro podporu provozu UIS .

pro podporu p absolventi
zameéstnanci

byvali zaméstnanci
externi pracovnici

uchazeci o studium

osobni udaje obsaZené

v UIS ano studenti

uloZenf dat v aplikaci
absolventi
zaméstnanci
byvali zaméstnanci
externi pracovnici

uchazeci o studium

Poskytovatel bude osobni tdaje podle Smlouvy zpracovdavat manudln¢ i automatizovang.
Poskytovatel bude osobni idaje podle Smlouvy zpracovavat v elektronické podob¢.

Poskytovatel se zavazuje osobni udaje zpracovavat s odbornou péci.

ODMENA

Zpracovani osobnich tdaji podle této Prilohy je bezuplatné.

SAMOSTATNOST ZPRACOVATELE A POKYNY SPRAVCE

Poskytovatel bude osobni ddaje zpracovdvat samostatné¢ pro dosazeni stanoveného tucelu
zpracovani ve smyslu c¢lanku 3.1 a s vynaloZzenim odborné péce samostatné rozhodovat
o provedeni jednotlivych dkont v rdmci zpracovani osobnich ddaji, které je tieba v souladu
s platnymi pravni piedpisy vykonat.

V ptipadé, Ze Poskytovatel od Objednatele obdrzi v souvislosti s plnénim Smlouvy instrukci, je
jim vazan, ledaze je takova instrukce v rozporu s platnymi pravnimi pfedpisy.

Pokud nastane jakykoliv pfipad, kdy Poskytovatel neni pokynem Objednatele vazén, je o takové
skute¢nosti povinen Objednatele bez zbytecného odkladu informovat.

ZABEZPECENI OSOBNIiCH UDAJU

Poskytovatel se zavazuje, Ze bude Osobni tdaje zpracovdvat bezpecné a bude pouZzivat veskeré
priméfené bezpecnosti systémy a postupy obvyklé pro zpracovani Osobnich udajt.

Strany si mohou Osobni tdaje pteddvat pouze v rdmci UIS.

Poskytovatel se zavazuje branit, pfipadné podniknout vesSkeré mozné kroky k zamezeni
neoprdvnénému piistupu, kopirovani, upravé, ukladdani, reprodukci, zvetejnéni nebo distribuci
Osobnich udajt.

Poskytovatel se zavazuje zavazat osoby provadéjici zpracovani osobnich udaji jednoznac¢nymi
pokyny a zdkazem naklddat s osobnimi tdaji v rozporu s pfijatymi technickymi a organiza¢nimi
opatfenimi. Poskytovatel se ddle zavazuje zavizat osoby pracujici s osobnimi tidaji a osoby majici
ptistup k osobnim tdajim mlcenlivosti.
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6.5

6.6

7.2

8.2

8.3

Poskytovatel prohlaSuje, Ze pfijal a dodrZuje je povinen pfijmout technickd a organizacni opatfeni
ochrany osobnich tdaji vymezena v piiloze €. 1 této Piilohy, a kterd jsou nutnd k zabezpeceni
zpracovani osobnich udaji v souladu s clankem 32 GDPR V piipadé, kdy Poskytovatel porusi
svoji povinnosti, dle tohoto bodu, zavazuje se Objednateli uhradit vzniklou Skodu.

V piipad¢, Ze kterdkoliv ze smluvnich stran zjisti, Ze:
(a) doslo k neopradvnénému ¢i nezdkonnému zpracovani Osobnich tdaji;
(b) doslo ke ztraté, poskozeni nebo zniceni ¢i jinému zpusobu znehodnoceni Osobnich tdaji;

(c) nastal pfipad jakéhokoliv naruseni zabezpeceni Osobnich udajl, které s odbornou péci
vyhodnoti Strana jako dostate¢né zavazné a odivodnujici ohldSeni u Utadu pro ochranu
osobnich tdaji ve smyslu ¢lanku 33 GDPR (,,NaruSeni zabezpeceni*);

je povinna toto, v ptipad¢ zjisténi dle bodu (c) bez zbytecného odkladu, pficemz se ma za to, Ze
obecné bez zbytecného odkladu znamena do 24 hodin, sdélit druhé strané a poskytnout maximalni
soucinnost k ndprave, ¢i ke zmirnéni vzniklych nésledka.

RETEZENI ZPRACOVATELU

Objednatel souhlasi s vyuzitim dalSich zpracovateli podle volby Poskytovatele pro diléi
zpracovani osobnich ddaji podle Smlouvy. Dalsi zpracovatelé musi byt vazani veSkerymi
povinnostmi pfi zpracovani osobnich tdajti podle této Smlouvy (resp. této Piilohy ). Poskytovatel
se dédle zavazuje, Ze na zadost Objednatele predlozit aktudlni seznam dalSich zpracovateld.
V piipadé vzniku Skody pii zpracovani osobnich ddaju dal§im zpracovatelem, odpovida za takto
vzniklou Skodu poskytovatel, tak jako by ji zplsobil sdim pifi svém piimém plnéni pfedmétu
uzaviené Smlouvy.

Pfi dalSim zpracovani mohou dals$i zpracovatelé k osobnim udajim pristupovat pouze
prostiednictvim aplikace, a pokud by to nebylo mozné, v Sifrované, nebo jinak zabezpecené
podobe tak, aby nedoslo k neopravnénému piistupu k t€émto idajiim, nebo k jakémukoliv zneuziti
neopravnénou osobou.

PROHLASENI

Poskytovatel prohlasuje a Objednateli zarucuje, ze

(a) splnuje veskeré zakonné povinnosti, které pro ného z GDPR a jinych pravnich ptedpisi
vyplyvaji;

(b) bude po celou dobu trvdni Smlouvy zpracovdvat osobni tidaje pro Objednatele v souladu
s ¢eskym pravnim fddem, a v souladu s obecnym natizenim GDPR;

(c) bude po celou dobu trvani Smlouvy vést fadné zdznamy o ¢innostech zpracovani Osobnich
udajt ve smyslu ¢1.30 odst. 2 GDPR;

(d) bude podle Smlouvy zpracovavat pouze osobni Udaje vrozsahu a pro tcel stanovenym
Smlouvou.

Objednatel prohlasuje a Poskytovateli zarucuje, Ze:

(a) v dob¢ predani Osobnich udajt jsou Osobni udaje aktudlni a existuje platny zdkonny titul
pro jejich zpracovani;

(b) splnuje veskeré zakonné povinnosti, které pro n¢ho jako spravce osobnich tdaji z GDPR
ajinych pravnich ptedpisi vyplyvaji, zejména, nikoliv vSak vylu¢né, plni ve vztahu
k subjektiim tidaji informacni povinnost a vede zdznamy o ¢innostech zpracovant;

(c) neni si védom zadného rizika poruSeni platnych pravnich predpisit v souvislosti
s dosavadnim zpracovanim Osobnich ddaji.

Pokud kterékoliv smluvni strané vznikne v souvislosti s poruSenim povinnosti druhé strany
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9.2.

9.3

94

10.
10.1

10.2

10.3

10.4

tykajici se zpracovani osobnich udajti, podle Smlouvy a platnych pravnich predpist, Skoda, strana
se zavazuje uhradit druhé strané Skodu v plném rozsahu.

SOUCINNOST

Smluvni strany se zavazuji poskytnout si vzdjemné potfebnou soucinnost, kterou po nich Ize

spravedlivé pozadovat, zejména pfi:

(a) zavadéni a udrzovani vhodnych technickych a organizacnich opatieni k zabezpeceni
osobnich udaji;

(b) ohlasovani piipadd NaruSeni zabezpecenti;

(c) posuzovani vlivu zpracovani na ochranu osobnich udaji, pokud Objednatel rozhodne, Ze je
posouzeni vlivu zpracovani ve smyslu ¢l. 35 GDPR nezbytné provést;

(d) plnéni povinnosti predchozi konzultace s Uradem na ochranu osobnich tidaji ve smyslu &I.
36 GDPR, pokud k tomu nastanou zdkonné podminky.

Objednatel bere na védomi, Ze sluzby Poskytovatele podle ¢l. 9.1 pism. ¢) a d) jsou placenymi
sluzbami v kategorii servisnich hodin, které je tfeba u Poskytovatele objednat.

Poskytovatel se zavazuje na vyzvu Objednatele poskytnout ve stanovené lhite, kterd nesmi byt
kratsi neZ tfi (3) pracovni dny, nezbytné informace a listiny potfebné k doloZeni, Ze zpracovani
osobnich tudaji podle Smlouvy je provadéno v souladu s platnymi pravnimi piedpisy.
Poskytovatel se zavazuje k soucinnosti pti plnéni objednatelovi povinnosti reagovat na Zadost o
vykon prav subjektti udaju. Objednatel bere na védomi, Ze poskytnuti takové soucinnosti
predstavuje servisni zasah ve smyslu Smlouvy.

Poskytovatel se zavazuje umoznit Objednateli a jeho zastupciim na jeho vyzvu v pfiméfené lhite,
kterd nesmi byt krat$i neZ tfi (3) pracovni dny:

(a) pfristup k zdznamm o ¢innostech zpracovani Osobnich tidaji ve smyslu ¢l. 30 odst. 2 GDPR;

(b) provést kontrolu technickych a organiza¢nich bezpe¢nostnich opatieni Osobnich tdaju za
predpokladu, Ze se kontroly osobn¢ zucastni statutarni zdstupce Objednatele;

(c) provést osobni kontrolu jednotlivych operaci zpracovani Osobnich tdajt za predpokladu, Ze
se kontroly osobné zicastni statutarni zastupce Objednatele.

DOBA TRVANI ZPRACOVANI

Smluvnf strany se dohodly, Ze Poskytovatel bude zpracovavat osobni idaje podle Smlouvy a této
Ptilohy po dobu trvani Smlouvy.

Kazda ze smluvnich stran je opravnéna odstoupit od Smlouvy nad rdmec ustanoveni Smlouvy a
nad rdmec zdkonné tdpravy také v ptipadé¢, Ze:

(a) smluvni strana neposkytuje soucinnost druhé Smluvni stran¢ ani na zdklad¢ pisemného
ozndmeni druh€ strany v dodatec¢né lhiite, kterd nesmi byt kratsi nez deset (10) dnf;

(b) jakékoliv prohlaseni smluvnich stran u¢inéné v ¢lanku 8 se ukdZe jako nepravdivé nebo
nelplné azavadny stav neodstrani ani na zdkladé pisemného oznameni druhé Strany
v dodatecné lhite, ktera nesmi byt kratsi nez deset (10) dnf;

(c) ze smluvni strany Poskytovatele bude porusen zdvazek uvedeny v ¢l. 7., bod 7.1.

Odstoupenim se Smlouva rusi s u€inky ex nunc, tj. do budoucna, a smluvni strany si nejsou
povinny vracet plnéni poskytnutd pted ucinnosti odstoupeni.

Pti ukonceni zpracovani osobnich ddaji podle Smlouvy se Poskytovatel zavazuje:

(a) poskytnout Objednateli veskeré dokumenty vztahujici se ke zpracovani Osobnich udaji
podle jeho instrukci, zejména zdznamy o ¢innostech zpracovani vedené podle ¢l. 30 odst. 2
GDPR;
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11.
11.1

11.2

11.3

114

(b) vymazat veskeré existujici kopie Osobnich udajt, a to jak v elektronické, tak listinné podobé
(pokud existuje), ledaZe to nedovoluji platné pravni predpisy.

MLCENLIVOST

Smluvnf strany prohlasuji, Ze vSechny udaje, informace a skute¢nosti souvisejici se zpracovanim
Osobnich udaji podle Smlouvy, jsou ditvérnymi informacemi (,,Divérné informace*). Smluvn{
strany se zavazuji, Ze Divérné informace neposkytnou tfeti strané a nepouZiji je k jinému tcelu
neZ pro plnéni Smlouvy, s vyjimkou:

(i) svych poradct vazanych povinnosti ml¢enlivosti ve stejném rozsahu jako strany, nebo
(ii) ptislusnych statnich a jinych spravnich uradi a soud, pokud jsou strany povinny podle
obecné zavaznych predpisi jim tyto informace poskytnout, nebo

(iii) informaci, které jsou nebo se stanou vefejn¢ dostupnymi jinak nez porusenim této
Smlouvy.

Poskytovatel se zavazuje k povinnosti ml¢enlivosti v rozsahu tohoto ¢lanku Pfilohy zavazat své
zaméstnance a jiné spolupracovniky ve smluvnim vztahu se Poskytovatelem, ktefi vykondvaji
¢innosti souvisejici se Smlouvou a jejim plnénim a poskytovanim sluZeb na zdkladé¢ Smlouvy.

Povinnost mlcenlivosti trva i po zdniku Smlouvy. Smluvni strany nejsou opravnény po skonéeni
Smlouvy duvérné informace ve smyslu této Smlouvy jakymkoliv zptisobem roz§itfovat ¢i vyuZit
¢i umoZnit jejich sifeni ¢i vyuZiti.

Nedilnou soucast této Ptilohy tvofi:

Ptiloha ¢. 1 Seznam pfijatych technickych a organizac¢nich opatfeni k ochrané osobnich
udajt
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PRILOHA 1
SEZNAM PRIJATYCH TECHNICKYCH A ORGANIZACNICH OPATRENI K OCHRANE

OSOBNICH UDAJU
a. fyzicka bezpecnost:
Opatieni ANO/NE
mechanické zabranné prostiedky | ANO
zatizeni elektrické | ANO

zabezpecovaci signalizace

prostiedky omezujici plsobeni | ANO
poZzart

prostfedky omezujici plsobeni | ANO
projevu Zivelnich udalosti

systémy pro kontrolu vstupu ANO
kamerové systémy ANO
zafizeni pro zajiSténi ochrany | ANO
pred selhdnim dodavky
elektrického napdjeni

zafizeni pro zajisténi | ANO
optimalnich provoznich
podminek

b. nastroje pro ochranu integrity komunikaénich siti:

C.

Opati‘eni ANO/NE | Popis
e . - » ANO Firewall firemni, dil¢i
fizeni bezpecného pfiistupu . o
D gy NV firewally serverti
mezi vnéjsi a vnitini siti
zafizeni elektrické | ANO V ramci budovy
zabezpecovaci signalizace
. v | ANO Segment zékaznickych
segmentace zejména pouzitim \ . .
N . .. server, segment firemnich
demilitarizovanych zo6n jako .
2 e servert, segment
specidlniho typu sité ¥ .
e o zaméstnanct, segment
pouzivaného ke  zvySeni P X S
N . S navstévniku, striktné
bezpecnosti aplikaci .
. Cixr tex oddéleno
dostupnych z vn&jsi sit€ a k
zamezeni piimé komunikace
vnitini sit€ s vné&jsi siti
v e . . | ANO Individualni povoleni pro
vzdaleny pfistup, vzdélend . L aye .
. v . stanice vyvojart, kontrolni
sprava nebo pro piistup pomoci P P
P . vstupni bod pro vzdileny
bezdratovych technologii P o .
vyvoj, WiF1 pfistup jen
navstévnickd oblast, jinak
WiFi piistup vyZaduje firemni
zafizeni
ANO Neni mozné  jednoduse

opatieni pro odstranéni nebo
blokovani pfendsenych dat

pfendset soubory z internich
serverl pryc,
nckolikastupniovd ochrana

nastroje pro ovéirovani identity uzivateli:
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Opati‘eni Popis

pozadavky na heslo: ANO

doba platnosti hesla: omezena

deaktivace po stanovené dobé | ANO

necinnosti:

disledky zaddni nespravného | Blokace po nedspésnych pokusech
hesla:

d. nastroje pro Fizeni pristupovych opravnéni:

Nastroje pro iizeni pristupovych | ANO/NE
opravnéni

ActiveDirectory ANO
Radius ANO
Interni systém oprdvnéni HD ANO
Interni systém opravnéni UIS ANO

e. nastroje pro ochranu pred skodlivym kédem:

Opatieni

Popis

Ovéreni a kontrola:

Na stanicich povinné antivirus, centralni
zalohovani, na e-mailu antispam

Vlastni néstroje pro detekci a korekci
Skodlivého kédu pii vyvoji

Ovéfeni a kontrola komunikace
mezi vnitini siti a vnéjsi siti:

ANO, omezena

Ovéfeni a kontrola serveri a
sdilenych datovych dlozist:

NE, pouze zprostiedkované

Ovéfeni a  kontrola pracovnich
stanic

ANO, po schvdleni konkrétnimu

pracovnikovi

f. nastroje pro zaznamenavani ¢innosti kritické informacni infrastruktury a vyznamnych
informacnich systémi, jejich uzivateli a administratori:

zejména typ ¢innosti, datum a cas,
identifikaci technického aktiva,
které ¢innost zaznamenalo,
identifikaci plvodce a mista
innosti a  UspéSnost  nebo
nedspésnost ¢innosti

Opati‘eni Popis
Sbér informaci o provoznich a | ANO
bezpecnostnich ¢innostech,

Puvodce a mista cinnosti a
UspéSnost  nebo  neudspéSnost
¢innosti

ANO u systémil zpracovavajicich osobni
udaje

Ochrana ziskanych informaci pied
neopravnénym  ¢tenim  nebo
zménou:

ANO, omezeni okruhu osob s piistupu
k datim, omezeni mozZnosti pienaset tyto
udaje mimo prostor firmy, vSe u systému
zpracovavajicich osobni tdaje
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kompromitaci, neautorizovanym duplikovanim
nebo opakovanim

Ovéteni a kontrola pracovnich | ANO, po schvdleni konkrétnimu
stanic pracovnikovi
Logovani:
ANO/NE | Systém:
prihldaSeni a  odhldSeni  wuzivatela a | ANO Syslog, UIS
administratort
¢innosti provedené administratory ANO Syslog, UIS
¢innosti vedouci ke zmeéné pfistupovych | ANO AD, Radius, HD, UIS wlog
opravnéni
neprovedeni cinnosti v duasledku nedostatku | ANO Bezpecnostni vrstva UIS
piistupovych oprdvnéni a dal$i nedspeésné
¢innosti uzivatell
zahdjeni a ukonceni ¢innosti technickych aktiv | ANO Evidence v dokumentaci
informacntho systému kritické informacni servert,, zasadni informace
infrastruktury, komunikacniho systému kritické UIS
informacni infrastruktury a vyznamného
informac¢niho systému
automatickd varovnd nebo chybova hlaseni | ANO UIS bugsystém
technickych aktiv
pfistupy k zdznamim o c¢innostech, pokusy o | ANO Syslog, UIS bugsystém, UIS
manipulaci se zdznamy o ¢innostech a zmény wlog
nastaveni néstroje pro zaznamendvani ¢innosti
pouziti mechanismul identifikace a autentizace | ANO UIS modul ,bezpecnostni
véetné zmeny udajl, které slouzi k ptihlaSeni politiky*
g. nastroje pro detekci bezpe¢nostnich udalosti:
Allerting ANO UIS bugsystém na aplikacni
drovni
Monitorovaci systém nagios,
ganglia na servery a
komunikaéni prvky
h. aplikacni bezpecnost:
Bezpecnostni testy zranitelnosti aplikaci ANO pravidelné testy rootkity
Ochrana aplikaci a informaci dostupnych z | ANO delng . .
vnéjsi sit€¢ pred neoprdvnénou c¢innosti, Praviceliic pene tracn{ tefty
popfenim provedenych ¢innosti, kompromitaci internimi Zdroj,l’ v minulém
nebo neautorizovanou zmeénou 7 roce Ix testovino CESNET
FLAB (forenzni laboratot)
Ochrana transakci pied jejich nedokonéenim, | ANO h . . o
nespradvnym smeérovanim, neautorizovanou ocaranna, vrstva trlggeru
. T . v databdzi UIS, business
zménou preddvaného datového  obsahu,

logika oddélena od vyvojari
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i. Kkryptografické prostiredky:

Sifrované ~ diskové  kapacity,  Sifrované | ANO
komunika¢ni protokoly

j- nastroje pro zajiSt'ovani trovné dostupnosti informaci:
Zalohovani:

Zalohovani ANO

Trvalé zalohovani server
rsync, periodické zalohovani
pracovnich stanic na
centralni zalohovaci server,
distaster  recovery  plan,
periodické provéfovani
obnovitelnosti zdloh servert
automaticky 1x tydné¢ u
vsech zdkaznikl, monitoring
Nagios a Ganglia

k. nastroje k auditingu:

Syslog, UIS wlog, UIS auditni vrstva
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