Smiouva o dilo — Implementace a podpora portalu iTop

g Moravskoslezsky kraj

ANARATMINVENAD

KUMSP©B1062N3

I.
Smluvni strany

se sidlem: 28. fijna 117, 702 18 Ostrava
zastoupen: Ing. Tomas Kotyza, MBA
IC: 70890692

DIC: CZ70890692

bankovni spojeni:
Cislo uctu:

(dale jen ,objednatel™)

Gappex s.r.o.

Ceska spofitelna, a.s.

200184-1650676349/0800

se sidlem: Na Cimbale 104/2, Modfany, 143 00 Praha 4
zastoupena: Daliborem Némcem, jednatelem

IC: 06835732

DIC: CZ 06835732

bankovni spojeni: Raiffeisenbank, a.s.

Cislo actu: 491230002/5500

Verejna zakazka ¢. 029/2021

Zapsana v obchodnim rejstriku vedeném Méstskym soudem v Praze, oddil C, viozka 289441

(dale jen ,zhotovitel")

II.
Zakladni ustanoveni

Tato smlouva je uzavrena dle § 2586 a nasl. zakona €. 89/2012 Sb., obcansky zakonik (dale jen
~obfansky zakonik'); prdva a povinnosti stran touto smlouvou neupravend se Fidi prislusnymi
ustanovenimi obfanského zakoniku.

Smluvni strany prohlasuji, Ze udaje uvedené v ¢l. I této smlouvy jsou v souladu se skute¢nosti
v dobé& uzavfeni smlouvy. Smluvni strany se zavazuji, ze zmény dotéenych Udajll oznami bez
prodleni pisemné druhé smluvni strané. Pfi zméné identifikacnich udajé smluvnich stran véetné
zmény UCtu neni nutné uzavirat ke smlouvé dodatek.

Je-li zhotovitel platcem DPH, prohlasuje, Ze bankovni Gcet uvedeny v €. T odst. 2 této smlouvy je
bankovnim U¢tem zvefejnénym ve smyslu zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdé&jsich predpist (déle jen ,zdkon o DPH"). V pfipadé zmény G&tu zhotovitele je
zhotovitel povinen dolozit vlastnictvi k novému actu, a to kopii pfislusné smlouvy nebo potvrzenim
penéZniho Ustavu; je-li zhotovitel platcem DPH, musi byt novy (éet zvefejnénym G&tem ve smyslu
pfedchozi véty.

Smluvni strany prohlasuji, Ze osoby podepisuijici tuto smlouvu jsou k tomuto jednani opravnény.
Zhotovitel prohlasuje, Ze je odborné zplsobily k zajisténi pfedmétu plnéni podle této smiouvy.

Zhotovitel prohlasuje, Ze neni obchodni spolecnosti, ve které vefejny funkcionar uvedeny v § 2 odst.
1 pism. c) zakona €. 159/2006 Sb., o stfetu zajmdi, ve znéni pozdé&jsich pFedpisti (¢len viddy nebo
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Verejna zakazka ¢, 029/2021

vedouci jiného Gstfedniho spravniho (Fadu, v jehoz cele neni ¢len vlady), nebo jim ovladana osoba
vlastni podil predstavujici alespori 25% (éast spolecnika v obchodni spolecnosti. Zhotovitel bere na

II1.
Vymezeni pojmi

1. Pro Ucely této smlouvy se smiuvnj strany dohodly na nasledujicim vymezeni pojmd:
a) Pod pojmem KU MSK se rozumi Krajsky Gfad Moravskoslezského kraje,

b) Pod pojmem technologické centrum kraje nebo ,TCK" se rozumi datové centrum
Krajského Gradu Moravskoslezského kraje.

¢) Pod pojmem iTop se rozumi open source webova aplikace Pro centralizované Fizeni

d) Pod pojmem SLA (Service Level Agreement) se rozumi definice rozsahu g kvality
poskytované sluzby véetna Casové dostupnosti,

e) Pod pojmem Service Desk (SD) se rozumi obecné softwarové Fedeni, které se VYUZIVA
k zadavéni a evidenci feSen{ uZivatelskych poZadavk a incidentd,

f) Pod pojmem CMDB (Konfiguraéni databaze) se rozumy se rozumi softwarové resen,
které objednate] vyuziva k evidenci hardware, aplikaci, licenci a vazeb mezi nimi.

g) Pod pojmem MD (Man-day, ¢lovékoden) se rozumi Cas odpovidajici praci Jedné osoby
po dobu 8. hodin.

h) Pod pojmem clovékohodina se rozumi ¢as odpovidajici praci jedné osoby po dobuy 1,
hodiny.,

i) Pod pojmem implementaéni faze se rozumi analyza, instalace, konfigurace a Upravy
webového portalu iT: op dle potfeb objednatele a v souladu s touto smlouvouy a dle schvélené
analyzy v ramcj implementacni faze. Vystupem implementacni fize je predani do
zkusebniho provozy.

J)  Pod pojmem ZkusSebni provoz se rozumi ovéfeni funké&nosti instalovaného, nastaveného
a pripraveného webového portalu iTop dle potieb objednatele dle schvéleng analyzy v rdmcj
implementacni fize 3 v souladu s touto smiouvoy,

k) Pod pojmem akceptacni testy se rozum/ proces otestovani funkénosti webového portaly

Akceptacni testy T, Op pro Moravskoslezsky kraj), ktery predchazel uzavreni této smlouvy, a
ktery bude probihat v ramci zkusebniho provozu; bez uspésného provedeni akceptacnich
testli objednatel dilo neprevezme.

1) Pod pojmem Provozni faze se rozumj rutinni- provoz webového portalu iTop Fadné
instalovaného, nastaveného a pfipraveného dle potfeb objednatele dle schvalené analyzy
V ramci implementaéni féze a v souladu s touto smlouvou,

uvedena v pfiloze &, 1 této smlouvy.

n) Pod pojmem technicka podpora se rozumi poskytovani sluzeb zhotovitelem, za (icelem
zajisténi provozuschopnosti portalu iT: op.

0) Pod pojmem konzultace se rozymi poskytovani konzultaci a Uprav portaly iTop
zhotovitelem, pouze na zakladé poZadavky objednatele.

Implementace Service Desky 3 Konfiguraéni databaze

.



Verejna zakazka ¢. 029/2021

IV.
Pfedmét a ucel smlouvy

1. Predmétem této smlouvy je povinnost zhotovitele provést na svoje naklady a riziko dilo spocivajici
v

a) Analyze stavajiciho stavu Service Desku a Konfiguraéni databéaze provozovanych na KU MSK
a navrhu nového feSeni na bazi open source software iTop,

b) Instalaci a nastaveni portalu iTop pro vyuZiti jako Service Desk a Konfiguracni databdze
CMDB v sidle objednatele a na technickych prostfedcich objednatele.

c) Poskytovani technické podpory softwarového feSeni iTop,

d) Poskytovani konzultaci a dodateCnych softwarovych Uprav portdlu iTop dle poZadavki
objednatele v maximalnim rozsahu 40 MD,

(.dale jen dilo"). Dilo bude provedeno v souladu s touto smlouvou véetné jejich pfiloh a zadavaci
dokumentaci véetné vsech jejich pfiloh zadavaciho postupu (konkrétné souboru Akceptaéni testy
iTop pro Moravskoslezsky kraj a souboru Reporty Manazerské sestavy iTop), ktery predchazel
uzavreni této smlouvy.

2. Soucasti dila dale jsou nasledujici hmotné vystupy:

a) Provozni a uZivatelska dokumentace dila véetné dokumentace k navrhu feseni dila, kterou je
zhotovitel povinen vytvorit a priibézné do ni zaznamenavat Cinnosti a Gpravy, které v ramci
dila proved|, véetné Uprav realizovanych na zadost objednatele.

b) Administratorska dokumentace, kterou je zhotovitel povinen vytvaret minimalné v rozsahu
daném prilohou €. 1 této smlouvy.

3. Dokumentaci k navrhu reSeni dila na bazi software iTop predlozi zhotovitel ke schvaleni Objednateli
pred zahajenim implementace. Analyza obsazena v dokumentaci dle pfedchozi véty se povaZuje za
schvalenou, pokud obsahuje navrh feSeni postihujici oblasti uvedené v ¢lanku 3 ,PoZadavky na
Analyzu" prilohy ¢. 1 této smlouvy.

4. Zhotovitel za zavazuje provést Skoleni uZivatell v rozsahu minimalné 16 hodin a 3Skoleni
administratordl (spravcd) systému v rozsahu minimalné 8 hodin. Skoleni pro administratory bude
provedeno pred ukoncenim implementacni faze spolu s pfedanim aktudlni administratorské
dokumentace. Skoleni uZivatelll provede zhotovitel pred zapocetim zku$ebniho provozu, pfipadné
tésné po jeho zahajeni spolu s predanim aktualni uzivatelské dokumentace.

5. Konzultace a dodate¢né softwarové Upravy budou poskytovany pouze na zakladé poZadavku
objednatele. Pfedmétem pozadavku musi byt vzdy specifikace predmétu (popis zadaného Ffeseni,
zplisob provedeni (vystupu), maximalni ¢asovy rozsah a termin poskytnuti. PoZadavek musi byt
zaslan zhotoviteli nejpozdéji 3 pracovni dny pred stanovenym terminem plnéni. Po obdrZeni
poZadavku zhotovitel do 3 pracovnich dnil zasle objednateli predpokladany rozsah poskytnuti
konzultace ¢i dodatecnych softwarovych Gprav (v ¢lovékohodinach) a predpokladany termin splnéni.
Objednatel dle tohoto vyjadreni zhotovitele pozadavek zavazné potvrdi ¢i nepotvrdi. V pfipadé, Ze
objednatelem stanoveny maximalni ¢asovy rozsah nebude odpovidat skute¢nosti, kterou zhotovitel
potifebuje pro jeho poskytnuti, je zhotovitel povinen neprodlené o této skutecnosti informovat
objednatele, aby spolu dohodli dalsi postup. Po provedeni poZadavku objednatel pisemné potvrdi
provedeni zhotoviteli; bez tohoto potvrzeni neni zhotovitel opravnén poZadovat Uhradu za
pozadavek.

6. Zhotovitel bere na védomi, ze kompletni rozsah poskytovanych konzultaci a softwarovych Gprav
uvedeny odst. 1 pism. d) tohoto ¢lanku smlouvy nemusi byt ze strany objednatele vy&erpan.

7. Objednatel je povinen za provedené dilo zhotoviteli zaplatit sjednanou cenu.
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8. Ucelem této smilouvy je zkvalitnéni a zefektivnéni provozu systéml objednatele, a to Service Desk
a CMDB.
V.
Misto pFedani a doba pInéni

1. Zhotovitel je povinen predat objednateli dilo v mist& pinéni, kterym je budova Krajského Gfadu
Moravskoslezského kraje, na adrese 28. fijna 117, 702 18 Ostrava, a to nasledovné:

a) implementacni fazi dila do zkugebniho provozu do 4 mésic od nabyti G¢innosti této smlouvy
nejpozdeji viak do 31. 8. 2021,

b) provozni fazi dila do 60 dné od pfedani do zkuebniho provozu nejpozdéji viak do 30.9.2021,
¢) hmotné vystupy do 7 dni od predani dila do provozni faze,

d) poskytovani technické podpory konzultaci a dodate¢né softwarové Upravy portalu iTop dle
¢l. IV odst. 1 pism. ) a d) této smlouvy po dobu 12 mésicéi ode dne predani dila do provozni
faze.

2. Zhotovitel je opravnén poskytovat technickou podporu a konzultace (pfipadné i jiné prace na dile,
které predem pisemné odsouhlasi objednatel) z vlastnich prostor.

VI.
Cena
1. Maximalni cena za dilo &ini:
Jednotlivé souéasti dila fenaibez DPH Al Senas Ded
v K¢ DPH v % v K¢
Analyza a navrh Feseni Service Desku a
1| empB v KU MSK na bazi iTop AT = 26354
2. Irvnplevmentvace ) a konfigurace iTop 360.000 21 435.600
vcetne zkusebniho provozu
3. Tevct!nlcka podpora iTop na dobu 12 450.000 21 544.500
mésicl
a. Celkova cena za Analyzu, Implementaci 1.245.000 21 1.506.450

a technickou podporu na 12 mésici

Konzultace a tpravy moduldi iTOPu dle
5. | poZzadavkd objednatele — Cena za 1 1.200 21 1.452
clovékohodinu

Konzultace a Gpravy moduli iTOPu dle
6. | poZadavkii objednatele — Cena za 40 MD 384.000 21 464.640
(320 clovékohodin)

7. | Celkova cena za dilo (Soudet Fadki 4+6) 1.629.000 21 1.971.090

2. Cena za dilo zahrnuje vegkeré naklady zhotovitele spojene se spinénim jeho zavazku z této smiouvy,
4. cenu dila véetné dopravného, odménu za poskytnuti pfipadné licence, vetkeré instalacni a
konfiguracni prace apod. Cena Je stanovena jako nejvyse pripustna a neni ji mozno prekrocit.-

3. Je-li zhotovitel platcem DPH, odpovida za to, Ze sazba dané z pfidané hodnoty bude stanovena
Vv souladu s platnymi pravnimi pfedpisy; v pfipads, e dojde ke zméné zakonné sazby DPH,
je zhotovitel k cené bez DPH povinen Uctovat DPH v platné vy&i. Smiluvni strany se dohodly,
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ze v pfipadé zmény ceny v diisledku zmény sazby DPH neni nutno k smlouvé uzavirat dodatek.
V pfipad€, Ze zhotovitel stanovi sazbu DPH & DPH v rozporu s platnymi prévnimi pfedpisy,
je povinen uhradit objednateli veskerou 3kodu, ktera mu v souvislosti s tim vznikla.

VII.
Predani dila a nebezpeci skody

1. Smluvni strany se dohodly, Ze dilo je povaZovano za predané jeho predanim do rutinniho provozu.
Predani dila do rutinniho provozu bude provedeno prostiednictvim realizace akceptacnich testl dle
cl. IIT odst. 1 pism. k) této smlouvy.

2. Objednatel se zavazuje prevzit dilo v pfipadé, e bude pfeddno po Uspésnému provedeni
akceptacnich testl a Ze dilo odpovida poZadavkém této smlouvy.

3. O predani a prevzeti dila dle odst. 1 tohoto &anku smlouvy zhotovitel sepiSe bezodkladné predavaci
protokol, ve kterém objednatel prohlasi, zda dilo pejima ¢ nikoli (dale jen ,predavaci protokol).
Bude-li dilo vykazovat jakékoli vady & nedodélky, nebude objednatelem prevzata a tyto vady i
nedodélky budou uvedeny v pfedavacim protokolu spolu se Ihditou k jejich odstranéni, Po odstranéni
vad bude zhotovitelem opétovné sepsan predavaci protokol ve smyslu tohoto &lanku smlouvy.

4. Zhotovitel a objednatel jsou opravnéni uvést v predavacim protokolu cokoliv, co budou povaZovat
za nutné,

5. Predavaci protokol musi obsahovat minimalné tyto naleZitosti:
a) datum jeho vyhotoveni,
b) dislo smlouvy a datum jejiho uzavfeni, ¢islo vefejné zakézky (tj. 029/2021),

c) oznaceni dila v¢. soupisu dodanych jednotlivych polozek a provedenych praci, odpovidajici
jednoznaéné jak obsahem, tak formatem technickym podminkam a specifikacim dle élenéni
této smlouvy,

d) nézev, sidlo, ICO a DIC objednatele a zhotovitele,

e) prohlaseni objednatele, Ze dilo pfejima ¢i nikoliv, pokud dilo nebude objednatelem prevzato,
bude predavaci protokol obsahovat specifikaci vad dila véetné terminu jejich odstranéni,

f)  Jméno, vlastnorucni podpis, kontaktni telefon a e-mail zastupct objednatele a zastupcll
zhotovitele,

g) datum predani a prevzeti dila v¢. oznaceni doby zadatku a konce praci na dile.

6. V pripad€, Ze pfi plnéni této smlouvy vznikne autorské dilo, které je chranéno predpisy upravujici
prava dusevniho vlastnictvi (napf. dokumentace jako dilo autorské apod.), vznika objednateli pravo
toto autorské dilo uZivat v rozsahu nezbytném pro naplnéni (éelu, ke kterému bylo vytvoreno.

VIII.
Platebni a fakturaéni podminky

1. Zalohové platby nebudou poskytovany.
2. Uhrada za dilo bude objednatelem provedena takto:

a) po predani dila a podpisu predavaciho protokolu zhotovitel vystavi fakturu na &astku odpovidajici
cené za polozky:

e ,Analyza a Navrh feSeni Service Desku a CMDB v KU MSK na bazi iTop®,
e ,Instalace a konfigurace iTop"

e ,Technicka podpora iTop na dobu 12 mésicG*
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v souladu s cenou uvedenou v tabulce v &, VI odst. 1 této smlouvy. Objednatel jednorazove
uhradi cenu za dioa vy(étované vySe uvedenou fakturou,

b) cena za poskytovani konzultaci a softwarovych Uprav bude uhrazena jednorazové po jejich
provedeni, a to na zakladé faktury vystavené zhotovitelem po potvrzeni objednatele o poskytnuti
dle €l. IV odst. 5 této smiouvy.,

pravnimi pfedpisy. Neni-li zhotovitel platcem DPH, podkladem pro hradu ceny za dilo bude faktura,
ktera bude mit nalezitosti Gcetniho dokladu die zakona ¢. 563/1991 Sb., o Ucetnictvi, ve znéni
pozdejsich predpisti a naleitosti stanovené dalsSimi obecné zavaznymi pravnimi predpisy.

Faktura musi dale obsahovat:
a) Cdislo smlouvy objednatele, ¢islo verejné zakazky (tj. 029/2021), 1¢O objednatele,
b) oznaceni fakturovanych praci dle odst. 2 tohoto &lanky smiouvy,

C) oznaceni banky a &islo Gétu, na ktery musi byt zaplaceno (pokud je Cislo Gétu odligné od
Cisla uvedeného v €. T odst. 2, je zhotovitel povinen o této skutecnosti v souladu s ¢. II
odst. 2 a 3 této smlouvy informovat objednatele),

d) Ihitu splatnosti faktury,
e) oznaceni osoby, ktera fakturu vyhotovila, véetné jejiho kontaktniho telefonu a e-mailuy,

f) datum predavaciho protokolu, na jeho? zakladé bylo dilo fadné predano a prevzato
objednatelem, ktery bude pfilohou prvni faktury; pfipadné popis a rozsah poskytnutych
konzultaci a dodate¢nych softwarovych Uprav, potvrzeni objednatele o poskytnuti konzultaci
a dodatecnych softwarovych dprav dle &. IV odst. 5 této smlouvy bude pfilohou faktury,

g) oznaceni odboru, ktery akci likviduje (odbor informatiky).
Povinnost zaplatit cenu za dilo je spinéna dnem odepsani piisluiné Castky z G¢tu objednatele.

Lhita splatnosti faktury je dohodou stanovena na 30 kalendarnich dnd ode dne jejiho doruéeni
objednateli. Doruéeni faktury se provede osobné oproti podpisu zmocnéné osoby objednatele nebo
dorucenkou prostiednictvim provozovatele postovnich sluieb nebo prostrednictvim datové
schranky.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou naleFitost nebo bude-li chybné
vyuctovana cena nebo DPH, je objednatel opravnén fakturu pfed uplynutim Ihéty splatnosti vratit
druhé smluvni strané k provedeni opravy s vyznacenim dfivodu vraceni. Zhotovitel provede opravu
faktury a znovu ji dorugi objednateli. Odeslanim vadné faktury zpét zhotoviteli prestava baset
plivodni Ihita splatnosti. Nova Ihéita splatnosti béZi ode dne doruceni opravené faktury objednateli.

Je-li zhotovitel platcem DPH, objednatel uplatni institut zviaétniho zplisobu zajisténi dané dle § 109a
zakona o DPH a hodnotu plnéni odpovidaijici dani z pfidané hodnoty uvedené na faktufe uhradi
v terminu splatnosti této faktury stanoveném dle smlouvy pfimo na osobni depozitni (cet
zhotovitele vedeny u mistné pisluéného spravce dané v pFipadé, Ze:

a) zhotovitel bude ke dni poskytnuti Gplaty nebo ke dni uskutednéni zdanitelného plnéni
zvefejnén v aplikaci ~Registr DPH" jako nespolehlivy platce, nebo

b) zhotovitel bude ke dni uskute&nani Uplaty nebo ke dni zdanitelného pinéni v insolvenénim
fizeni, nebo

€) bankovni Gcet zhotovitele uréeny k Uhradé plnéni uvedeny na faktufe nebude spravcem
dané zvefejnén v aplikaci ~Registr DPH", i

Tato thrada bude povaZovana za spinéni &asti zavazku odpovidajici pfisluiné vysi DPH sjednané
jako soucést smiuvni ceny za pfedmétné pinéni. Objednatel nenese odpoveédnost za pfipadné
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penale a jiné postihy vymérené & stanovené spravcem dané zhotoviteli v souvislosti s potencialné
pozdni Ghradou DPH, tj. po datu splatnosti této dané.

IX.
Prava a povinnosti smluvnich stran

1. Zhotovitel je zejména povinen:

a) Pinit dilo Fadné a véas za pouziti materialu a postupll odpovidajicich pravnim predpis@im a
technickym normam CR. Smluvni strany se dohodly na nevyssi jakosti poskytnutého dila.
Dilo musi odpovidat pfislusnym pravnim predpisim, normam nebo jiné dokumentaci
vztahujici se k jejich poskytovani.

b) Informovat objednatele o jakychkoliv skutecnostech, které mohou mit zejména vliv na
pinéni této smlouvy nebo na bezpecnost informaci & vznik $kody objednateli, neprodlené
poté co se o nich dozvi.

) Umoznit objednateli kontrolu poskytovani pinéni dila kdykoliv v priibéhu plnéni této
smlouvy. Pokud objednatel zjisti, Y& zhotovitel nepini dilo Fadné ¢i jinak porusuje svou
povinnost, poskytne zhotoviteli Ihiitu k napravé; neucini-li tak zhotovitel ve stanovené |h{té&,
je objednatel opréavnén od smlouvy odstoupit.

d) Dbat pfi provadéni dila dle této smlouvy na ochranu Zivotniho prostfedi a dodrsovat platné
technické, bezpecnostni, zdravotni, hygienické a jiné predpisy, véetné predpistl tykajicich
se ochrany Zivotniho prostredi,

e) Postupovat pri provadéni s odbornou péci.

f) Ochrafovat veskeré informace ziskané v priibéhu implementace a provozu dila. Zhotovitel
se soucasné zavazuje, pokud neni v této smlouvé vyslovné stanoveno jinak, 7e informace
ziskané v priibéhu implementace a provozu dila nebude dale rozsifovat nebo reprodukovat
a nezpristupni je tfeti strané.

g) UmoZnit objednateli provést audit procesti a bezpecnostnich opatfeni souvisejicich s dilem.
Objednatel je povinen zhotovitele pisemné upozornit min. 5 pracovnich dné pred kondnim
auditu ve smyslu predchozi véty. Objednatel je povinen v upozornéni uvést predpokladany
rozsah a délku auditu, véetné uvedeni nezbytnych dokumentd, které je zhotovitel povinen
pfipravit, vCetné specifikace poZadované soucinnosti k auditu ze strany zhotovitele.

2. Objednatel je zejména povinen poskytnout zhotoviteli nezbytnou soucinnost nutnou k provedeni
dila.

3. Zhotovitel je povinen Ucastnit se na zaklade pozvanky objednatele vech kontrolnich jednani
tykajicich se pfedmétu smlouvy. Pfedmétem kontrolnich jedndni bude realizace kontrolnich
opravnéni objednatele dle odst. 1 pism. ¢) tohoto Clanku smlouvy. Objednatel do 5 dnd ode dne
nabyti Gcinnosti této smlouvy zale zhotoviteli predbézny harmonogram téchto kontrolnich jednani.
Objednatel je povinen zhotovitele informovat o konani jednani s dostateénym &asovym predstihem
(min. 2 pracovni dny pfed jednanim, pokud se smluvni strany nedohodnou v konkrétnim pfipadé
jinak). U&ast na t&chto jednanich neni povaZovéna za technickou podporu, Udrzbu, poradenstvi ani
konzultaci a zhotoviteli za takové jednani nenalei odména. Zhotovitel souhlasi i s realizaci provést
jednani dle tohoto odstavce smlouvy i prostednictvim videokonference &i telekonference.

4. Zhotovitel je povinen z kazdého jednani dle predchoziho odstavce vyhotovit zapis o priibéhu a
zavérech jednani, ktery bude v pfipadé odsouhlaseni podepsan zastupci objednatele i zhotovitele,
a to bezprostfedné po takovémto jednani a soucasné odeslan na e-mail objednatele nebo bude
objednateli pfedan jinou obdobnou formou. Zapis bude obsahovat minimalné tyto nalezitosti:
pofadové ¢islo zapisu, datum konani, misto konani, seznam pfitomnych a omluvenych Ucastnikd,
program jednani, popis sjednanych Ukoll a zavérd jednani; popis spinéni kol ujednanych na
pfedchozim jednéani; dislo smlouvy a datum jejiho uzavieni, &islo vefejné zakazky. Objednatel doplni
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z&pis 0 své pripominky a zaroven si vyhrazuje pravo zapis neprevzit, nepodepsat a prohlasit jej
vadnym, nebude-li obsahovat néktery z vyse uvedenych tdajd.

X.
Zaméstnanci a poddodavatelé zhotovitele a osoby zucastnéné na pinéni predmétu
smlouvy v jiném pravnim vztahu k zhotoviteli (dale také Lpracovnici®)

. Zhotovitel je povinen do 2 pracovnich dnéi objednatele pisemné informovat o jakychkoli zménach

pracovnik® podilejicich se pfimo na realizaci dila, napf. ukonceni pracovniho poméru zamestnance
zhotovitele, ktery ma pinou vzdalenou spravu k systému zalohovani apod.

. Zhotovitel je povinen smiuvné zavézat své pfipadne poddodavatele tak, aby pinili veSkeré povinnosti

Shotovitele uvedené v této smlouvd, ve stejném rozsahu jako je zavazan sam zhotovitel. Zhotovitel
je povinen kdykoliv na vyZzadani objednatele predloZit smlouvu uzavienou mezi nim
a poddodavatelem, ze které vyplyva tento zavazek. Timto ustanovenim neni dotéena odpovédnost
zhotovitele za prace poskytnuté jeho poddodavateli, které si k provadéni dila zvolil.

. Zhotovitel bere na védomi, e jeho aktivity, které provadi na zafizenich objednatele prostrednictvim

vzdaleného pfistupu, budou monitorovany a zaznamenavany.

. Zhotovitel je povinen pisemné informovat objednatele o vSech dal$ich (novych) poddodavatelich

(véetné jejich identifikagnich a kontaktnich ddajti a o tom, které cinnosti pro n&j v ramci predmétu
pinéni kazdy z poddodavateld poskytuje) a o jejich zméné, a to nejpozdéji do 7 kalendarnich dni
ode dne, kdy zhotovitel vstoupil s poddodavatelem ve smluvni vztah ¢i ode dne, kdy nastala zména.
Zhotovitel je opravnén zménit poddodavatele, pomoci néhoZ prokazal ¢ast spinéni kvalifikace nebo
jehoZ zkudenosti byly predmétem hodnoceni v ramci vybérového fizeni, na jehoZz zaklade byla
uzaviena tato smlouva, jen z vaznych objektivnich divodd a s predchozim pisemnym souhlasem
objednatele, pfi¢emz novy poddodavatel musi disponovat kvalifikaci nebo zkuSenostmi v
minimalné stejném ¢ vétsim rozsahu, v jakém plvodni poddodavatel prokazal za zhotovitele.
Zhotovitel je povinen k ZAdosti o udéleni souhlasu se zménou poddodavatele pfiloZit nezbytné
doklady.

XI.
Oznameni a komunikace

Vetkera komunikace v souvislosti s pInénim této smlouvy bude probihat v souladu s timto Clankem.
Kromé jinych zplisobdl komunikace dohodnutych mezi stranami se za aéinné povazuji osobni
dorugovani, dorucovani doporuenou postou, datovou schrankou, faxem ¢i elektronickou poStou, a
to na adresy smluvnich stran, nebo na takové adresy, ktere si strany vzajemné pisemné oznami.
Kontaktni (idaje jednotlivych zastupcli smluvnich stran jsou uvedeny v priloze ¢. 2 této smlouvy.
V pripadé zmén jednotlivych zastupctl smluvnich stran dojde k Gpravé prislusnych kontaktl v pfiloze
& 2 této smlouvy; pfi takovéto zm&né neni nutné uzavirat ke smlouvé dodatek.

Ozndmeni spravné adresovana se povazuji za uskute€néna v pripadé osobniho dorucovani anebo
doruovani doporucenou postou okamzikem doruceni, v ptipadé posilani faxem Ci elektronickou
poitou okamzikem obdrZeni potvrzeni druhé smluvni stran o doruceni, provedeného stejnym
komunikaénim kanalem.

Informace a materialy, které obsahuji osobni Udaje a dlivérné informace budou dorucovany bud’
osobné, nebo zasilany elektronickou postou a Sifrovany.

V piipadé, kdy dojde k mimoradné situaci (Ci bezpecnostnimu incidentu), kterd méze mit vliv na
integritu a bezpe&nost informaci, osobnich Gdaj & jinych dat, které Ize povaZovat za citlivé, jez
jsou spravovany objednatelem, je zhotovitel povinen o nich informovat té7 osoby uréené k feSeni
téchto situaci, jejich? kontakty jsou uvedeny v pfiloze €. 2 této smlouvy. '

XII.
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Licencni ujednani
Zhotovitel poskytuje touto smlouvou objednateli a objednatel touto smiouvou prijima nevyhradni
opravnéni k uZiti software dodavaného ¢ jakkoliv zpfistupnéného v ramci dila, a to viemi zplisoby
uvedenymi v § 12 odst. 4 zakona ¢ 121/2000 Sh., o prévu autorském o pravech souvisejicich s
pravem autorskym a o zméné nekterych zakond (autorsky zakon), ve znéni pozdéjSich predpisil.

Zhotovitel poskytne objednateli vegkerg pfipadné potFebné licence pro Fadné uzivani dila.

Zhotovitel vyslovné prohladuje, e je opravnén disponovat pravy k dusevnimu vlastnictvi, véetné
prav autorskych zahrmutych v predmétu smlouvy v rozsahu nezbytném k Fadnému pinéni predmétu
této smlouvy.

Uzemni rozsah a casovy rozsah licenci je neomezeny,

Licence se vztahuje automaticky i na vsechny nové verze, lipravy a preklady pfislusného autorského
dila.

Objednatel prohlasuje, 7e iTop (véetné jeho veskerych dopliikd &i extensions, které budou souéasti
dila) je opensource software a sout4sti zavazku zhotovitele dle této smlouvy neni zajisténi licenci
k Top a stejné tak zhotovitel nenese jakoukoliv odpovednost za licence k iTOP (vdetné jeho doplrik(
a extensions) obsazenych v ramci dila.

Zhotovitel se zavazuje, 7e realizovanym dilem nezasdhne neopravnéné do autorskych prav treti
osoby. Jestlize se prohlaseni zhotovitele v tomto &lanku ukise nepravdivym nebo zhotovitel porusi
jiné povinnosti podle tohoto clanku smlouvy, jde o podstatné porugeni této smlouvy. S nositeli
chranénych prav dusevniho viastnictvi vzniklych v souvislosti s realizaci dila dle této smlouvy je
zhotovitel povinen vzdy smiuvné zajistit mo2nost volného nakladani s témito pravy objednatelem.

Udeéleni veSkerych prav uvedenych v tomto &lanku smlouvy nelze ze strany zhotovitele vypovédét a
na jejich udéleni nema vliv ukonéeni této smlouvy.

Zhotovitel vyslovné prohlasuje, fe odména za vetkera opravnéni poskytnutéd objednateli dle tohoto
Clanku smlouvy je jiz zahrnuta v cené dila.

Zhotovitel odpovida za spInéni povinnost| tykajici se poskytnut licenci objednateli dle tohoto &anku
smlouvy je i v pfipadé pinéni predmétné asti smlouvy prostrednictvim poddodavatele.

XIII.
Prava z vadného plnéni

Dilo mé vady, jestlize neodpovida poZadavkim uvedenym v této smlouve, pfislusnym pravnim
pFedpistim, norméam nebo jiné dokumentaci vztahujici se k dilu.

Objednatel ma pravo z vadného plnéni z vad dila. Objednatel ma pravo z vadného plnéni také z vad
hmotnych vystupd.

Neni-li v oznameni vady uvedeno jinak, poZzaduje objednatel bezplatné odstranéni vady.

Veskeré vady je objednatel povinen uplatnit u zhotovitele bez zbyteéného odkladu poté, kdy vadu
zjistil, a to formou pisemného oznameni (za pisemnou formu je povazovano i ozndmeni e-mailem),
obsahujicim co nejpodrobn&jsi specifikaci zjisténe vady. Objednatel bude vady dila oznamovat na:

*  prostrednictvim service desku objednatele ... nebo
e nae-mail:

e na telefonni &islo

* do datové schranky:

Nahlasenou vadu dila je zhotovitel povinen odstranit neprodlené po jejim oznameni. Smluvni strany
se dohodly, Ze se pro Ihiity ohledné ohlagovani a odstrafiovani vad dila pouziji Ihfity uvedené v
tabulce €. 2 Kategorizace zdvad v pfiloze ¢. 1 této smlouvy, pokud se smiuvni strany nedohodnou
v konkretnim pfipadé jinak.
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XIv.
Odpovédnost za kodu

1. Zhotovitel je povinen nahradit objednateli Skodu, ktera vznikla Pfi realizaci a u¥ivani dila v souvislosti
nebo jako diisledek porugeni povinnosti a zavazk@ zhotovitele dle této smlouvy, maximalné viak do
vyse 10 mil. K&,

pislusnych pojitoven prokazujici existenci pojisténi dle této smlouvy (dobu trvani pajisténi, jeho
rozsah, pojisténa rizika, pojistne Eastky, roéni limity a sublimity pinéni a vysi spoluticasti). Certifikat
dle pfedchozi véty nesmi byt starsi 1 mésice. Zhotovitel je povinen predloZit, po celou dobuy plnéni
této smlouvy, do 5 pracovnich dnéi od vyzadani objednatelem, kopie pojistnych smiuv ¢ certifikat
prokazujici existenci pojisteni dle tohoto odstavce,

XV.
Uprava vztahd souvisejici s bezpeénosti a ochranou osobnich udaja

a bezpecnostni Procesy a postupy objednatele, které souviseji s pInénim této smlouvy, zejména
Smérnici informaéni a kybernetické bezpe¢nosti Krajského Gfadu Moravskoslezského kraje, se kterou
bude zhotovitel seznamen neprodlené po nabyti (&innosti této smlouvy.

2. Objednatel prohladuje, e predmét dila neni vyznamnym ani kritickym informaénim systémem ve
smyslu zakona ¢, 181/2014 Sb., o kybernetické bezpecnosti a 0 zméne souvisejicich zékon@ (zakon
0 kybernetické bezpecnosti ).

3. Zhotovitel je zejména povinen:

b) Ridit se pfi provadéni dila pokyny objednatele a aktualnimi internimi pravidly objednatele,
definovanymi zejména ve Smérnici informaéni a kybernetické bezpe¢nosti Krajského Gradu
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d) Pisemné nahlasit objednateli planované zasahy (tzv. servisni okna) do systému s vyjimkou
nahlasenych vad dila dle této smlouvy (neplanované, akutni zasahy), a to nejméné 3
pracovni dny predem a provadét je pokud mozno mimo frekventované casy, tj. o vikendech
a ve dnech pracovniho volna v dobé od plnoci do 12:00 h, pfipadné v pracovni dny v dobé
od 22:00 h do 05:00 h.

4, Zhotovitel objednateli odpovida za to, ze dokumenty a soubory dat, které mu pfi provadéni dila
preda:
a) jsou kopiemi originall prislusnych dokument{l a souborii dat zhotovitele,

b) neobsahuji Zadné infiltracni prostiedky; objednatel prohlasuje, Ze veskera data (véetné
jejich nosicid) ¢i dokumenty jejichz plivodcem je vyrobce iTop (spoleénost Combodo) nejsou
povazovany za infiltracni prostfedky.

c) ze k nim ma prava na jejich Sifeni, instalaci, konfiguraci a spravu, kterd mu umoZiiuji s nimi
nakladat a dale je poskytovat tak, jak je sjednano v této smlouvé.,

5. Objednatel se zavazuje vidy bez zbytecného odkladu informovat zhotovitele 0 zméné internich
pravidel bezpecnostni politiky objednatele. Zhotovitel je nasledné povinen ihned seznamit s touto
zménou pracovniky (vlastni zaméstnance i poddodavatele) podilejici se na realizaci predmétu této
smlouvy.

6. Pro zajisténi dostatecné ochrany informacnich aktiv, kterymi objednatel disponuje, klasifikuje
objednatel data do klasifikacnich skupin:

» verejné, které jsou oznaceny pismenem "W",
» neverejng, které jsou oznaceny pismenem "N",
e chranéné, které jsou oznaceny pismenem "CH".

7. Veskeré skutecnosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi stranami,
které nejsou bézné dostupné v obchodnich kruzich a se kterymi se smluvni strany seznami pfi
realizaci predmétu smlouvy nebo v souvislosti s touto smlouvou, jsou klasifikovany jako neverejné.
V pfipadé, Ze budou zhotoviteli zpfistupnény osobni Gdaje, jsou pro Gcely této smlouvy povazovany
za neverejné ¢i chranéné informace.

8. Zhotovitel se zavazuje, ze neverejné ¢i chranéné informace jinym subjektdim nesdéli, nezpfistupni,
nezkopiruje a neumozni jejich zkopirovani ani nevyuzije pro sebe nebo pro jinou osobu. Zavazuje
se zachovat je v pfisné tajnosti a sdélit je vylucné tém svym zaméstnanclim nebo poddodavateldim,
ktefi jsou povéreni plnénim smlouvy a za timto Ucelem jsou opravnéni se s témito informacemi
v nezbytném rozsahu seznamit. Zhotovitel se zavazuje zabezpecit, aby i tyto osoby povazovaly
uvedené informace za ddvérné a zachovavaly o nich micenlivost.

9. Povinnost plnit ustanoveni tohoto ¢lanku smlouvy ohledné neverejnych &i chranénych informaci
se nevztahuje na informace, které:

a) mohou byt zvefejnény bez poruseni této smlouvy,

b) byly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,

c) jsou znamé nebo byly zverejnény jinak, nez nasledkem poruseni povinnosti jedné ze smluvnich
stran,

d) pfijemce je zna drive, neZ je sdéli smluvni strana,

e) jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusnym spravnim organem
na zakladé zakona, popripadé, jejichz uvefejnéni je stanoveno zakonem,

f) smluvni strana sdéli osobé vazané zakonnou povinnosti micenlivosti (napf. advokatovi nebo
darfiovému poradci) za Gcelem uplatfiovani svych prav.

10. Zhotovitel je povinen zlikvidovat veSkeré neverejné Ci chranéné informace, které se dovédél
v priibéhu plnéni této smlouvy poté, co bude plnéni z této smlouvy ukonéeno, at’ uz spinénim anebo
jinym zptsobem zaniku této smlouvy.
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11. Zhotovitel je povinen vegkeré neverejné nebo chranéné informace ziskané v priib&hu plnéni této
smlouvy prenaset pres vefejné prenosové linky zabezpecené Sifrovanim, pfi¢ems musi byt pouZity
silny Sifrovaci algoritmus (Sifrovani AES-256, heslo min. 17 znakid a kombinace znakd ze vSech
kategorii — velka pismena, mala pismena, &islice a specialni znaky).

12. Zhotovitel je povinen prijmout vegkera potfebna opatfeni, ktera jsou nutné k zajisténi pInéni
prfedmétu této smlouvy a ktera vyplyvaji z této smlouvy anebo z internich predpisti a postupd
objednatele, se kterymi bude zhotovitel seznédmen.

13. Povinnost ochrany neverejnych a chranénych informaci trva bez ohledu na ukongeni tcinnosti této
smlouvy. Nevefejné a chranéné informace jsou povaZovany za d@vérné udaje ve smyslu § 1730
odst. 2 obfanského zakoniku.

XVI.
Sankce

1. V pfipadé, e zhotovitel neprovede implementaéni fazi dila véas dle &l. V odst. 1 pism. a) této
smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vysi 0,1 % z celkové ceny za dilo bez
DPH dle ¢l. VI odst. 1 této smlouvy, a to za kazdy zapocaty den prodleni.

2.V pfipadé, Ze zhotovitel neprovede provozni fazi dila véas dle &, v odst. 1 pism. b) této smlouvy, je
povinen zaplatit objednateli smiuvni pokutu ve vy$i 0,1 % z celkové ceny za dilo bez DPH dle &, VI
odst. 1 této smlouvy, a to za kazdy zapocaty den prodient.

3. Pokud dilo nebude dostupné v souladu s tabulkou &. 1 pfilohy &, 1 této smlouvy v 95 % Easu provozu
dila, a to z diivod@ na strans zhotovitele, je zhotovitel povinen uhradit objednateli smiuvni pokutu
ve vysi 1,000 K& za kaZdy procentni bod nedostupnosti dila pod hranici 95 % a za kazdou zapocatou
hodinu této nedostupnosti.

5. V piipadé porugeni jakekoliv povinnosti zhotovitele uvedené v &. XV této smlouvy je zhotovitel
povinen zaplatit objednateli smluvni pokutu ve vysi 10.000 K¢ za kazdy jednotlivy pripad takového
poruseni.

6. V pripadé nespinéni povinnosti dle ¢l. X odst. 1 a 4 této smiouvy je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 5.000 K¢, a to za kazdy i zapocaty den prodleni s ozndmenim
pFislusné zmény.

7. Nezlcastni-li se zhotovite| jednani tykajiciho se predmétu smlouvy na zakladé pozvanky objednatele
dle €l. IX odst. 3 této smlouvy bez dfivéjiho pisemného souhlasu objednatele s absenci zhotovitele,
je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 1.000 K& za kazdy jednotlivy takto
zmareny pribéh jednani tykajiciho se predmatu smlouvy na zakladé pozvanky.

9. V pfipadé porueni povinnosti dle ¢l. XIV odst. 2 této smlouvy, tj. povinnosti mit po celou dobu
platnosti této smlouvy sjednanou pojistnou smlouvu pro pripad Zpusobeni Skody teti 0sobé,
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10. Smluvni strany se dohodly, Ze maximalni vySe smluvnich pokut, kterou je opravnén objednatel po
zhotoviteli vymahat odpovida castce ve vysi 75% z celkové ceny dila bez DPH dle fadku 7 tabulky
uvedené v ¢l. VI odst. 1 této smlouvy.

11. Smluvni pokuta a Urok z prodleni jsou splatné do 30 dni ode dne doruceni pisemného vylctovani
f prislusné vyse povinné strané.
12. Zaplacenim jakékoli smluvni pokuty neni dotéen narok objednatele na nahradu Skody, objednatel

ma narok na nahradu Skody vedle smluvni pokuty v pIné vysi. Zaplacenim smluvni pokuty neni
dotcena povinnost spinéni povinnosti, ktera je prostrednictvim smluvni pokuty zajisténa.

XVII.
Zanik smlouvy

1. Smluvni strany se dohodly, ze smlouva zanika:
a) Dohodou smluvnich stran.

b) Jednostrannym odstoupenim od smlouvy pro jeji podstatné poruseni druhou smluvni stranou,
pricemz podstatnym porusenim smlouvy se rozumi zejména:

e neposkytnutim dila v terminu plnéni dle ¢l. V odst. 1 této smlouvy,

e opakované (alespon trikrat) nedodrzeni pokynd objednatele, které byly prokazatelné
doruceny zhotoviteli, pravnich pfedpis( nebo technickych norem, které se tykaji dila,

e nedodrZeni smluvnich ujednani o pravech z vadného pinéni,

e neuhrazeni ceny za dilo objednatelem po druhé vyzvé zhotovitele k uhrazeni dluzné castky,
pfiéemZ druha vyzva nesmi nasledovat dfive nez 30 dnli po doruceni prvni vyzvy,

e nedodrzeni smluvnich ujednani o nutné soucinnosti objednatele, v pfipadé ze zhotovitel
bude opakované (alespori tfikrat) reagovat na vyzvu objednatele k poskytnuti soucinnosti.

2. Objednatel je dale opravnén od této smlouvy odstoupit v téchto pfipadech:

e  bylo-li prislusnym soudem rozhodnuto o tom, Ze zhotovitel je v upadku ve smyslu zakona
¢, 182/2006 Sb., o upadku a zplsobech jeho FeSeni (insolvencni zékon), ve znéni
pozdéjsich predpisti (a to bez ohledu na pravni moc tohoto rozhodnuti);

e poda-li zhotovitel sam na sebe insolvencni navrh,

3. Pro Gcely této smlouvy se pod pojmem ,bez zbytecného odkladu" dle § 2002 obCanského zakoniku
rozumi ,nejpozdéji do 3 tydnl".

4, Odstoupenim od této smlouvy nezanikd narok opravnéné strany na zaplaceni smluvnich pokut
a nahradu Skody.

5. V pfipadé jakéhokoliv ukonceni smlouvy se zhotovitel se zavazuje spinit tyto povinnosti:
e poskytnuti nezbytnych soucinnosti v souvislosti s dalSim provozem dila objednateli,
e  poskytnuti informaci nezbytnych k prevzeti dila objednatelem,

e poskytnuti veSkeré relevantni dokumentace v aktualnim stavu, ktera byla vytvorena
v ramci plnéni predmétu této smlouvy,

O fadné spinéni povinnosti zhotovitele dle tohoto odstavce bude sepsan akceptaéni protokol,
ktery bude podepsan obéma smluvnimi stranami a bude pfilozen k zavérecné fakture.

XVIII.
Zavéredna ustanoveni

Implementace Service Desku a Konfiguracni databaze
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pozdéjSich predpist (dale jen ,zakon o registry smiuv'),

2. Smluvni strany se dohodly, Ze objednatel provede uvefejnéni této smilouvy v souladu se zakonem
0 registru smiuv.

3. Doplriovani nebo zménuy teto smlouvy Ize provadat jen se souhlasem obouy smluvnich stran, a to
pouze formou pisemnych, vzestupne cislovanych a takto 0znacenych dodatkd.

8. Nedilnou souéasti této smlouvy jsou nasledujici prilohy:
Pritoha ¢ 1. Specifikace Implementace iTop

Priloha ¢ 2: Zastupci smluvnich stran oprs vneni jednat ve vécech této smiouvy

9. DoloZka platnosti pravniho jednani dle § 23 zdkona &, 129/2000 Sb., o krajich (krajské zfizeni),
ve znéni pozdéisich predpis{:
K uzavieni této smlouvy ma objednatel souhlas rady kraje udéleny usnesenim & 14/843 ze dne
12.04.2021,

V Ostravé dne: 28 .04, 2071 VLREE . dne: 20O h.24

—  —
Za zhotovitele

Dalibor Némec

b omasg Kotyza, MBA
reditel krajského GFaduy Jjednatel

_ Gappex, S.r.o.

¥ Na Cimbale 104/2
8 14300 Praha 12
(3 06835732

Implementace Service Desku a Konfigura¢ni databdze
14



Vefejna zakazka €. 029/2021

Priloha €. 1 — Specifikace Implementace iTOP

1. U&el a pfedmét Implementace:

Nahrada stavajici aplikace Service Desku na viechny sluzby poskytované Krajskym uradem MSK
dovnitf (fadu a pro jim zfizované organizace a Konfiguraéni databaze (CMDB) aplikacnim software
iTop zaloZzeném na open source Fedeni.

Minimalni rozsah feseni a popis specifické funk¢nosti ServiceDesku je uveden v priloze zadavaci
dokumentace - Akceptacni testy iToppro Moravskoslezsky kraj. Pfiloha & 1 — Implementace iTop
popisuje obecné a rozsifujici funkce Service Desku a CMDB, které budou soucasti implementace
dle vysledkll odsouhlasené analyzy. Soucasti implementace je pfiloha zadavaci dokumentace —
Reporty — manaZerské sestavy, ktera obsahuje navrh pozadovanych manazerskych reportd.

2. Rozsah implementace:

Analyza stavajiciho stavu Service Desku a CMDB
Navrh feseni s pouzitim aplikace iTop v rozsahu:
- Konfiguracni databaze — CMDB
- Service Desk
Implementace iTop v produkénim a testovacim (vyvojovém) prostiedi
Podpora instalovaného feseni dle SLA

Nasledny rozvoj portalu iTopu dle konkrétnich pozadavke

3. Pozadavky na Analyzu

Analyza a navrh feSeni bude mj. obsahovat:

Navrh struktury CMDB dle pozadavk{ objednatele, véetné moznosti evidence (klasifikace) aktiv
z hlediska bezpecnosti.

Popis a vyhodnoceni moZnosti automatického nacitani udajdl o infrastruktufe ICT do CMDB.

Navrh feSeni automatického generovani tiketéi dle seznamu opakovanych ¢innosti (napf.

pravidelné kontroly)

Navrh FeSeni provozniho deniku vramci iTop. Provozni denik bude pracovat skonfiquraénimi
polozkami a  pfipadné i smodulem Fizeni zmén (change management) a modulem pro
automatické generovani tiketd (viz vy3e). Soucasny provozni denik eviduje &innosti provedené
na konfiguracnich polozkach (kdo a kdy provedl ¢innost/zménu na konfiguraéni pologce) bez

pfimé vazby na soucasnou CMDB a bez vazby na proces schvalovani zmén.

Integraci na VMware (vSphere) a Automatické generovani tiketd z IT systém jako podklad pro
budouci rozvoj iTopu

Propojeni s katalogem sluzeb
Systém pro schvalovani

Nastaveni a vyuZiti systému iTOP (napf. modulu incident management) pro evidenci
bezpecnostnich incidentd a bezpe¢nostnich udalosti a jejich vypofadani v souladu s legislativou
(Zakona o kybernetické bezpecnosti (181/2014 Sb.) a Vyhlasky o kybernetické bezpecnosti

Implementace Service Desku a Konfigura¢ni databaze
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(82/2018 Sb.)) a internimi predpisy objednatele, které popisuiji zplisob plnéni povinnosti
ukladané vyse uvedenymi zékonnymi normami v prostiedi objednatele.

 Specifikaci pozadavkll na webové rozhrani, zaddvani a viditelnost tiketli vzhledem
k organizacim, planované vypadky apod.

* Definovani manazerskych sestav Sledovani a vyhodnocovani SLA vyplyvajici ze smluv (SLA
interni a pro externiho dodavatele) s vazbou na reporty. Podrobna specifikace manazerskych
stav je uvedena v pfiloze zadavaci dokumentace: Reporty — manaZerské sestavy.

* VyuZiti a feSeni kaskady tiketd, hlavni — podfizené tikety
e Navrh akceptacnich testd
» Definovani postupu a rozsahu zkuebniho provozu

» Definovani integrace na IDM

4. Obecné pozZadavky Feseni:

* Naplnéni principti ITIL a poZadavk® nomy I1SO 27001 a zakona o kybernetické bezpecnosti.
+ Predpokladany pocet resiteld - 100

» Predpokladany pocet uZivatelli — pouze zadavateld tiketd 20 000 v ramci
korporace + 10 000 externich uzivateld

e ViceuZivatelsky systém s definovanim tym@
» Export dat do CSV, HTML, XML,

» Import dat z tabulek CSV formatu, sou¢asti importu nebudou vazby definované ve stavaiici

CMDB (FAMA+)

o Ceské prostfedi pro uzivatele,

* Webové rozhrani pro resitele i pro zadavatele

* Automatické emailové notifikace,

» Pristupova prava dle uzivatelskych profild, a organizaci

 Globalni vyhledavani tiket( dle pravidel danych organizacemi a profily

* Management tiketdl typu PoZadavek - Request, Incident, Zména ~ Change
e Podpora Knowledge Base (FAQ)

* Definice a Administrace sluzeb

» Dokumentace k navrZzenému feseni a priib&zné k jeho zménam

» Prehledné zobrazovani informaci o planovanych odstavkach systémi jak pro uzivatele, tak

pro pracovniky 1.urovné podpory

5. Konfiguracni databaze - CMDB

Implementace Service Desku a Konfiguracni databaze
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Jedna se o databazi, shromazd'ujici informace o HW a SW prvcich IT infrastruktury objednatele..
Obsahuje podrobné charakteristiky jednotlivych konfiguracnich polozek s vzajemnymi vazbami a
propojenimi. Souéasti implementace bude mj.:

» Sprava softwaru, hardware, licenci a architektury provozovanych a pouzZivanych
objednatelem

* Analyza dopadl a zavislosti pro konfiguracni polozky, véetné jejich grafického zobrazovani
o Rizeni skupin a hierarchie - definovani kategorizace konfiguracnich poloZek spravcem CMDB
e Sprava vztahll a vazeb mezi prvky v CMDB

 Sprava kontaktd (osob, tym() a roli zahrnujici interni uZivatele objednatele i externi
dodavatele a jejich vazba na role spojené s konfiguraénimi polozkami (napf. viastnik, garant,
spravce, resitelska skupina)

» Management dokument( ve vztahu ke konfiguraénim polozkam

» Integrace CMDB svSphere (Data collector for vSphere)
« Uprava atributfi konfiguraéni databéze dle vstupni analyzy, pfipadné dle pozadavkd zadavatele

e  Generovani reporti o stavu CMDB pro G&ely spravy CMDB a plénovani Gdrsby a rozvoie
jednotlivych konfiguracnich poloZek (vypis konf.poloZek svybranymi atributy-
kategorie, dodavatel apod., vypis konf.poloZek, kterym vyprsi technické podpora

vdefinovaném casovém intervalu, apod.).

6. Sprava tiketdi - SERVICE DESK

a) Request management

Modul pro evidenci, posuzovani, schvalovani, prioritizace, sledovani pozadavk( a Fedeni
pozadavki na sluzby.

 Zadani tiketu webovym rozhranim s pfifazenim ke sluzbé, typu pozadavku (podkategorii
pozadavku)

» Automaticke generovani tiketu z pfichoziho emailu z definované e—mailové adresy

e Moznost zobrazeni sluzby i pro vybrané skupiny organizaci / uZivatelfl

* Moznost slouCeni shodnych tiketd kvili zjednoduSeni administrace (pfifazeni stejnych
pozadavki k jednomu tiketu)

e MoZnost vioZeni prilohy tiketu

e MozZnost vkladani pozadavku do Service Desku operatorem drovné L1 jménem uZivatele
(organizace), ktery zada pozadavek telefonicky nebo e-mailem

¢ 3 urovné podpory (L1, L2, L3)

 Prifazeni tiketu konkrétnimu fesiteli nebo fesitelské skupiné

» Protokolovani akci (logy)

» Automaticke hlidani terminu vyplyvajici z SLA a automatické priority

e Automatické notifikace emailem

Implementace Service Desku a Konfiguracni databaze
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¢ Moznost zmény Requestu na BU/BI

b) Change management

Modul pro sledovani, zpracovani a fizeni zmén dle ITILu.

e Zadani tiketu webovym rozhranim s pfifazenim ke sluzbé

e Verze s 3 typy tiketdl, standardni s validaci, bez validace, bez schvaleni
e Pfifazeni tiketu konkrétnimu resiteli nebo Fesitelské skupiné

«  Protokolovani akci (logy)

e Automatické notifikace

e Automaticka analyza dopadu

» Propojeni s uZivatelskymi poZadavky, incidenty

* Propojeni mezi zménami a konfiguracnimi polozkami

¢ Dokumentace implementovanych zmén a akci

e Dokumentace planu pro navrat k pfedchozi konfiguraci

c) Incident management

Modul pro fizeni IT incidentd, sledovéni, zpracovani a jejich feseni a vyhodnocovani,
¢ Zadani tiketu webovym rozhranim s pfifazenim ke sluzbé

* Automaticky generované tikety z IT systém@ pomoci strukturovanych e-maild
 Pfifazeni tiketu konkrétnimu fesiteli nebo Fesitelské skupiné

* Protokolovani akci (logy)

e Automatické notifikace emailem

» Automatické hlidani ¢asu a automatické priority

d) Problem management

Instalace modulu Problem management pouze pro vyuZiti Knowledge Base (FAQ)

e) Reporting

e Zpétna vazba - hodnoceni feseni tiket(

* Manazerské sestavy - pInéni SLA, spokojenost, pocty pozadavkd na sluzbu

f) Administrace

» Definice katalogu sluzeb
e Definovani struktury organizaci
s Definovani fesitelskych tymd

Implementace Service Desku a Konfiguracni databaze
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» Definovani SLA, prevzeti tiketu, vyreSeni tiketu

Ostatni pozadavky

» UZivatelska a Administratorska dokumentace k instalovanému feseni iTop
e VyuZiti Extensions
e Podpora instalovaného feseni dle SLA

* Metodicke, konzultacni sluzby k dalSimu rozvoji iTopu a vyvoj aplikace dle konkrétnich
poZzadavkd KU MSK

8. Podpora instalovaného reseni

V ramci podpory objednatel pozaduje zajistit funkénost a dostupnost produkéniho prostiedi dle hodnot
SLA v tabulce ¢.1 a Kategorizace zévad v tabulce ¢. 2 této prilohy. Zhotovitel odstrani zdarma zavady
vztahujici se k provedené instalaci iTopu, poskytne objednateli poradenskou a metodickou podporu
k administraci a provozu portalu iTop. Zhotovitel taktéz v ramci podpory zajisti instalaci a zprovoznéni
potfebnych aktualizaci portalu iTop.

Tabulka ¢. 1 — Specifikace sluZeb (SLA)

Dostupnost* 4
(v ase 24x7) 5%
Technologicka podpora 5x8
Po-Pa 8:00 — 16:00
Zadavani pozadavki 704

Servis desk/email

e Od Dle detailu priorit v tabulce €. 2 — Kategorizace zavad SLA
(response time)
Reseni do ] o 5 . 7
(fix time) Dle detailu pricrit v tabulce €. 2 — Kategorizace zavad SLA
Planovana udrzba Mimo provozni ¢as, souvisla délka odstavky max. 4 hodiny - servisni

okno
*) dostupnost dila bude objednatel vyhodnocovat vzdy za uplynuly kalendaini mésic provozu dila

Tabulka ¢. 2 — Kategorizace zavad

Priorita Popis Odezva do: Reseni do
(response time) (fix time)
1 - Kritickd a) systém nefunguje viibec nebo jeho 2 hod. 8 hod.

funk&nost je omezena tak, Ze tento stav ma
vyznamny dopad na vyuzivani systému, nebo
nékterou jeho klicovou funkci neni mozné
pouzivat

b) dochazi k naruseni uzivatelskych dat
zavaznym zpfisobem

¢) dochdzi ke zhrouceni systému jednou nebo
nékolikrat za den

2 —Vysoka Funkce systému je narudena tak, 7e dochazi k 2 hod. ' 16 hod.
vyznamnému zpomaleni vykonu a vyuzivani
systému.

Implementace Service Desku a Konfiguracni databaze
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3 —Stredni  a) Funkce systému je omezena, ale toto 4 hod. 48 hod.
omezeni ma minimalni vliv na vyuzivani
systému

b) zdvada narusuje, aviak neznemozriuje
vyuziti systému

c) zavada blokuje dokonceni urcitych Ukold,
které nejsou Casové kritické

d) plsobi diléi zavadu nebo nepohodli uZivatele

e) procesni zavada (vyfreSi se zménou procesu)

Tuto zavadu lze jinym nahradnim doCasnym

zplisobem (napf. rucni Gpravou dat) nebo

docasnou zménou pracovniho postupu obejit

(workround). UZivatel véak musi vykonat

viceprace na obejiti zavady.

4 —Nizka  Systém je funkéni. Zavada zplisobuje jen 8 hod. 10
minimalni obtiZe pfi jeho pouzivani. Jde o situace, pracovnich
kdy: dnii

a) vznikne maly problém nebo nepohodli
obsluhy

b) kosmeticka chyba ve vizualnim rozhrani
(chybné popisy, fazeni dat, prekreslovani)
Uzivatel nemusi vykonat viceprace na obejiti
zavady. Zplisobuje mu nepohadli pfi praci (napf.
pohyb mysi navic, klik my$i navic, stisk nékolika
klaves navic atp.).
Pozn: PInéni SLA se vypocitava dle ¢asu technologické podpory

Tabulka €. 3 — Vyse sankci za nedodrzeni lhiit SLA

Priorita: | VySe smluvni pokuty K& | Poznamka:

Kriticka 1000,- Za kazdou (i zapocatou) hodinu prekroceni thiity

Vysoka 500,- Za kazdou (i zapocatou) hodinu prekroceni lhiity

Stiredni 300,- Za kaZdou (i zapoCatou) hodinu pfekroceni Ihiity
Nizka 100,- Za kaZdou (i zapocatou) hodinu pfekroceni lhiity

9. Zpracovani dokumentace

Objednatel dale poZaduje, aby dodavatel prlibézné zajistoval v ramci podpory dokumentaci na Grovni
zdrojového kddu a vytvarel administratorskou dokumentaci min. v tomto rozsahu:

Nazev dokumentace

jméno:

verze:

release:

popis:
itop-version-min:

code:
autor:
Historie revizi

| Verze | Release date | Comments B

Implementace Service Desku a Konfiguracni databaze
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L |

Vlastnosti

- popis
Omezeni

- proverzi x.x.x a vyssi.
Instalace
Posledni Gprava — vyvoj
Posledni Gprava - dokumentace

Detailni struktura pozadované dokumentace bude pfeddna po podpisu smiouvy. Zdrojovy kod vé.
zpracované dokumentace bude vidy soucasti komplexniho baliku a bude priibéiné predavan
objednateli. Zdrojovy kéd bude objednatel moci pouzivat v neomezeném rozsahu, distribuovat
a poskytovat ve smyslu t&chto licenci:

* iTop, © 2010-2014 Combodo SARL is licensed under the AGPL v3 license.
* jQuery, jQuery UI, © the jQuery Foundation is licensed under the MIT license.

* The jQuery tooltip plugin, © Craig Thompson is licensed under the MIT license.
* Swift Mailer, © Fabien Potencier is licensed under the MIT license.

* jQuery-File-Upload, © Sebastian Tschan is licensed under the MIT license.

= PHP XLSXWriter, © Mark Jones is licensed under the MIT license.

= TCPDF, © Nicola Asuni is licensed under the LGPL license.

= fraphael, © Chris Scott is licensed under the MIT license.

* Silex, © Fabien Potencier is licensed under the MIT license.

= Bootstrap, © Twitter is licensed under the MIT license.

= Font Awesome, © Dave Gandy is licensed under the MIT license.

* DataTables, © SpryMedia Ltd is licensed under the MIT license.

* jQuery Timepicker addon, © Trent Richardson is licensed under the MIT license.
= D3 js, © Mike Bostock is licensed under the BSD license.

* C3js, © Masayuki Tanaka is licensed under the MIT license.

* CKEditor, © CKSource - Frederico Knabben is licensed under the LGPL license.

* scssphp, © Leaf Corcoran is licensed under the MIT license.

= Emogrifier, © Pelago is licensed under the MIT license.

* Archive_Tar, © Vincent Blavet is licensed under the BSD license.

Prehled aktualné vyuzivanych verzi
Vyvoj, test:

IOPverze .o Zedne ...,
Datovy model: ..............

MYSOL: civetiiiesensmmsmanes

PHP: .............

Instalace — moduly + extensions:

Produkce:

iTop verze ......cooveveveeen... zedne ..o

Implementace Service Desku a Konfiguraéni databaze
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Datovy model: ......
MYSGL: cic
PHP:

Implementace Service Desku a Konfiguraéni databaze
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Pfiloha é&. 2: Zastupci smiuvnich stran opravnéni jednat ve vécech této smiouvy

Osoby uvedené v této priloze smlouvy jsou osobami, které jsou opravnéné jednat ve vécech této
smlouvy

Za objednatele:

a. Osoby opravnéné jednat ve vécech smluvnl’ch:_— vedouci odboru informatiky,

e-mail

b. Osoby opravnéné jednat ve vécech technickych: — | oddéleni technické
a aplikacni podpory uZivateld, e-mail: - vedoudi oddéleni

systémové podpory a vyvoje, e-mail: ]
C. Osoby oprévnéné jednat ve vécech mimoradnych udalosti a kybernetickych bezpeénostnich
incident0: | - bezpecnostni manaser, e-mail:_

Za zhotovitele:

d. Osoby opravnéné jednat ve vécech smluvnich: .
e. Osoby oirévnéné i‘ednat ve vécech technickych:

)

f. Osoby opravnéné jednat x aisdnych udalosti a kybernetickych bezpecnostnich

Pohotovostni kontakty objednatele — komunikace v ¢eském jazyce

a.  pohotovostni telefonni &islo: _

Implementace Service Desku a Konfiguracni databaze
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