Kupni smlouva

uzaviena dle zakona &. 89/2012 Sb., ob&ansky zakonik, v platném znéni (dale jako ,Qbgansky zskonik” nebo ,0Z%).

Cislo smlouvy prodavajiciho:
{islo smlouvy kupujiciho: 2021000345

uzaviena mezi

spoleénost BIT SERVIS spol. s r.o.

se sidlem Libu3skd 144/252, 142 00 Praha 4
i€o: 45793972

DIC: CZ45793972

Zastoupena: Ondfej Koutsky, jednatel

bank. spojeni: Ceskd spofitelna a.s.
&5l e N

(dale také ,prodavajici”)

a
statutdrni mésto Ceské Budéjovice

se sidiem nam. Pfemysla Otakara Il. 1/1; 370 92 Ceské Budé&jovice

ICO: 002 44 732

DIC: CZ 002 44 732

zastoupené: Mgr. Davidem Kiizem, vedoucim odboru ICT, na zékladé piné moci

bank. spojeni: Ceska spofitelna, a.s.
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{dile také kupujici”)

1.1

1.2.

2L

22,

2.3

Clanek 1.
PFredmét smiouvy

Tato smlouva je uzavirana na zakladé vefejné zakazky malého rozsahu s nazvem: ,Pilotni provoz DNS resolveru
- 2. faze”,

Pledmétem téte smlouvy je zavazek prodavajiciho dodat kupujicimu pfedmét koupé uvedeny v zadévaci
dokumentaci k vefejné zakazce malého rozsahu (déle jen ,Zbo%i”) a rovnd3 veikeré doklady tykajici se Zbozi
{napriklad ndvody k obsluze v teském jazyce &i zdruéni listy, ..), a to za podminek této smlouvy, a zdvazek
kupujiciho zaplatit za dodané Zbo?i prosté vad sjednanou kupni cenu. Pfedmét koupé uvedeny v zaddvaci

dokumentaci predstavuje minimalni poZadavky kupujiciho. Prodavajici se zavazuje doplnit PFitohu & 1 této
smlouvy dle faktické dodavky ZboZi,

€lanek 2.
Kupni cena, platebni podminky

Smluvni strany sjednavaji celkovou cenu za dodavku ZboZi na zakladé této smlouvy ve wysi 197.800,-KE (slovy:
jedno sto devadesat sedm tisic osm set karun ¢eskych) bez DPH. Ke sjednané cené bude pripottena dafi z pfidané
hodnoty ve vyii stanovené pravnimi predpisy platnymi v dobé uskuteénéni zdanitelného pinéni. Celkova cena
vychazi z poloZkovych cen uvedenych v Piiloze £. 1 této smicuvy.

Sjednana celkova cena je nejvyie pfipustna a zahrnuje v sobé veskeré naklady, které ma prodavajici se splnénim
zédvazkad z této smlouvy.

Kupujici se zavazuje zaplatit sjednanou celkovou cenu, vietné pfisluiné dané z pridané hodnoty na zakladé
faktury — dafového dokladu vystavensého prodavajicim, ve Ih(té splatnosti uvedené ve faktuie — dafiovém
dokladu. Faktura — danovy doklad bude prodavajicim vystaven tak, Ze bude spinovat naleZitosti dle platnych
pravnich predpis(. Celkovd cena, vietné pfisluiné dané z pfidané hodnoty, bude uhrazena bezhotovostnim
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4.1.
4.2.

4.3,

pievodem na ufet prodavajiciho uvedeny ve vystavené fakture — dafiovém dokladu. Faktura — dariovy doklad
bude vystaven po podpisu dodaciho listu a/nebe akceptaéniho {predavaciho) protokolu.

Splatnost faktury — dafiového dokiadu sjedndvaji smluvni strany v délce 30 dnil ode dne jejiho dorudeni
kupujicimu.

V piipadé, ze dafiovy doklad bude trpét formalnimi (absence zakonnych naleZitosti faktury, apod.) ¢i vécnymi
(cena neodpovida nabidce, prace nebyly provedeny & byly provedeny vadné aped.) vadami, je kupuijici povinen
prodavajiciho na tyto vady upozornit a tuto prodavajicimu vratit k pfepracovani. Lhiita splatnosti v danovém
dokladu uvedend, se timto oznamenim preruduje do doby odstranéni vad dafioveho dokladu. Po odstranéni
spornych zaleZitosti pak zapoéne béiet nové thilta pro zaplaceni nové vystaveného dafového dokladu v délce dle
odst. 2.4. tohoto ¢lanku.

Clének 3.
Misto dodani, termin dodani, predani a pfevzeti

Fe7s
1

Prodavajici se zavazuje Zbo#i dodat na adresu kupujiciho (dale téZ jako ,,Misto dodani”) do dvaceti pracovnich
dnu ode dne udinnosti této smiouvy {v této smiouvé té7 jako , Termin doddni”). V Terminu dodani a Misté dodani
bude provedena instalace, pokud je sjednana v Pfiloze €. T této smlouvy. Prodavajici v Misté dodani a Terminu
dodani ZboZi pfeda kupujicimu.

Kupujici se zavazuje ZboZi v Misté dodani a Terminu dodéani od prodavajiciho prevzit a pfevzeti potvrdit pisemné
podpisem dodaciho listu. V pfipadé, ze kupujici nepotvrdi pievzeti ZboZi na dodacim listé, bude o tom ucinén
zaznam. Osobou opravnénou jednat za kupujiciho pfi pfevzeti ZboZi a podpisu dodaciho lisiu je povéreny
pracovnik odboru informaénich a komunikaénich technologii Magistratu mésta Ceské Budé&jovice, jehoZ jméno
bude prodavajicimu pfedem oznameno.

Kupujici se zavazuje poskytnout prodavajicimu vedkercu nezbytnou soudinnost pro predani ZboZi v Misté dodani
a v Terminu dodani, a dile nezbytnou souéinnost ke spinéni jakéhokoliv zavazku prodavajiciho zaloZzeného touto
smiouvou. O dobu prodleni kupujiciho s poskytnutim jakékoliv sou€innosti se posouva Termin dodani.

Prodavajici je opravnén dodat Zboii pred sjednanym Terminem dodani. Odst. 3.2. {ohoto ¢lanku se v takovém
ptipadé bude aplikovat obdohné.

V pfipadé, Ze dojde k neodvratitelné udalosti, kterou je vy$simoc, vyssi zasahy, stavky, vyluky, piiradnikatastrofy,
plsobeni piirodnich Zivih, véetné takové neodvratitelné udalosti u dodavatele prodavajiciho, kterd byt jen
fasteéné znemoZiiuje spinéni zavazku prodavajiciho dodat Zboii, upozorni prodadvajici na uvedené kupujiciho
a sdéli mu pfedpokladanou dobu zdrieni dodani. O skutetnou dobu zdrieni dodani dojde k prodlouzeni Terminu
dodani. O objektivnosti divodid dle tohoto odstavce je opravnén rozhodnout vyhradné kupujici. Nebude-i
kupujicim rozhodnuto o objektivrosti divod(, nema prodavajici ndrok na prodlouZeni Terminu dodani.

Clanek 4.
Odpovédnost za vady, zaruka

Prodavajici poskytuje na ZboZi zaruku v délce 36 mésich od data prevzeti ZboZi kupujicim.

Zhotovitel poskytuje objednateli zaruku, Ze Zbozi bude po zaruéni dobu zpuisobilé k pouZiti pro ujednany, jinak
obvykly, dcel, a Ze si zachova ujednané, jinak obvyklé vlastnosti.

Pro oznameni jakékoliv vady na Zboii plati, Zze kupujici se zavazuje oznamit vadu prodavajicimu fadnym
pisemnym oznamenim doruéenym prodavajicimu. Kupujici se zavazuje oznamit predavajicimu veskeré vady
dodaného Zbozi v pfiméfené dobé, a to nejpozdéji ve Ihité 7 dnll od dodani Zhozi, v pfipadé zjevnych vad, nebo
7 dnl od zjisténi vady, v pfipadé skrytych vad. Oznameni vad musi byt ve Ih(té podle predchazejici véty
prokazateiné odeslano prodavajicimu. Prodavajici se po dobu zaruky zavazuje Fadné vytknutou vadu bezplatné
odstranit do 30 dni od jejiho oznameni, neni-li v piloze této smlouvy stanoveno jinak,
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Clanek 5.
Odstoupeni od smlouvy

Prodavajici je opravnén odstoupit od této smlouvy v kterémkoliv z nasledujicich pfipadi:

a) kupujici bude v prodleni se zaplacenim Celkové ceny, véetné pfislusné dané z pfidané hodnoty, po dobu
alespon triceti dnd,

b}  kupujici bude v prodleni s pfevzetim ZboZi po dobu alespoii péti dnd,

¢} kupujici bude v prodleni s poskytnutim jakékeliv soudinnosti padle éldnku 3 odst. 3.3. nebo 3.4. této smlouvy
po dobu alespori péti dni,

Kupujici je opravnén odstoupit od této smlouvy v pfipadé, Ze prodavajici bude v prodieni s pfedénim Zboi
v Terminu dodani a Misté dodani po dobu alespor deseti dnl.

QOdstoupeni od této smlouvy musi byt pisemné a musi byt doruceno druhé smluvni strané. Smlouva se rusi ke dni
doruceni odstoupeni druhé smluvni strané a smluvni strany jsou povinny vratit si na zakladé této smlouvy
poskytnuté pinéni. Odstoupeni od smiouvy nema vliv na prave oprévinéné smiuvni strany na nahradu 3kody ani
smluvni pokutu.

Clanek 6.
Smluvni pokuty

Kupujici se v pfipadé jeho prodleni se zaplacenim Celkové ceny, vietné DPH, zavazuje zaplatit prodavajicimu
smluvni Grok z prodleni ve vy3i 0,02 % z dluiné Eastky bez DPH, a to za kaZdy i zapodaty den prodlen,

Prodavajici se zavazuje zaplatit kupujicimu smiuvni pokutu ve wyii 0,2 % z Celkové ceny sjednané v élanku 2 odst.
2.1. této smlouvy bez DPH, a to za kaidy i zapocaty den prodleni s dodanim ZboZi.

V piipadé, Ze prodavajici bude v prodleni se lhitou pro odstranéni vad uplatnénych kupujicim v zéruni dobé dle
¢l 4 odst. 4.3. teto smiouvy, je prodavajici povinen objednateli zaplatit smluvni pokutu ve vy$i 2.000,- K¢, a to za
kaidy zapocaty den prodleni a kazdou jednotlivou vadu.

Zaplacenfm smluvni pokuty neni dotéeno pravo na nahradu $kody zpisobené porusenim povinnosti i v pipadé,
Ze se jednad o porudeni povinnosti, na kterou se vztahuje smluvni pokuta, a to i ve vysi pfesahujici smluvni pokutu.
Nahrada Skody zahrnuje skuteénou $kodu a usly zisk.

€lanek 7.
Zavéreéna vjednani
Tato smlouva nabyva platnosti dnem podpisu posledni ze smiuvnich stran a uéinnosti dnem zverfejnéni v registru
smiluv dle zdkona €. 340/2015 Sb., v platném znéni.

Tato smiouva miZe byt ménéna pouze formou pisemnych dodatkd podepsanych opravnénymi zastupct obou
stran.

V pfipadé, Ze kterékoli ustanoveni této smiouvy se stane nebo bude shledano neplatnym, nedcinnym,
nezakonnym & nevynutitelnym a lze jej oddélit od ostatnich ustanoveni této smiouvy, zilstavaji ostatni
ustanoveni smlouvy nadale nedotéena. Smiuvni strany se timto zavazuji, 2¢ nahradi neplatné, neiéinné,
nezakonné ¢i nevynutitelné ustanoveni ustanovenim platnym, Gcéinnym, zakonnym a vynutitelnym tak, aby
nahrazené ustanoveni odpovidalo téeluy pOvodnimu ustanoveni a této smlouvé, pfipadné zpracuji a uzaviou
odpovidajici novou platnou smlouvu.

Smluvni strany se dohodly na mistni pfisludnosti soudu v souladu s ustavenim § 89a zakona & 99/1563 Sb,,
ob&ansky soudni fad, v platném znéni takto: Mistné pfistusnym soudem pro pfipad spor( vyplyvajicich z této
smlouvy je soud pfisluiny dle sidla kupujiciho.

Tato smlouva je uzaviena ve Etyfech stejnopisech, kaidd smluvni strana obdrZi po dvou stejnopisech.

Smluvni strany berou na védomi, 3e za podminek vyplyvajicich ze zakona €. 340/2015 Sb., v platném znéni,
podléha tato smlouva uvefejnéni v registru smluv, pfiéemZ uvefejnéni dle tohoto zdkona zajisti kupujici
zplisobem, v rozsahu a ve thiitach 2 ného vyplyvajicich. Smluvni strany si ujednavaji, Ze kupujici je opravnén bez
omezeni provést uvefejnéni tplného znéni této smiouvy vietné viech piiloh v registru smiuv i v pfipadé, Ze
povinnost k jejimu uvefejnéni ze zakona dle piedchozi véty nevyplyvd, jako? i uvefejnéni na oficidlnich webovych
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strankdch masta Ceské Budéjovice. Smluvni strany berou dale na védomi, e kupujici je povinen tuto smiouvu &i
skuteénosti z ni vyplyvajici uvefejnit nebo poskytnout tietim osobam, pokud takovy postup vyplyva z pfislusnych
pravnich pfedpisd. Pro Géely uvefejiiovani & poskytovani dle piedchozich vét smiuvni strany soucasnpé shodné
prohladuji, fe fadnou &ast této smlouvy nepovaiuji za své obchodni tajemstvi branici jejiimu uvefejnéni di
poskytnuti. Ujednani dle tohoto odstavce se vztahuji i na viechny pfipadné dodatky k této smlouve, jejichz
prostiednictvim je tato smlouva ménéna ¢ ukonovana.

7.7 Smiluvni strany potvrzuji, fe tato smlouva byla uzaviena svobodné, vainé a na zékladé projevené vile obou
smiuvnich stran, fe souhlasi s jejim obsahem a jsou si védomy viech disledki jejiho uzavieni. Osoby podepisujici
za smiluvni strany tuto smiouvy prohlaiuji, Ze jsou opravnény smlouvu jménem smiuvni strany uzavfit.

Pritohy ke smiouvé:

Pfiloha &. 1 — Polozkova specifikace ZboZzi véetné cen

V Praze dne: 5.4.2021

za prodavajiciho

BIT SERVIS/5pol. s r.o.

..... e e A

Orldfej Koutsky, jednatel

€islo smlouvy kupujiciho: 2021000345

v Ceskych Budéjovicich dne:

za kupujiciho

30-04- 20

vice

Maer. D"}v'fa k#2/vedouci odboru ICT
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Pfiloha ¢. 1 — Poloikova specifikace ZboZi viéetné cen

Popis produktu A Obdobi e f‘:(':':a\r‘ciz'tlfém Sazba DPH (%)
vyrobce (P/N) v K¢ bez DPH DPH ?
15.4,2021 - o
DNS resolver Whibn_RES_2021 14.1.2022 1585.000,- 187.550,- 21%
Podpora
pilotniho provozu
X 15.4.2021 - o
- implementace, | Whibn_PS_2021 14.1.2022 42.800,- 51.788,- 21%
integrace,
zaSkoleni
CENA v K& CELKEM 197.800,- 239.338,- 21%

pfedmétem nabidky je dodéavka fedeni, zajistujiciho tyto funkcionality:

s

Zabezpedeni 2, faze pilotniho provozu DNS resolveru poskytujiciho preklad externich domén s bezpeénostnimi

moduly.

vieobecné pozadavky na feSeni dodané v rdmci pilotniho provozu pro obdobi 15.4.2021 - 14.1.2022

-

+,

s’
o,
Ex

»
»

2,

Bez potfeby instalace SW na koncovych stanicich
Bez potfeby manualni rekonfigurace, provoz musi byt zabezpelen automaticky
Bez potfeby instalace certifikdtd nebo prenastaveni bezpeénostnich politik

2. faze pilotniho provozu ma za cil prokazat ochranu magistratni $ité na drovni DNS zejména proti:

Malware

Zerc — Day detection of Domain generation algorithm
Phishing

Homograph phishing attack’s
C&C

Exploits

Spam domains

Malicious coinmining

DNS Tunneling

Cache poisoning

DNS rebinding attacks

DNS anomaly detection & alerting

V ramei druhé faze pilotnihe provozu zadavatel pfedpokldda otestovani provozu jak fedeni hostovaného v prostied|
vyrobee nebo dodavatele, tak i on-premise feSeni v prostfedi zadavatele.

Security filtering engine musi mit nasledujici viastnosti:

Nulovd latence pro ufivatele. Security vyhodnocovéni probihd v rediném Case bez over-the-network dotazli
MoZnost nasazeni jako sluZba v prostfedi cloudu vyrobce nebo dodavatele, nebo jako on-premise fedeni u
zadavatele ve virtudlnim prostiedi VMware bez pouZiti specidlné upraveného hardware
Ochrana proti DNS spoofing dtokdim zaloZenym na DNSSEC véetné NSEC3 podpory a negativniho cachingu
MoZnost definovat rozdilné bezpelnostni politiky pfifazené sitim zaloZenym na CIDR
Detekce Zero-day hrozeb bez nutnosti predchdzejici znalosti dané domény
Detekce a alerting anomalii v rdmci DNS trafficu
Moznost alertovat / blokovat z vnitfni sité pFistup k doménam jevicim se podobné jako definovana matefskd
doména (pro ochranu pfi cilenych phishingovych dtocich)
Mo2nost blokovat pifstup k doménam podle kategorie obsahu, aspof v rozsahu:
*  Coinminers
Pornografie
Hazard
Nasili
Tracking
Reklama

& & & @
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BIT SERVIC spol.srdb
Libutska 1447252, 14200 Praba
el 261 099 999, fax: 261 0990
g e © 145793972, DIC; (245793972
e Socidlnisité
. Hry
Musi zabezpedit ochranu proti zneuiiti DNS provozu pro tunelovani iné komunikace v technicky validnich DNS
paketech a komunikaci s externimi servery (DNS Tunneling zabezpeceni)
Politiky musi administratorim upravovat:
s+ Uroved ochrany
Uroved detekce
Kategorie hrozeb zahrnuté v konkrétnich politikach
Vlastni Blacklisty a whitelisty
Blokované kategorie obsahu

* + & 9

Poiadavky na on-premise resolver:

Plné autonomni DNS resolver se security vrstvou, bez potfehy komunikace s externi slubou v cloude
Security vrstva umozni pfesmeérovani pozadavkd na zévadné domény na blokaéni stranku
Blokaéni stranka
e je webovd strdnka kam je ufivatel pfesmérovan, pakud se on, nebo jeho zafizeni pakusi pFistoupit na zavadnecu
webovou stranku
o blokaéni stranku je mozné libovoiné upravit dle pozadavk( zadavatele
funkce “Bypass” pro definované sité
Spliuje RFC standardy
Podporuje DNSSEC validaci véetné NSEC3 negative caching
Konfiguralni zmény a update se provadéji za plného provozu bez DNS traffic vypadku
DNS traffic management a firewalling
e Konkrétni zdny mohou byt pfesmérované na vybrané IP adresy
¢ DNS cache prefetching — zaznamy v mezipaméti se obnovuji pfedtim neZli expiruji
¢ DNS Firewall — moZnost definovat pravidla pfistupu na konkrétni domény — povoleni pfistupu pouze na vybrané
domény per IP subnet.
¢ Automatickad aktualizace seznamu domén Office365 a daldich slueb Microsoft Azure pouitych v DNS firewallu

Podgora vyuiiti DNS over TLS a DNS over HTTPS

Poiadavky na centrdlni management:

Zobrazuje kompletni ONS traffic v realném €ase umoidiuje komplexni analyzu DNS komunikace
Paskytuje a vykonava:

e Update databdze pro security filtering,

e Management resolvery a softwarovych updatd

e Centralni uloZisté logd a incidentd a nastroje pro jejich vwhodnocovéni nastrojd pro export

PoZadavky na implementaci a provoz po dobu druhé faze pilotniho provozu:

Dodavatel uvede systémové poiadavky a rozsah pozadované soudinnosti pro implementaci on-premise feseni

Dodavatel zajisti:
+ Implementaci fedeniv prostfedi zadavatele
e |ntegraci s vybranymitechnologiemi zadavatele
o Zatkoleni administratord zadavatele
o Zakaznickou podporu telefonicky a e-mailem v Ceském nebo stovenském jazyce nejméné v pracovai dny a hodiny
(9x5), vEetné vzdélené podpory
Souddsti implementace bude:
¢  Konfigurace alertingu pro vainé bezpeénostni incidenty jako:
o Cileny phishingovy utok - homograph & typosquatting attack
o Komunikace infikovaného stroje s fidicim serverem botnetu — C&C server
o Aktivita Zero day malware — nejméné v nodobé Domain generation algorithm malware
*  Konfigurace alertingu pro provozni incidenty: v
o  Selhdni DNS prekladu '
o Saturace systémovych zdrojd na infrastruktufe, na které je nainstalovana technologie
o Vypadek resclveru
Zapojeni technologie do existujici sitové infrastruktury.
Integrace s Active Directory
Zasilani udalosti do systému pro managment logid Log Manager
Zasilani informaci o provoznich problémech e-mailem
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