SMLOUVA NA OPAKUJICI SE SLUZBY

Cislo smlouvy Objednatele: 01PU-005263

Cislo smlouvy Poskytovatele: [bude doplnéno]
Evidencni ¢islo (ISPROFIN/ISPROFOND): 500 116 0007

Nazev souvisejici vefejné zakazky: Odborna pomoc pii sestaveni zadavaci dokumentace
na SW pro potieby zaji§téni spravy a idrzby DTM RSD

uzaviena nize uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (dale

Reditelstvi silnic a dalnic CR
se sidlem:

ICO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech smluvnich
a technickych:

e-mail:
tel:
(dale jen ,,Objednatel”)

AZIMUT CZ s.r.o.

se sidlem

ICO:

DIC:

zapis v obchodnim rejstiiku:
pravni forma:

bankovni spojeni:
zastoupen:

kontaktni osoba ve vécech smluvnich:

e-mail:
tel:

kontaktni osoba ve vécech technickych:

jako ,,Smlouva®):

Na Pankraci 546/56, 140 00 Praha 4
65993390

CZ65993390

ptispévkova organizace

Hrdlotfezska 31/21, 190 00 Praha 9

27140091

CZ27140091

u Méstského soudu v Praze, oddil C, vlozka 99302
spolecnost s ruc¢enim omezenym




tel:

e-mail: _

(dale jen ,,Poskytovatel”)
(Objednatel a Poskytovatel dale také spole¢né jako ,,Smluvni strany*)

1.
Uvodni ustanoveni

Smlouva je uzaviena podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zakonik, ve
znéni pozdéjsich predpist (dale jen ,,Obcansky zdkonik*) na zaklad¢ vysledkl vetrejné
zakazky malého rozsahu na sluzby vedené pod vySe uvedenym nazvem zadavané mimo
zadavaci fizeni v souladu s § 31 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
v platném znéni (dale jen ,,Zakazka®).

Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zadavaci dokumentace nebo

vyzvy k podani nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v pripad¢ jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
ustanoveni vykladana tak, aby v co nejsirsi mite zohlediiovala ucel Zakazky vyjadieny
zadavaci dokumentaci nebo vyzvou k podani nabidek;

b) v pripadé chybéjicich ustanoveni Smlouvy budou pouzita dostatecné konkrétni
ustanoveni zadavaci dokumentace nebo vyzvy k podani nabidek;

¢) v pripad€ rozporu mezi ustanovenimi Smlouvy a zadavaci dokumentace nebo vyzvy
k podani nabidek budou mit pfednost ustanoveni Smlouvy.

Pro ucely této Smlouvy se ma za to, ze jakykoliv dokument zaslany Smluvni stranou druhé
Smluvni stran¢ fadné elektronicky prostfednictvim e-mailu je dorucen v den odeslani, a to
i pokud druha Smluvni strana toto doruceni vyslovné nepotvrdi.

Tak kde tato Smlouva hovoti o Sluzbach, jejich poskytnuti ¢i pfedani, rozumi se tim dle
povahy konkrétniho pfedmétu plnéni Smlouvy i pfipadné hmotné ¢i nehmotné vystupy
téchto Sluzeb.

II.
Piedmét pInéni

. Poskytovatel se po dobu trvani Smlouvy zavazuje poskytovat Objednateli na zakladé

jednotlivych objednavek sluzby, jejichz podrobnou specifikaci obsahuje ptiloha €. 1
Smlouvy (dale jen ,,Sluzby*).

Poskytovatel se zavazuje poskytovat Sluzby Objednateli na nasledujicim misté: Reditelstvi
silnic a dalnic CR, Provozni usek, adresa: Pra¢ska 3338, 106 00 Praha 10.

Objednatel se zavazuje na zaklad¢ jednotlivych objednavek fadné poskytnuté Sluzby c¢i
vystupy Sluzeb pievzit a uhradit Poskytovateli za poskytnuti Sluzeb dle této Smlouvy
sjednanou cenu.

Je-1i soucasti plnéni Poskytovatele dilo ve smyslu zakona ¢. 121/2000 Sb., o pravu
autorském, ve znéni pozd¢jsich predpisd, poskytuje k nému Poskytovatel Objednateli
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nevyhradni, ¢asové, izemné a mnozstevné neomezenou licenci, a to ke vSem zpuisobtim
uziti (zejména s pravem dilo dale upravovat, a to i prostfednictvim tfeti osoby) a s pravem
udéleni podlicence nebo postoupeni licence na tfeti osobu. Licencni poplatek je zahrnut
v cen¢ uvedené v ¢l. V Smlouvy.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou Poskytovatelem vztahuje natizeni GDPR
(Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich daji a o volném pohybu
téchto tdaji a o zruseni smérnice 95/46/ES (obecné natfizeni o ochrané osobnich tdaji)), je
Poskytovatel povinen zajistit plnéni svych povinnosti v nafizeni GDPR stanovenych. V
ptipad¢, kdy bude Poskytovatel v kterémkoliv okamziku plnéni svych smluvnich povinnosti
zpracovatelem osobnich udaji poskytnutych Objednatelem nebo ziskanych pro
Objednatele, je povinen na tuto skute¢nost Objednatele upozornit a bezodkladné (vzdy vsak
pred zahajenim zpracovani osobnich udajti) s nim uzaviit smlouvu o zpracovani osobnich
udajii. Smlouvu dle predchazejici véty je dale Poskytovatel s Objednatelem povinen uzaviit
vzdy, kdyz jej k tomu Objednatel pisemné vyzve. Pfilohu €. 4 této Smlouvy tvofi nezavazny
vzor Smlouvy o zpracovani osobnich daji, ktery je mozné pro vyse uvedené ucely pouzit,
pficemz vysledné znéni Smlouvy o zpracovani osobnich udaji bude vzdy stanoveno
dohodou Smluvnich stran tak, aby byla zachovana konformita s nafizenim GDPR a
ptipadné dal$imi dotCenymi obecné zdvaznymi pravnimi piedpisy.

1.
Systém objednavek

Jednotlivé dodavky Sluzeb v ramci Smlouvy budou realizovany na zaklad¢ pisemnych
objednavek (vyzev) ze strany Objednatele, které budou Objednatelem zaslany elektronicky
na e-mailovou adresu Poskytovatele:

Objednavky Objednatele budou obsahovat udaje potiebné pro fadné poskytnuti Sluzeb
Poskytovatelem, tedy predev§im vymezeni subjektl, odkaz na tuto Smlouvu, specifikaci
pozadovanych Sluzeb, lhttu ¢i termin pro jejich poskytnuti (nebude-li v objednéavce
uvedeno, uzije se lhlta stanovena v ¢l. IV odst. 1 této Smlouvy), cenu za plnéni této
jednotlivé objednavky a ptipadné dalsi nezbytné idaje. Vzor objednavky je ptilohou €. 3
této Smlouvy, pfi¢emz pouziti tohoto vzorového dokumentu je pro Objednatele nepovinné
(tj. Objednatel je opravnén pisemnou objednavku ucinit i jinou srozumitelnou formou).

V ptipad¢, Ze bude objednavka Objednatele obsahovat chybné nebo pro poskytnuti Sluzeb
nedostatecné udaje (dale také jako ,,vadna objednavka“), je Poskytovatel povinen na tuto
skutecnost Objednatele pisemné upozornit na e-mailovou adresu Objednatele, ze které byla
Poskytovateli tato objednavka dorucena, a to do konce lhlity pro potvrzeni piijeti
(akceptace) objednavky stanovené v nasledujicim odstavci této Smlouvy. V ptipade, ze je
objednavka skutecn¢ stizena vadou plati, ze Objednatel je po informovani Poskytovatelem
povinen zaslat Poskytovateli novou opravenou objednavku nebo informaci, Ze na pInéni
uvedené ve vadné objednavce jiZ netrva (zneplatnéni (storno) vadné objednavky). Pokud
objednavka pres pisemné upozornéni Poskytovatele ve skute¢nosti stizena vadou neni, tak
je Poskytovatel po pisemném oznameni této skutecnosti ze strany Objednatele povinen
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potvrdit piijeti (akceptaci) této objednavky bezodkladné, nejpozdeji vSak nasledujici
pracovni den po doruceni tohoto oznameni Poskytovateli.

. Poskytovatel potvrdi pfijeti (akceptaci) fadné¢ objednavky Objednatele do konce
nasledujiciho pracovniho dne ode dne jejiho doruceni, a to na e-mailovou adresu
Objednatele, ze které mu byla tato objednavka dorucena.

. Poskytovatel je povinen potvrdit ptijeti (akceptaci) jednotlivé objednavky Objednatele beze
zmén, tj. neni opravnén obsah objednavky jakymkoliv zplGsobem upravovat. Piijeti
(akceptace) objednavky Poskytovatelem se zménou jejitho obsahu oproti navrhu
Objednatele je zdanlivym pravnim jednanim, tj. hledi se na néj tak, jako by nebylo uc¢inéno,
a to se vSemi souvisejicimi disledky (napft. z pohledu dodrzeni lhiity uvedené v piedchozim
odstavci).

Objednavka s cenou plnéni nad 50 000 K¢ bez DPH je uzaviena okamzikem zvefejnéni
potvrzené (akceptované) objednavky a pisemného potvrzeni o pfijeti (akceptaci) této
objednavky v registru smluv dle zakona ¢. 340/2015 Sb., o registru smluv (dale jen ,,zdkon
o registru smluv®). Objednavka s cenou pInéni do 50 000 K¢ bez DPH vcetné a objednavka
uzaviena ve smyslu § 6 odst. 2 zdkona o registru smluv v krajni nouzi nebo za ucelem
odvraceni nebo zmirnéni ujmy hrozici bezprostfedné v souvislosti s mimotradnou udalosti
ohrozujici zivot, zdravi, majetek nebo Zivotni prostfedi, je uzaviena okamzikem doruceni
radného pisemného potvrzeni o pfijeti (akceptaci) této objednavky Objednateli.
Objednatel je opravnén pisemné¢ zneplatnit (stornovat) jednotlivou objednavku do
okamziku jejiho uzavieni. Objednatel je dale opravnén pisemné zneplatnit (stornovat)
i objednavku, u které jiz doslo k jejimu uzavieni, ale v takovém pfipad¢ je Poskytovatel
opravnén pozadovat po Objednateli thradu prokazatelné¢ tceln¢ vynalozenych naklada,
které Poskytovatel v souvislosti se zneplatnénou (stornovanou) objednavkou marné
vynalozil. VySe uhrady ndhrady tceln€¢ vynalozenych nakladt podle ptedchozi véty bude
stanovena dohodou smluvnich stran. Zneplatnéni (storno) jiz uzaviené objednavky nema
vliv na prava a povinnosti tykajici se plnéni, které jiz bylo na zaklad¢ této objednavky fadné
poskytnuto.

Minimalni finan¢ni rozsah jedné objednavky Objednatele ¢ini 2.000,- K¢ bez DPH.

Iv.
Doba plnéni

. Poskytovatel je povinen poskytnout Objednateli Sluzby do 7 pracovnich dnti ode dne
potvrzeni pfijeti jednotlivé objednavky Objednatele Poskytovatelem, nebude-li
Objednatelem v jednotlivé objednavce stanovena lhita delSi ¢i v ramci uvedenych lhut
nebude stanoven pfesny termin poskytnuti Sluzby. Smluvni strany se mohou dohodnout i
na krat$i nez v prvni vété uvedené 1htit€ plnéni.

Smlouva je uzaviena na dobu urcitou, a to na dobu 24 mésicti ode dne nabyti uc¢innosti této
Smlouvy.

V.
Cena
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. Objednatel je povinen hradit Poskytovateli cenu na zaklad¢ jednotlivych objednavek za

radn¢ poskytnuté Sluzby, a to ve vysi stanovené podle piilohy €. 2 této Smlouvy (cena za
jednotku poskytnutych Sluzeb vynasobena poctem jednotek poskytnutych sluzeb v souctu
za vSechny polozky poskytnutych Sluzeb), kterd obsahuje polozkovy soupis Sluzeb
s jednotkovymi cenami. Objednatel hradi cenu pouze za objednané a fadné poskytnuté
Sluzby.

Cena Sluzeb uvedena v ptiloze ¢. 2 této Smlouvy je stanovena jako maximalni
a neprekrocitelna (s vyjimkou zmény zakonné sazby DPH).

. Celkova cena, tj. soucet vSech ¢astek uhrazenych faktur za dobu trvani Smlouvy, nepiekroci

¢astku 350.000,- (slovy: tfistapadesat tisic korun ¢eskych) bez DPH

VI.
Platebni podminky

Objednatel se zavazuje uhradit cenu Sluzeb poskytnutych Poskytovateli na zakladé
jednotlivé objednavky jednorazovym bankovnim pfevodem na ucet Poskytovatele uvedeny
na faktufe (danovém dokladu), a to na zakladé faktury vystavené Poskytovatelem se lhiitou
splatnosti minimaln¢ 30 dnti ode dne doruceni faktury Objednateli. Fakturu Ize predlozit
Objednateli nejdiive po protokolarnim pievzeti Sluzeb Objednatelem bez vad, resp. po
odstranéni vSech vad Sluzeb a nejpozdéji ve 1hiité do 15 dnti ode dne protokolarniho predani
Sluzeb Objednateli. Faktura musi byt doru¢ena na nasledujici adresu Objednatele: RSD CR,
Cer&anska 2023/12, 140 00 Praha 4.

Fakturovana cena musi odpovidat cené¢ uvedené Objednatelem v jednotlivé objednavce
a ocenénému soupisu Sluzeb, ktery je nedilnou soucasti této Smlouvy jako ptiloha ¢. 2.

. Faktura musi obsahovat veskeré nalezitosti stanovené platnymi pravnimi piedpisy, zejména

§ 29 zakona €. 235/2004 Sb. a § 435 Obcanského zakoniku. Faktura dale musi obsahovat
c¢islo Smlouvy, ¢islo objednavky (pokud bylo v objednavce Objednatelem uvedeno), nazev
Zakazky aISPROFIN/ISPROFOND. Pokud faktura nebude obsahovat vsechny
pozadované udaje a nalezitosti nebo budou-li tyto udaje uvedeny Poskytovatelem chybné,
je Objednatel opravnén takovou fakturu Poskytovateli ve 1htit€ splatnosti vratit k odstranéni
nedostatkdl, aniZ by se dostal do prodleni s tthradou ceny. Poskytovatel je povinen zaslat
Objednateli novou (opravenou) fakturu ve lhité 15 (patnacti) kalendainich dnii ode dne
doruceni prvotni (chybné) faktury Objednateli. Pro vylouceni pochybnosti se stanovi, Ze
Objednatel neni v takovém ptipad¢€ povinen hradit fakturu ve 1hiité splatnosti uvedené na
prvotni (chybné) faktute a Poskytovateli nevznika v souvislosti s prvotni Fakturou zadny
narok na uroky z prodleni.

Objednatel neposkytuje zadné zalohy na cenu Sluzeb.

Smluvni strany se dohodly, Ze povinnost uhrady faktury vystavené Objednatelem je splnéna
okamzikem odepsani ptislusné penézni castky zuctu Objednatele ve prospéch uctu
Poskytovatele uvedeného na faktute.

Platby budou probihat v K¢ (korunach Ceskych) a rovnéz veskeré cenové tidaje budou
uvedeny v této mené.

Utet Poskytovatele uvedeny na fakturach musi byt totozny s uétem, ktery je uveden
u Poskytovatele v ¢asti této Smlouvy tykajici se vymezeni Smluvnich stran.
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VIIL
Odpovédnost za vady

. Poskytovatel odpovida za vady poskytnutych Sluzeb. Vadou poskytnuté Sluzby se rozumi
takovy stav, kdy Poskytovatelem poskytnuté plnéni pln€ neodpovida této Smlouve,
jednotlivé objedndvce, platnym pravnim piedpisim ¢i normam nebo bylo poskytnuto
v nedostatecné kvalité. NedostateCnou kvalitou poskytnutych Sluzeb se rozumi takovy stav,
kdy Sluzba neni Poskytovatelem poskytnuta v obvyklém ¢i ujednaném standardu
s ptihlédnutim k naplnéni ucelu této Smlouvy ¢i jednotlivé objednavky, pficemz se ma za
to, ze Poskytovatel Sluzby poskytuje jako odbornik, a to s fadnou péci a s prihlédnutim
k z&jmim Objednatele.

Reklamace, prostfednictvim kterych Objednatel uplatituje prava vyplyvajici z vadného
plnéni, musi byt fadné doloZeny a musi mit pisemnou formu. O kazdé reklamaci bude
Poskytovatelem sepsan reklamacni protokol, ktery musi obsahovat popis reklamované
vady, dobu nahlaSeni vady, navrh zplsobu odstranéni vady, zaznam o zjednani napravy
a akceptaci zjednani napravy Objednatelem.

Opravnén¢ reklamované vady Sluzeb Poskytovatel odstrani bez zbyte¢ného odkladu
a bezplatné. Neucini-li tak ani v Objednatelem dodate¢né pisemné stanovené pfimérené
lhite, je Objednatel opravnén vady Sluzeb odstranit jinym vhodnym zptsobem a pozadovat
po Poskytovateli uhrazeni vSech s odstranénim téchto vad pfimo souvisejicich nakladu.

. Neni-li moZzné vady Sluzeb odstranit, ma Objednatel dle své volby pravo na piiméfenou
slevu z ceny vadné poskytnuté Sluzby nebo na odstoupeni od jednotlivé vadou dotcené
objednavky.

VIII.
Smluvni sankce

. Za prodleni s fadnym poskytnutim Sluzeb se Poskytovatel zavazuje uhradit Objednateli
smluvni pokutu ve vysi 0,5 % z ceny neposkytnuté Sluzby, a to za kazdy i zapocaty den
prodleni.

.V ptipad¢ prodleni Objednatele s uhrazenim ceny je Poskytovatel opravnén po Objednateli
pozadovat urok z prodleni ve vysi stanovené platnymi pravnimi piedpisy.

. Pokud Poskytovatel dle ¢. IIT odst. 3 Smlouvy pisemné upozorni Objednatele na vadnou
objednavku a nasledné Objednatel zjisti, Ze se jednalo o objednavku bezvadnou, je
Objednatel opravnén za kazdy takovy jednotlivy pifipad pozadovat po Poskytovateli
jednorazovou smluvni pokutu ve vysi 5 % z ceny této objednavky.

.V ptipad¢ nepotvrzeni pfijeti (akceptace) objednavky ve lhité stanovené v ¢l. 11T odst. 4
Smlouvy nebo v posledni véte ¢l. III odst. 3 Smlouvy Poskytovatelem, je Objednatel
opravnén po Poskytovateli poZzadovat smluvni pokutu ve vysi 0,5 % z ceny této objednavky,
a to za kazdy i zapocaty den prodleni.

. Vptipadé poruseni povinnosti Poskytovatele uvedené v ¢l. III odst. 5 Smlouvy je
Objednatel opravnén za kazdy takovy jednotlivy ptfipad pozadovat po Poskytovateli
jednorazovou smluvni pokutu ve vys$i 5 % z ceny této objednavky.

.V ptipad¢, Ze Objednatel odstoupi od Smlouvy z diivodti uvedenych v ¢l. X odst. 2, 3 nebo
5, je Objednatel opravnén pozadovat po Poskytovateli jednorazovou smluvni pokutu ve vysi
17.500,- K¢.
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7. Uplatnénim smluvni pokuty neni dotcena povinnost Smluvni strany k ndhradé skody
zpiisobené druhé Smluvni strané, a to v plné vysi. Uplatnénim smluvni pokuty neni dotcena
povinnost Poskytovatele poskytnout Objednateli fadn€ objednané Sluzby.

IX.
Diistojné pracovni podminky, socidlni a environmentalni odpovédnost

1. Poskytovatel se zavazuje po celou dobu trvani smluvniho vztahu zaloZeného touto
Smlouvou zajistit dodrzovani veskerych pravnich predpistl, zejména pak pracovnépravnich
(odménovani, pracovni doba, doba odpocinku mezi sménami, placené piescasy), dale
ptredpist tykajicich se oblasti zaméstnanosti a bezpecnosti a ochrany zdravi pfi praci, tj.
zejména zakona €. 435/2004 Sb., o zaméstnanosti, ve znéni pozdé¢jSich predpist, a
Zakoniku prace, a to vici vS§em osobam, které se na plnéni Smlouvy podileji (a bez ohledu
na to, zda budou ¢innosti provadény Poskytovatelem ¢i jeho poddodavateli). Poskytovatel
se také zavazuje zajistit, Ze vSechny osoby, které se na plnéni Smlouvy podileji (bez ohledu
na to, zda budou ¢innosti provadény Poskytovatelem ¢i jeho poddodavateli), jsou vedeny
v piislusnych registrech, jako napiiklad v registru pojisténca CSSZ, a maji piislusna
povoleni k pobytu v CR. Poskytovatel je dale povinen zajistit, Ze viechny osoby, které se
na plnéni Smlouvy podileji (bez ohledu na to, zda budou cinnosti provadény
Poskytovatelem ¢i jeho poddodavateli) budou proskoleny z problematiky BOZP a ze jsou
vybaveny osobnimi ochrannymi pracovnimi prostfedky dle ucinné legislativy, je-li
pouzivani osobnich ochrannych pracovnich prostfedki s ohledem na pfedmét Smlouvy
vyzadovano. V piipad¢€, ze Poskytovatel (¢i jeho poddodavatel) bude v ramci fizeni
zahajeného dle tohoto ¢lanku Smlouvy organem vefejné moci pravomocné uznan vinnym
ze spachani prestupku, spravniho deliktu ¢i jiného obdobného protipravniho jednani, je
Poskytovatel povinen pifijmout ndpravnd opatieni a o téchto, véetné jejich realizace,
pisemné informovat Objednatele, a to v piiméfené¢ lhité¢ stanovené po dohodé¢
s Objednatelem. Objednatel je opravnén odstoupit od této Smlouvy, pokud Poskytovatel
nebo jeho poddodavatel bude organem vefejné moci uznan pravomocné vinnym ze
spachani prestupku ¢i spravniho deliktu, popf. jiného obdobného protipravniho jednani,
v tizeni dle tohoto ¢lanku Smlouvy.

2. Poskytovatel musi po celou dobu trvani smluvniho vztahu zalozené¢ho touto Smlouvou
sjednat a dodrzovat srovnatelné smluvni podminky v oblasti rozdéleni rizika a smluvnich
pokut se svymi poddodavateli s ohledem na charakter, rozsah a cenu plnéni poddodavatele,
jako jsou sjednané v této Smlouve.

3. Poskytovatel se zavazuje po celou dobu trvani smluvniho vztahu zalozeného touto
Smlouvou zajistit dodrzovani pravnich ptedpisii z oblasti prava zivotniho prostfedi, jezZ
napliuje cile environmentalni politiky souvisejici se zménou klimatu, vyuzivanim zdroji
a udrzitelnou spotiebou a vyrobou, ptredevs§sim zakona €. 114/1992 Sb., o ochrané ptirody
a krajiny, ve znéni pozd¢jSich predpisii a zakona €. 17/1992 Sb., o Zivotnim prostiedi, ve
znéni pozdéjsich predpisi.

4. 'V ptipadé, ze Poskytovatel (Ci jeho poddodavatel) bude v ramci fizeni zahajeného organem
vefejné moci pravomocné uznan vinnym ze spachani pfestupku ¢i jiného zavazného
protipravniho jednani v oblasti prava zivotniho prostiedi, je Poskytovatel povinen:

a) o této skutecnosti nejpozdéji do 7 pracovnich dnil pisemné informovat Objednatele,

b) pfijmout napravna opatieni k odstranéni trvani protipravniho stavu a tento v pfiméiené
lhité odstranit a/nebo ucinit prevencni napravna opatfeni za ucelem zamezeni
opakovani predmétného protipravniho jednani,
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¢) pisemn¢ informovat Objednatele o opatfenich dle ¢l. IX. odst. 4 pism. b) této Smlouvy,
vcetné jejich realizace, a to bezodkladné nebo v Objednatelem stanovené 1hité (bude-li
Objednatelem stanovena).

Objednatel je opravnén odstoupit od Smlouvy:

a) do 1 mésice od okamziku, kdy se dozvédél, ze Poskytovatel byl v ramci fizeni
zahajeného organem veiejné moci pravomocné uznan vinnym ze spachani prestupku ¢i
jiného zavazného protipravniho jednani v oblasti prava Zivotniho prostredi,

b) pokud Poskytovatel neptijme napravna opatieni v souladu s ¢l. IX. odst. 4 pism. b) této
Smlouvy a ke zjednani napravy Poskytovatelem nedojde ani na zaklad€ pisemné vyzvy
Objednatele v Objednatelem urcené dodatecné lhaté, pokud tato vyzva na moZnost
odstoupeni od Smlouvy Objednatelem Poskytovatele vyslovné upozorni,

c) v pripadé opakovaného poruseni povinnosti Poskytovatele pisemné informovat
Objednatele o prijatych napravnych opatfenich (minimaln¢ 2 poruseni piredmétné
povinnosti) a dale

d) v ptipad¢, ze Poskytovatel uvede v pisemné informaci dle ¢l. IX. odst. 4 pism. a) a ¢)
této Smlouvy doruc¢ené Objednateli zjevné nepravdivé informace.

Poskytovatel se vramci svych vnitinich procesit zavazuje k podpote firemni kultury
zalozené na motivaci pracovnikli k zavadéni inovativnich prvkd, procest ¢i technologii
v ramci tzv. Best Practices.

X.
Ukonéeni Smlouvy

Smluvni strany mohou Smlouvu ukon¢it pisemnou dohodou.

Objednatel je opravnén pisemné odstoupit od Smlouvy s tfinky ex tunc v pfipadé, Ze
Poskytovatel ani pfes dodatecnou pisemnou vyzvu Objednatele neposkytne v Objednatelem
stanovené lhité soucinnost nutnou k zahajeni plnéni predmétu této Smlouvy. Objednatel je
soucasné opravnén pisemné odstoupit od Smlouvy s UCinky ex nunc v pfipadé, Ze
Poskytovatel ani pies dodatecnou pisemnou vyzvu Objednatele obsahujici pfimétenou lhiitu
ke zjednani napravy nezahaji plnéni jednotlivé objednavky.

Objednatel je opravnén pisemné odstoupit od Smlouvy v piipadé, ze prokaze, ze
Poskytovatel v ramci své nabidky podané v Zakazce uvedl nepravdivé udaje, které ovlivnily
vybér nejvhodnéjsi nabidky.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v ptipadé, Ze druha Smluvni
strana opakované (minimaln¢ tfikrat) porusi své povinnosti dle této Smlouvy a na tato
poruseni smluvnich povinnosti byla Smluvni stranou pisemn¢ upozornéna. Smluvni strany
vyslovné sjednavaji, ze jsou dle tohoto odstavce Smlouvy opravnény od Smlouvy platné
odstoupit i tim zptisobem, Ze pisemné odstoupeni od Smlouvy dorué¢i druhé Smluvni strané
spole¢né s tietim pisemnym upozornénim na poruseni smluvni povinnosti druhé Smluvni
strany.

Smluvni strany jsou opravnény pisemn¢ odstoupit od Smlouvy v ptipadé, Ze druha Smluvni

strana poru$i své smluvni povinnosti podstatnym zplsobem. Podstatnym porusenim

smluvnich povinnosti se rozumi zejména:

a) Neposkytnuti, neopravnéné poskytnuti nebo neuplné (nikoliv minimalné v rozsahu
stanoveném touto Smlouvou) poskytnuti licence Poskytovatelem Objednateli ve smyslu
¢l. 11 odst. 4 Smlouvy.

Stranka 8 z 15



b) Prodleni Smluvni strany se splnénim jakékoliv smluvni povinnosti delsi nez 60 dnt.

Objednatel je opravnén pisemné vypoveédét Smlouvu sucinky od doruceni pisemné
vypovédi Poskytovateli, a to i bez uvedeni divodu. Vypovéd Smlouvy dle tohoto
ustanoveni se vSak netyka jiz fadn€ uzavienych objednavek na jednotliva dil¢i plnéni.

Poskytovatel je opravnén pisemné vypoveédét Smlouvu i bez uvedeni divodu, pricemz
vypovédni doba v takovém ptipad¢ nesmi byt krats$i nez 6 kalendainich mésici ode dne
doruceni pisemné vypovédi Objednateli. Vypovéd’ Smlouvy dle tohoto ustanoveni se vSak
netyka jiz fadné€ uzavienych objednavek na jednotliva dil¢i plnéni.

Odstoupenim od Smlouvy neni dotceno pravo Smluvni strany na tthradu smluvni pokuty
nebo nahrady skody v plné vysi.

XI.
Registr smluv

Poskytovatel poskytuje souhlas s uvefejnénim Smlouvy, jednotlivych objednavek a
potvrzeni pfijeti (akceptace) téchto objednavek (dale jen ,,zvetejiiované dokumenty*)
v registru smluv. Poskytovatel bere na védomi, Ze uvefejnéni zvetejnovanych dokumenta
v registru smluv zajisti Objednatel. Do registru smluv bude vlozen elektronicky obraz
textového obsahu zvetejiiovanych dokumentli v otevieném a strojové Citelném formatu
a rovnéz jejich metadata.

Poskytovatel bere na védomi a vyslovné souhlasi, ze zverejiované dokumenty budou
uvefejnény v registru smluv bez ohledu na skutecnost, zda spadaji pod nékterou z vyjimek
z povinnosti uverejnéni stanovenou v § 3 odst. 2 zdkona o registru smluv.

V ramci zvetejiiovanych dokumentt nebudou uvetejnény informace stanovené v § 3 odst.
1 zakona o registru smluv pfedem oznacené Poskytovatelem.

XII.
Zavérefna ustanoveni

Smlouva je platna dnem ptipojeni platného uznavaného elektronického podpisu dle zdkona
¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni
pozdéjsich predpist, obéma Smluvnimi stranami do této Smlouvy a jejich jednotlivych
priloh, nejsou-li soucasti jediného elektronického dokumentu (tj. do vSech samostatnych
soubort tvoticich v souhrnu Smlouvu'). Smlouva nabyva Gi¢innosti dnem jejiho uvetejnéni
v registru smluv.

Smlouva je uzaviena na dobu urcitou, a to na dobu 24 mésict ode dne nabyti ucinnosti této
Smlouvy nebo do okamziku, kdy celkova cena uhrazend Poskytovateli za cely predmét
plnéni dosdhne castky uvedené v ¢l. V odst. 3 této Smlouvy podle toho, kterd z téchto
skutecnosti nastane dfive. Dosazenim c¢astky dle predchozi véty se rozumi i stav, kdy
celkova cena uhrazena Poskytovateli za cely pfedmét plnéni se této ¢astce limitné piiblizi
(dalsi Objednavka jiz neni v ramci stanovené limitni ¢astky mozna nebo by vzhledem ke
zbyvajici ¢astce v mozném rozsahu postradala pro Objednatele smyslu), pficemz postaci,

! Uznavany elektronicky podpis miize byt do vSech soubort tvoricich elektronicky original Smlouvy pfipojen i prostrednictvim
hash souborll s uznadvanym elektronickym podpisem, vytvoienych otiskem z originalniho souboru Smlouvy, jednotlivych
ptiloh Smlouvy nebo i archivu soubort obsahujiciho pfilohy Smlouvy. Hash soubor zarucuje integritu originalniho souboru,
ze kterého byl otistén (tj. pfi porovnani hash souboru vici originalnimu souboru, ze kterého byl otistén, lze s jistotou urcit, zda
doslo nebo nedoslo k pozménéni obsahu originalniho souboru). Kupujici pouziva hash soubory ve formatu PKCS#7 v DER
kodovani, vytvorené pomoci algoritmu SHA256 s algoritmem podpisu SHA256RSA.
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7e tuto skutecnost Objednatel Poskytovateli oznami. V piipad¢ uvedeném v predchozi vété
Smlouva skon¢i dnem doruceni pfedmétného oznameni Poskytovateli.

3. Smlouvu je mozné ménit pouze pisemnou dohodou Smluvnich stran ve formé vzestupné
¢islovanych dodatkd Smlouvy, elektronicky podepsanych opravnénymi zastupci obou
Smluvnich stran.

4. Pokud neni ve Smlouvé¢ a jejich ptilohach stanoveno jinak, fidi se pravni vztah zalozeny
touto Smlouvou Obcanskym zakonikem.

5. Tato Smlouva se vyhotovuje v elektronické podobé, pficemz obé Smluvni strany obdrzi jeji
elektronicky original.

6. Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:
Ptiloha ¢. 1 — Specifikace Sluzeb
Ptiloha ¢. 2 — Ocenény soupis Sluzeb
Ptiloha ¢. 3 — Vzorova objednavka

Ptiloha ¢. 4 — Smlouva o zpracovani osobnich udaju (vzor)

NA DUKAZ SVEHO SOUHLASU S OBSAHEM TETO SMLOUVY K Nf SMLUVNI STRANY
PRIPOJILY SVE UZNAVANE ELEKTRONICKE PODPISY DLE ZAKONA C. 297/2016 SB., O
SLUZBACH VYTVAREJICICH DUVERU PRO ELEKTRONICKE TRANSAKCE, VE ZNEN{
POZDEJSICH PREDPISU.
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Ptiloha ¢. 1 — Specifikace Sluzeb
1) Predmét zakazky

Odborna pomoc pti definici podrobného zadani SW pro potieby zajisténi spravy a udrzby DTM
RSD, v¢&. navrhu zakladnich pozadavki na architekturu feseni a pfipadnych dalsich odbornych
¢innosti pro testovani a implementaci vysledného systému.

Systém DTM RSD bude splitovat nasledujici minimalni podminky:

e Pozadavky dané ptilohou ¢. 7 Vyzvy MPO ,, Vznik a rozvoj digitalnich technickych
map vefejnopravnich subjekti (DTM VPS)“ a Studii proveditelnosti DTM RSD

e Vytvofeni prostiedi pro spravu a udrzbu geoprostorové definovanych dat v
plnohodnotném 3D s propojenim na ¢iselniky, ¢asové tidaje, analytické vystupy z dat
— pocty chyb, kontrol, oprav, prvki...atd.

e navéazani na dal§i systémy a datové sady RSD

e vytvofeni rozsifené databaze popisnych informaci k jednotlivym objektim DTM RSD

e vytvofeni systému kontrol datovych sad, v¢. geometrickych kontrol a kontrol napInéni
popisnymi informacemi k jednotlivym prvkim

e napojeni na systémy CUZK, kraji

e  vize nasledného rozvoje specifickych &asti definovanych pro RSD

Vzhledem k termintim realizace je o¢ekavano vyuziti nékterého ze stavajicich feseni na trhu,
rozsifené¢ho pro potieby RSD CR.

2) Predpokladané podklady

e Studie proveditelnosti projektu

e  Navrhy procesnich vazeb

e Definice stavajicich a ocekavanych systému, které by na tento systém mohli navazovat
e Definice stavajicich a predpokladanych datovych sad.

3) Realizace zakazky

Zakazka bude realizovana formou dil¢ich objednavek, které budou podrobné specifikovat
jednotlivé Cinnosti a vystupy z nich.

Vysledné dokumenty budou vyuzity jako jedny z vice podkladd pro definici verejné soutéze
nebo pro samotnou realizaci Systému.

4) Predani a fakturace praci

Jednotlivé cinnosti budou protokolarné pifedany v terminech definovanych jednotlivymi
objednavkami.
Fakturace bude na zaklad¢ skutecné provedenych praci a vykazaného a schvaleného

polozkového rozpoctu (pfiloha ¢. 2), ktery bude nasledné ptilohou k fakturaci jednotlivé
objednavky.

5) terminy

e  konecny termin: 24 mésicti od podpisu smlouvy
e  dil¢i terminy: dle jednotlivych objednavek ¢innosti

Stranka 11 z 15



Ptiloha ¢. 2 — Ocenény soupis Sluzeb

oloska ois iednotka pocet jednotkova cena | cena za pocet jednotek
P pop ] jednotek v K¢ bez DPH v K¢ bez DPH
1 Datovy analytik hod 80 - -
2 Systémovy architekt hod 100 - _
3 Projektovy manaZer hod 80 - -
Geodet - datovy
4 hod 40
specialista 0 I I
Celkova cena bez DPH 350 000,00
DPH21 % 73 500,00
Celkova cena véetné DPH 423 500,00
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Ptiloha ¢. 3 — Vzorova objednavka

OBJEDNAVKA

Cislo objednavky: _
Ze dne: [bude dopingno]

Objednatel:

Reditelstvi silnic a dalnic CR

Bankovni spojeni: [l ¢islo ucru: [N

ICO: 65993390

DIC: CZ65993390

Poskytovatel:

Obchodni jméno: AZIMUT CZ s.r.0.

Adresa: Hrdlotezska 31/21, 190 00 Praha 9
ICO: 27140091

DIC: CZ27140091

Tato objednavka je uzavirana na zaklad¢ ,,Smlouvy na opakujici se sluzby* uzaviené mezi

Objednatelem a Poskytovatelem dne _, Cislo smlouvy _ (dale jen

»Smlouva®) a po jejim potvrzeni Poskytovatelem zavazuje obé smluvni strany ke splnéni
Smlouvou a touto objednavkou stanovenych zavazki.

Misto poskytnuti Sluzby: _

Kontaktni osoba Objednatele: _

Fakturujte: Reditelstvi silnic a dalnic CR, _
Obchodni a platebni podminky: Upravuje Smlouva.

Objednavame u Vas: _

Lhuta pro dodani ¢i termin dodani: _
poskytnéte dne / Sluzbu poskytnéte ve Ihité do DD/MM/RRRR, konkrétni datum a &as predéni

Celkova hodnota objednavky v K& bez DPH / s DPH: [bude dopinéno] / [bude dopinéno]

V ptipadé akceptace objednavky Objednatele Poskytovatel objednavku pisemné potvrdi
prostfednictvim e-mailu zaslaného do e-mailové schranky Objednatele _
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V [bude doplnéno] dne [bude doplnéno]
Za Objednatele: _

Podpis opravnéné osoby:
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Ptiloha ¢. 4 — Smlouva o zpracovani osobnich udaju (vzor)

Stranka 15 z 15



Smlouva o zpracovani osobnich udaju

uzavrena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICQ: 65993390
DIC: CZ65993390

pravni forma: pfispévkova organizace
bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech smluvnich:

e-mail:

tel:

kontaktni osoba ve v&cech technickych:
e-mail:

tel:

(dale jen ,Spravce”)

Povérenec pro ochranu osobnich tdaju (DPO)

a
AZIMUT CZ s.r.o.

se sidlem Hrdlofezska 31/21, 190 00 Praha 9

1CO: 27140091

DIC: CZ27140091

zapis v obchodnim rejstiiku: u Méstského soudu v Praze, oddil C, vlozka 99302

pravni forma: spolecnost s ru¢enim omezenym
bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:
tel:

(dale jen ,Zpracovatel® nebo ,Prvotni Zpracovatel®)

(Spravce a Zpracovatel spole¢né dale také jako ,Smluvni strany®)
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Preambule

Vzhledem k tomu, Zze Zpracovatel v pribéhu poskytovani Sluzeb a/nebo Produktd Spravci miize
zpracovavat Osobni Udaje Spravce, povazuji Smluvni strany za zasadni, aby pfi zpracovani téchto
osobnich Udaju byla zajisténa vysoka Uroven ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich Udaji a toto zpracovani bylo v souladu s Pfedpisy na ochranu
osobnich udajl, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) €. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto Udaju a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich udaju),
a proto Smluvni strany uzaviraji tuto smlouvu o ochrané osobnich udaju (dale jen ,Smlouva®).

1 Definice
Pro ulely této Smlouvy se nasledujici pojmy vykladaji takto:
-EHP* se rozumi Evropsky hospodarsky prostor.

,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu
téchto udaju a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich udajl) ve znéni
opravy uverejnéné v Utednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

,Hlavni smlouvou® se rozumi smluvni vztah & smluvni vztahy zalozené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a u€innych smluv vymezenych v pfiloze €. 1 této
Smlouvy.

,Osobnimi udaji Spravce* se rozumi osobni udaje popsané v pfiloze €. 1 této Smlouvy a veskeré
dals$i osobni udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hlavni smlouvou.

.Podzpracovatelem” se rozumi jakykoli zpracovatel osobnich udaji (v€etné jakékoli treti strany)
zapojeny Zpracovatelem do zpracovani Osobnich udaju Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich udajl
Spravce dalSiho Podzpracovatele (tzv. fetézeni podzpracovatell).

.,PoKynem" se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich udajl
Spravce. Zpracovatel je povinen kdykoliv v pribéhu zpracovani osobnich Gdaji prokazat existenci
a obsah Pokynu.

.,Porusenim zabezpeceni osobnich udaju“ se rozumi takové poruseni zabezpeceni osobnich
Gdaju, které vede nebo mulze pfimo vést k neopravnénému pfistupu nebo k neopravnéné
¢i nahodilé zméné, zniCeni, vyzrazeni Ci ztraté osobnich (dajl, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k uloZzenym, pfenasenym nebo jinak zpracovavanym Osobnim udajdim
Spravce.

~Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

.Predpisy o ochrané osobnich udaji“ se rozumi Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdaji a o volném pohybu téchto Udajd a o zruseni smérnice 96/46/ES (obecné nafizeni
o ochrané osobnich udajd) ve znéni opravy uverejnéné v Urednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veSkeré narodni pfedpisy upravujici ochranu osobnich udaju.
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-~Schvalenymi Podzpracovateli“ se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze &. 3 této
Smlouvy (autorizované prfedani Osobnich daji Spravce); a (b) pfipadné dalsi dilci
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smlouvy.
Nejedna se o osoby, které zpracovavaji osobni Udaje pro zpracovatele na zakladé pracovni
smlouvy, dohody o provedeni prace €i dohody o pracovni Cinnosti nebo osoby, které se pfi
provadéni svych sluzeb, tj. pInéni smlouvy s objednatelem (jinak zpracovatelem osobnich udajl),
mohou pouze nahodile dostat do styku s osobnimi udaji, aniz by osobni udaje jakkoliv
zpracovavaly.

-~Sluzbami se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

LStandardnimi smluvnimi dolozkami“ se rozumi standardni smluvni dolozky pro predavani
osobnich Udajl zpracovatelim usazenym ve tfetich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

.Treti zemi“ se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé
pfedmétem platného a uc€inného rozhodnuti Evropské komise o odpovidajici ochrané& osobnich
Udaja ve tretich zemich.

,Vymazanim"“ se rozumi odstranéni nebo zni¢eni Osobnich Udaju Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

.Zasadami zpracovani osobnich udaja“ se rozumi zasada zakonnosti, korektnosti,
transparentnosti, i¢elového omezeni, minimalizace Udajl, pfesnosti, omezeni ulozZeni, integrity
a duvérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich udaju &i jakykoliv
vyklad této Smlouvy musi byt v souladu s témito zédsadami. Dokument Zasady zpracovani
osobnich udaju je k dispozici na internetovych strankach www.rsd.cz v zalozce Organizace pod
odkazem GDPR.

.Zpracovani“, ,spravce“, ,zpracovatel“, ,subjekt udaji“, ,osobni udaje“, ,zvlastni kategorie
osobnich udaja“ a jakékoli dal$i obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaja Spravce

21 'V pribéhu poskytovani Sluzeb a/nebo Produktl Spravci podle Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokyn(l Spravce. Zpracovatel se zavazuje, Zze bude po
celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich udaju
Spravce.

2.2 V rozsahu pozadovaném platnymi a u¢innymi Pfedpisy o ochrané osobnich udaji musi
Zpracovatel ziskat a uchovavat veskeré potifebné licence, opravnéni a povoleni potfebné k
zpracovani Osobnich (daji Spravce véetné osobnich Udaji uvedenych v pfiloze €. 1 této
Smlouvy.

2.3 Zpracovatel musi dodrzovat veSkera technicka a organizaCni opatfeni pro splnéni
pozadavk( uvedenych v této Smlouvé a jejich pfilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich udajli a za v§ech okolnosti tyto zasady dodrzovat.

2.4 Pro uCely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruseni zabezpeceni osobnich Udajl, pfedavani zadosti subjektll udaja), neni-
li v konkrétnim pfipadé urceno jinak, poveéfily Smluvni strany tyto osoby:
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241 osoba povérena Spraveeni NN

tel N

2.4.2 ﬁba povérena Zpracovatelem: [ EGNGNGNEEEEEEEEEEEE

Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdéiji vSak do 48 hodin od
zaslani.

3 Zpracovani Osobnich udaji Spravce

3.1

3.2

3.3

3.4

Zpracovatel zpracovava Osobni Udaje Spravce pouze pro ucely plnéni Hlavni smlouvy nebo
pro plnéni poskytované na zakladé Hlavni smlouvy (viz pfiloha €. 1 této Smiouvy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni udaje Spravce
nebo zvefejnit ¢i povolit zvefejnéni Osobnich Gdaji Spravce jiné treti osobé jinak nez
v souladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyzadovano pravem EU nebo &lenského statu, kterému Zpracovatel podléha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném pozadavku
pred zahajenim zpracovani Osobnich Udaji Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbyte¢ného odkladu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zkuSenostem takovy Pokyn porusuje Pfedpisy o ochrané osobnich udaja.

Zpracovatel bere na védomi, Zze neni opravnén urcit uCely a prostfedky zpracovani Osobnich
udajl Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
zpracovani za spravce.

Pro u&ely zpracovani uvedeného vySe timto Spravce instruuje Zpracovatele, aby predaval
Osobni udaje Spravce pfijemcim ve tfetich zemich uvedenych v pfiloze €. 3 této Smlouvy
(Autorizované predavani Osobnich Udaju Spravce) vzdy za pfedpokladu, Ze takova osoba
splni pozadavky uvedené v kapitole 6 této Smlouvy.

4 Spolehlivost Zpracovatele

4.1

4.2

Zpracovatel u€ini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pFistup k Osobnim Udajim Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradn& na ty osoby, jejichZ Cinnost vyZaduje pfistup k
pFislusnym Osobnim udajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k ttmto osobnim udajim pfistup,
pficemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich udaju
Spravce:

4.2.1 byly informovany o duvérné povaze Osobnich Udaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokyn( a
platnych a uginnych Predpisi o ochrané osobnich udaju, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly mi€enlivost o
osobnich udajich a pfijatych opatfenich k jejich ochrang, a to i po skonceni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

4.2.2 byly pfiméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
Udajt nebo dle Pokyn( Spravce;

4.2.3 podléhaly zavazku duvérnosti nebo profesnim ¢&i zakonnym povinnostem zachovavat
micenlivost;

4.2.4 pouzivaly pouze bezpecny hardware a software a dodrzovaly zasady bezpecného
pouzivani vypocetni techniky;

strana 4 | stran 13



4.2.5 podléhaly procesim autentizace uZivatell a pfihlasovani pfi pfistupu k Osobnim
Udajim Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a
ucinnymi Predpisy o ochrané osobnich udaju;

4.2.6 zabranily neopravnénému ¢teni, pozménéni, smazani ¢i znepfistupnéni Osobnich
Udaju Spravce, nevytvarely kopie nosi¢li osobnich udaju pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodleng,
nejpozdéji vSak do 24 hodin od vzniku, hlasily jakékoliv divodné podezieni na
ohrozeni bezpecnosti osobnich Udajl, a to osobé uvedené v kapitole 2 této Smlouvy.

5 Zabezpeceni osobnich udaju

5.1

5.2

5.3

54

6.2

S pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucelim zpracovani i k razné pravdépodobnym a rizné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizacni opatfeni
(pfiloha €. 2 této Smlouvy), aby zajistil urover zabezpeceni odpovidajici danému riziku,
pfipadné véetné:

5.1.1 pseudonymizace a Sifrovani osobnich Udaj(;

5.1.2 schopnosti zajistit neustalou davérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich uUdaji a pfistup k nim véas v pfipadé
fyzickych &i technickych incidentd;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni uc&innosti zavedenych
technickych a organizaénich opatfeni pro zajisténi bezpec€nosti zpracovani.

Pfi posuzovani vhodné urovné bezpecnosti se zohledni rizika, ktera predstavuje zpracovani,
zejména nahodné nebo protipravni znieni, ztrata, pozménovani, neopravnéné zpfistupnéni
predavanych, uloZzenych nebo jinak zpracovavanych osobnich udajl, nebo neopravnény
pristup k nim.

V pfipadé zpracovani osobnich udaju vice spravcu je Zpracovatel povinen zpracovavat
takové osobni Udaje oddélené.

Konkrétni podminky zabezpeceni jsou uvedeny v pfiloze &. 2 této Smlouvy a dale
v Pokynech.

Dalsi Podzpracovatelé

Zpracovatel je opravnén pouzit ke zpracovani Osobnich udaji Spravce dalsi
Podzpracovatele uvedené v pfiloze €. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s predchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel,;

6.2.2 zajistit nalezitou uroveri ochrany Osobnich udaju Spravce, v€etné dostate¢nych
zaruk pro provedeni vhodnych technickych a organizacnich opatfeni dle této
Smlouvy, Hlavni Smlouvy, Pokyn a platnych a ucinnych Predpist na ochranu
osobnich udaj;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dalSim Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro
vylou€eni pochybnosti si Smluvni strany ujednavaji, ze v pfipadé tzv. fetézeni
zpracovatel( (tj. uzavirdni smlouvy o zpracovani osobnich (daji mezi
podzpracovateli) musi tyto smlouvy splfiovat podminky dle této Smlouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smluv s diléimi Podzpracovateli
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a v pfipadé Fetézeni podzpracovatell i kopii smluv uzavienych mezi dal$imi
Podzpracovateli;

6.2.4 v pfipadé pfedani Osobnich udaji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dalSim Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana pfedavanych Osobnich Gdaji Spravce;

6.2.5 zajistit pInéni vSech povinnosti nezbytnych pro zachovani plné odpovédnosti vuci
Spravci za kazdé selhani kazdého diléiho Podzpracovatele pfi pInéni jeho povinnosti
v souvislosti se zpracovanim Osobnich udaji Spravce.

7 PlInéni prav subjektt udaju

71

7.2

7.3

7.4

Subjekt udajli ma na zakladé své zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich Gdaju, zadat jejich opravu ¢i doplnéni, podavat namitky proti
zpracovani svych osobnich udaju ¢i Zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych
technickych a organizaénich opatfeni pro spInéni povinnosti Spravce reagovat na zadosti o
uplatnéni prav subjektu udaju.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu Gdajl, organu dohledu
a/nebo jiného pFislusného organu zadost podle platnych a u¢innych Predpisli o ochrané
osobnich udajd, pokud se jedna o Osobni Udaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokynu tak, aby Spravci umoznil
jakykoli vykon prav subjektu udaju podle Pfedpist o ochrané osobnich udajl, pokud jde o
Osobni udaje Spravce, a vyhovél jakémukoli poZzadavku, dotazu, oznameni nebo Setfeni dle
Pfedpist o ochrané osobnich udaji nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veSkerych Gdaju pozadovanych Spravcem v pfiméfeném ¢asovém obdobi
specifikovaném Spravcem, a to ve vSech pfipadech a v€etné Uplnych podrobnosti a
kopii stiznosti, sdéleni nebo zadosti a jakychkoli Osobnich Udaji Spravce, které
Zpracovatel ve vztahu k subjektu Gdajl zpracovava;

7.4.2 poskytnuti takové asistence, kterou mize Spravce rozumné pozadovat, aby mohl
vyhovét pfislusné Zadosti ve Ihltach stanovenych Predpisy o ochrané osobnich
udajq;

7.4.3 implementaci dodatecnych technickych a organizaénich opatfeni, které muize
Spravce rozumné pozadovat, aby mohl G¢inné reagovat na pfislusné stiznosti,
sdéleni nebo Zadosti.

8 Poruseni zabezpeceni osobnich udaja

8.1

Zpracovatel je povinen bez zbyte¢ného odkladu a v kazdém pfipadé nejpozdéji do 24 hodin
od zjisténi poruSeni informovat Spravce o tom, ze doslo k poruseni zabezpeceni Osobnich
udaju Spravce nebo existuje divodné podezieni z poruseni zabezpeceni Osobnich udaju
Spravce. Zpracovatel poskytne Spravci dostatecné informace, které mu umozni spinit
veSkeré povinnosti tykajici ohlaSovani a oznamovani pfipadd poruSeni zabezpeceni
osobnich udaji podle Predpisti o ochrané osobnich Udaji. Takové oznameni musi
pfinejmensim:

8.1.1 popisovat povahu poruSeni zabezpeceni osobnich udaju, kategorie a podty

dot&enych subjektll Udajt a kategorie a specifikace zaznamu o osobnich Udajich;

8.1.2 jméno a kontaktni Udaje povéfence pro ochranu osobnich Gdaji Zpracovatele nebo
jiného pfislusného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné disledky poruseni zabezpeceni
osobnich udaju;
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8.2

8.3

8.1.4 popisovat opatfeni pfijatd nebo navrzena k feSeni poruseni zabezpeceni osobnich
udaju.

Zpracovatel spolupracuje se Spravcem a podnika takové pfiméfené kroky, které jsou fizeny
Spravcem, aby napomahal vySetfovani, zmirfiovani a napravé kazdého poruseni osobnich
udaja.

V pfipadé poruseni zabezpeceni osobnich udajli Zpracovatel neinformuje zadnou ftreti
stranu bez pfedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzaduje
pravo EU nebo &lenského statu, které se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré pfipominky,
které proved| Spravce pred tim, nez poruseni zabezpeceni osobnich Gdaju oznami.

9 Posouzeni vlivu na ochranu osobnich udaji a predchozi konzultace

9.1

Zpracovatel poskytne Spravci pfiméfenou pomoc ve vSech pfipadech posouzeni vlivu na
ochranu osobnich udajl, které jsou vyzadovany ¢l. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym ufadem Spravce, které jsou pozadovany podle ¢l. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich udaji Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich udaja Spravce

10.1

10.2

Zpracovatel musi neprodlené a v kazdém pfipadé do 90 (devadesati) kalendarnich dnu po:
(i) ukonceni zpracovani Osobnich udaju Spravce Zpracovatelem nebo (ii) ukonéeni Hlavni
smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vratit dplnou kopii vdech Osobnich Udaji Spravce Spravci zabezpecenym pfenosem
datovych soubor( v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpecné a prokazatelné vymazat vSechny ostatni kopie Osobnich Udaji Spravce
zpracovavanych  Zpracovatelem nebo jakymkoli autorizovanym  dilim
Podzpracovatelem; nebo

10.1.2 bezpecné a prokazatelné smazat vSechny kopie Osobnich udaju Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dalSim Podzpracovatelem, pficemz
Zpracovatel poskytnéte Spravci pisemné osvédCeni, ze pIné splnil pozadavky
kapitoly 10 této Smlouvy.

Zpracovatel mize uchovavat Osobni Udaje Spravce v rozsahu pozadovaném pravnimi
predpisy Unie nebo &lenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi
predpisy Unie nebo &lenského statu a za predpokladu, Ze Zpracovatel zajisti dhvérnost
vS8ech téchto osobnich (daju Spravce a zajisti, aby tyto osobni Udaje Spravce byly
zpracovavany pouze pro ucely uvedené v pravnich pfedpisech Unie nebo ¢lenského statu,
které vyzaduji jejich uklddani, a nikoliv pro zadny jiny ucel.

11 Pravo na audit

11.1

Zpracovatel na pozadani zpfistupni Spravci vesSkeré informace nezbytné k prokazani
souladu s platnymi a u€innymi Pfedpisy o ochrané osobnich Gdaju, touto Smlouvou a Pokyny
a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora povéfeného
Spravcem ve vSech mistech, kde probiha zpracovani Osobnich Gdaju Spravce. Zpracovatel
umozni Spravci nebo jinému auditorovi povéfenému Spravcem kontrolovat, auditovat a
kopirovat vSechny pfislusné zaznamy, procesy a systémy, aby Spravce mohl ovéfit, ze
zpracovani Osobnich udaji Spravce je v souladu s platnymi a i€innymi Pfedpisy o ochrané
osobnich udajud, touto Smlouvou a Pokyny. Zpracovatel poskytne Spravci plnou spolupraci
a na zadost Spravce poskytne Spravci dukazy o plnéni svych povinnosti podle této Smlouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho nazoru zde uvedené pravo na
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audit porusuje Predpisy o ochrané osobnich Udajl. Zpracovatel mlGze prokazat plnéni
dohodnutych povinnosti tykajicich se ochrany udaju, dikazem o dodrzovani schvaleného
mechanizmu certifikace ISO norem, kontroly se pak mohou omezit pouze na vybrané
procesy.

11.2 Zpracovatel je povinen zajistit vykon prava Spravce dle predchoziho odstavce také u vSech
Podzpracovatel(.

12 Mezinarodni predavani Osobnich udaji Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni uUdaje Spravce sam ani prostfednictvim
Podzpracovatele ve tfeti zemi, s vyjimkou téch pfijemcl ve tfetich zemich (pokud existuji)
uvedenych v pfiloze ¢. 3 této Smlouvy (autorizované predani Osobnich udaju Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

12.2 Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzavrel
jakykoli pfislusny diléi Podzpracovatel) smlouvu véetné Standardnich smluvnich dolozek
a/nebo obdobnych doloZek, které mohou vyZzadovat Pfedpisy o ochrané osobnich udajd,
pokud jde o jakékoli zpracovani Osobnich Udaju Spravce ve treti zemi.

13 VSeobecné podminky

13.1  Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukon€enim ucinnosti Hlavni smlouvy.
Tim nejsou doteny povinnosti Zpracovatele, které dle této Smlouvy ¢&i ze své povahy trvaji
i po jejim zaniku.

13.2 Tato Smlouva se Fidi rozhodnym pravem Hlavni smlouvy.

13.3 Jakékoli poruseni této Smlouvy predstavuje zavazné poruseni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztahU se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich udajt Spravce.

13.4 V pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, v€etné, avSak nikoliv vyluéné&, Hlavni smlouvy, maji ustanoveni této
Smlouvy pfednost pfed povinnostmi Smluvnich stran tykajicich se ochrany osobnich udaju.

13.5 Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, neuc¢inné nebo nevymahatelné,
zbyvajici ¢asti Smlouvy zUstavaji v platnosti. Ohledné neplatného, nelucinného nebo
nevymahatelného ustanoveni se Smluvni strany zavazuji, Ze (i) dodatkem k této Smlouvé
upravi tak, aby byla zajiSténa jeho platnost, u€innost a vymahatelnost, a to pfi co nejvétSim
zachovani pavodnich zamérd Smluvnich stran nebo, pokud to neni mozné, (ii) budou
vykladat toto ustanoveni zplsobem, jako by neplatna, neu¢inna nebo nevymahatelna ¢ast
nebyla nikdy v této Smlouvé obsazena.

13.6 Tato Smlouva je sepsana v 4 stejnopisech, pficemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

13.7 VeSkeré zmény této Smlouvy je mozné provést formou vzestupné Cislovanych pisemnych
dodatkéi podepsanych obéma Smluvnimi stranami. Pro vylou¢eni vSech pochybnosti si
Smluvni strany ujednavaji, Zze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich udaji Spravce, ktery tato Smlouva predvida.

13.8 Tato Smlouva nabyva platnosti a u¢innosti dnem podpisu obou Smluvnich stran.

Y, dne V Praze di R

(,Spravce*) (,Zpracovatel*)
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANiI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich udaji spravce, jak vyZaduje
¢l. 28 odst. 3 GDPR.

[konkrétni vycet smluvnich vztaht doplini zpracovatel]

1 Predmét a trvani zpracovani osobnich udaji Spravce

Pfedmétem zpracovani osobnich udajl jsou tyto kategorie:

[Zde uvedte kategorie zpracovavanych osobnich Udaji — napf. adresni a identifikacni Udaje;
popisné (vyska, vaha, atd.; udaje tfetich osob; zvlastni kategorie os. udajl; jiné (fotografie,
kamerové zaznamy)]

Doba trvani zpracovani osobnich udaji Spravce je totozna s dobou trvani Hlavni smlouvy, pokud

z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji ucinnosti.

2 Povaha a ucel zpracovani osobnich udajt spravce

Povaha zpracovani osobnich Udaji Spravce Zpracovatelem je: prosim zaskrtnéte Vas tykajici se
L] Zpracovani

1 Automatizované zpracovani

UJ Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich Gdaji Spravce Zpracovatelem je:

[Popiste zde, napf. pfiprava stavby,...]

3 Druh osobnich udaju spravce, které maiji byt zpracovany
Druh osobnich udaju (zaskrinéte):
1 Osobni udaje (viz vyse odst. 1)

[J Osobni udaje zvlastni kategorie dle ¢l. 9 GDPR [Uvedte zde konkrétni typy udaji]

4 Kategorie subjektl udaju, které jsou zpracovavany pro spravce

[Uvedte zde kategorie subjektt udaji — napf. vlastnici pozemkl, zaméstnanci...]

Pozn. takto podbarvené &asti slouzi k doplnéni zpracovatelem, pfed podpisem tento text
vymazte.
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PRILOHA &. 2: TECHNICKA A ORGANIZACNi OPATRENI

1. Organizacni bezpec¢nostni opatieni
1.1. Sprava zabezpeceni

a. Bezpelnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpecnostni
politiku tykajici se zpracovani osobnich udaju.

b. Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich Gdaji jsou jasné
definovany a pfidéleny v souladu s bezpecnostni politikou;

ii. bé&hem internich reorganizaci nebo pfi ukonCeni a zmé&né zaméstnani je ve
shodé s pfislusnymi postupy jasné definovano zruseni prav a povinnosti.

c. Politika Fizeni pFistupu: kazdé roli, ktera se podili na zpracovani osobnich udajl, jsou
pridélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

d. Sprava zdroju/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich udaji (hardwaru, softwaru a sité). Je urCena konkrétni osoba, ktera je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajistuje, aby vSechny zmény IT systému byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpecénosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeni incidentd / poruseni osobnich udaju:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
Gcinna a véasna reakce na incidenty tykajici se osobnich udajq;

ii. Zpracovatel bude bez zbyte¢ného odkladu informovat Spravce o jakémkoli
bezpe€nostnim incidentu, ktery vedl ke ztraté, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich udaju.

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrzovany pro zajiSténi pozadované urovné kontinuity a dostupnosti systému
zpracovani osobnich udajl (v pfipadé incidentu / poruseni osobnich udaja).

1.3. Lidské zdroje

a. Duavéryhodnost personalu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich 0daju; role
a odpovédnost jsou jasné komunikovany béhem procesu pfed nastupem do zaméstnani
a / nebo pfi zacviku;

b. Skoleni: Zpracovatel zajistuje, Zze vSichni zaméstnanci jsou dostateén& informovani
o bezpec&nostnich opatfenich IT systému, kterd se vztahuji k jejich kazdodenni praci;
zameéstnanci, ktefi se podileji na zpracovani osobnich udajli, jsou rovnéz fradné
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informovani o pfislusnych poZzadavcich na ochranu osobnich Udaju a pravnich zavazcich
prostfednictvim pravidelnych informacénich kampani.

2. Technicka bezpeénostni opatieni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uzivatele
pfistupujici k IT systému. Systém umozfuje vytvaret, schvalovat, kontrolovat
a odstranovat uzivatelské ucty.

b. Je vylou¢eno pouzivani sdilenych uzivatelskych Uc&ta. V pfipadech, kdy je to nezbytné je
zajisténo, Ze vsichni uZivatelé spoleéného uctu maji stejné role a povinnosti.

c. P¥i poskytovani pfistupu nebo pfifazovani uZivatelskych roli je nutno dodrZzovat zasadu
"need-to-know", aby se omezil poCet uzivatell, ktefi maji pFistup k osobnim Gdajim
pouze na ty, ktefi je potfebuji pro naplnéni procesnich cill zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZzeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespori osm znakl a vyhovovalo poZzadavkdm na velmi silna hesla, véetné
délky, slozitosti znak( a neopakovatelnosti.

e. Autentifikani povéreni (napfiklad uzivatelské jméno a heslo) se nikdy nesméji predavat
pres sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich udaju. Log soubory obsahuji vSechny typy pfistupu k udajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich udaja v klidu
a. Bezpecnost serveru / databaze

i. Databazové a aplikaéni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného uctu s minimalnim opravnénim operaéniho systému pro
zajisténi fadné funkce.

ii. Databazové a aplikani servery zpracovavaji pouze osobni udaje, které jsou
pro naplnéni Uucell zpracovani skute¢né nezbytné.

b. Zabezpeceni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii.  Jsou pravidelné aktualizovany antivirové aplikace a detek¢ni signatury.

iii. UZivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv. Systém ma nastaveny €asové limity pro odhlaSeni, pokud uzivatel neni po
urc€itou dobu aktivni.
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v. Jsou pravidelné instalovany kritické bezpe€nostni aktualizace vydané
vyvojarem operacniho systému.

2.4. Zabezpeceni sité / komunikace

a.

Kdykoli je pFistup provadén pfes internet, je komunikace Sifrovana pomoci
kryptografickych protokol.

Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewall( a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a.

C.

Jsou definovany postupy zalohovani a obnoveni Udajl, jsou zdokumentovany a jasné
spojeny s ulohami a povinnostmi.

Zalohovani je poskytovana odpovidajici uroven fyzické ochrany a ochrany Zivotniho
prostredi.

Je monitorovana uplnost provadénich zaloh.

2.6. Mobilni / pfenosna zafizeni

a.

Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, ktera maji pfistup
k informaénimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a.

V pribéhu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodernéjSich
postupy a uznavané postupy bezpecného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni udajt

a.

Pred vyfazenim médii bude provedeno jejich pfepsani pfi pouziti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

Je provadéna skartace papirovych dokumentt a pfenosnych médii slouzicich k ukladani
osobnich udaja.

2.9. Fyzicka bezpecnost

a.

Fyzicky perimetr infrastruktury informacniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovladany ¢ipovou
kartou, vstupni zamky) nebo organiza¢ni opatfeni (napf. bezpecnostni ostraha) pro
ochranu zabezpec&enych oblasti a jejich pFistupovych mist proti vstupu neopravnénych
osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatelt. Uvedte prosim (i) Uplny nazev podzpracovatele;
(i) Cinnosti zpracovani; (i) umisténi stfedisek sluzeb.

)

Schvaleny
podzpracovatel

Cinnost zpracovani

Umisténi stredisek sluzeb

[doplni zpracovatel]
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