SMLOUVA NA VY:[VORENi SYSTEMU
,DIGITALNI ARCHIV MO
¢. 195310197

Smluvni strany

Ceska republika — Ministerstvo obrany

se sidlem: Tychonova 1, 160 01 Praha 6

jejimz jménem jedna: Ing. Petr ZABOREC, feditel odboru vyzbrojovani pozemnich sil a KIS
Sekce vyzbrojovani a akvizic MO

se sidlem kanceldfe: nam. Svobody 471/4, 160 01 Praha 6

ICO: 60162694

DIC: CZ60162694

bankovni spojeni: Ceska narodni banka, poboc¢ka 701, Na Ptikopé 864/28, 115 03 Praha 1

¢islo Gctu: 404881/0710

Informacni systém datovych schranek (dale jen ,,ISDS®):
Identitfikator datové schranky: hjyaavk

kontaktni osoby:
Ing. Miroslav VRBENIK

adresa pro dorucovani korespondence:
Sekce vyzbrojovani a akvizic MO
odbor vyzbrojovani pozemnich sil a KIS
nam. Svobody 471/4
160 01 Praha 6

(dale jen ,,nabyvatel*)

IBM Ceska republika, spol. s r.o.

zapsana v obchodnim rejstiiku u Méstského soudu v Praze, oddil C, vlozka 692

se sidlem: V parku 2294/4, Chodov, 148 00 Praha 4

jejimz jménem jedna: Ing. Petr HAVLIK, jednatel

1CO: 14890992

DIC: CZ714890992

bankovni spojeni: Raiffeisenbank a.s., Hvézdova 1716/2b, 140 78 Praha 4
¢islo uctu: 1001042725/5500

opravnén ve vécech smluvnich a ekonomickych:
Karim IFRAH, tel.
e-mail

opravnén ve vécech technickich:

nebo jim pisemné povéfena osoba
adresa pro dorucovani korespondence:

IBM Ceska republika, spol. s r.0.

V parku 2294/4,

148 00 Praha 4 Chodov

(dale jen ,,poskytovatel*)



uzaviraji v souladu s ustanovenim § 1746 odst. 2 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zékonik,
ve znéni pozdéjSich predpist (dale jen ,,O0Z*) a ptisluSnych ustanoveni zdkona ¢. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu
(autorsky zakon), ve znéni pozdéjsich predpist (dale jen ,,AZ*), tuto smlouvu na vytvoteni systému
,Digitalni archiv MO* (dale jen ,,smlouva‘):

Clanek 1
UCEL SMLOUVY

Ugelem této smlouvy je zabezpegit archivni a dokumentaéni &innost v rezortu MO pofizenim
systému pro dlouhodobé uchovani digitalnich zaznami MO spliujiciho pozadavky standardu OAIS
— ISO 14 721 (Open Archival Infomation System) a natizeni eIDAS (910/2014/ES) o elektronické
identifikaci a sluzbach vytvarejicich dtvéru pro elektronické transakce na vnitinim trhu, podle
kterych budou budovany viechny elektronické archivy a digitalni spisovny na tzemi CR.

Clanek 2
PREDMET SMLOUVY

Predmétem smlouvy je:

1. zévazek poskytovatele zpracovat pred-implementacni analyzu prostfedi nabyvatele a na jejim
zaklad¢ vypracovat detailni ndvrh feSeni vcetné pozadavkid na poskytnuti soucinnosti
nabyvatele. Vystupem bude akceptovany a oboustranné¢ schvaleny zavazny detailni navrh
feSeni, postup, zplisob a harmonogram implementace navrzen¢ho feSeni, seznam pozadavkil
poskytovatele na soucinnost nabyvatele, a vlastni technicky popis feSeni systému ,,Digitalni
archiv MO* (déle jen ,,DA MO®),

2. zéavazek poskytovatele v souladu s pozadavky specifikovanymi podrobné ve Specifikaci
pfedmétu plnéni uvedené v Ptiloze 1, Piiloze 2 a v Ptiloze 3 této smlouvy vytvoftit, dodat,
instalovat, ptedat, provést zaskoleni a proskolovani obsluhy a zabezpecit servis a legislativni
upgrade systému DA MO, ktery se sklada z nasledujicich ¢asti:

e Softwarové licence:
- poskytnuti SW licenci a prav uziti potfebnych pro zhotoveni a provoz DA MO
e Hardwarové komponenty:
- hardware potfebny pro dlouhodobé garantované uloZeni archivalii a provoz feSeni
DA MO,
- PC digitaliza¢niho pracovisté a mistnosti ,,Badatelna“.
e Dokumentace DA MO
¢ Sluzby:
- pred-implementacni analyza a detailni navrh feSenti,
implementace DA MO,
akceptacni testy
zaSkoleni obsluh
- migrace obsahu ze stavajiciho DMS systému Documentum.
e Zaruéni servis a technicka podpora:
- zérucni servis po dobu 60 meésicti od podpisu akceptacniho protokolu smluvnimi
stranami,
- technicka podpora hardwarovych a softwarovych komponent po dobu 60 mésicii od
podpisu akcepta¢niho protokolu smluvnimi stranami,
- legislativni upgrade po dobu 60 mésici od podpisu akceptacniho protokolu
smluvnimi stranami,
- proskolovani obsluh.



zavazek poskytovatele zhotovit, dodat, instalovat, pfedat, provést zaSkoleni a proskolovani
obsluhy a zabezpecit servis a legislativni upgrade systému DA MO v souladu akceptovanym
a oboustrann¢ schvéalenym detailnim navrhem feSeni a dal§imi akceptovanymi dokumenty,
které budou jeho soucasti,

zavazek poskytovatele provést systtm DA MO v souladu s pozadavky a postupy uvedenymi
v Ptiloze 1, Piiloze 2 a v Ptiloze 3 této smlouvy (Specifikace predmétu plnéni), ledaze neni
dany pozadavek nebo postup kompatibilni s akceptovanym a oboustranné schvalenym
detailnim navrhem feSeni, jehoz zpracovani je stanoveno dle ¢lanku 2 odst. 1 této smlouvy,

zavazek nabyvatele fadné poskytnuté plnéni dle odst. 1 - 4 tohoto ¢l. smlouvy pievzit a zaplatit
dohodnutou cenu dle ¢l. 3 této smlouvy.

Clanek 3
CENA

. Nabyvatel se zavazuje zaplatit za fddné splnéni zavazki dle ¢l. 2 odst. 1 - 4 této smlouvy cenu,
ktera je sjedndna dohodou smluvnich stran dle § 2 zédkona ¢. 526/1990 Sb., o cenach, ve znéni
pozdéjsich predpist.

Cenovy rozklad po jednotlivych samostatnych funkénich celcich ve struktufe: komodita,

jednotkova cena v K¢ bez DPH a s DPH, pocet mérnych jednotek, celkova cena za komoditu
v K¢ bez DPH a s DPH je uveden v Ptiloze 4 této smlouvy.

a) Celkova cena za plnéni bez DPH ¢ini 33.300.000,00 K¢
(slovy: tficet tii miliont tii sta tisic korun ceskych),

b) DPH ve vysi 21 % cini 6.993.000,00 K¢
(slovy: Sest miliont1 devét set devadesat tfi tisic korun ¢eskych),

¢) Celkova cena véetné DPH (dale jen ,,celkova cena®), ¢ini 40.293.000,00 K¢

(slovy: ¢tyficet miliont dvé sté devadesat tii tisic korun ¢eskych).
Celkova cena zahrnuje veskeré naklady poskytovatele spojené s plnénim jeho zavazki dle ¢l. 2
odst. 1 - 4 této smlouvy.

Celkova cena bez DPH zahrnuje odménu za poskytnuti licence i ptfipadnou piiméfenou
dodatec¢nou odmeénu autorovi dle § 2374 odst. 1 OZ.

Cena bez DPH je cenou nejvyse piipustnou a neni mozno ji piekrocit.

K celkové cen¢ bez DPH bude piipoctena DPH dle aktualné ucinnych pravnich ptredpisi.

Clanek 4
DOBA A MiSTO PLNENI

Poskytovatele je povinen zpracovat pied-implementacni analyzu prostiedi nabyvatele a na jejim
zéklad¢ vypracovat detailni navrh feSeni, vcetné¢ pozadavkli na poskytnuti soucinnosti
nabyvatele, a to nejpozdéji do 60 dni od nabyti ucinnosti smlouvy. Pokud zastupce nabyvatele
neposkytne soucinnost poskytovateli, doba se prodluzuje o dobu neposkytnuti soucinnosti
zastupce nabyvatele.

Poskytovatel je povinen vytvofit, dodat, instalovat a piedat systtm DA MO vcetné zaskoleni
nejpozdéji do 30. zari 2021 a nésledné ode dne piedani a prevzeti systému DA MO poskytnout
technickou podporu vcetné proSkolovani obsluhy po dobu 60 mésicti od podpisu akceptacniho
protokolu smluvnimi stranami, a legislativni upgrade po dobu 60 mésici od podpisu
akceptac¢niho protokolu smluvnimi stranami.



Mistem dodani syst¢ému DA MO s primarnim digitdlnim ulozistém je VZ 2111 Praha,

Piloti 21 i/lZI 161 00 Praha 6 — Ruzyn¢, osoba odpovédna prevzetim plnéni je feditel VZ 2111
Praha, nebo jim pisemné povérena osoba, kterou je pro prevzeti prvotni
Munkénich testh a =zaskoleni obsluhy “

(dale jen ,povéfena osoba®). Mistem dodani zalozniho digitalniho

Glozisté systétmu DA MO je VZ 2111 Olomouc, Kasarna Bystrovany, ulice Libusina 646/78,
779 00 Olomouc, osoba odpovédna prevzetim plnéni je feditel VZ 2111 Praha,

I b0 i pisemné povéiend osoba. kterou je pro prvotni akceptaci
dodavky nebo jim

pisemné povéfend osoba. Pro kone¢nou akceptaci je to povéfena osoba.

Clz’mgk 5 )
PREVZETI PLNENI

. Poskytovatel se zavazuje predat zavazny detailni navrh feSeni vcetné postupu, zpisobu
a harmonogramu implementace navrzeného feSeni, seznamu pozadavkil poskytovatele na
soucinnost nabyvatele a vlastniho technického popisu feseni systému DA MO podle ¢lanku 2
odst. 1 této smlouvy. Z detailniho navrhu feSeni musi byt nabyvatel schopen ovéfit, Zze jim
stanovené pozadavky budou splnény a systém DA MO bude vyhovovat potfebam nabyvatele
a provoznim zvyklostem, Zze systtm DA MO bude implementovan v dohodnutych lhitach
uvedenych v detailnim navrhu feSeni a zda a jaké funkcionality je piipadné tieba realizovat
dodate¢né nebo odlisn¢ od Pfilohy 1, Pfilohy 2 a Ptilohy 3 této smlouvy (Specifikace piedmétu
plnéni). Po akceptaci detailniho navrhu feSeni se tento dokument stava zavaznym pro smluvni
strany pii dalsi realizaci systéemu DA MO dle této smlouvy.

. Poskytovatel instaluje, nakonfiguruje a piedd k uziti systétm DA MO v souladu s pozadavky
uvedenymi v Piiloze 1, v Pfiloze 2 a v Piiloze 3 této smlouvy v misté plnéni dle ¢l. 4 odst. 3 této
smlouvy. Poskytovatel je povinen pisemné uvédomit nabyvatele nejméné 10 pracovnich dni
predem o pfipravenosti piedat plnéni.

. Poskytovatel je povinen piedat plnéni povérené osobé, a to v dobé a misté plnéni v této smlouveé
uvedene.

. O pfedani a ptevzeti plnéni je poskytovatel povinen vyhotovit 2 dodaci listy ve tfech vytiscich,
podepsané poskytovatelem. Dodaci list dodani v lokalit¢ Olomouc podepise povéfend osoba
nabyvatele v Olomouci, kterda soucasné na né&j doplni ¢islo IDED. Dodaci list dodani v lokalité
Praha podepiSe povéfend osoba nabyvatele v Praze, kterd sou€asné na néj doplni ¢islo IDED.
Oba dodaci listy budou prilozeny k Akcepta¢nimu protokolu, ktery zpracuje poskytovatel po
splnéni uplné dodavky systému DA MO (kromé zaru¢niho servisu, proskolovani obsluh,
technické podpory a legislativniho upgrade). Poskytovatel na Akceptatnim protokolu uvede
¢isla dodacich list, IDED a den dodavky do Olomouce a do Prahy, terminy provedeni
zaskoleni, instalace, migrace dat, implementace a uvedeni do provozu. Poskytovatel je povinen
jej oznacit ¢islem této smlouvy uvedenym v jejim zahlavi. Jeden vytisk Akceptac¢niho protokolu
véetné dodacich listl obdrzi povéena osoba nabyvatele a dva vytisky obdrzi poskytovatel s tim,
ze jeden vytisk je poskytovatel povinen piilozit k faktufe — danovému dokladu (dale jen
»faktura®).

. Vystaveni dodacich listd je podminéno provedenim prvotni instalace systétmu DA MO
a uspéSnym provedenim funkcnich testi v souladu s pozadavky uvedenymi v Pfiloze 1,
v Piiloze 2 a v Ptiloze 3 této smlouvy. Akceptacni protokol podepisuje zastupce poskytovatele
a povéfena osoba nabyvatele nebo jim pisemné povéfena osoba ve tfech vytiscich. V piipadé
nefunk¢nosti zatizeni ¢i jiné zjevné vady povéfend osoba vyznali na akceptaénim protokolu
tento divod odmitnuti pievzeti a zastupce poskytovatele a povéfena osoba do akceptacniho
protokolu uvedou vzajemn¢ dohodnuty novy termin pievzeti plnéni po odstranéni vad.

4



6. Povéfena osoba nepfevezme vadné plnéni. Pfevzeti odmitne pisemné spolu s uvedenim diivodi.

7. Poskytovatel je povinen pisemné dohodnout s povéfenou osobou nabyvatele termin zaskoleni
obsluh minimalné¢ 20 pracovnich dnt pifed jeho konanim. O provedeni zaskoleni podepisi

zastupci obou smluvnich stran protokol ve tiech vytiscich s tim, ze jeden vvtisk je poskvtovatel
iovinen ifiloiit k faktufe. Za nabyvatele podepise protokol“

nebo jim pisemné povéiend osoba.

Clanek 6 ,
POVINNOSTI SMLUVNICH STRAN

1. Poskytovatel je povinen:

a) pro DA MO pouzit HW zafizeni pouze nova (vyrobena ne diive nez | rok pied dobou
dodani), nerepasovana, neposkozenda, nepouzivana, odpovidajici vtéto smlouvé
neuvedenym obecné platnym technickym normam, pravnim piedpisim a piedpisim
vyrobce, v mnozstvi, terminu, pozadovaném provedeni, jakosti a baleni v souladu s touto
smlouvou,

b)  zabezpecit po celou dobu plnéni pfedmétu smlouvy komunikaci s nabyvatelem vyhradné
v Ceském jazyce,
¢) umoznit nabyvateli kdykoli kontrolovat plnéni smlouvy poskytovatelem - za nabyvatele

toto  pravo ma feditel VUA Praha, VZ 2111 Praha,
e-mail:

nebo jim pisemné poverena osoba.
2. Nabyvatel je povinen:

a)  zabezpecit prevzeti DA MO povéfenou osobou,

b) ve sjednané lhaté splatnosti uhradit poskytovateli celkovou cenu dle ¢l. 3 odst. 3 pism. ¢)
této smlouvy.

, Clanek 7 ) )
PLATEBNI A FAKTURACNI PODMINKY
1. Poskytovatel je opravnén vystavit fakturu po fadném splnéni dodavky systému DA MO.

Poskytovatel je povinen vyhotovit fakturu — danovy doklad (dale jen ,.faktura®) ve 3 vytiscich
(original a 2 kopie).

2. Nabyvatel neposkytuje zalohové platby.

3. Na faktuie bude uvedena tato adresa nabyvatele:
Ceska republika — Ministerstvo obrany
Tychonova 1
160 00 Praha 6
IC: 60162694, DIC: CZ60162694

V zastoupeni

Sekce vyzbrojovani a akvizic MO,
odbor vyzbrojovani pozemnich sil a KIS,
nam. Svobody 471/4

160 01 Praha 6.

4. Faktura musi obsahovat vSechny naleZitosti fadného danového dokladu podle platné pravni

upravy, zejména podle § 29 zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni
pozdgjsich piedpisii a podle § 435 OZ. Krome toho musi obsahovat tyto udaje a nalezitosti:



e oznaceni dokladu jako faktura,

o (islo smlouvy uvedené nabyvatelem v zahlavi smlouvy,

e pocet piiloh a razitko poskytovatele s podpisem poskytovatele,

 (islo bankovniho G¢tu poskytovatele,

o v piiloze faktury poskytovatel pfilozi original podepsaného akceptacniho protokolu,
protokolu o zaSkoleni, stanoviska U¥ OSK SOJ dle ¢&l. 12 této smlouvy a dodacich
listi.

. Splatnost faktury je 30 dni ode dne jejiho doruceni nabyvateli. Bude-li faktura dorucena

nabyvateli z davodu skluzu doby plnéni z viny poskytovatele v obdobi od 15. prosince do

15. ledna nasledujiciho roku, poskytovatel souhlasi s prodluzenim splatnosti takové faktury

0 30 dnti z diivodu procesti na stran¢ nabyvatele v obdobi pfechodu na novy rozpoctovy rok,

které brani nabyvateli, aby dodrzel splatnost faktury 30 dnd. Faktura je povaZovana za

uhrazenou dnem odepsani piislusné fakturované Castky z uctu nabyvatele se smérovanim na
ucet urceny poskytovatelem na faktute.

. Ptipadny opravny danovy doklad je poskytovatel povinen vystavit a dorucit nabyvateli do
14 dni od vyzadani nabyvatelem. Doba splatnosti opravného dafiového dokladu, tj. den piipsani
piislusné ¢astky na ucet nabyvatele, je 30 dnti ode dne jeho doruceni.

. Nabyvatel je opravnén vratit fakturu pied uplynutim lhity jeji splatnosti, neobsahuje-li n¢ktery
vyse uvedeny udaj nebo ma jiné zavady v obsahu nebo neni dorucena v pozadovaném mnozstvi
vytiskli. Ve vrdcené faktufe nabyvatel musi vyznacit divod jejiho vraceni. V ptipadé
opravnéného vraceni poskytovatel vystavi novou fakturu. Vracenim faktury piestdva bézet
plvodni lhita splatnosti a bézi znovu ode dne doruceni nové faktury nabyvateli. Poskytovatel je
povinen novou fakturu dorucit nabyvateli na adresu pro dorucovani korespondence uvedenou
v zéhlavi této smlouvy, a to do 5 pracovnich dnl ode dne doruceni opravnéné vracené faktury
poskytovateli. Vraceni faktury ve lhaté jeji splatnosti je splnéno, byla-li v uvedené lhuté
odeslana nabyvateli.

. VSechny castky v K¢ poukazované mezi poskytovatelem a nabyvatelem na zéklad¢ této
smlouvy musi byt prosté jakychkoliv bankovnich poplatki nebo jinych nakladl spojenych
s pfevodem na jejich ucty.

. Pokud budou u poskytovatele zdanitelného plnéni shledany diivody k naplnéni institutu ruceni
za dan podle § 109 zdkona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdéjsSich
ptedpisii, bude nabyvatel pfi zasilani Gplaty vzdy postupovat zvlastnim zptisobem zajiSténi dané
podle § 109a tohoto zdkona. Smluvni strany berou na védomi a souhlasi, ze takovém ptipade
bude platba poskytovateli za pfedmét smlouvy snizena o dai z pfidané hodnoty, kterd bude
odvedena nabyvatelem na ucet spravce dan¢ mistné piislusného poskytovateli. Poskytovatel
obdrzi thradu za predmét smlouvy ve vysi ¢astky odpovidajici zdkladu dan¢ a nebude narokovat
uhradu ve vysi dané z pfidané hodnoty odvedené na ucet jemu mistné piislusSnému spravci dané.

Clanek 8
LICENCNI USTANOVENI

. Bude-li soucasti plnéni této smlouvy nebo vysledkem ¢innosti poskytovatele provadéné dle této
smlouvy pfedmét pozivajici ochrany autorského dila podle AZ (dale jen ,,autorské dilo*),
nabyva nabyvatel dnem poskytnuti autorského dila nabyvateli k uzivani, nejpozd¢ji vSak dnem
podpisu akceptacniho protokolu dle ¢lanku 5 odst. 4 této smlouvy, nevyhradni pravo uzit a po
skonceni poskytovani sluzeb zaruky a podpory dle této smlouvy dale modifikovat a upravovat
takovéto autorské dilo vSemi zplsoby nezbytnymi k naplnéni ucelu vyplyvajicimu z této



10.

1.

smlouvy, a to po celou dobu trvani autorského prava k autorskému dilu, resp. po dobu
autorskopravni ochrany, bez omezeni mnozstevniho rozsahu, s izemné neomezenym rozsahem
(dale jen ,Licence”), atoiprostfednictvim tfetich osob odlisSnych od poskytovatele
anabyvatele. Licence se automaticky vztahuje 1 na vSechny nové standardni verze,
aktualizované verze, i na Upravy a pieklady autorského dila, dodané poskytovatelem.

Neni-li v této smlouvée stanoveno jinak je poskytovatel povinen pfedat nabyvateli nejpozdéji pii
pfedani plnéni nebo jeji Casti veSkera technicka feSeni, koncepce, know-how, postupy
¢i metody zpracovani dat, analytické ndstroje, pracovni dokumentaci, diagramy, schémata
a koncepty, pokud jsou vyvinuty poskytovatelem vyluéné pro plnéni této smlouvy, které nemaji
charakter autorského dila.

Neni-li v této smlouvé stanoveno jinak, zavazuje se poskytovatel ke kazdé uzaviené verzi
pocitacovych programt v ptipad¢ (na zaklad€) pozadavku nabyvatele bezplatné dodat zdrojové
texty programl (v bézném textovém formatu) véetné¢ komentaiti a schéma datového modelu
(tabulky, forméaty dat, vazby) a to v elektronické a tisténé podob¢.

Soucasti Licence je rovnéz neomezené pravo nabyvatele Licenci pfevést nebo poskytnout
podlicenci k uziti autorského dila v rozsahu shodném s rozsahem Licence v souladu s ucelem
této smlouvy pro veskeré uzivatele dle urCeni nabyvatele. Licence se automaticky vztahuje
1 na vSechny nové verze, aktualizované verze, i na Upravy a pieklady autorského dila, dodané
poskytovatelem.

V piipadé, Zze z divodu pouziti produktd tietich stran nebo standardnich produktt
poskytovatele neni obvyklé a nelze po poskytovateli spravedlivé pozadovat, aby poskytovatel
poskytl k takovymto autorskym diltim Licenci a souvisejici opravnéni a dalsi plnéni dle ¢lanku
8 odstavce 1. az 4. vyse, plati nasledujici ustanoveni:

e jakykoliv pocitacovy program, produkt, modul nebo jiné autorské dilo, ke kterému nelze
poskytnout Licenci, musi byt vyslovné uveden v Ptiloze 2 a v Ptiloze 3 této smlouvy -
Specifikaci predmétu plnéni nebo v oboustranné schvaleném detailnim névrhu feseni;

e k takovémuto autorskému dilu musi byt poskytnuta alespoil nevyhradni uzivatelska
licence v rozsahu umoziujicim fadné uzivani komponenty, ktera je soucasti plnéni této
smlouvy, dal§imi osobami opravnénymi na zdklad¢ licence, vcéetné osob, kterym
nabyvatel udéli podlicenci;

Smluvni strany vyslovné prohlasuji, Ze pokud pti poskytovani plnéni dle této smlouvy vznikne
¢innosti poskytovatele a nabyvatele dilo spoluautorii a nedohodnou-li se smluvni strany
vyslovné jinak, bude se mit za to, Ze je nabyvatel opravnén vykonavat majetkova autorska
prava k dilu spoluautort tak, jako by byl jejich vyluénym vykonavatelem a Ze poskytovatel
udé¢lil nabyvateli souhlas k jakékoliv zméné nebo jinému zasahu do dila spoluautort.

Poskytovatel je povinen postupovat tak, aby udé¢leni Licence k autorskému dilu dle této
smlouvy véetné opravnéni udélit podlicenci zabezpecil, a to bez ujmy na pravech tretich osob.

Bude-li autorské dilo vytvofeno cinnosti poskytovatele, smluvni strany ¢ini nespornym,
ze jakékoliv takovéto autorské dilo vzniklo z podnétu a pod vedenim nabyvatele.

Prava ziskand v ramci plnéni této smlouvy pfechdzi i na ptfipadného pravniho nastupce
nabyvatele. Pfipadna zména v osob¢ poskytovatele (napf. pravni nastupnictvi) nebude mit vliv
na opravnéni udélend v ramci této smlouvy poskytovatelem nabyvateli.

Odmeéna za poskytnuti, zprostfedkovani nebo postoupeni Licence k autorskému dilu je plné
zahrnuta v cen€ za plnéni ve smyslu ¢lanku 3 této smlouvy.

Poskytovatel prohlasuje, ze je opravnén vykonavat svym jménem a na svilj ucet majetkova
prava autort k autorskym dilim a Ze ma souhlas autorti k uzavieni licencnich ujednani dle této
smlouvy a Ze toto prohldseni zahrnuje 1 takova prava autorii, ktera by vytvofenim autorského
dila teprve vznikla.



(vjl{mek’ 9 )
ZARUCNI PODMINKY A NAROKY Z VAD PLNENI

Poskytovatel poskytuje nabyvateli zaruku za jakost syst¢tmu DA MO dle ustanoveni § 2113
anasl. OZ, tj. pfedevsim za funk¢nost a moznost jeho pouziti v délce 60 mésicti na HW a SW
od doby pievzeti systétmu DA MO povéfenou osobou. Zarucni doba pocina bézet okamzZikem
fadného prevzeti systému DA MO dle smlouvy a podpisu dodaciho listu dle ¢l. 5 odst. 4 této
smlouvy.

Povétena osoba nabyvatele bude naroky z vad v zaruce uplatiiovat telefonicky, datovou zpravou
nebo pisemné, a to na tel. * do datov¢ schranky e69bcfy nebo na adrese:

IBM Ceska republika, spol. s r.o., V parku 2294/4, 148 00 Praha 4 Chodov. V piipadd
telefonického uplatnéni zasle povéfena osoba nabyvatele poskytovateli do tii dnll pisemné
hlaseni o tom, Ze byly uplatnény naroky z vad plnéni. Nahlésit vady mUlze jen urena osoba
nabyvatele — povéfena osoba uvedena v ¢l. 4 odst. 3 této smlouvy.

Poskytovatel zajisti dostupnost celého systému pro dlouhodobé uchovavani neutajovanych
elektronickych dokumentii v pracovni dny a v pracovni dobé od 08.00 do 16.00 hod (doba
provadéni servisnich zasahll). Maximalni moZna nedostupnost funkcionality (downtime) celého
systému je 10% béhem kalendainiho roku. O zavaznosti poruchy rozhoduje vyhradné nabyvatel.

Poskytovatel bude trvale udrzovat v pohotovosti pracovniky pro zasahy v ramci zaru¢nich
oprav, jejichz seznam je povinen pfedat nabyvateli bezprostiedné po nabyti G¢innosti smlouvy
(s osobnimi Gdaji nutnymi k zabezpec€eni vstupu do objektu).

Servisni zasah vramci zaruky je ukonen znovuuvedenim systému DA MO, do plného
provozniho stavu, ktery musi byt akceptovan povéienou osobou.

Soucasti zaruéniho servisu je i zabezpeCeni telefonického a emailového Helpdesku pro
pracovniky centralniho dohledu nabyvatele. Kontaktni tdaje Helpdesku poskytovatele:

Po dobu zaruky je poskytovatel povinen poskytovat nabyvateli technickou a servisni podporu
v délce 60 mésicii od podpisu akceptacniho protokolu k systému DA MO dle ¢l. 5 této smlouvy
s témito parametry doby poskytovani:

7x24 pro registraci pozadavku pies internet (Helpdesk),

reak¢ni doba do 2 hodin od nahlaseni vady v pracovni dobé,

5x8 (pracovni dny 8:00 — 16:00) pro dobu odezvy,

rezim pocatku zasahu Next Business Day (nasledujici pracovni den).

Soucasti technické a servisni podpory je zajisténi:

Udrzby SW licenci (maintenance) v délce 60 mésicii od data predéni SW licenci.
Hardwarové a softwarové servisni podpory v délce 60 mésict s témito parametry:
Doba poskytovani: 5x8 (pracovni dny 8:00 — 16:00) pro dobu odezvy,

7x24 pro registraci pozadavkl ptes internet,

reak¢ni doba do 2 hodin od nahlaseni vady v pracovni dobg,

rezim zasahu Next Business Day (nasledujici pracovni den).
Sluzby Media Retention (vyménéné nosice dat se pii oprave nevraceji).

Vady pInéni budou posuzovany v souladu s § 2099 a nasl. OZ.



1.

Clanek 10
OCHRANA UTAJOVANYCH INFORMACI

. Poskytovatel je povinen zabezpecit ochranu utajovanych informaci dle zakona ¢. 412/2005 Sb.,

0 ochrané utajovanych informaci a o bezpec¢nostni zplsobilosti, ve znéni pozdéjsich piedpist
(dale jen ,,zakon 412/2005 Sb.*) a souvisejicich provadécich pravnich ptedpist.
Poskytovatel je povinen do 5 pracovnich dnti oznamit bezpecnostnimu fediteli MO (dale jen

., BR MO*) v§echny zmény v zakonnych podminkach uvedenych v § 17 zakona ¢&. 412/2005 Sb.,
které by mohly vést k ohrozeni jeho ekonomické stability.

. Poskytovatel je povinen neprodlen¢ pisemné oznamit bezpeCnostnimu fediteli nezplsobilost

ve vztahu k utajovanym informacim podle § 19 zakona ¢. 412/2005 Sb.

Poskytovatel je povinen souCasné se splnénim prislusnych zdkonnych povinnosti neprodlené
pisemné oznamit BR MO jakékoliv neopravnéné nakladani s utajovanymi informacemi nebo
ztratu utajovanych informaci rezortu Ministerstva obrany.

. Poskytovatel je povinen umoznit odbornym organim nabyvatele, resp. Odboru bezpe¢nosti MO,

kontrolovat na zakladé pisemného povéfeni BR MO nakladani s utajovanymi informacemi
resortu MO v ramci své osoby a svych subdodavatela.

. Poskytovatel ma podle § 20 odst. 1 pism. b) zdkona ¢. 412/2005 Sb. piistup k utajovanym

informacim, pficemz tyto utajované informace jsou specifikovany v souladu se seznamem
utajovanych informaci stanovenym nafizenim vlady ¢. 522/2005 Sb., ve znéni nafizeni vlady
¢. 240/2008 Sb. a tvoti Prilohu 5 této smlouvy.

Poskytovatel je povinen v ramci smluvnich vztahli se svymi subdodavateli, pro tyto stanovit
zakaz poskytovani utajovanych informaci dal$im subjektim.

Ukoly v oblasti ochrany utajovanych informaci ve vztahu k podnikateli a to v souladu s ¢lankem
¢. 34 RMO (Rozkaz ministra obrany) ¢. 14/2013 bude plnit
VZ 2111 Praha, (,,bezpe€nostni manazer*).

Clanek 11
KATALOGIZACNI DOLOZKA

. Poskytovatel souhlasi s tim, Ze¢ na polozku a jeji komponenty pod nazvem , DIGITALNI

ARCHIV MO* bude uplatnéna katalogizatni dolozka podle § 9 a nasledujicich zakona
€. 309/2000 Sb., o obranné¢ standardizaci, katalogizaci a statnim ovéfovani jakosti vyrobkl
asluzeb urfenych k zajisténi obrany statu a o zméné Zivnostenského zdkona, ve znéni
pozdéjsich predpist (dale jen ,,zakon ¢.309/2000 Sb.“) a STANAG 4177. Poskytovatel se
zavazuje, 7e doda Ufadu pro obrannou standardizaci, katalogizaci a statni ovéfovéani jakosti
(dale jen ,,Ut OSK SOJ) udaje nezbytné pro katalogizaci, zpiistupni (zabezpe¢i zptistupnéni)
dokumentaci k ovéfeni a doplnéni dodanych udaji po uzavieni smlouvy. Rozsah a podminky
katalogizace majetku jsou Pfilohou 6 této smlouvy. Bez stanoviska Ui OSK SOJ k naplnéni
katalogiza¢ni dolozky nelze nabyvateli fakturovat.

Pfedmétem katalogizace je ,,DIGITALNI ARCHIV MO“, JKM 7010, TPP 0 (polozka
nestandardni), GCtova tfida ,,0%, druh polozky 3 (soubor movitych véci), U€etni zatfidéni 222
(dlouhodoby hmotny majetek), které zahrnuje 1 souvisejici programové vybaveni.

Clanek 12
SANKCNI UJEDNANI

Nepteda-li poskytovatel nabyvateli fadné systém DA MO v dobé a misté plnéni dle L. 4 této
smlouvy, zaplati nabyvateli za kazdy zapocaty den prodleni smluvni pokutu ve vysi 0,2 %
z celkove ceny bez DPH dle ¢l. 3 odst. 3, a to az do uplného splnéni zavazku nebo do zaniku
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a)
b)
c)

d)

e)

smluvniho vztahu. Tim nejsou dot¢ena ustanoveni ¢l. 13 smlouvy. Okamzik prava fakturace
vznika prvnim dnem prodleni.

V ptipadé poruSeni povinnosti poskytovatele dle ¢l. 9 odst. 3 této smlouvy, =zaplati
poskytovatel nabyvateli za kazdy rok, kdy nebyl dodrZzen maximalni parametr 10%
nedostupnosti funkcionalit (downtime) systému DA MO, jednorazovou smluvni pokutu ve vysi
200 000 K¢.

V piipadé prodleni poskytovatele se zabezpecenim sluzeb HelpDesku, poskytnutim technické
podpory a Uprav programového vybaveni dle ¢l. 9 odst. 7 a odst. 8 této smlouvy zaplati
poskytovatel nabyvateli za kazdy zapocaty den prodleni smluvni pokutu ve vysi 0,2 % z ceny
bez DPH pfedmétného plnéni dle cenového rozkladu uvedeného v Priloze 4 této smlouvy za
kazdy i zapocaty den prodleni az do fadného splnéni zavazku, nebo do odstoupeni nabyvatele
od smlouvy.

V pfipad¢ prodleni nabyvatele s uhradou faktury zaplati nabyvatel poskytovateli urok
z prodleni v zakonné vysi stanovené natizenim vlady za kazdy i zapocaty den prodleni az do
uplného zaplaceni dluzné castky.

Pravo vymahat a fakturovat smluvni pokuty a urok z prodleni vznikd poskytovateli
anabyvateli prvnim dnem nésledujicim po marném uplynuti lhity. Smluvni pokuty jsou
splatné do 30 dnii od doruceni jejich vyactovani povinné stran€.

Smluvni pokuty hradi povinna strana bez ohledu na to, v jaké vysi vznikla druhé strané Skoda.
Nahrada Skody je vymahatelnd samostatné v plné vysi vedle smluvni pokuty nebo uroku
z prodlenti.

Clanek 13
ZANIK ZAVAZKU ZE SMLOUVY

Zavazek ze smlouvy zanika:
splnénim pfedmétu smlouvy

pisemnou dohodou smluvnich stran spojenou se vzajemnym vyporadanim zavazk,

jednostrannym odstoupenim nabyvatele od smlouvy dle § 2002 OZ pro jeji podstatné
poruseni poskytovatelem s tim, Ze podstatnym porusenim smlouvy se rozumi:

e nedodani pfedmétu smlouvy dle €l. 2 odst. 1 - 4 této smlouvy fadn¢ a v¢as (fadné a vcas
znamena v souladu se ¢lankem 2 odst. 1 - 4 a ¢lankem 4 smlouvy - ,,fadn¢* vyjadiuje
pfedani bez vad (akceptovatelné), ,vCas“ vyjadiuje predani v casovém rozmezi
definovaném touto smlouvou), pokud prodleni poskytovatele i po urgencich ze strany
nabyvatele pfesahne 30 kalendainich dni,

e nesplnéni povinnosti vyplyvajicich z €l. 9 této smlouvy, pokud prodleni poskytovatele
1 po urgencich ze strany nabyvatele presahne 30 kalendainich dni,

e nesplnéni povinnosti vyplyvajicich z ¢l. 10 této smlouvy.

jednostrannym odstoupenim nabyvatele od smlouvy v pfipadé, Ze bude vici majetku
poskytovatele vyhlaseno insolven¢ni fizeni, v némz bude vydano rozhodnuti o ipadku nebo
byl-li vi¢i poskytovateli insolvenéni névrh zamitnut pro nedostatek majetku k uhradé
nakladl insolvenc¢niho fizeni,

jednostrannym odstoupenim nabyvatele od smlouvy, pokud poskytovatel uvedl v nabidce
informace nebo doklady, které neodpovidaji skuteCnosti a mély nebo mohly mit vliv na
vysledek zadavaciho fizeni.
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Clanek 14
ZVLASTNI UJEDNANI

Nejpozdéji do deseti pracovnich dnti pfed zanikem této smlouvy uplynutim doby jejiho trvani,
resp. do deseti pracovnich dnti od zaniku této smlouvy jinym zpsobem, sepisi smluvni strany
protokol o ukonceni poskytovani zaru¢niho servisu a technické podpory, ve kterém uvedou
okolnosti podstatné pro dalsi podporu, provoz a drzbu a servis systému DA MO.

Poskytovatel je povinen dle pokynlti nabyvatele poskytnout v celkovém rozsahu do
30 ¢lovékodnli veskerou potfebnou soucinnost, dokumentaci a informace, ucastnit se jednani
s nabyvatelem a popfipad¢ s tfetimi osobami za ucelem plynulého a fadného pievedeni vSech
¢innosti spojenych s poskytovanim plnéni dle této smlouvy na nabyvatele a/nebo nového
poskytovatele, ke kterému dojde po skonceni u€innosti této smlouvy (dale jen "Exit"). Uvedena
povinnost poskytovatele se uplatni 1 pro pfipad dohody smluvnich stran na ukonceni této
smlouvy, pokud smluvni strany v ramci dohody nestanovi jinak.

Za data, ktera budou dle tohoto ¢lanku smlouvy piedavéna poskytovatelem nabyvateli nebo jim
urcené tieti osobé&, jsou povazovana veskera data, zejména pak data do systému DA MO zadana
a vlozend, data zpracovana v systému DA MO a data konfiguraci.

Poskytovatel je povinen dopracovat nebo aktualizovat na zakladé pokynu nabyvatele existujici
dokumentaci vymezujici postup provedeni Exitu (dale jen "Exit plan") s Gpravou dle aktualni
znalosti plynouci z plnéni této smlouvy, a poskytne plnéni nezbytna k realizaci Exit planu za
piiméfeného pouziti vhodnych ustanoveni této smlouvy. Nabyvatel je opravnén pozadat
o dopracovani/aktualizaci Exit planu nejdiive 12 mésict pfed fadnym ukoncenim této smlouvy,
kdykoliv spolu s odstoupenim nabyvatele od této smlouvy. Zavazek dle tohoto ustanoveni plati
ipo uplynuti doby trvani této smlouvy, a to maximdlné¢ do 3 mésicli po jejim ukonceni.
Poskytovatel se zavazuje provést dopracovani a aktualizaci Exit planu a poskytnout nezbytna
plnéni pro jeho realizaci do 2 mésicti od doruceni takového pozadavku nabyvatele, nestanovi-li
nabyvatel jinak.

Clanek 15
ZAVERECNA USTANOVENI

. Smlouva je vyhotovena elektronicky o 12 stranach a 6 piilohach.

. Veskeré zmény a dopliky této smlouvy je mozno provadét jen se souhlasem obou smluvnich
stran, a to pouze formou pisemnych, vzestupné ¢islovanych a takto oznacenych dodatk, které se
stavaji nedilnou soucasti smlouvy. Za zménu smlouvy se nepovazuje zména identifikacnich
udajii nekteré ze smluvnich stran, kontaktnich udaji nebo odpovédnych osob. Tato zména bude
druhé smluvni stran¢ pisemné oznamena prostfednictvim ISDS.

. Smluvni strany prohlasuji, Ze jim nejsou zndmy zadné skutecnosti, které by uzavieni smlouvy
vyluCovaly a berou na védomi, ze v plném rozsahu nesou veSkeré pravni disledky plynouci
z védomé jimi udanych nepravdivych udaji. Na dikaz svého souhlasu s obsahem smlouvy
piipojuji pod ni své podpisy.

. Pokud tato smlouva nestanovi jinak, fidi se tento smluvni vztah pfisluSnymi ustanovenimi OZ
aAZ.

. Poskytovatel souhlasi, aby smlouva po jejim podpisu byla zvefejnéna.

. Smlouva nabyva platnosti dnem jejiho podpisu posledni smluvni stranou a U¢innosti dnem
uvetejnéni v registru smluv v souladu se zdkonem ¢. 340/2015 Sb. o zvléastnich podminkéch
ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zdkon o registru
smluv), ve znéni pozdé&jsich predpisi.
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7. Nedilnou souc¢asti smlouvy jsou nize uvedené prilohy:

Ptiloha 1 — Specifikace predmétu plnéni - 45 stran
Ptiloha 2 — Specifikace pfedmétu plnéni IBM - 42 stran
Ptiloha 3 — Objasnéni a doplnéni dokladi k nabidce IBM (bez ptilohy ¢.1) - 43 stran
Ptiloha 4 — Cenovy rozklad IBM - 1 strana
Ptiloha 5 — Specifikace utajovanych informaci - 1 strana
Ptiloha 6 — Katalogiza¢ni dolozka - 1 strana

Za nabyvatele: Za poskytovatele:

Ing. Petr ZABOREC Ing. Petr HAVLIK

teditel odboru vyzbrojovani pozemnich sil jednatel spolecnosti

a KIS SVA MO

podepsano elektronicky podepsano elektronicky

Ing. Petr Havlik

Digitalné podepsal:

16.04.2021 20:03
m Lokace: Praha
Kontakt:

petr_havlik@cz.ibm.com
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Priloha 1 smlouvy ¢. 195310197
Vytisk €. 1
Pocet stran: 45

Specifikace pozadavkii na predmét plnéni verejné zakazky
Digitalni archiv MO — nakup
Nézev pro katalogizaci: DIGITALNI ARCHIV MO

PREDMET VEREJINE ZAKAZKY
Navrhované feSeni musi byt realizovdno v souladu s platnymi pravnimi normami:

e nafizenim eIDAS (910/2014/ES) o elektronické identifikaci a sluzbach vytvéaiejicich davéru
pro elektronické transakce na vnitinim trhu, vcetné navazujicich provadécich piedpist
(zékonu €. 297/2016 Sb., zdkonu ¢. 298/2016 Sb., ptip. dal§im),

e zékon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zmén¢ nékterych zédkont, ve znéni
pozdéjsich predpist

e zakon ¢.300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumenti,
ve znéni pozd¢jsich predpisii

e zékon €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalsich
zékont, ve znéni pozdéjsich predpist

e zakon ¢. 110/2019 Sb., o ochrané osobnich idaji a o zméné nekterych zakonl, ve znéni
pozd¢jsich predpisii

e Piipadné dalsi pfedpisy a normy platné v dobé dodani a zaruky.

Predmétem vetejné zakazky je zhotoveni, dodéni, instalace, pfedani, zaSkoleni a proSkolovani
obsluhy, servis a legislativni upgrade systému ,,Digitalni archiv MO* (dale jen DA MO), ktery se
skladé z nésledujicich casti:

e Softwarové licence:
-poskytnuti SW licenci a prav uziti potfebnych pro zhotoveni a provoz DA MO
e Hardwarové komponenty:
- hardware potiebny pro dlouhodobé garantované ulozeni archivalii a provoz feSeni DA
MO,
- PC digitalizacniho pracovisté a mistnosti ,,Badatelna®.
¢ Dokumentace DA MO
¢ Sluzby:
-fizeni projektu DA MO:
spifedimplementacni analyza a Detailni navrh feSeni,
simplementace DA MO — instalace, konfigurace, integrace,
makceptacni procesy — funk¢ni a integracni testy,
=zaskoleni obsluh,
-migrace obsahu ze stavajictho DMS systému Documentum.
e Zarucni servis a technicka podpora:
- zarucni servis po dobu 60 mésict,
- technicka podpora hardwarovych a softwarovych komponent po dobu 60 mésict,
- legislativni upgrade po dobu 60 mésic,



- proSkolovani obsluh.

Zadavatel pozaduje feSeni sestavené z produktt, které jsou v dobé podani nabidky bézné na trhu
a pro které na trhu existuje technicka podpora, kterou miize poskytnout vice dodavateld.

Dale pozaduje, aby navrzené feSeni piimo logicky, koncepéné i technologicky navazovalo na jiz
realizovany projekt implementace Elektronického spravniho archivu MO (dale také ESA MO).

DA MO musi v intencich navrzeného feSeni v co nejvétsi mozné mife zachovat kontinuitu po
strance aplika¢niho programového vybaveni 1 navrzeného hardware a musi také pfimo navazovat na
fungujici systémy neutajovanych IS resortu MO. Dodavatel je povinen na vyzvu zadavatele
piipravit ve spolupréci s nim potifebné podklady, nezbytné pro podéani zadosti zadavatele o ziskani
souhlasného stanoviska OHA Ministerstva vnitra ve smyslu zakona 365/2000 Sb.

1 Vseobecné informace pro dodavatele

1.1 Navaznost na ESA MO

DA MO bude realizovan s ptfimou logickou, koncepéni a technologickou ndvaznosti na ESA MO,
jako jeho rozsiteni. Je proto nutné v intencich navrzeného feseni DA MO v co nejvétsi mozné mife
zachovat kontinuitu po strance aplikacniho programového vybaveni i navrzeného hardware.
Pro HW ¢ast stavajiciho feSeni ESA MO jsou vyuzity:

e servery Proliant vyrobce HPE,

e aktivni sitové prvky (switche) vyrobce HPE,

e diskova pole s vysoce dostupnou architekturou IBM StoreWise V5010.

Jako serverovy OS je pievazné pouzit Red Hat Enterprise Linux 6.9, v omezené mife téz CentOS
Linux a Microsoft Windows Server.

Pro vlastni SW ¢ast jsou primarné vyuzity tyto komponenty: FileNet P8 - ECM (Enterprise
Content Management), krom¢ funkcionalit pro archiv dokumentli poskytuje i nastroje pro tvorbu
a spravu workflow databaze DB2 - zajiStuje ulozeni metadat dokumentti, IBM GPFS (General
Parallel File System) Spectrum Scale - zajiStuje funkci fizen¢ho zptistupnéni datovych prostor pro
ukladani archivalii a vazby na replikacni procesy pro ukladani dat v sekundarni lokalite, aplikacni
server WAS, LDAP server TDS, databaze MySQL.

Testovani prichozich dokumentid a pozadovanou detekci na pfitomnost malware na zakladé
behavioralni analyzy (Karanténa) je zajisténa produktem FireEye.

Archiv zajiSt'uje sluzby pro spravu dokumenti prostfednictvim logické vrstvy s niz je mozna
integrace pomoci standardniho rozhrani CMIS, WS-SOAP, WS-REST, Java a .NET API. Fyzicka
vrstva Archivu je tvofena fyzickym HW tlozistém poskytujicim souborovy systém NFS a CIFS
s moznosti piistupu k ulozenym dattim pomoci NFS, CIFS, HTTPS a WEBDAV.

Brana zajiSt'uje komunikaci mezi ¢asti Archiv a okolnimi systémy vcetné Casti Badatelna.
Integracni sluzby poskytuji webové sluzby REST (Representational State Transfer) a SOAP
(Simple Object Access Protocol), pro pfijem vstupnich dokumentl ze zdrojovych systému a také
sdilenou slozku, kterd je pravidelné kontrolovana skenerem souborového systému.

Badatelna je vytvorena jako autonomni uzivatelska aplikace s administracni a prezentacni Casti,
pfi¢emz komunikace s Branou je realizovana pomoci sluzby webové REST.

Komunikace mezi jednotlivymi ¢astmi stavajiciho feSeni (Archiv, Brana, Badatelna) je realizovéna
pomoci standardnich komunika¢nich rozhrani WS-SOAP, REST, EJB, LDAP a CMIS. Pri
komunikaci s vnéjSimi systémy jsou vyuzity rozhrani LDAP, TSP, OCSP, SOAP a REST a je téz
vyuzita sdilena slozka pravidelné kontrolovana skenerem souborového systému.



1.2 Vieobecné poZzadavky

Pro vylouceni pochybnosti zadavatel explicitné pozaduje splnéni nasledujicich vSeobecnych
pozadavk, které mohou byt upfesnény v dal$im popisu feSeni nize:
e Zadavatel trva na tom, aby soucasti nabidkové ceny byly vSechny sluzby, licence i HW
komponenty tvofici feSeni.
e Zadavatel nepiipousti moznost vyuziti stavajicich HW a SW komponent ve vlastnictvi

zadavatele s vyjimkou téch, které jsou vyjmenovany v ¢asti ,,Popis souc¢asného prostredi* -
kap. 16.

e Zadavatel trva na tom, aby vSechny soucasti feSeni byly v dobé dodani nové (ne starsi nez
rok) a nepouzité.

e Zadavatel pozaduje, aby ulozisté¢ systému v kazdé ze dvou lokalit bylo realizovano
prostiednictvim zafizeni typu Content-Addressed Storage (CAS)/Fixed Content Storage
(FCS).

e Reseni musi byt navrzeno takovym zptsobem, aby ulozené dokumenty, archivalie ani jina
data neopustila infrastrukturu a zdzemi zadavatele s vyjimkou certifikatl pro potieby ovéieni
jejich platnosti. Zadavatel pozaduje pouziti certifikatt vydanych kvalifikovanymi
poskytovateli certifikaénich sluzeb dle Ministerstva vnitra CR. Shoda je pozadovana
minimaln¢ v rozsahu pozadavki na prostfedky a data pro elektronicky podpis a na dokumenty
v digitalni podobé¢ definovanych v zakoné ¢. 499/2004 Sb., v zdkoné ¢. 297/2016 Sb.
a v zédkoné ¢. 298/2016 Sb. Seznam certifikacnich autorit bude vytvaren v pribéhu provozu,
avSak feSeni musi byt pfipraveno i na rozsifeni certifikati. Toto rozsifeni vSak nesmi byt
feSeno automatickym zpisobem, tato funkce musi byt zavisld na manualni akceptaci
administratorem.

2  Vvchozi stav a pozadavky na DA MO

DA MO bude realizovan s piimou logickou, koncep¢ni a technologickou navaznosti na ESA MO,
jako jeho rozsifeni. Z diivodli maximalni ochrany investic je proto nutné v intencich navrzeného
feSeni DA MO v co nejvetsi mozné mife zachovat kontinuitu po strance aplika¢niho programového
vybaveni 1 navrzeného hardware.

Vzhledem k o¢ekavanému vyznamu DA MO jsou stanoveny s ohledem na funkéni a dalsi
pozadavky tyto prerekvizity navrhu:

e Zhlediska terminologie jsou elektronické soubory vstupujici do DA MO nazyvéany jako
dokumenty. Jakmile jsou uloZzeny v DA MO, stavaji se z nich archivalie.

e V DA MO budou dlouhodobé a trvale uloZzeny neutajované elektronické archivéalie, které
budou pfijimany:
- Z ESA MO - Elektronického spravniho archivu MO. Jedné se o archiv elektronickych
neutajovanych dokumenti pochazejicich pfevazné¢ ze spravnich cinnosti, zejména
z informacnich systému integrovanych s ESSS Defence a z informacnich systémt bez
integrace s ESSS Defence. Dokumenty jsou v ESA MO archivovany po sttedné dlouhou
dobu, zpravidla od 6 do 30 let. Po uplynuti doby archivace v ESA MO se na zakladé
archivniho pfiznaku dokument piesune do DA MO nebo skartuje.

- Z digitaliza¢ni linky provozované VHA.

- Jednorazovou migraci ze systému Documentum, v némz jsou uloZeny digitalizované
archivalie.

- Ruc¢nim vstupem na zaklad¢ rozhodnuti archivéare.



2.1

Dokumenty vstupujici do systtmu DA MO musi mit platné prvky -elektronického
zabezpecCeni, aby mohly byt ovéfeny a DA MO mohl pokraovat v udrzovéani jejich
davéryhodnosti.

Systém DA MO udrzuje divéryhodnost a legislativni platnost archivalii pomoci mechanismu
elektronické znacky a ¢asového razitka.

Dlouhodoba a trvala platnost prvku elektrického zabezpe€eni archivalii je udrzovdna pomoci
procesu pierazitkovavani archivnich balicki.

Systém DA MO bude kontaktovat sluzby kvalifikovanych poskytovatelii sluzeb vytvarejicich
davéru a poskytovatelit Casovych razitek v siti Internet pro potieby ovéfovani platnosti
kvalifikovanych certifikati a oznacovani archivnich balick elektronickych casovym
razitkem.

Pro dlouhodobé¢ a trvalé ulozeni dat je vyuzito ulozisté spliujici pozadavky na dlouhodobé
garantované uloZeni dat s funkcemi pro ochranu dat pied ztratou a zménou.

Funkéni pozadavky

Systtm DA MO zabezpeci dlouhodobou/trvalou garantovanou archivaci neutajovanych
archivalii, které se do archivu piesunou:

- ze systému ESA MO po uplynuti maximalné tficeti let od ukonceni skartacniho fizeni
u pivodce dokumentu. Dokumenty mohou byt do DA MO ptesunuty dfive, a to na zakladé
skartacniho znaku a lhity, stanovené piivodcem. Pfesun se kond na zakladé ukonceného
skartacniho fizeni v ESA MO. Vstup dokumentii z ESA MO bude realizovan na zakladé
automatického navrhu ESA MO.

-z digitaliza¢ni linky - po deseti letech digitalizace ve VHA je nutné cely proces upravit
a zrychlit. Vybrané prvky digitalizac¢ni linky budou soucasti dodavky DA MO a budou
obsahovat technické prvky pro digitalizaci dokumentt a fotoarchivu.

Systém DA MO umozni také manualni piijem dokumenti.

Systtm DA MO umozni piijem vstupnich archivnich balicki, jejich provéfeni v ramci
karantény, dlouhodobé/trvalé garantované ulozeni a opétovné poskytnuti archivalii
badateltim.

Ke kazdé archivalii v DA MO bude veden transakéni log zachycujici veskeré provadéné
operace.

Evidence a editace metadatovych polozek u jednotlivych archivalii v€etné zachyceni historie
provadénych zmén.

Vyhledavani archivalii podle metadatovych polozek.

Vyhledavani archivalii fulltextovym vyhleddvanim u archivalii, které obsahuji textovou
vrstvu.

Zptistupnéni archivalii internim archivaifiim bude feSeno pfimym zabezpecenym pfistupem
do DA MO.

Zptistupnéni archivalii badatelim bude feSeno prostfednictvim Badatelského portalu (dale téz
Portal), ktery bude bezpetné oddéleny od vlastniho DA MO a bude vyhovovat pravidlim
piistupnosti webu (tzn. dle vyhlasky ¢. 64/2008 Sb., o formé& uvefejiovani informaci
souvisejicich s vykonem vefejné spravy prostfednictvim webovych stranek pro osoby
se zdravotnim postiZzenim).

Ve zvlastnich ptipadech syst¢tm DA MO zajisti podporu procest spojenych s vyfazovanim
dokumentti z archivu procesem vybérové skartace (napt. v ptipadech prehodnoceni vyznamu
archivalii).



2.2

2.3

DalSi pozadavky

Navrhované teSeni musi byt v souladu s natizenim eIDAS (910/2014/ES) o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitinim trhu

Névrh musi vychéazet ze standardu OAIS — ISO 14 721 (Open Archival Infomation System).

Navrhované feSeni systétmu DA MO musi zajistit nemeénné, trvalé, divéryhodné a pravné
zavazné garantované ulozeni archivalii. Po celou dobu ulozeni musi byt zachovana jejich
pouzitelnost, ¢itelnost a integrita.

Duvéryhodnost archivélii bude zajiSténa pomoci technologii kvalifikované elektronické
znacky a elektronického ¢asového razitka.

Syst¢tm DA MO je urCen pro dlouhodobé garantované uchovavani pouze neutajovanych
archivalii. MiZze nastat situace, kdy ptivodné utajované dokumenty ulozené v BA MO mohou
byt v prubéhu zivotniho cyklu odtajnény a mohou pfejit prostiednictvim ESA MO do DA
MO.

Soucasti DA MO je také vytvoieni technickych piedpokladli pro implementaci systému
ELZA — potéadaci software archivalii.

Systém DA MO se bude skladat ze dvou nezavislych lokalit. Primarni provozni lokalita se
bude nachazet v Praze - Ruzyni. Zalozni lokalita se bude nachézet v Olomouci - Bystrovany.

Data do systtmu DA MO budou primarné pienaSena pomoci automatizovaného
elektronického rozhrani, kter¢ DA MO poskytne a které bude pln¢ v souladu s NSESSS
(Narodni standard pro elektronické systémy spisové sluzby dle zékona ¢. 365/2000 Sb).

Pozadovana dostupnost celého systému pro dlouhodobé uchovavani neutajovanych
elektronickych archivalii je v pracovni dny a v pracovni dobé od 08.00 do 16.00 hod (doba
provadéni servisnich zasahil). Maximélni moznd nedostupnost funkcionality (downtime)
celého systému z diivodil na stran€ dodavatele je 10% béhem kalendainiho roku.

Primérni ptihlaSeni do PC interniho uzivatele probéhne formou autentizace vici AD CADS.
Ptihlaseni interniho uZzivatele DA MO probéhne jménem a heslem vici internimu LDAP DA
MO. Integrace s JIP KAAS neni planovéna, jedna se o Cisté lokalni IS MO bez napojeni na
vefejné eGov prostiedi statu.

Zabezpeceni obsahu - navrzend platforma musi umoziiovat zabezpe€eni ulozeného obsahu
(dokumentt, slozek, vlastnich objektil) pomoci ptifazeni konkrétnich ptistupovych opravnéni
(¢teni, zapis/modifikace, mazani) oddélené k metadatim a k obsahu pro konkrétni uzivatele
nebo jejich skupiny v tzv. seznamech opravnéni.

e Sprava uctl externich uzivateld Badatelského portalu bude zajisténa prostiedky tohoto

Portalu. Syst¢ém DA MO musi byt pfipraven na zplsob fizeni pfistupu externich uzivateld
do Badatelského portalu s uzitim Narodniho bodu pro el. identifikaci fyzickych osob dle
zakona €. 250/2017 Sb., aby bylo zajisténo nezpochybnitelné ztotoznéni uzivatele. Narodni
identitni autorita (NIA) pro uvedenou elektronickou identifikaci a autentizaci se sklada z
téchto komponent - Narodni bod, Kvalifikovany spravce, Zakladni registry a Néarodni uzel
eIDAS. S pfipravenosti na vyuziti NIA tak bude zajiSténa statem garantovana sluzba
identifikace a autentizace vcetn¢ federace udajii o subjektu prava ze zékladnich registrii
a moznost predavani piihlasovaci identity dle principu Single Sign-On.

Webovy portdl DA MO musi byt pfipraven na propojeni s Portalem ob¢ana MV odkazovou

dlazdici.

Popis reSeni DA MO

NizZe na obrazku je schematicky zobrazen navrh DA MO.
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Reseni musi byt realizovano v souladu s referenénim modelem OAIS a standardem METS. Podle
tohoto standardu jsou zpracovavany vstupni archivni balicky SIP a vytvafeny vystupni archivni
balicky DIP pro poskytovani pravné zavaznych informaci. Dale je pozadovan soulad se standardy
ETSI pro vytvafeni a validaci elektronickych podpist a casovych razitek. Dalsim pozadavkem je
integrace na akreditovanou TSA, ktera slouzi pro vytvareni Casovych razitek pifi oznaCovani
archivnich balickt elektronickym casovym razitkem. S ohledem na pozadavky standardu eIDAS
bude feSeni vytvaret pouze uznavané systémové elektronické podpisy a kvalifikované Casové
razitka od akreditované TSA. Pomoci téchto Casovych razitek a periodického prerazitkovani
archivnich bali¢kl je udrZzovana dlouhodobé/trvala diveéryhodnost archivalii, umoziujici uchovani
platnosti archivalii po neomezenou dobu.

Vsechny casti feSeni (Brana, Archiv, Portal) podporuji praci minimalné s formaty PDF, PDF/A, MS
Office — DOC, DOCX, PPT, PPTX, XLS, XLSX, RTF, JPG, GIF, TIF/TIFF, PNG a XML.
Zakladem funkcéniho ndvrhu feSeni je rozdéleni systému DA MO na ¢ast Brana DA MO, viastni
Archiv a Badatelsky portil DA MO.

e Brana piedstavuje viditelnou C¢ast archivu a poskytuje jak automatizované rozhrani pro
integraci systémt, tak i grafické uzivatelské rozhrani pro praci uzivatela.

e  Druhou komponentou je samotny Archiv, ktery se skldda z logické (softwarové) Casti starajici
se o procesy v archivu a fyzické (hardwarové) Casti starajici se o bezpecné garantované
ulozeni dat. Brana je s Archivem integrovana pomoci definovaného rozhrani. Mimo toto
rozhrani neprobihd mezi t€émito komponentami zadna jinad komunikace.

e Badatelsky portal slouZzi k pfistupu k archivaliim vSem uzivatelim, kteti se zaregistruji. Déle
slouzi ztotoznénym badatelim. Badatelsky portal je bezpe¢né oddé€len od vlastniho Archivu
a jsou vném uloZeny kopie metadat a interpretaci archivalii s vodoznakem. Elektronické
origindly a pravné¢ zavazné archivalie jsou z Archivu poskytovana opravnénym (pouze
ztotoznénym) uzivatelim na zaklad€ jejich pozadavki, pfiemz spravu téchto pozadavkl
realizuje Portal.



NiZe na obrazku je znazorneén prehled funkci DA-MO
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3 Brana DA MO

Brana DA MO je rozhranim DA MO, které odd¢luje zdrojové systémy, uzivatele a Archiv. Bréna
poskytuje komunikacni rozhrani pro vstup dokumentt, funkce pro praci archivait, funkce badatelny
a prehledové a statistické funkce poskytujici informace o stavu archivu. Brana mize byt tvofena
jednou nebo vice vzajemné integrovanymi aplikacemi, které implementuji pozadované funkce.
Oddéleni Brany a vycClenéni urcitych funkci mimo samotny Archiv ma nésledujici ptinosy:

e Brana a vlastni Archiv bude oddélen pomoci firewallu, tak mohou byt pfesné¢ definovany
komunikac¢ni prostiedky.

e Oteviené spojeni archivu a zdrojovych systémul. Zdrojové systémy nejsou integrovany piimo
s archivni cCasti. V pfipadé¢ zmén v archivni casti tak nedochazi k ovlivnéni integrace
zdrojovych systému a naopak.

e Prostiedky pro praci uzivateli mohou byt v priabéhu casu upravovany. To je vyhodné
z pohledu budoucich technologii v oblasti klientskych prostiedkil (pracovni stanice, mobilni
zafizeni, softwarova vybava, standardy) bez nutnosti zasahu do archivni ¢asti.

3.1 Vstup dokumentu

Brana poskytuje prostiedky pro automaticky ptijem dokumentt ze zdrojovych systémt i funkce pro
ruéni vklddani dokumentli existujicich nebo nové wvzniklych z cinnosti specializovaného
digitaliza¢niho pracovisté. Veskeré vkladané dokumenty jsou vzdy piijimany do karanténni Casti
archivu, kde jsou podrobeny zkouméni z pohledu vhodného formatu, iplnosti metadat, platnosti
prvki elektronického zabezpeceni a ptitomnosti Skodlivého kodu. Bude zajistén vstup samostatnych
dokumenti i archivnich balicku SIP (implementovanych dle standardu METS) pfipadné dokumentt
ve formatu PAdES. Dokument se vstupem do DA MO a jeho zaevidovanim stava archivalii.



Pokud dokumenty nejsou na vstupu do DA MO opatieny elektronickym podpisem a Casovym
razitkem (typicky dokumenty z migrace dat), zajisti Brana jejich opatieni elektronickym podpisem
a Casovym razitkem. Tato funkce musi byt automatickd pro vybrané skupiny dokumentd (typicky
dokumenty z migrace dat) nebo volitelnd, zavisld na rozhodnuti archivare. Casovym razitkem se
opatfuje vice soubort soucasné, a to zpravidla 1x denné.
Musi byt zajiSténo fyzické 1 logické oddé€leni Brany a vyclenéni urcitych funkci mimo samotny
Archiv:
e Vstupy do Brany ze vSech systémt musi byt chranény firewallem:

- ESA MO,

- DMS digitalizacni linky,
migracni nastroj,

pristup k uzivatelskému rozhrani pro archivni ¢innost.

e Oddéleni Brany a Archivu pomoci firewallu, ktery jasné definuje mozné komunikacni
prostiedky.

e Oddéleni Brany a Badatelského portdlu pomoci firewallu, ktery jasné definuje mozné
komunikacni prostiedky.

e Zajisténi bezpecnosti, kdy pfipadné utoky nebo jiné pokusy o napadeni ¢i prinik budou
vedeny na Branu, nikoliv na samotny Archiv.

e Volné spojeni archivu a zdrojovych systémil. Zdrojové systémy nejsou integrovany piimo
s archivni casti. V ptfipadé zmén v archivni Casti tak nedochazi k ovlivnéni integrace
zdrojovych systémi a naopak.

3.1.1  Automaticky pFrijem dokumentu

Automaticky piijem dokumentt probihd pomoci jasn¢ definovaného rozhrani. Brana bude
podporovat tyto moznosti automatického ptijmu dokumentii:

e Skener souborového systému — Brana poskytne pro kazdy systém, ktery neni schopen
integrace pomoci pokrocilejSich technologii, slozku na vyhrazeném souborovém systému.
Do této slozky zapisuje zdrojovy systém data spolu s popisnymi metadaty ve form& SIP
balickii. Brana (nebo jeji externi soucast) tyto slozky pravidelné monitoruje a nove ptidané
soubory piedava archivu k dal§imu zpracovani.

e Webové sluzby typu SOAP — Standardni prostiedek pro systémovou integraci. Data
k archivaci jsou zasilana jako ptiloha (napf. pomoci standardu MTOM). Pokud by data
k archivaci byla zasilana v téle zpravy, dochdzelo by ke zbyte¢nému nariistu datového toku
z divodu BASE64 kdédovani binarnich dat. Metadata jsou zaslana uvnitt SOAP zpravy jako
parametry volani.

e Webové sluzby typu REST — Standardni prostiedek pro systémovou integraci. Data
k archivaci jsou zasildna v té€le POST pozadavku.

Vsechna zptistupnéna rozhrani musi byt zabezpecena takovym zplisobem, aby mohla byt dostupna
pouze opravnénym subjektim. Vzdy musi byt jasné, jaky zdrojovy systém pozadavek do archivu
zaslal.

SOAP/REST pozadavek spliiuje pozadavky na SIP balicek kladeny standardem OAIS — jedna
se o otevieny strukturovany format.

Po ptijeti pozadavku webové sluzby je vstupni dokument ulozen do docasného ulozisté Brany. Data
ze zdrojovych systémt odesilana do DA MO budou ve zdrojovych systémech ulozena jesté
minimaln¢ 24 hodin z dGvodu eliminace rizika ztraty dat pfi nepfedvidatelné udalosti.



3.1.2  Rucni vstup dokumenti

Systém musi podporovat rucni vstup dokumenti ptes uzivatelské rozhrani Brany, v rdmci které
probiha béznd prace archivari. Proces nasledného zpracovani dokumentu se nelisi od dokumentu
vstupujiciho prostfednictvim automatického rozhrani.

3.1.3 Karanténa dokumentu

V ramci karantény budou u dokumentu provedeny nasledujici kontroly:

e Piitomnost Skodlivého kodu — dokument je testovan na pfitomnost Skodlivého kodu, ktery
by mohl ohrozit nejen bezpecnost archivu, ale také koncové piijemce.

e Vhodnost datového formatu — Do archivu jsou pfijimany pouze soubory definovanych
datovych typt. Z pohledu dlouhodobého uchovani hodnoty jsou nékteré formaty vhodné;jsi
nez jiné:

e Uplnost popisnych metadat — Vstupujici dokument musi byt popsan mnozinou definovanych
metadat. Tato metadata se dle modelu OAIS archivuji spolu s dokumentem.

e Platnost prvku elektronického zabezpeceni dokumentti — U souborii vybranych datovych typii,
které podporuji elektronické bezpecnostni prvky (elektronicky podpis/znacka, elektronické
casové razitko), jsou tyto prvky validovany. Typicky se jednéd o formaty PDF a ZFO (format
zprav datovych schranek).

e Integrita dokumentti — Stejn¢ jako platnost elektronického podpisu/znacky je kontrolovana
1 integrita samotného dokumentu, zda v dob¢ od vytvoteni podpisu dokumentu nedoslo k jeho
modifikaci.

Dokumenty, které nevyhovi v ramci kontrol definovanym kritériim, jsou zatazeny do seznamu
problematickych dokumentt. Dalsi postup jejich zpracovani je na rozhodnuti archivare.

Souborova karanténa v tradiénim pojeti v kombinaci s antivirovou ochranou nemusi byt
dostatecnou ochranou pred modernimi hrozbami a malware. Nékteré typy malware neni mozné
v karantén¢ detekovat ani po opakovaném antivirovém skenu, jedna se napf. o:

e Malware zneuzivajici zero-day zranitelnosti — tedy malware, pro ktery jesté neexistuji
antivirové signatury.

e Polymorfni malware vyrazn€ ménici svoje chovani a strukturu.

e Malware, ktery se aktivuje na zakladé uzivatelské interakce (kliknuti myS$i, zobrazeni
a interakce s dialogovym oknem, scrollovéani apod.).

e  Multivektorovy malware, tedy malware poziistavajici z n¢kolika nezavislych komponent,
které mohou byt distribuovany riznymi zplsoby (typicky webovy exploit + spear-phishing
email), k jehoz aktivaci dojde az po stazeni vSech komponent na koncovou stanici.

e  Malware, ktery se aktivuje az po urcitém predem definovaném datu.

e Malware, ktery je distribuovan ve form& downloaderu, ktery neobsahuje Skodlivy kéd a jehoz
jedinou ulohou je stdhnout samotné télo malware. V izolovaném prostiedi karantény nedojde
ke stazeni téla malware a Skodlivé chovani je tak nedetekovatelné.

Pro eliminaci téchto hrozeb bude pouzity systém pracujici na zédkladé behavioralni analyzy, ktery
umozni detekovat bézné rozsifeny malware a zaroven dalsi typy malware, naptiklad malware pro
ktery nebyly vytvofeny signatury, polymorfni malware, Zero-day utoky a APT (oznaceni pro
skupinu uto¢niki ktera cilené napada konkrétni spolecnosti s cilem ziskat Gplny pfistup k celé siti
a vSem jejim datim) jiz pii jejich prvnim vyskytu, malware s podminénou aktivaci (napt. predem
stanovené datum, specificka akce uZzivatele, apod.)

Do okamziku vloZzeni dokumentu do Archivu nebo rozhodnuti archivafe o odmitnuti zpracovani
problematického dokumentu musi byt tento dokument dostupny 1 ze zdrojového systému.



3.2 Archivni ¢innosti

Tento funk¢éni modul pokryva svymi funkcionalitami veskerou béznou praci zaméstnanci archivu,
vramci které mohou archivélie vyhledavat, prohlizet, upravovat metadata (vyjma metadat
tykajicich se bezpecCnosti archivalie, Casovy razitek, provoznich zaznaml a badatelského listu),
poskytovat kopie archivalie dalSim subjektim zpfistupnit archivalii jako diikazni material nebo
archivalii z archivu vyfadit v ramci vybérové skartace.

3.2.1  Vyhledani archivalii

Vyhledani musi byt mozné podle vSech definovanych metadatovych polozek. U polozek, které maji
Ciselnikovy charakter, musi byt ve formulafi nabidka polozek Cciselniku. Podoba vysledki
vyhledévani musi byt uzivatelsky konfigurovatelnd, aby si mohl uzivatel zobrazit piehled takovych
metadatovych polozek, které jsou smysluplné pro jeho praci. Seznam musi byt mozné exportovat
ze systému ve vhodném datovém formatu (napt. Excel).

K libovolné polozce v seznamu vysledkd vyhledavani je mozné si zobrazit detailni ndhled se vSemi
evidovanymi informacemi k archivalii. V ptipad¢ potieby je mozné stdhnout si kopii elektronické
archivalie, nebo kopii archivalie nebo dikazniho materidlu odeslat do Badatelského portalu (viz
funkce Zpftistupnéni archivalii).

Vysledky vyhledavani jsou omezeny opravnénimi uzivatele. Pokud nema uzivatel pfistupové pravo,
nezobrazuje se vyhledana archivélie ve vysledcich a neexistuje Zadny jiny zpusob, kterym by se
uzivatel k archivalii mohl dostat.

3.2.2 Editace/doplnéni metadat

Kazdd polozka evidovand v Archivu je popsana sadou definovanych archivnich metadat
(definovéno v ramci konfigurace systému). Dokument do archivu vstupuje jiz s nejnutnéjsi sadou
metadat, kterd jej jednoznacn¢ identifikuji (napf. mezi povinna metadata z ESA MO patii: ptivodce,
zdrojovy systém, a Cislo jednaci). Pokud dokument pii vstupu do archivu neobsahuje veSkeré
povinné metadatové polozky, mize byt na zékladé rozhodnuti archivafe nebo na zakladé¢
konfigurace systému odmitnut. V opacném piipadé ma archivat moznost povinna metadata doplnit.
Kromé povinnych metadat mize byt archivalie popsana dalsi fadou nepovinnych metadatovych
polozek, které mohou byt doplnény pozdé€ji. Editace metadat probihd prostfednictvim formuléte
systému po vyhledani konkrétni archivalie (viz funkce Vyhledani archivalii).

Metadata se kterymi dokument do archivu vstupuje, jsou archivovana spolu s archivalii. Dalsi
metadata jsou ukladdna v ramci provozni databaze Archivu a slouzi pro usnadnéni prace archivaiu.
Krom¢ archivnich metadat, mohou byt k archivalii ulozené v DA pfipojeny i technickd metadata,
ktera jsou v rezii systému a uzivatel je bézné needituje (muze si je vSak zobrazit).

3.2.3 Nahled na archivalie

Systém umoznuje archivaiim prohlizet obsah elektronickych archivalii ulozenych v Archivu
v ramci uZzivatelského prostfedi Brany bez nutnosti stahovat archivalii na pracovni stanici archivare
a pouziti dalSiho softwaru. Tato funkce je dostupnd pro bézné pouzivané formaty elektronickych
dokumentii (minimaln¢ formaty PDF, PDF/A; MS Office — DOC, DOCX, PPT, PPTX, XLS,
XLSX, RTF; JPG, GIF, TIF/TIFF, PNG, XML). Funkce je dostupna v ramci detailu archivalie
po jejim vyhledani (viz funkce Vyhledani archivalie - kap. 3.2.1).

3.2.4  Zpristupnéni elektronické archivalie/ diikazniho materialu

Zadost o zpiistupnéni elektronické archivalie/diikazniho materialu obdrzi archivai prostfednictvim
Portalu do uzivatelského rozhrani Brany. Tuto zddost miliZze vystavit pouze ztotoZznény uzivatel
Portalu. Po pfijeti zadosti o zpfistupnéni archivalie vyhleda archivar tuto archivalii v Archivu
a pomoci pfipraveného formulafe zaeviduje Zzadost o zpfistupnéni. Soucasti pozadavku na
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poskytnuti archivéalie mize byt i pozadavek na prokazani jeji divéryhodnosti a poskytnuti k tomu
potiebnych materidlti. Pro tyto potieby musi byt systém schopen vygenerovat ke konkrétni
archivalii diikazni materidl, obsahujici vSechny nezbytné informace pro prokézani davéryhodnosti
archivalie.

K elektronické Zadosti mize pfipojit samotny dokument Zadosti, ten je archivovan v systému
a propojen se zaevidovanou zadosti. Tim se spusti proces, v rdmci kterého systém ¢ekd na vlozeni
povoleni ke zptistupnéni. Kazdy archivat ma k dispozici seznam takto zpracovavanych archivalii.
Po zaevidovani povoleni ke zptistupnéni da archivaf pokyn systému ke zptistupnéni ,,kopie®
archivalie v ramci Badatelského portalu. V ptipadé dikazniho materidlu systém umozni stdhnout
jeho ,.kopii*, aby mohla byt zaslana zadajicimu subjektu (ztotoznénému badateli) prostfednictvim
kanalu, zarucujiciho platné, diivéryhodné doruceni.

Systém musi podporovat zvefejnéni piislusné interpretace archivaiem vybranych archivalii
opatfenych vodoznakem na Badatelsky portal. Interpretaci se rozumi kopie dané archivalie
ve formatu vhodném k uvetejnéni na Portalu nebo ve forméatu vhodném k poskytnuti zadajicimu
subjektu (napf. zména formétu z TIFF na komprimovany pdf, pfipadna anonymizace, u hromadné
zvefejnénych archivalii také vodoznak). Dale musi umoznit kromé individualniho zvetejnéni
i hromadny vybér archivalii (resp. jejich interpretaci) na zéklad¢ uzivatelem zadanych metadat.
V ramci procesu zvetfejnéni archivalii na Portdl musi byt moznost nastavit k nim uroven
ptistupovych opravnéni pro jednotlivé skupiny externich uzivatell (registrovani/ztotoznéni).

3.2.5 Skartace archivalii

Je-1i dokument urcen ke skartaci, pak skartacni fizeni probéhne v ESA MO. Do DA MO postoupi
pouze dokumenty vybrané zde za archivalie. V DA MO miize dojit ke skartaci pouze vyjimecné
(ptehodnoceni vyznamu, posSkozeni apod.), ale ne na zakladé skartacniho fizeni. Namisto
zpracovani protokolu apod. musi byt zabezpeCeno zaznamenani takovéto skartace v evidenci
archivalii. V tom piipad¢é musi byt zahrnuta do evidence archivalii v DA MO i tzv. NAD — zdkonem
piedepsana zékladni evidence archivalii.

3.2.6 Administrace a konfigurace archivu

Data v DA MO jsou rozdélena do pracovnich prostord, kde kazdy prostor méa svého spravce, ktery
muze dal$im uZzivatelim piidé€lovat pravo prace v tomto pracovnim prostoru.

Systém bude konfigurovatelny z pohledu metadatovych polozek. V ramci systému je mozné
vytvaret tfidy (typy) archivalii a jim pfid¢lovat rizné mnoziny povinnych a nepovinnych metadat.
Samotné metadatové polozky jsou predmétem konfigurace. Definice metadatové polozky obsahuje
nejméné: datovy typ (znak, fetézec, Cislo, logicka hodnota), nazev, popis, forma pofizeni. Forma
pofizeni miize byt textové pole, vybér z ¢iselniku, checkbox, piipadné dal§i moznosti.

3.3 Statistika

Software DA MO bude pro uzivatele/archivafe poskytovat alespont tyto provozni a statistické
informace:

e Celkovy objem archivalii v Archivu — pocet archivalii, celkova velikost.

e Zbyvajici dostupny prostor v archivu — velikost a odhadovany pocet archivalii (na zakladé
praumérné velikosti archivalii v archivu). Odhad doby, po kterou bude stacit stavajici kapacita
archivu.

e Prirtstek archivalii za dany interval (den, tyden, mésic, rok). Systém muze zobrazovat napf.
graf pfijatych archivalii v definované agregaci.

e  Pocty problematickych archivalii.

e Pocty archivalii navrZenych k pfilezitostné, vybérové skartaci mimo skartacni fizeni.
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e Pocty archivalii, u kterych se vyfizuje zadost o zptistupnéni.
Dale systém pro kazdého uzivatele zobrazuje nésledujici seznamy:

e Seznam vSech archivalii aktivnich v zadaném obdobi (napft. vCera, tento tyden, minuly tyden,
tento mésic...).

e Seznam problematickych archivalii, které vyzaduji zasah archivare.
e Seznam archivalii, u kterych se vyfizuje Zadost o zpiistupnéni.

e Seznam archivalii navrzenych ke skartaci - pro ptilezitostnou skartaci mimo skarta¢ni fizeni.

3.4 Dalsi sluzby Brany

Po validnim pfijmu dokumentu do DA MO Brana zajisti pfedani kompletni archivalie do Archivu.
Brana musi zabezpecit realizaci pozadavkil ztotoznénych uzivatelt Portalu tykajicich se poskytnuti
plné elektronické kopie plivodni archivalie nebo diikazniho materialu:

e piijem zadosti,

e vyfizeni zadosti,

e zapis dat do badatelského listu.

V ptipadé¢ zmény archivalie (verze, interpretace...) nebo jejich metadat v Archivu musi Bréna
zajistit jejich synchronizaci do Portalu. O takové zmén€ musi Archiv informovat Branu.

4  Archiv

Je tvofen komponentou divéryhodného elektronického archivu, ktery se stard o zachovani
daveéryhodnosti ulozenych elektronickych archivalii. Elektronicky ulozena archivalie se da, dle
evropské 1 Ceské legislativy, pokladat za divéryhodnou, je-li opatfena platnym elektronickym
podpisem a kvalifikovanym ¢asovym razitkem. Pii zachovani platnosti téchto prvkl elektronického
zabezpeceni a neporuSenosti datové integrity, tj. kontrolni soucty vypoctené z obsahu odpovidaji
kontrolnim souctim vypoftenym v dobé podpisu, se datakovato archivalie pokladat
za diivéryhodnou bez ohledu na formu jeho fyzického uloZeni.

4.1 Vstup dokumentu

Do Archivu se dokument dostava prostfednictvim Brany DA MO chranénym firewallem.

Pti vstupu dokumentu do Archivu bude vytvofena interpretace dokumentu ve formatu vhodném pro
uvefejnéni na Portalu. Tato interpretace vznikne jako vystup transformacni sluzby Archivu a bude
pln¢ parametrizovatelna na zakladé metadat vstupniho dokumentu (naptf. na zdklad¢ zdroje
dokumentu, pozadovaného rozliSeni, formatu souboru atd.) v€etné moznosti opatfit v§echny strany
této interpretace vodoznakem. Vodoznak nesmi byt vlozen jako oddélitelna vrstva, ale musi trvale
oznacit zobrazitelna data.

4.2 Digitalni kontinuita a duvéryhodnost

Dlouhodobé a trvalé uloZeni elektronickych archivalii podepsanych elektronickym podpisem,
zalozeném na kvalifikovaném certifikatu generuje potiebu fesit problém omezené platnosti tohoto
certifikdtu. V dob¢, kdy je potieba prokédzat diaveéryhodnost archivalie, mlize byt certifikat,
na kterém je podpis zalozen, jiz neplatny (at’ uz z divodu vyprSené stanovené platnosti nebo
pfed¢asné revokace z diivodu kompromitace samotného certifikatu). Pii soucasném vyuziti
elektronického Casového razitka je vSak mozné platnost certifikatu podpisu prokazovat k Casu
orazitkovani, kdy byl certifikat jesté platny.
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Kvalifikovany certifikat, na kterém je zaloZeno Casové razitko ma vSak také omezenou platnost.
Toto omezeni Ize spolehlivé feSit procesem prierazitkovani, kdy je archivalie opatfena novym
Casovym razitkem vzdy pfed vyprSenim platnosti certifikatu posledniho ¢asového razitka.

Ani tim vSak neni zcela zaruCena prokazatelnost divéryhodnosti archivalie. Informace pouzité pro
ovéfeni archivalie v Case oznaceni Casovym razitkem maji také omezenou platnost. Jedna
se pfedevsim o CRL seznamy kvalifikovanych poskytovatela sluzeb vytvarejicich divéru, odpoveédi
OCSP sluzeb, pouzité certifikaty a jejich hierarchicka struktura. Reenim je uloZeni viech informaci
pouzitych pro ovéieni spolu s ovéfovanou archivalii do struktury k tomu uréené — archivniho
balicku. Vhodné datové struktury definuji ETSI standardy rozsifen¢ho elektronického podpisu
AdES. Tyto datové struktury zaroven odpovidaji pozadavkiim na AIP balicek standardu OAIS.
Témito referenénimi (rozhodnuti Evropské komise 2011/130/EU) formaty jsou CAdES, PAAES
a XAdES. Jedna se o formaty, které¢ vznikly v ramci Evropského institutu pro telekomunikacni
standardy (ETSI — European Telecommunications Standard Institute). Tyto ETSI normy detailné
definuji, jak ma byt pfipojen elektronicky podpis a Casové razitko (vypocty kontrolnich soucta
(hasht), Sifrovani, opatfovani metadaty apod.).

e ETSI TS 101 733 CMS Advanced Electronic Signatures (CAdES) — piipojovani podpisu
k libovolnému formatu.

e ETSI TS 102 778 PDF Advanced Electronic Signatures (PAdES) — pfipojovani podpisu
k PDF dokumentim

e ETSI TS 101 903 XML Advanced Electronic Signatures (XAdES) — piipojovani podpisu
k XML datim

Z norem ETSI také jednoznacné vyplyva, jak ma proces dlouhodobé archivace dokumentu probihat:

1. Kontrola platnosti elektronickych podpist ptfipojenych k archivalii. To zahrnuje neporusenost
kontrolniho souctu a platnost certifikatu.

2. Pfipojeni metadat: aktudlni verze CRL (seznam zneplatnénych certifikati), OCSP odpovédi,
piipadné dalsi.

3. Pfipojeni Casového razitka tak, aby kontrolni soucet chranil nejen samotnou archivalii, ale
1jeji metadata.

4. Periodické pripojovani dalsich ¢asovych razitek tak, aby kazdé dalsi bylo pfipojeno pied
vyprsenim platnosti ptedchoziho.

Zptisob provedeni kazdého z téchto tikontl je detailné¢ specifikovan ve zminénych normach ETSI.
Nové nafizeni eIDAS, kromé oblasti elektronické identifikace a vySe zminované oblasti
elektronického podpisu a jeho dlouhodobé udrzitelnosti, které jiz v Ceské legislativé alespoil
Castecné obsazeny byly, zavadi i zcela nové oblasti nazyvané ,,sluzby vytvarejici duvéru.

Mezi tyto sluzby patii i ,,sluzby elektronického doporuc¢eného dorucovani®, které definuji zptsob
divéryhodného doruceni. Mezi takovéto zptusoby by se dal zaradit systém datovych schranek
(ISDS), ktery ovSem pracuje s pojmem ,,datova schranka®, zatimco nafizeni eIDAS zna pouze
,odesilatel a ,,pfijemce.

4.3 Validace

Archivalie podepsana osobnim elektronickym podpisem zalozenym na kvalifikovaném certifikatu
nebo oznacena elektronickou systémovou znackou zalozenou na kvalifikovaném certifikatu je timto
bezpecnostnim prvkem zafixovana. Systém musi kontrolovat platnost certifikatu, na kterém
je podpis zaloZen. Validace certifikatu spociva v kontrole, zda jej vydal kvalifikovany poskytovatel
sluzeb vytvartejicich diveéru a zda je certifikat platny a nebyl uveden na seznamu zneplatnénych
certifikdth. V ramci kontroly je provedeno porovnani s CRL seznamy kvalifikovanych
poskytovatellt sluzeb vytvarejicich davéru a vyhodnoceni, zda pouzité -certifikdty jsou
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k testovanému datu platné. Vzhledem k ¢asové prodlevé mezi odvolanim certifikdtu a vydanim
a zpracovanim CRL je nutné pro rozhodnuti o platnosti certifikatu vyckat tak, aby byly vraceny
udaje o platnosti zalozené na CRL listu, jehoz platnost od je az po Case, ke kterému se o platnosti
certifikatu rozhoduje. Systém musi podporovat nejméné validaci certifikati akreditovanych
kvalifikovanych poskytovatelii sluzeb vytvarejicich diivéru vedenych v Trusted Service List (TSL)
piislusnych statt Evropské unie.

4.4 Balickovani

Systém podporuje tvorbu archivnich balicki zajistujicich dlouhodobou platnost celé sady
archivalii, coz vede k optimalizaci procesu razitkovani a prerazitkovani archivalii tak, aby byly
minimalizovany naklady zarazitka od casové autority. Systém baliCckovani musi splhovat
minimalné nasledujici vlastnosti:
e Moznost balickovani archivalii nezavisle na jejich typu, vyznamu, riznych piistupovych
pravech a bez jejich vzdjemného vztahu.
e Poskytovani ditkaznich informaci k jednotlivym archivaliim bez nutnosti znalosti obsahu
ostatnich archivalii ve stejném archivnim balicku.

4.5 Evidence a dalSi funkce

Aplikacni vrstva Archivu si vede index obsahu uloZeného ve fyzické vrstvé nezavisly na Brané DA
MO. V piipadé zmény metadat nebo archivalie (verze, anonymizace) v Archivu musi tento o takové
zméng informovat Branu.

5 Badatelsky portal

Badatelsky portal zajisti vefejnou prezentaci archivalii ulozenych v DA MO. Zajisti se tak moznost
prezentace vSech archivalii uklddanych v digitalni podobé v rdmci VHA. Jsou v ném uloZeny kopie
metadat a vybranych interpretaci archivalii s vodoznakem. Zasadni dlraz je kladen na zabezpecené
oddéleni Badatelského portdlu od vlastniho Archivu.

Déle bude soucasti tohoto portalu webova prezentace Vojenského ustfedniho archivu s novym
grafickym ndvrhem as obsahem obdobnym, jako je ve stavajici podob& dostupny na adrese
http://www.vuapraha.cz/. Webova prezentace musi byt vicejazyénd (umoznéni piekladu
do angli¢tiny, némciny, rustiny, francouzstiny a italStiny). Bude také obsahovat volné pfistupnou
(bez registrace uzivatele) databazi VHA (viz nize).

Dodavany systém musi umoznit rozSifeni funkcnosti pomoci plugind, které zajisti upravu
funk¢nosti ¢i zmeény vzhledu, pficemz ale nebude vyzadovan zdsah do samotného jadra systému.
Dale musi obsahovat funkéni bloky — ,,portlety, které se mohou mezi sebou provazat a sdilet
vybrana data.

Tento Portdl bude umistén v doméné army.cz a bude provozovan na sitové infrastruktuie
zadavatele. Soucasti plnéni je dodavka pottebného HW, SW a implementace feSeni. Bude oddé€len
firewallem od Brany DA MO. Mistni badatelna a sit’ internet bude od Portalu oddélena pomoci
WAF. Portal bude pfipraven na propojeni s Portalem obcana MV odkazovou dlazdici.

Zpusob fizeni pfistupu externich uzivateli do Badatelského portdlu bude piipraven na uziti
Narodniho bodu pro el. identifikaci fyzickych osob (NIA) dle zdkona ¢. 250/2017 Sb., aby bylo
zajiSténo nezpochybnitelné ztotoznéni uZzivatele. V ndvaznosti na autentizaci NIA portal umozni
registraci a spravu externich uzivatell pro fizeni ptistupovych opravnéni do téchto skupin:

e registrovani uZivatelé — této skupiné bude umoznén pfistup k metadatim vSech archivalii
a interpretacim vybranych archivalii opatfenych vodoznakem, v¢etné moznosti jejich stazeni,

o ztotoZnéni uZzivatelé (uzivatel¢ s jednoznacné ovéfenou identitou) — této skupiné bude
umoznén pristup stejné¢ jako registrovanym wuzivatelim a navic budou moci zadavat
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pozadavky na poskytnuti ditkaznich materialii nebo elektronickych origindlii archivalii bez
vodoznaku uréenych napt. ke zvetejnéni do publikaci a podobné, vEetné moznosti jejich
stazeni (neplati pro dikazni material, ktery bude poskytnut formou divéryhodného dorucent).

- Ke kazdému elektronickému originalu archivalie zpfistupnénému tomuto uzivateli bude
vramci Archivu veden Elektronicky badatelsky list, kde budou vedeny zéznamy
o poskytnuti kopie archivalie véetn¢ zadosti.

- Tento uzivatel bude mit pfistup k dané kopii archivélie prostfednictvim Badatelského
portalu, a to po omezen¢ dlouhou dobu (napt. 30 dni). V piipadé pozadavku na dikazni
materidl bude tento poskytnut danému uzivateli zpiisobem duvéryhodného doruceni.

O nastaveni urovn¢ ptistupovych prav k jednotlivym zvetejiovanym archivaliim rozhoduje
archivar.
Badatelsky portal bude obsahovat minimalné:

webovou prezentaci VHA,

voln¢ piistupné nahlizeni do databaze VHA,

cast pro selektivni autentifikaci (pfihlaseni a ztotoznéni uzivatelé),

selektivni pfistup uzivatel k informacim dle rovné autentifikace,

funkeci pro vyhledavani archivalii, v€etné historie hledani pro aktuélni sezeni,
listovani v seznamu vyhledanych archivalii,

zobrazeni nahledi na archivalie s vodoznakem ve webovém prohlizeci, zobrazeni pfisluSnych
metadat,

formulare pro zadosti o poskytnuti elektronické kopie plvodni archivalie v pivodnim
rozliSeni, ptipadné elektronické kopie s pravni zavaznosti (dlikazni material),

pracovni prostor pro ztotoznéné uzivatele s moznosti stahnout si vyzadané archivalie,
uzivatelské statistiky pro ztotoznéné uzivatele (napt. seznam realizovanych/bézicich zadosti
o poskytnuti kopie pivodnich archivalii s ¢asovym rozliSenim a podobng¢),

moznost zobrazeni (ve webovém prohlize¢i — bez nutnosti stazeni) anonymizované verze
(napf. za ucelem nezveiejnéni osobnich dat) poskytnuté kopie elektronické archivalie,

- vlastni anonymizaci provadi archivar v ramci DA MO, archivalie nebude pfi procesu
anonymizace stazena na PC archivéfe,

- archivaf, ktery provadi anonymizaci, v dokumentu oznaci oblasti, které je tieba
anonymizovat, jejich pfekrytim cernymi obdélniky pomoci mysi. Stiskem tlacitka se
provede vygenerovani nového dokumentu (nové interpretace dokumentu), ktery
neobsahuje text oznacenych udaju a ktery z vizualniho pohledu ve vSech mistech vyskytu
relevantnich dajii osahuje ¢erné obdélniky, jez nesmi byt vlozeny do dokumentu jako
odd¢litelna vrstva, ale musi trvale znecitelnit zobrazitelna data,

- takto anonymizovana archivalie bude ulozena v Archivu jako interpretace originalni
archivalie pro pfipadné opakované zpfistupnéni nebo za ucelem prokézani, Ze archivalie
byla zptistupnéna v anonymizované podob¢,

- soulasti pozadavki na dodavku DA MO je licence SW pro anonymizaci pro praci
10 archivait. Tento SW musi umoznit co nejefektivnéjsi praci v€. moznosti automatizace,

¢ast administrace,

- vytvareni a spravu ucti externich uzivatelii (dle moznosti ptistupu) s vazbou na uziti NIA,
- zakladani ztotoznénych uzivateld,

- statistické udaje — souhrnn¢ pro piihlasené uzivatele, selektivné pro ztotoznéné uzivatele,
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e  diskusni féorum.

5.1 Databaze VHA

Databaze VHA se vytvaii ve Vojenském historickém archivu od roku 1997. Udaje v databazi jsou
pribézné dopliiovany rucnim piepisovanim z karet do samostatné aplikace v MS Access, kterd
zustane zachovana. Z této aplikace je nepravidelné, vzdy po zpracovani urcité ¢asti karet, vytvoien
exportni soubor ve formatu *.csv a tento bude importovan do Portalu (bez jeho ulozeni v Archivu)
standardni cestou prostfednictvim Brany.

Portal bude svymi prostiedky udrzovat tuto databézi (postupné aktualizovanou pomoci csv importi)
a bude umoznovat ji zpfistupnit tak, ze uzivatel (libovolny navstévnik webovych stranek VHA na
adrese http://www.vuapraha.cz/) bude mit moznost vyhledat konkrétni osobu pomoci zadani
alespon jednoho kompletniho udaje (pfijmeni, jméno, misto narozeni) a vybéru z ¢iselniku u udaje,
kde vojék slouzil (legionafi, padli v 1. svétové valce, padli ve 2. svétové valce, prislusnici
¢s. Vojenskych jednotek v zahranici). Pfestoze piistup bude uzivatelim umoznén bez registrace,
musi byt mimo jiné zabezpecen proti strojovému zneuziti, napt. Turingovym testem.

Piijmeni

Novak
Jméno

Misto narozeni

Zadejte kde vojak slouzil

Padliv 1. svétové valce v
Vyhledat
N
narozeni
Novak Adolf 1882 Jamolice, okres Moravsky Krumlov+
Novak Alois 7.4.1884 Oplocany, okres Pferov
Novak Alpat 1888 Bratislava, okres Bratislava, Slovensko
Novak Antonin 1894 Rychnov nad Knéznou, okres Rychnov nad Kné&znou
Novak Emanuel 1888 Kozi, okres Klatovy
Novak FrantiSek 1886 Clbramice. okres Litovel

Na obrazku vyse je uveden stavajici stav — viz link: http://www.vuapraha.cz/fallensoldierdatabase

5.2 Badatelna a HW

V této interpretaci je minéna badatelna jako existujici samostatna mistnost, ur¢end zejména (ale ne
vyhradn¢) badatelim ke studiu fyzickych originalii archivalii v analogové podobé¢, kterou je v radmci
dodavky DA MO potiebné dovybavit 6 ks pocitact v konfiguraci standardniho kancelaiského PC.
Tyto pocitace budou zapojeny do lokalni sité¢ mistni badatelny DA MO s piipojenim k internetu.
Pro dovybaveni sité mistni badatelny je dale pozadovano dodat 24-portovy switch v provedeni
Rack-mount 19* a opticky prevodnik.

5.2.1 HW Badatelny

Soucasti plnéni je dodavka vyse definovanych sitovych prvka a 6 ks PC v konfiguraci pro
standardni kanceladiskou praci v¢. kldvesnice a mysi, monitor 27%, rozliSeni alespon 2560x1440, OS
Windows 10 OEM.
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6  Digitalizace

Soucasti plnéni je dodavka samostatného DMS feSeni pro digitaliza¢ni linku, které bude zajistovat
uloZeni skenii, doplnéni metadat, jednoduché schvalovaci workflow a pfedani dat Bran¢ DA MO.
Toto DMS musi mit vicevrstvou architekturu s pfistupem ptes tenkého klienta. Soucasti plnéni je
dodavka potfebného HW, OS, aplikatniho SW, implementace tohoto DMS a dale dodavka
pracovnich stanic a periferii.

Pocitace digitalizacni linky jsou ve vlastni uzaviené siti a uzivatelé budou ovefovani prostiedky
tohoto DMS. Server DMS poskytne integraéni rozhrani pro ptenos digitalizovanych archivalii
do DA MO prostiednictvim Brany DA MO, od které bude odd¢€len firewallem.

DMS pro digitaliza¢ni linku musi umoznit:

e rucni 1 hromadny vstup digitalizovanych archivalii ze skeneru véetné nacteni a zpracovani
metadat,

e automatické vytézeni OCR (zo6nové ¢teni a nasledné vytvoreni atributt),
e ndhledy na ulozené digitalizované archivalie,

e moznost piidat komentaf ke zvolené digitalizované archivalii,

e vyhledavani podle metadat,

e fizeni piistupu uzivatell k digitalizovanym archivaliim,

e doplnéni metadat vcetné automatického vlozeni systémového data a jména pracovnika,
pfi¢emz tato dv€ metadata nesmi byt mozno uzivatelsky zménit,

e  moznost hromadného zaddni metadat k vice digitalizovanym archivaliim,
e zabranéni ztraty dat v DMS,

e zajisténi zakladniho workflow: skenovéni - verifikace - predani do DA MO vcetné fizeni
pristupovych opravnéni uzivateli k jednotlivym krokiim workflow,

e smazani digitalizované archivalie po potvrzeni prostiednictvim Brany DA MO, Ze Archiv DA
MO pievzal danou digitalizovanou archivalii.

Predpoklada se, ze k tomuto DMS bude pfistupovat max. 15 pojmenovanych uzivatelii, kapacita
ulozisté je pozadovana alespont 10TB.

6.1 Digitalizace listinnvch archivalii

Prezentace archivalii v digitalni podobé — pivodné archivalii VHA v analogové podobé — tizce
souvisi s procesem digitalizace téchto archivalii. Souc¢ésti plnéni je upgrade stavajici digitalizacni
linky o koncové stanice a jeji napojeni na samostatné DMS feseni pro digitalizacni linku.

6.2 Digitalizace fotoarchivu

S feSenim prezentace archivalii v digitalni podob¢é souvisi i1 rozSifeni pracovisté¢ pro digitalizaci
specifickych archivalii — fotografii, jez je také soucasti plnéni. Jednd se o samostatné pracovisté
s moznosti vlastni digitalizace, s vlastni tvorbou metadat. Skenovany budou fotografie, negativy
1 pozitivy. Fotografie i ve formatu vét§im, nez A4, ale nikoli vét§im, nez A3.

Vramci digitalizacniho procesu musi byt umoznéna organizace, prohlizeni, a TUprava
naskenovanych souborti ve fotoeditoru vcetné¢ moznosti hromadného doplnéni metadat, kterd
nasledn¢ budou vyuzita pfi importu do DA MO. Pro evidenci metadat Ize vyuzit napt. standardy
IPTC ¢i XMP.

Digitalizovana data budou uklddana do formatu TIF/TIFF bez interni komprese nebo s interni
kompresi typu ZIP.

Soucasti plnéni je dodavka koncové stanice v¢. periferii a SW a napojeni na samostatné DMS feSeni
pro digitaliza¢ni linku.
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6.3 Svstém ELZA

Systém ELZA je piipravovany pofadaci software archivalii v gesci Technologické agentury Ceské
republiky a bude poskytovany bezplatng. Soucésti plnéni je vytvoreni technickych ptedpoklada pro
jeho implementaci. Zadavatel bude tento software vyuzivat, jakmile bude dokoncen jeho vyvoj
a budou splnény interni technické a organizacni ptedpoklady, tj. piedbézné¢ po roce 2019.
Primérnim ucelem aplikace ELZA je pofddani archivalii v souladu se Zakladnimi pravidly pro
zpracovani archivalii — popsano v publikaci: WANNER, Michal a kol. Zékladni pravidla pro
zpracovani archivalii. Druhé, doplnéné a rozsifené vydani. Praha: Odbor archivni spravy a spisové
sluzby MV, 2015. ISBN 978-80- 86466-78-1. Dalsi informace k ELZA:

e slouzi k evidenci analogovych dokumentt,

e  vytvaii principy tvorby metadat,
e slouzi k vytvéreni indexti a metadat,
Server ELZA bude pfipojen k CADS/SIS.

6.4 Hardware a implementace

Soucasti plnéni je dodavka serveru pro DMS digitaliza¢ni linky v konfiguraci, kterou navrhne
dodavatel dle pozadavkl navrzeného DMS feSeni.
Soucasti dodavky je rozsiteni digitalizacniho pracovisté listinnych archivalii o:
e 4ks PC urCenych k digitalizaci v optimalni konfiguraci vzhledem k vySe uvedenému urceni,
v konfiguraci minimalné: CPU Intel 17, 16GB RAM, SSD disk 128GB, HDD 1TB, Windows
10 64bit OEM verze, monitor 27 rozliSeni alespon 2560x1440

e 2ks PC urcenych k verifikaci digitalizovanych dat v optimdlni konfiguraci k této Cinnosti,
v konfiguraci minimalné: CPU Intel 17, 16GB RAM, SSD disk 128GB, HDD 1TB, Windows
10 64bit OEM verze, monitor 27 rozliSeni alespon 2560x1440

e Ix barevna laserova tiskarna A4, samostatné tonery, duplex, sitové rozhrani
e Ix barevna laserova tiskarna A3, samostatné tonery, duplex, sitové rozhrani

Soucasti dodavky je rozsiteni specializovaného digitaliza¢niho pracovisté fotoarchivu o:

e 1lks PC v konfiguraci CPU Intel 17, 16GB RAM, SSD disk 512GB, HDD 2TB, Windows 10
64bit OEM verze, monitor 27 rozliSeni alesponi 2560x1440

e Skenery véetné skenovaciho SW:

- 1x Skener fotografii — format A3, optické rozliSeni min. 600 dpi, barevna hloubka 48 bitii,
optickd hustota Dmax alespoii 2,4. v¢. skenovaciho SW.

- 1x Skener negativii/pozitivii — rozmér predlohy minimalné 20x25 cm, optické rozliSeni
min. 4000 dpi, barevna hloubka 48 biti, opticka hustota Dmax alesponi 3,6; skener musi
umoznit skenovani negativt atypickych forméati ¢i sklenénych desek.

Soucasti dodavky je vytvoreni technickych predpokladii pro implementaci systému ELZA:
e Dodavka serverii v konfiguraci alespori:

- Aplikac¢ni server
o HW: RAM 8GB, HDD 1TB, CPU min. 2x XEON,
o SW:Java 1.8 kompatibilni OS (Windows Server nebo Unix/Linux)

- Databazovy server
o HW:RAM 2GB, CPU 1x XEON, HDD 300GB
o SW: OS Windows Server nebo Linux, PostgreSQL 9.4+
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e Implementace systému v rozsahu do 140 ¢lovékodni a ro¢ni podpora 25 ¢lovékodni.
e Samotny SW ELZA neni pfedmétem dodavky.

Soucasti dodavky je pofizeni — lokalita Praha:

e lks APC Symmetra LX 12kVA Scalable to 16kVA N+1 Rack-mount 220/230/240V nebo
380/400/415V

e lks APC Symmetra LX Battery Module

e 8ks Rack PDU, 1U, 16A, 8x230V

e lks Jisti¢ 3x20A

e 15ks Kabel 1-CXHK-R-J 5 x 4/0/-/B2 CAS 1dO

e 2ks Pomocny a montazni material (pro rack, pro UPS)

Soucasti dodavky je potizeni — lokalita Olomouc-Bystrovany:

e lks APC Symmetra LX 8kVA Scalable to 16kVA N+1 Rack-mount 220/230/240V nebo
380/400/415V

e 1ks APC Symmetra LX Battery Module

e 8ks Rack PDU, 1U, 16A, 8x230V

e 1ks Jisti¢ 3x20A

e 15ks Kabel 1-CXHK-R-J 5 x 4/0/-/B2 CAS 1dO

e 2ks Pomocny a montdzni material (pro rack, pro UPS)
e 2ks RACK TRITON 32U 600x900, nosnost 400kg

e 2ks Podstavec pod RACK 600x900

e 2ks Ventilacni jednotka 600x900

7  Infrastruktura

Fyzickd (hardwarovd) vrstva je tvofena, diskovym polem, které poskytuje samotnou uloznou
kapacitu a servery pro provoz aplika¢nich komponent celého feSeni.

7.1 Garantované uloziSté

Garantované ulozist¢ DA MO bude realizovano nad stejnou technologickou platformou jako
garantované uloziste, které¢ vyuzivda ESA MO. Pfedmétem dodavky bude rozsifeni tohoto uloziste,
které¢ bude oddélené od ESA MO. Stavajici feSeni ESA MO je postavené¢ na technologické
platformé IBM FileNet.

Garantované¢ ulozisté celému feSeni dodava nésledujici vlastnosti nutné pro ulozeni archivalii:

e Zabezpeceni dat pred ztratou a zménou — Data v loZziSti musi byt chranéna proti ztraté
minimaln¢ metodou existence vice nezavislych kopii v zafizeni. V lepSim piipad¢ jsou pak
aplikovany dalSi mechanismy zabranujici ztraté, nebo zméné dat zpiisobené technickou
chybou, jako jsou napf. paritni a cyklické kody. Déale musi zafizeni podporovat definovatelné
intervaly, po které je garantovéano, Ze ulozend archivalie nemlze byt uzivatelskym zdsahem
smazéana a ani nijak pozménéna (retencni doba). Doba retence musi byt nastavitelna také na
zaklad¢ definované udalosti. Mazani archivalie z Glozist€ musi byt auditovany proces, ktery
podléhd definovanym pravidlim. Dale musi ulozisté¢ garantovat, ze nelze vnéjSim zasahem
manipulovat se systtmovym ¢asem a ovlivnit tak nastavené retencni doby.
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e Garantované smazani — V piipad¢ pozadavku na smazani archivalie z Glozisté, musi byt tato
smazéana takovym zplisobem, ktery garantuje, Ze soubor ani zadnou z jeho casti neni mozné
zadnym zpisobem obnovit.

e Dlouhodoba a bezproblémova rozsititelnost — Vzhledem k dobé planovaného provozu DA
MO, musi byt zajisténa dlouhodoba podpora provozu a rozsifitelnost bez negativniho vlivu
na ulozena data. Zaroven musi byt jasné definovatelny proces migrace dat v ptipad€ upgradu
na nov¢jsi verze.

e Podpora replikace do daldich lokalit — UloZist¢ musi podporovat synchronizaci vice
geograficky vzdalenych lokalit tak, aby bylo minimalizovano riziko ztraty dat pii ohrozeni
jedné lokality. Zalozni lokalita musi byt schopna v kazdém casovém bodé provozu pievzit
zodpovédnost primarni lokality.

e Pokrodila organizace dat — Data v Ulozisti musi byt mozné organizovat do virtudlnich
prostorit s oddélenym nastavenim. Dale by m¢lo ulozist€¢ podporovat mechanismy
deduplikace, komprese a idealné v ptipad¢ budouci potieby i Sifrovani dat.

7.2 Diskové pole

Pfedmétem dodavky je rozsiteni stavajiciho diskového pole ESA MO. Diskové pole poskytuje
uloZzny prostor pro garantované tlozisté a databaze aplikacnich komponent feSeni archivu. Musi byt,
stejné jako garantované ulozisté, snadno a dlouhodobé rozsiftitelné.

Pozadovana kapacita pro kazdou lokalitu DA MO musi byt minimalné 75 TB s mozZnosti dalSiho
rozsifeni.

7.3 Nasazeni a integrace DA MO

Stejné jako v feSeni ESA MO, tak i DA MO bude provozovéno ve dvou lokalitach, primarni
provozni lokalitou v Praze - Ruzyni a zalozni lokalitou v Olomouci - Bystrovanech. S ohledem na
odhadovanou zaté€z archivu a vzdalenost obou lokalit pocitd nadvrh s rezimem Failover/Disaster
Recovery, kdy je bézny provoz smérovan pouze na primarni lokalitu. Veskeré zmény v primarni
lokalité jsou s menSim zpozdénim replikovany do sekundarni lokality, kterd je pfipravena pievzit
bézny provoz v ptipad¢ vypadku primarni lokality.

8 Testovaci prostiredi

Kromé provozniho prostfedi je pozadovéano také prostiedi testovaci, které je instalovano pouze
v primarni lokalité. Testovaci prostiedi ma svoje aplikacni a databdzové servery, mize vsSak
vyuzivat ulozny hardware produkéniho prostfedi, kde mad vytvofeny oddéleny prostor. Pokud
technologie garantovaného ulozist€¢ podporuje virtualizaci, 1ze vybudovat virtualizované ulozisté
pro potieby testovani. Testovaci prostiedi slouzi pro ovéfovani veskerych zmén pted jejich aplikaci
na provozni prostredi.

Soucasti plnéni je dodavka testovaciho prostfedi vSech komponent DA MO, s vyjimkou pracovnich
stanic.

9 Zalohovani

DA MO musi byt navrzen a realizovan tak, aby nemohlo dojit ke ztrat¢ dat. Po dobu podpory
systému dodavatel ruci za jejich ztratu.

Jedna se o dodavku, nastaveni a implementaci zalohovani dat celého ESA MO, DA MO, DMS
digitaliza¢ni linky, Archivu, systétmu ELZA, Badatelského portadlu i jeho soucasti v podobé
webovych stranek VHA vcetné databaze VHA (legionafi, padli v 1. svétové valce, padli
ve 2. svétové valce, ptislusnici ¢s. Vojenskych jednotek v zahranici).
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10 Reseni sekundarni lokality

Pro DA MO je pouzito feSeni s jednou aktivni a jednou pasivni lokalitou. Veskery produkéni
provoz probihd v ramci primarni lokality, kde jsou dostate¢n¢ dimenzované hardwarové prostiedky,
aby tento provoz zvladly. Pfipadny load balancing probihd v ramci jedné lokality. Veskeré zmény v
primarni lokalité¢ jsou se zpozdénim (v fadu minut az hodin) replikovany do pasivni sekundarni
lokality. Sekundarni lokalita je vybavena obdobnou mnozinou hardwarovych prostfedkt tak, aby
byla schopna v pfipad¢ vyfazeni primarni lokality pfevzit veSkery provoz s moznosti snizeni
vykonu o max. 50%, ale bez sniZeni bezpecnosti feseni.

Soucasti sekundarni lokality neni DMS skenovaci linky ani dodavka pracovnich stanic.

Replikace dat mtze probihat na n€kolika urovnich:

e virtualizace — pokud bude feSeni vyuzivat virtualizaci, mize byt replikace feSena na tirovni
virtudlnich stroja,

e databaze — vétSina databazovych systémi podporuje replikaci dat do jedné i vice pasivnich
i aktivnich instanci.

e garantovaného ulozisté — vétSina garantovanych lozist podporuje replikaci do jedné i1 vice
pasivnich i aktivnich instanci.

Z pohledu kontinuity provozu je kritickd piedevsim replikace databazi a garantované¢ho uloziste.
Ostatni ¢asti archivu maji z ¢asového pohledu spise staticky charakter (instalace, konfigurace)
a jejich replikace do sekundarni lokality nemusi probihat se stejnou intenzitou, jako u databazi
a ulozisté archivnich dat.

Mozna ztrata dat v uvaZzované varianté: data zpracovana archivem v fadu minut az jednotek
hodin od vyfazeni primarni lokality.

Doba prepnuti do zaloZzni lokality v uvaZované varianté: v fddu hodin az jednotek dnii
od vyfazeni primarni lokality.

Piepnuti primarni a sekundarni lokality: musi byt realizovano synchronizovan¢ s piepnutim
ESA MO.

NizZe na obrazku je schematicky zobrazen navrh reseni lokalit DA MO.
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11 Integrace

Modul Archivu poskytuje sluzby, které modulu Brany umoznuji ukladat nové dokumenty
do Archivu, ziskat jiz archivované soubory piipadné i s ditkaznim materidlem o jejich autenticité
a dat pokyn k vymazani Archivdlie z Archivu. Komunikace Brany a Archivu probiha
prostiednictvim zabezpeceného transportniho protokolu po interni siti DA MO. Oba moduly jsou
odd€leny firewallem, ktery umoziiuje pouze tuto komunikaci. Modul Archivu je integrovan
s garantovanym tloZi§tém pomoci API, které wiloZisté poskytuje. Zadny jiny modul s garantovanym
ulozistém piimo nekomunikuje, pouze prostiednictvim sluzby logické vrstvy. Modul Archivu neni
pfimo integrovan s zadnou interni, nebo externi sluzbou. Pokud potiebuje funkcionality takové
sluzby, jsou zprosttedkovany prostfednictvim Brany.

Brana ma vlastni diskové pole pro ulozeni konfiguracnich a aplika¢né provoznich dat, kterd vSak
nemaji archivni charakter.

11.1 Externi sluzby

Pro zajisténi spravné funkcnosti potfebuje navrzené feSeni externi sluzby, které jsou zde uvedené
spolu s pozadavky na funkce a zpisob integrace. Komunikace se vSemi externimi sluzbami bude
vzdy chranéna firewallem.

11.1.1 Emailovy server

Emailovy server je vyuzivan pro odesilani notifikaci internim zaméstnanciim archivu a garantim
jednotlivych zdrojovych systémi. Archiv s emailovym serverem komunikuje pomoci protokolu
SMTP.
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11.1.2 Zdroj uzivatelskych uéta internich uZzivateli

K pfihlaseni (autentizaci) je pouzit doménovy zdroj identit MS AD. DA MO miize mit 1 vlastni
LDAP, v némz budou definovéany jednotlivé uzivatelské role.

11.1.3 Kbvalifikovani poskytovatelé sluZeb vytvarejicich duvéru

Sluzby kvalifikovanych poskytovatelti sluzeb vytvarejicich davéru se vyuzivaji pro ovéfovani
platnosti kvalifikovanych certifikati. Ovéfovani probihd bud’ pomoci protokolu OCSP nebo
stazenim CRL a porovnanim certifikatu s timto seznamem.

11.1.4 Autorita ¢asovych razitek

Pro zafixovani archivnich balikli v Case jsou vyuZzivana Casova razitka poskytovana autoritou
casovych razitek. Archiv s touto sluzbou komunikuje pomoci protokolu TSP (transportni protokol
je HTTPS).

12 Migrace

Soucasti dodavky DA MO bude jednorazova migrace dat. Predmétem migrace budou digitalizované
archivalie, které jsou v soucasné dobé ulozeny v DMS systému Documentum. Zadavatel zajisti
export dat ve form¢ .zip souborti v definované slozce v ramci lokdln¢ dostupného filesystému.
Existuji — li verze, pak pro kazdou verzi kazdé archivalie existuje jeden .zip bali¢ek, jehoz obsahem
je samotnd archivalie v pfisluSné verzi, a dale .xml dokument obsahujici metadata, vztahujici
se k této archivalii. Celkovy pocet archivalii ke konverzi je cca 2 miliony.

Dodavatel zajisti migracni nastroj a odpovida za provedeni migrace téchto dat do DA MO.

12.1 Pozadovany cilovy stav

Archivalie budou po provedené konverzi ukladdny ve formé SIP balickli organizovanych dle
standardit METS do definované slozky v ramci lokaln¢ dostupného filesystému. Pti konverzi budou
vytvoieny logy, které budou obsahovat podrobné informace o jednotlivych konvertovanych
archivaliich a vysledcich konverze.

12.2 Konverze a validace obsahu zvolenych metadat

V prubchu konverze do SIP balickti bude kontrolovan obsah vybranych polozek metadat. Typicky
jde o kontrolu rozsahu ¢iselnych udajt, ovéfeni zda polozky typu datum obsahuji smysluplné datum
spadajici do obdobi od-do, ovéfeni vyplnéni povinnych polozek, pfipadné nahrazeni piivodnich
hodnot metadat novymi na zdklad¢ konverznich tabulek.

O zptisobu zpracovani nevalidnich dat rozhodne archivar.

12.2.1 Metadata v systému Documentum

AtributDatovy typ
hodnotaString(60)
typ_slozkyString(1)

Typ mo a_doc
AtributDatovy typ
cislo_krabicelnteger
fondString(60)
inventarni_cisloInteger
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poznamkaString(255)
rejstrikString(255)
signaturaString(60)

13 Objemy dat a pocty uzivatela

NizZe jsou uvedeny predpokladané pocty uzivatelii jednotlivych komponent DA MO a odhadované
potfebné kapacity datovych ulozist. Cely systém musi byt dodavatelem vhodné navrzen,
dimenzovan a dodan tak, aby zajistil plynuly béh a pruzné reakce na uzivatelské pozadavky.

Zalozni lokalita i testovaci systém maji stejny pocet uzivatelii jako hlavni. Testovaci prostiedi bude
navrzeno a dodano tak, aby bylo mozno otestovat veskerou pozadovanou funk¢nost 1 zatéz.

13.1 Kapacita uloZzisté
e Archiv a Brana DA MO — 75TB v kazdé¢ z lokalit
e Portdl — 20 TB v kazdé z lokalit (archivalie zde budou mit mensi velikost — konverze do pdf)
e DMS skenovaci linky — 10TB (pravdépodobné muize byt i mensi)

13.2 UZivatelé

e  piistup pres Branu — 10

e admin Brény - 2

e  pfistup ptimo do Archivu —5

e admin Archivu - 2

e  DMS pro skenovaci linku — 15

e SW pro anonymizaci — 10

e internich uzivatelé Portalu
- archivafi — 15
- admin - 2

e externi uzivatelé Portalu
- registrovani uzivatelé — 10.000, soucasné pracujicich cca 200
- ztotoznéni uzivatelé — 1.000, soucasné pracujicich cca 20

13.3 Kapacita linky
e kapacita linky pro Portal (pfipojeni k internetu neni pfedmétem dodéavky)

- interni sit’ (komunikace s Branou) 1 Gb (co nejvétsi — dle propustnosti site)
- internet — download/upload z pohledu Portalu 10/50 Mb

14 Bezpecénost DA

Navrh feSeni bezpeCnosti systtmu DA MO vychéazi z aktudlnich trendd na poli zajiSténi
kybernetické a organizacni i fyzické bezpecnosti. Je vyzadovano splnéni ustanoveni vyplyvajicich
ze zakona ¢. 101/2000 sb. o ochrané osobnich udaji, respektovani opatieni informac¢ni bezpecnosti
ze zékona €. 365/2000 Sb. o informacnich systémech vetejné spravy a rovnéz zabezpeci ptipravu na
provedeni interniho auditu ulozisté podle metodiky DRAMBORA.

Reseni musi byt piipraveno k pravidelnému testovani na bezpe¢nostni hrozby a zranitelnost.
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14.1 Organizacni bezpeénost

Systém DA MO a jeho jednotlivé Casti predstavuji rozsifena informacni aktiva MO, ktera by m¢la
byt zatazena do systému fizeni bezpecnosti informaci, procesu fizeni aktiv a analyzy rizik, a m¢l by
pro n¢ byt vypracovan plan zvladani rizik.

Pro pfistup externich uzivatelti k archivaliim prostfednictvim Portdlu musi byt pfedem stanovena
pravidla. Pti kazdém pfistupu ztotoznéného badatele musi byt vhodnymi prostiedky ovéiena jeho
totoZnost.

14.2 Fyzicka bezpecénost

DA MO bude provozovan v prostiedi, které uplatiuje prostiedky fyzické bezpecnosti:
e pro zajisténi ochrany na trovni objekta,
e pro zajiSténi ochrany v ramci objektli zajisténim zvySené bezpecnosti vymezenych prostor,
ve kterych jsou umisténa technické aktiva systému,

e pro ochranu informaci a jednotlivych technickych aktiv systému,

v souladu s internimi piedpisy.

14.3 Technicka opatieni

Je potiebné pfijmout technicka opatieni pro zajisténi informacni bezpecnosti v souladu s internimi
ptedpisy, zajist'ujici zejména:

e integritu komunikacnich siti,

e ov¢feni identity uZivatelll a moznost definice pozadovanych heslovych politik,

e fizeni piistupovych opravnéni,

e ochranu ptfed skodlivym kodem,

e aplikacni bezpecnost,

e vyuzivani vhodnych kryptografickych prostfedkii zeyména v oblasti databazi napt. z divodu
ochrany osobnich dat,

e dostupnost informaci,
e zaznamenavani ¢innosti systému a uzivateld,

e napojeni na systétmy monitorovani a dohledu vobou lokalitich a sitovy dohled

a monitorovani az na vnéjsi interface firewallu u obou lokalit, tak aby bylo mozné detekovat
a vyhodnotit kybernetické bezpecnostni udalosti.

V nasledujicich podkapitolach jsou uvedena technicka opatieni, ktera je vhodné zajistit vzhledem
k povaze a architektuie systému DA MO.

14.4 Bezpecnost ulozenych archivalii

VSechny archivované soubory musi byt pfed samotnou archivaci zkontrolovany na pfitomnost
malware. Vhodné je pouzit feSeni, které nespoléha pouze na detekci podle zndmych signatur, ale
provadi pokrocilejsi behavioralni analyzu chovani souboru v riznych situacich.

14.5 Bezpecnost databazi

Provozni databdze budou respektovat doporuceni vyrobce databaze a souvisejici best practice
v oblasti zabezpeceni databazi. Zakladni body zabezpeceni 1ze rozdélit do nékolika oblasti.
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14.5.1 Autentizace a autorizace

Databazové ucty budou respektovat platna doporuceni ohledn¢ komplexity hesla. To se tyka nejen
databazovych G¢th nutnych pro provoz samotnych aplikaci a elektronického archivu, ale vSech
dalSich ucth ve stejné databazi. To je dilezit¢ z pohledu omezeni kompromitace ucta vlastniho
archivu prostfednictvim jinych, méné zabezpecenych databazovych uzivateli. VSechny databazové
ucty budou také respektovat politiku minimalnich nutnych opravnéni, tedy budou mit pfistup pouze
k takovym funkcim a objektim databdze, které nezbytné potiebuji. Toto se tyka i piipadnych
vefejnych (PUBLIC) roli v databazi, kterym budou odebrana vesSkera nepotiebnd opravnéni.
Nepotiebné implicitni databazové ucty budou v provoznich databazich uzamknuty, servisni a dalsi
potiebné ucty nebudou mit vychozi hesla, nybrz hesla podle platnych doporuceni

jako UcCty ostatni. Na provoznich databazich nebude umoznéna lokalni OS autentizace, ani vzdalena
OS autentizace.

14.5.2 Provoz a audit

Cel¢ teSeni bude funkéni na podporovanych verzich databaze piislusného vyrobce, vcetné
nainstalovanych poslednich vydanych bezpecnostnich bali¢kd. Po pfisluSném otestovani bude
mozny upgrade na vys$i verzi databaze, stejn¢ jako instalace potiebnych opravnych
a bezpecnostnich balickli. Mimo standardni oSetfeni zranitelnosti prostiednictvim bezpecnostnich
zéplat by feSeni mélo umoznovat pokroc¢ilou ochranu pied cilenym utokem na zvefejiiované
zranitelnosti databazi véetné proaktivniho monitoringu provozu nad databazi tak, aby bylo mozné
podezielou aktivitu v€as vyhodnotit a zamezit ptipadnému utoku. Auditovan by mél byt minimalné
neuspesny pokus o jakékoli operace, pfistup privilegovanych uzivateld, a veskeré servisni operace
nad databazi. Auditni zdznamy by m¢lo byt mozné ukladat, pofizovat a piistupovat k nim nezavisle
tak, aby nebyla mozna jejich kompromitace ze strany databazového spravce.

Testovaci prostiedi bude respektovat stejné politiky jako prostfedi produkcni. Pokud bude
vyzadovan pfistup SirSiho okruhu uzivatelli, ptfipadné by z testovacich divodii nebylo mozné
dodrzet nektera bezpecnostni pravidla, musi byt mozné pti zachovani funk¢nosti provozovat toto
prostiedi bez obsahu, nebo s U€inné pozménénymi citlivymi daty.

14.5.3 Databazové zalohy

Provozni databaze budou v pravidelnych intervalech zalohovany.

14.6 Kontrola zmén a integrity prostredi

Soucasti feSeni by mél byt nastroj umoznujici nastaveni politik pro pfistup ke konfiguracnim
souboriim a registriim pro prevenci neopravnénych zasahu. VeSkeré zmény v téchto souborech
by mély byt monitorovany.

Pro zachovani integrity prostfedi by feSeni dale mélo umoznovat zamezeni spousténi veskerych
neautorizovanych a neznamych aplikaci v prostfedi DA MO.

14.7 Zabezpeceni Badatelského portalu

Na Badatelském portalu budou vzdy a zdsadn¢ vystaveny pouze kopie archivalii i metadat. Tyto
kopie budou ulozeny a spravovany v rdmci tohoto Portalu.

Badatelsky portal bude zabezpeCen proti automatizovanému piistupu, casto opakovanym
dotaziim/pozadavkiim a strojovému vytéZovani dat.

Veskera komunikace bude probihat prostfednictvim zabezpeceného protokolu https, piicemz
jednotlivé ¢asti DA MO budou oddéleny firewallem.
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14.8 Zabezpeceni webového front-endu

Webovy front-end musi byt zabezpecen predevsim proti utokiim typu SQL Injection, Cross-site
Scripting, Cross-site Request Forgery, ale 1 dal§Sim zndmym typam utokd, které by mohly ohrozit
davérnost, integritu, piipadné dostupnost systému DA MO.

14.9 Sitova bezpecénost

14.9.1 Segmentace sité

Sit’ musi byt vhodné segmentovana a pfistup mezi Archivem, Branou a externimi systémy musi byt
bezpecné tizen:
e komunikace mezi Branou a Archivem musi byt omezena na minimum nezbytnych sluzeb,

e mezi Archivem a externimi syst¢émy nesmi probihat zadna pfima komunikace s vyjimkou
zabezpecené komunikace s TSA.

14.9.2 Analyza sitového provozu

Veskery sitovy provoz v prostiedi DA MO musi byt monitorovan, tak aby bylo mozné detekovat
pokusy o neautorizovanou a Skodlivou ¢innost. Systém bude dodavatelem monitorovan v ramci
jednotlivych lokalit. Monitorovani nebude povoleno z CADS. Krom¢ detekce skodlivych aktivit na
zéklad¢ pravidel a signatur by feSeni mélo podporovat 1 pokrocilejsi detekci zalozenou na heuristice
a behaviordlni analyze. V pfipad¢, Ze feSeni bude vyuzivat virtualizaci, mél by byt monitorovan
1 provoz mezi jednotlivymi virtudlnimi servery.

Servery hostujici jednotlivé soucasti DA MO musi byt proaktivné chranény pied kybernetickymi
hrozbami autoky. Re$eni by proto mélo podporovat funkcionality jako detekce a blokace
neautorizovanych sitovych pozadavki, blokace nevyuZzivanych portl, aplika¢ni monitoring,
ochrana pied exploity a ochrana ptfed dal$imi relevantnimi hrozbami.

15 Sluzby servisni a technické podpory

15.1 Dostupnost systému DA MO

Pozadovana dostupnost celého systtmu DA MO vcetné systétmu ELZA, vyjma Badatelského
portalu, je v pracovni dny a v pracovni dobé od 08:00 do 16:00 hod (doba provadéni servisnich
zéasahtl). Maximalni mozné nedostupnost funkcionality (downtime) celého systému s vyjimkou
Badatelského portalu z diivodl na strané dodavatele je 10% béhem kalendainiho roku.

Pozadovana dostupnost Badatelského portalu je 24x7. Dostupnosti je minéno:

e dostupnost webové prezentace VUA,
e funkcni pfihlaSeni uzivatele na Portal,
e funk¢ni vyhledavani a prohliZeni archivalii a metadat.

Funkcionalita Portalu, kterd se vaze na dostupnost sluzeb dalSich ¢asti DA MO, se fidi pozadavkem
na dostupnost téchto &asti. Typicky se jednd o sluzby typu zména v Badatelském listu nebo Zadosti
o zpfistupnéni archivélie v plném rozliSeni. Uzivatel musi byt o nedostupnosti téchto sluzeb
informovan prostiedky Portalu.

Maximalni okamzitd nedostupnost funkcionality Badatelského portdlu je 24 hodin, maximalni
kumulovand nedostupnost funkcionality Badatelského portdlu z divodi na strané dodavatele
je 2,5% béhem kalendainiho roku.
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15.2 Zarudéni servis

Dodavatel/poskytovatel zajisti zarucni servis po dobu 60 mésict od okamziku ptevzeti dodavky
pfijemcem v souladu s pozadavky na dostupnost systému. Zadavatel v dob¢ zaruky nebude pouzivat
zdrojové kody kzménam programového vybaveni. Opravnéna osoba zadavatele/nabyvatele
(obsluha DA MO) nahldsi na zakladé dohodnutych SLA dodavateli/poskytovateli incident
a dodavatel/poskytovatel jej nasledné bude podle téchto SLA fesit.

Zarucni doba nebézi po dobu, po kterou nabyvatel nemuize uzivat zbozi pro jeho zjevné vady,
za které odpovida dodavatel/poskytovatel. Dodavatel/poskytovatel zajisti nabyvateli zarucni servis
véetn¢ dodavky potfebnych nahradnich dilt dle smluvniho ujednani. Pfipadnd vyména pevnych
diskt bude provadéna na misté plnéni s tim, Ze nefunkéni vadné disky zustavaji natrvalo v majetku
ACR. Odstranéni vad v zaruéni dobé dodavatel/poskytovatel provede ve lhiitaich stanovenych
smlouvou.

Ptedmétem zarucniho servisu se rozumi:

e Dodavatel/poskytovatel bude trvale udrzovat v pohotovosti potiebny pocet vlastnich
pracovnikl pro zdsahy v ramci zaru€nich oprav, jejichz seznam je povinen piedat objednateli
(s osobnimi udaji nutnymi k zabezpeceni vstupu do objektu).
e  Zarucni opravy hardwarovych komponent a firmware dodaného feseni.
e Sluzby udrzby SW licenci (maintenance),
e Legislativné-pravni upgrade feseni.
Servisni zasah v ramci zaruky je ukoncen znovuuvedenim zafizeni do plného provozniho stavu
odsouhlasenym urc¢enym pracovnikem objednatele.
Soucasti zaru¢niho servisu je 1 zabezpeceni telefonického a emailového Helpdesku pro pracovniky
centralniho dohledu objednavatele (kontaktni idaje vyplni dodavatel do smlouvy).
Po dobu zaruky je dodavatel/poskytovatel povinen poskytnout nabyvateli zaru¢ni servisni podporu

na dodany HW, SW, konfigurace a implementaci v délce 60 mésicii od akceptace dodavky DA MO
s témito parametry doby poskytovani:

e  7x24 pro registraci pozadavku pres internet (Helpdesk),

e reakcni doba do 2 hodin od nahlaSeni vady v pracovni dob¢,

e 5x8 (pracovni dny 8:00 — 16:00) pro dobu odezvy,

e rezim pocatku zasahu Next Business Day (nasledujici pracovni den).
Priklad:

e Patek 16:30 (mimo pracovni dobu) je hlaSen incident/ pozadavek na zdsah (jedna se o hlaSeni
v rezimu 7x24, které nesmi byt odmitnuto.

e V pondéli v 8:00 -10:00 - musi dodavatel/poskytovatel reagovat na uvedené hlaseni =
dodrzeni reak¢éni doby aniz by doslo k poruseni SLA.

e V utery v 8:00 (ne pozdéji) se musi dodavatel/poskytovatel dostavit k zdsahu, a tim bude
dodrzen pozadavek Next Business Day.

15.3 Technicka podpora hardwarovych a softwarovvch komponent

V ramci technické podpory dodavatel/poskytovatel zajisti odstranéni zjiSténych vad (poruch) na
konkrétnim misté a opétovné uvedeni zafizeni do provozu v téchto lhitach:

e havarijni porucha (zptisobi pieruseni celkového provozu) - odstranéni poruchy do 24 hodin
od nahlaseni objednatelem,

e béZna porucha (omezeni funk¢nosti jednotlivych zafizeni) - odstranéni poruchy do 80 hodin
od nahlaSeni objednatelem,
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e poskozeni nebo drobné poruchy (nemaji vliv na schopnost zatizeni plnit pozadované funkce
ve vyhovujici kvalité) — zahdjeni opravy do 80 hodin od nahldseni objednatelem.

O zavaznosti poruchy rozhoduje vyhradné objednatel.
Soucasti technické a servisni podpory (u SW se jedna o komer¢ni programové vybaveni, nebo
1 specialné vyvinuté aplikacni programové vybaveni, pokud bude soucasti feSeni DA MO)
je zajisténi:

e Udrzby SW licenci (maintenance) v délce 60 mésicti od data piedani SW licenci

e Hardwarové a softwarové servisni podpory v délce 60 mésict s témito parametry:

e Doba poskytovani:

5x8 (pracovni dny 8:00 — 16:00) pro dobu odezvy,

7x24 pro registraci pozadavku pies internet,

reakéni doba do 2 hodin od nahléseni vady v pracovni dobg,

rezim zasahu Next Business Day (nasledujici pracovni den).
e Sluzby Media Retention (vyménéné nosice dat se pii opraveé nevraceji).

Provozni zajisténi vychazi ze standarda ISO 20000 a ISO 27002.

15.4 Legislativné technicky upgrade

Pozaduje se bezplatny legislativné technicky upgrade, tzn. zapracovani ptipadnych zmén zakonnych
norem tykajicich se pfedmétu plnéni po dobu 60 meésici do souvisejicich zmén aplikacniho
programového vybaveni DA MO.

15.5 Zaskoleni zaméstnancu VHA na DA MO

Dodavatel/poskytovatel zajisti plnou metodickou a technickou podporu po dobu realizace projektu
véetné zaSkoleni obsluh spravy ulozist¢ a uzivateld v rozsahu nezbytném pro uvedeni DA MO do
provozu po dobu nejvySe 2 dny pro nejvyS 20 osob — administratord, archivail, uzivatell
jednotlivych pracovist DA MO (jedna se o prvotni Skoleni k pofizovanému syst¢ému DA MO po
splnéni implementacni faze DA MO jako jedna z nutnych podminek pro akceptaci plnéni smlouvy
a prevzeti DA MO):

zaSkoleni administratort DA MO

zaSkoleni uZivatelit DA MO

zaskoleni archivara pro praci s DA MO

zaskoleni uzivatel na obsluhu Badatelského portalu

zaskoleni uzivatelt na obsluhu DMS Digitaliza¢niho pracoviste.

Déle dodavatel/poskytovatel zajisti pravidelné opakované proSkolovani do 15 uzivateli a 5
administratorti (tzn. do 20 zaméstnancii VHA) na [DA MO po celou dobu trvani smlouvy (tzn.
v ramci pétileté podpory), pficemz opakované proskolovani nebude ¢astéjsi nez 1x ro¢n¢ v rozsahu
1-2 dny. Pii stanoveni Casového rozsahu skoleni musi dodavatel/poskytovatel s povéifenou osobou
dojednat detailni rozsah (zejména u administratorit zohlednit komplexnost proskoleni na cely
systém DA MO).
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16 Popis souc¢asného prostredi

V obou lokalitach, které maji byt zahrnuty do feSeni DA MO, mtze dodavatel vyuZzit nasledujici
prostiedky, které zajisti zadavatel:

16.1 Hardware

e sitova konektivita, datové a telefonni sit€ zahrnujici:
- propojeni hlavni a zalozni lokality.
- pfipojeni do Internetu (pfipojeni mimo infrastrukturu MO je umoZnéno pouze
v odiivodnénych ptipadech);

e napijeni,
e chlazeni,
e switch napojeny na infrastrukturu,

e rack skiiné.

16.2 Software, sluzby
e  zdroj uzivatelskych ucti MS AD,
e sluzby TSA (autority ¢asovych razitek),

e cmailovy (SMTP) server.

Zadavatel u téchto soucasti feSeni prebird odpovédnost za jejich piipravenost, kvalitu sluzby a jejich
provoz. Zadavatel po akceptaci dila bude provozovatelem celého feseni.

16.2.1 Pouzity HW a SW u ESA MO

16.2.1.1  Badatelna — 1 ks (hlavni lokalita)
e Intel Xeon Processor E5-2603

e 8GBRAM
e 2x HDD 300GB SAS 10k
e DVDROM

e Ethernet 1Gb 2-port
e 2 xzdroj HPE
e HPEILO

16.2.1.2  Brana — 2ks (hlavni a zaloZni lokalita)
e Intel Xeon Processor E5-2603

e 16GB RAM
e 2x HDD 300GB SAS 10k
e DVDROM

e Ethernet 1Gb 2-port
e 2 xzdroj HPE
e HPEIiLO

16.2.1.3  ARCHIV - 2ks (hlavni a zalozni lokalita)
e Intel Xeon Processor E5-2620
e 64GB RAM
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e 2x HDD 120GB SATA SSD
e DVDROM

e Ethernet 1 Gb 2-port

e 82Q 8Gb Dual Port

e 2 xzdroj HPE

e HPEIiLO

16.2.1.4  TEST — 2ks (hlavni lokalita)
e Intel Xeon Processor E5-2603

e 16GB RAM
e 3 x HDD 450GB SAS 10k
e DVDROM

e Ethernet 1Gb 2-port
e 2 xzdroj HPE
e HPEILO

16.2.1.5 BACKUP — 1ks (hlavni lokalita)
e Intel Xeon Processor E5-2603
e 32GBRAM
e 2 x HDD 300GB 12G SAS 10k
e 2x HDD ITB 6G SATA 7.2k
e DVDROM
e Ethernet 1Gb 2-port
e 2 xzdroj HPE
e HPEIiLO

162.1.6  SPRAVA — 1ks (hlavni lokalita)
e Intel Xeon Processor E5-2603
e 32GBRAM
e 2x HDD 300GB SAS 10k
e 2x HDD ITB 6G SATA 7.2k
e DVDROM
e Ethernet 1Gb 2-port
e 2 xzdroj HPE
e HPEILO

16.2.2 Aktivni prvky

V obou lokalitdich jsou implementovany shodné aktivni prvky - SWITCHe HPE 1920 24G
od spole¢nosti HPE. Zalozni napajeni UPS — APC Symetria LX 12kVA Scalable to 16kVA N+1
(hlavni lokalita) a APC Symetria LX 8kVA Scatable to 16kVA N+1 (zalozni lokalita).
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16.2.3 Digitaliza¢ni pracovisté

Reseni digitalizadniho pracovisté se sklada ze 3ks kancelaiskych po¢itadt s OS Windows 10 véetné
monitoru s velikosti thlopticky 21.5" a baliku kancelaiského SW MS Office. Na pocitace je zaruka
5 let se servisem NBD.

Skenery EPSON WorkForce DS-60000N - A3 véetné SW Epson Document Capture Pro, slouzi pro
vytézovani informaci dokumentti. Na skenery je zaruka 5 let se servisem NBD.

Reseni funguje na principu dvou clusteru (2x2 FortiGate 300D). Na Fortigate jsou rozb&hnuty
2 instance (2x VDOM). Jedna VDOM slouzi jako IPS sonda, druhd VDOM jako NGFW firewall.
Antimalware feseni je zaloZeno na technologii FireEye FX.

Reseni je zalozeno na SW/HW produktech IBM FileNet ve spolupraci s GPFS - IBM Spectrum
Scale a IBM StorWise s pozadovanou kapacitou. Toto certifikované feSeni slouzi pro ukladani
digitalizovanych dokumentt - centralizovany digitalni archiv, umoziujici pozadované funkcionality
(indexaci, archivaci i prohledavani objektl pfi pouziti retencnich a dalSich pravidel pro ochranu
dat).

Technologické vybaveni v lokalitich je symetrické a je zalozeno na robustnich centralnich
serverech Hewlett Packard s piislusné dimenzovanymi vykony a konektivitou na kterych probiha
béh fidiciho komercéniho software IBM FileNet ve spolupraci s dal§Sim komeré¢nim software IBM
GPFS Spectrum Scale.

Tyto centralni servery jsou po zdvojenych pfistupovych cestach pfipojeny k diskovym polim
s vysoce dostupnou architekturou IBM StoreWise V5010, pficemz kazdé¢ z nich poskytuje
ptedepsanych 50 TB kapacity.

Software IBM GPFS (General Parallel File Systém) Spectrum Scale plni funkce ftizeného
zptistupnéni datovych prostor pro ukladani archivaci a vazby na replikacni procesy pro ukladani
archivovanych dat ve druhé lokalité. Piistup k datim je diky paralelnimu systému soubora
a replikacim, mozné fizené¢ nakonfigurovat z obou lokalit a mezi lokalitami probiha asynchronni
replikace dat.

U servert byl pouzit OS RedHat Enterprise Linux (RHEL).

16.3 Vychozi stav

16.3.1 Zdrojové systémy

e Elektronicky systém spisové sluzby Defence (ESSS Defence) — je uceleny systém spravy
dokumentti pracujici v souladu s ¢eskou legislativou a umoziluje praci s dokumenty ¢i spisy
od okamziku jejich vytvofeni az po archivaci nebo skartaci. Z hlediska integrace s ESA MO
se jednd o vazbu v misté¢ skartace/archivace. Na zaklad¢ zakona ¢. 499/2004 Sb.,
o archivnictvi, spisové sluzbé a provadéjicich ptfedpisi MV vytvari program SIP —
Submission Information Package (balicky piijimané od ptvodci). Tyto balicky jsou
standartnim formatem pro vstup do ESA MO.

e Piistup k dokumentim je rozdélen na lokality Praha a Olomouc. RozliSeni je mozné
na zékladé¢ ¢isla utvaru.

e Ulozistd systému ESA MO je zabezpeteno 50 TB ¢isté binarni kapacity v kazdé ze dvou
lokalit a je realizovano prostfednictvim feSeni typu Content — Addressed Storage (CAS) Fixed
Content Storage (FCS).

16.3.2 Architektura Elektronického systému spisové sluzby MO (ESA MO)

Reseni je rozdéleno do 3 samostatné funkénich vrstev/¢asti (zvyraznény zelenou barvou), které jsou
oddéleny fyzicky i logicky. Tyto jednotlivé ¢asti feSeni jsou propojeny pouze pomoci integracnich
rozhrani, a jsou tak vzajemné nezavisla krome¢ téchto rozhrani.
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Cast Archiv je koncipovana jako autonomni a na ostatnich ¢astech zcela nezavisla &ast.
Je to z diivodu, aby nebyla ohroZena diivéryhodnost a platnost archivovanych dokumenti
v ptipad¢, kdy dojde k napadeni nebo poskozeni zbyvajicich ¢asti feSeni. Soucasti Archivu je
fyzické ulozisté dokumentt, které je fizeno a integrovano pouze s logickou vrstvou Archivu,
ktera spravuje metadata dokumentt ukladané do vlastni databaze a binarni obsahy dokumentti
ukladané do fyzického tulozisté. Tato cast feSeni obsahuje i1 vlastni LDAP server, pro
autorizaci a autentizaci pracovnikll archivu do uzivatelského rozhrani Archivu a pro fizeni
piistupu k jednotlivym dokumentiim. Samotny Archiv dokumenti vyZzaduje pro svoji plnou
funk¢nost piistup k akreditované TSA, kterd je integrovdna pomoci komponenty Archivni
sluzby a slouzi k oveéfovani a vytvareni kvalifikovanych ¢asovych razitek.

Cast Archiv zajistuje kliovou funkci feSeni, a to, dlouhodobé a duvéryhodné uloZeni
dokumentti po teoreticky neomezenou dobu. Této funkce je dosazeno pravidelnym
automatickym vytvafenim archivnich balickli z novych dokumentl a z dokumenti, jimz se
blizi termin pro pierazitkovani. Doporucena doba pro pterazitkovani je 2 az 4 tydny pied
uplynutim terminu, z divodu zajisténi platnosti dokumentu i pro ptipad, ze dojde k vypadku
sluzby TSA nebo jinych neocekavanych udalosti.

Pro préci s archivem dokumentt je k dispozici uZivatelské rozhrani Archivu, realizované jako
webova aplikace pomoci technologii HTMLS, CSS3 a Javascript, kterd poskytuje ptistup
k pozadovanym uzivatelskym funkcionalitim. K jednotlivym dokumentim v archivu jsou
ukladany metadata véetné evidence o fyzickém uloZeni analogovych dokumentil. ReSeni
umoziuje ukladat libovolny binarni obsah bez ohledu na forméat dokumentu a pro jednotlivé
typy dokumentti definovat rizna metadata.

Logicka vrstva archivu zajist'uje sluzby pro spravu dokumentt a lze se s ni integrovat pomoci
standardniho rozhrani CMIS, WS-SOAP, WS-REST, Java a .NET API. Fyzicka vrstva
Archivu je tvofena fyzickym HW uloZzistém poskytujicim souborovy systém NFS a CIFS.
S moznosti pfistupu k uloZzenym datim na HW ulozisti pomoci NFS, CIFS, HTTPS
a WEBDAV.

V ramci Brany jsou implementovany Integracni sluzby, které poskytuji rozhrani pro vstup
dokumentii ze zdrojovych systémi. Soucésti Brany je i tzv. Karanténa, kde jsou vSechny
prichozi dokumenty podrobeny diikladné vicestupnové analyze. Brana obsahuje i tzv. do¢asné
tilozisté, kde se ukladaji dokumenty pro zpiistupnéni pies Badatelnu. Cast Brana je napojena
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na LDAP server v ¢asti Archiv pomoci standardniho rozhrani LDAP, a slouZi pro autorizaci
a autentizaci pracovnikl archivu, ktefi maji pravo rozhodnout o pfijeti dokumentt, které
neprosli validacemi a karanténou.

Cast feSeni Brana zajistuje komunikaci mezi ¢asti Archiv a okolnimi systémy véetnd &asti
Badatelna. Soucésti Brany jsou tzv. Integracni sluzby, které poskytuji webové sluzby REST
(Representational State Transfer) a SOAP (Simple Object Access Protocol), pro piijem
vstupnich dokumentti ze zdrojovych systému. Po pfijeti pozadavku webové sluzby je vstupni
dokument ulozen do doc¢asného tlozisté Brany.

Uzivatelské rozhrani Brany poskytuje funkci pro manudlni vloZeni dokumentu do systému.
Cast Brany také poskytuje sdilenou slozku, kterd je pravidelné kontrolovana skenerem
souborového systému. Skener piichozi dokument ulozi do docasného tlozist¢ Brany.
Pro minimalizaci ztraty dat v piipadé¢ neptedvidanych udélosti je nutné, aby zdrojové
systémy, které odesilaji data do archivu, tato data drZzely jest¢ 24 hodin po odeslani
do archivu.

Refeni umoZiiuje vstup samostatnych dokumentdi tak i archivnich balicku SIP
(implementovanych dle standardu METS) piipadné¢ dokumentti ve formatu PDF/PAJES.
Po pftijeti a uloZeni pfichoziho dokumentu do docasného uloziste, je provedena 4 stupfiova
validace, soucasti, které je i karanténa na skodlivy kod a malware.

Dokumenty, které usp&Sn¢ neprojdou vSemi stupni validace, jsou ulozeny do docasného
ulozist¢ v Brané, kde jsou pfipraveny k manudlnimu zpracovani pracovnikem archivu,
viz Zpracovani nevalidnich dokumentt.

V ramci Zptistupnéni dokumentu pro Badatelnu se ulozi do doCasného ulozist¢ Brany
dokumenty urfené pro zpfistupnéni v Badatelné. Tyto dokumenty jsou oznaceny
identifikdtorem zadatele-badatele a také datem do kdy jsou dokumenty k dispozici
na zpfistupnéni. Po tomto datu jsou dokumenty automaticky odstranény z doc¢asného uloziste,
a pro opctovné zptistupnéni je nutné podat novou zadost.

Badatelna je vytvoifena jako autonomni uZivatelskéa aplikace, ktera je integrovana na docasné
ulozisté Brany a je napojena na LDAP server (MS Active Directory).

Badatelna je logicky ¢lenénd na administracni a prezentacni ¢ast. Tyto dvé ¢asti mohou byt
provozovany ve dvou samostatnych prostiedich, jsou vSak na sob& datové zavislé — musi byt
tedy datov€ propojeny. Badatelna podporuje provoz nad virtudlni infrastrukturou
a zabezpeceni komunikace SSL/TLS certifikatem. Ob¢ uZzivatelskd rozhrani Badatelny jsou
koncipované jako webové aplikace — tenci klienti. Badatelna podporuje provoz
na nasledujicich prohlizec¢ich v jejich nejnovéjsich verzich se zpétnou kompatibilitou:

e Internet Explorer (vychozi nastaveni)

e Firefox
e Opera
e Chrome

Administracni ¢ast Badatelny zabezpecuje:
e Piijem dat z Brany
e Sprava sluzebnich zadatelt
e Sprava pristupil do prezentacni ¢asti Badatelny
e Evidence ¢innosti sluzebniho zadatele v prezentacni Casti Badatelny

Piijjem dat z Brany je vyvoldn ze strany Badatelny volanim REST API rozhrani Brany
s dotazem na vyhledani a vraceni vSech dokumentl urCenych pro Badatelnu. Badatelna
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od Bréany piebere kopie vSech odpovidajicich dokumentii a uloZi jejich bindrni i metadatovy
obsah do vlastniho dokumentového repozitare a vlastni databaze.
Sluzebni zadatelé jsou evidovani v nésledujicim rozsahu:

e Jméno — povinné

e  Prijmeni - povinné

e Cislo osobniho pritkazu — povinné

o Telefonni cislo

e Cislo utvaru — vybér z &iselniku utvari prebiraného z Archivu pomoci webovych sluzeb
e  Adresa— Ulice, C.P., Mésto, PSC

Seznam zpfistupnénych dokumentli konkrétnimu sluzebnimu Zadateli vramci jeho
konkrétniho p¥istupu do Badatelny je definovéan ¢islem zadosti. Cislo Zadosti sdéluje sluzebni
zadatel archivaii pii pfichodu do Badatelny a jednd se o Cislo jednaci dokumentu zédosti
v ESSS Defense. Badatelna vyhledd ve svych datech dokumenty, které v metadatovém
atributu Cislo Zadosti obsahuji toto &islo Zzadosti a pfifadi je k tomuto piistupu.
Sprava pristupti do prezentacni ¢asti Badatelny umoziiuje archivaii sledovat seznam aktivnich
a platnych piistupti do prezentacni Casti Badatelny a v pfipad¢ potieby okamzité ukoncit
platnost kteréhokoliv ptistupového hesla.
Evidence Cinnosti sluzebniho Zadatele v prezentacni ¢asti Badatelny je hlavnim podkladem
pro tvorbu badatelského listu pro prohlizeni elektronickych dokumentti. Archivai zde vidi
podrobnou evidenci vSech Cinnosti sluzebniho zadatele v redlném cCase. Seznam cCinnosti je
periodicky odesilan ido Archivu prostiednictvim webovych sluzeb za ucelem tvorby
badatelskych list.
Prezentacni ¢ast Badatelny zabezpecuje:

e PtihlaSeni sluZzebniho Zadatele pomoci vygenerovaného ptistupového hesla

e Fulltextové vyhledavani v zpfistupnénych dokumentech

e Prohlizeni seznamu zptistupnénych dokument

e Prohlizeni detailu zptistupnéného dokumentu - metadata

e  ProhliZeni detailu zpfistupnéného dokumentu — obrazové data a OCR vrstva

e  (Odhlaseni
Fulltextové vyhleddvani vyhledd zadany textovy fetézec ve vSech zpfistupnénych
dokumentech sluzebniho Zadatele, a to jak v metadatech, tak v OCR obsahu dokumentu, je-li
k dispozici. Vysledny seznam vysledkll zobrazi a v pfipadé nalezeni shody v OCR obsahu
dokumentu zobrazi sluzebnimu zadateli i1 tuto shodu/shody véetné kontextu — okoli hledaného
fetézce v textu.
Kazdy dokument v seznamu dokumentl je zobrazen jako nahled prvni stranky dokumentu
a véc dokumentu.
Detail dokumentu obsahuje nahled prvni stranky a seznam zpfistupnénych metadat
dokumentu.
Tlacitkem sluzebni Zadatel otevie prohlize¢ obrazového obsahu dokumentu spolu s OCR
vrstvou, je-li k dispozici. Obrazova data jsou streamovana ve formé& malych ctvercovych
fragmenti s pouzitim technologie DeepZoom, co umoznuje plynulé prohlizeni datové
rozsahlych obrazovych dokumentii ve vysokém detailu.
Badatelna podporuje praci stémito typy dokumentl: PDF, PDF/A; MS Office — DOC,
DOCX, PPT, PPTX, XLS, XLSX, RTF; JPG, GIF,TIF/TIFF, PNG, XML.
Veskera komunikace mezi témito Castmi feSeni je pomoci standardnich komunikacnich
rozhrani (napt. WS-SOAP, LDAP a CMIS).
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16.4 Popis progsramu ARCHID - implementace plnéna v ramci ESA MO — datova uloziSté

W

Ugel programu:

Kvantifikace:
Pfirustek:

Specializovany evidencni program, ktery byl vyvinut pro potieby evidenci
Autorského fondu (dokumenty NATO) a Fondu utvart (mise).

Celkovy objem archivu 61 000 dokumentt.

Nelze presné specifikovat, eviduje se zpétné rucn€, orientaéné lze hovorit
0 10 000 rocné.

16.4.1 Procesy programu

Vyhledavani:

Rucéni vstup:

Sprava ¢iselniki:

Fond:

Protokoly:

Zapujcky:
Inventarizace:
Skartace:

Presun:

Zakladni vyhledavani dle kodu autora, dle ndzvu dokumentu, dle stupné
utajeni, dle roku vytvofeni, dle druhu dokumentti, dle zemé ptivodl, dle
puvodce dokumentu. Dle klicovych slov — nastavit vyhledavéani dle druhu
dokumenti, dle zem¢ plivodu, dle plivodce dokumentu, dle stupné utajeni
a dle roku vytvoteni a doplnit kli¢ova slova.

Rozc¢lenén do fazi. V prvni fazi uzivatel zadad rok, piivodce a protokol, na
jehoz zaklad¢ je dokument piijat do archivu. Po zadani kédu autora dojde
k porovnani kmenovych dat. Toto porovnani slouzi zejména k zabranéni
duplicit pii vstupu. Nasledné se pokracuje novym zdznamem evidencni karty,
polozkova struktura viz datovy méd.

Systém obsahuje nasledujici ¢iselniky - Utvary a uZivatelé a Kli¢ova slova
Ostatni cCiselniky (napf. zem¢) nejsou nezavislym ciselnikem, ale pouze
nabidnou seznam hodnot, které byly pro danou polozku vloZeny.
Napiiklad, mam-li evidovany dokumenty z CZ, DE a FR, nabizi ¢iselnik
Zem¢ tyto 3 hodnoty a pii zakladani zédznamu umoZzni vloZeni nového
zaznamu.

Archivni fond je souborem archivalii, jejichz autorem je jeden ptivodce.
V pojeti alian¢nich dokumentt jsou fondy ¢lenény dle vybord a podvybort
NATO. Tyto fondy jsou vytvafeny a evidovany a muze vnich byt
vyhledévano. Fond lze povazovat za strukturovany ¢iselnik.

Dokumenty jsou do archivu pifedavny na zakladé protokolt. Tyto protokoly
jsou vytvafeny a evidovany a mtiZze v nich byt vyhledavano. Protokol lze
povazovat za strukturovany ¢iselnik.

Zapujcky slouzi k evidenci pozadavku badatelit a k vytvareni badatelskych
listi pfi poskytnuti dokumentu z archivu

Specificky zplisob vyhledavani, ktery poskytuje seznamy dokument podle
lokace (struktury) jednotlivych fondd.

V ramci skartace lze vytvaret skarta¢ni protokol, do toho protokolu zaradit
dokumenty urcené ke skartaci a provést vlastni skartaci.

Toto je proces pro piemisténi dokumentu do jiného archivu. Slouzi
k vytvofeni protokolu o odeslani (pfesunu) a piidruzeni pfisluSnych
dokumentti, které budou danym protokolem ptedany.

16.4.2 Datovy model

Doposud nebyl dodan, z funk¢nosti programu je vidét, ze nelze pifimo pouzit standardni datovy
model pro dokumenty ESSS Defence.
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Zakladni evidencni karta (analyza na zakladé obrazovky programu) obsahuje polozky (tu¢né jsou
povinng).

o Predavajici utvarciselnik atvari
. Druh dokumentu vycet (Dokument NATO.,..)
o Pivodni stupeii utajenivycet

o Puvodceciselnik utvaru

o Kdéd autoraretézec

o Nazevretézec

. Datum vytvofenidatum

o Rok (mySleno vytvoreni)rok

. Originalboolena

o Charakter dokumentuvycet (Spis...)
o Pocet listucislo

. Arch. Sk ozn. Pav.

o Fondciselnik ? vycet ?

. Kartonyc¢iselnik

o P.¢. kartonufretézec

. Identifikace u utvarutetézec

. Vstupni poznamkaretézec

. Protokol¢iselnik

. Zemg¢cislenik

o Aktualni stupen utajeni:vycet

. Médiumvycet (papir.,..)

o Oznaceni vytiskufetézec
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16.5 Popis prosramu ARCHIV - implementace plnéna v ramci ESA MO — datova ulozisté

Ugel programu:
Kvantifikace:

Pfirustek:

Evidence fyzické dokumentace o vojacich a pracovnicich MO.

Celkovy objem archivu 4 000000 dokument, ne vSechny jsou vSak
evidovany.

Roc¢né cca 60 000 az 70 000 tisic dokumenti.

16.5.1 Procesy programu

Vyhledavani:

Editace:

Import:

Podle piijmeni, podle jména, podle rodného ¢isla.

Kritéria jsou implicitné nastavena ,,pole za¢ina na* a ignoruje se interpunkce.
(Dotaz Mat znamena Mat*, najde Mates, Mat¢j, Matylda, Manes, Matkovic).
Vyplnéni vice polozek znamena spojeni ,, AND

(dotaz Jméno="Karel*“ a Pfijmeni ,,Nov* najde Karel Novak, Karel Novy,
atd..)

(dotaz Piijmeni = ,Mal*“ a RC = ,,54“ najde Maly, Marek, Male&ek narozeny
v roce 1954 (*).

Pozn: Najde stejné i osobu narozenou 1854 a v budoucnosti 2054 (tzv.
problém roku 2000 — systém pouziva pouze 2-mistny rok narozeni).

Data jsou zobrazena ,,po strankach®.

Vybrany zaznam lze editovat, tedy zejména doplnit ,,Balik* = misto ulozeni
a ptipadné opravit polozky.

Pro specifické ptipady umozni editace ptidat ,,dalsi pfijmeni®, ,,dal$i jméno*
a ,,poznamka“. Pfes tyto polozky vSak nelze vyhleddvat. Doplnéné polozky
nejsou piilis prehledné, Casto se dalsi jméno doplni do primérni polozky.
Pravidla nejsou jednotna.

Ptiklad: Osoba ma jména ,,Petr Pavel*

Do systému lze zadat:

A Jméno = ,,Petr Pavel*

B Jméno = ,,Petr*

Dalsi jméno = ,,Pavel*

Problém: soucasny zpusob vyhleddvani neumoziiuje vyhledat ,,Pavel® bez
ohledu na zplsob zadéni, resp. Pouze vyhleda dotaz Jméno = ,,Petr Pavel*
pro variantu A.

Data standardné ptichéazeji z jednotlivych krajskych sprav (celkem 15)
jednou roéné. Fyzicka dodavka je doprovazena CSV souborem o nasledujici
struktufe:

Potadové cCislo

Hodnost

Pt{jmeni

Jméno

Rodné ¢islo

Osobni spis (1/0)

Osobni karta (1/0)

Zdravotni doklady (1/0)

Jiné doklady (1/0)

Svazek (1/0)

Data musi v CSV, pokud pfijdou v XLS, jsou na externim pocitaci pfevedena
na CSV.

Data v CSV nerespektuji datovy model Archiv z hlediska délky a musi se
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Ciselniky:

Role:

Tisk:

Specifika:

upravit (ofiznout).

Data z CSV upozoriiuji na duplicity dle RC, umozni ,,merge* zaznamu, tedy
k jedné osobé (jednomu RC) mit vice zaznami.

CSV (¢1 XLS) soubory se ptedavaji na Flash disku, protoze obsahuji osobni
data (RC(, nesmi byt posilana elektronicky).

Systém pouziva dva Ciselniky

Utvar (strukturovany)

Cislo, Nazev, Zkratka, PlatnostOd, PlatnostDo, Dislokace (¢), Fond,
Poznamka

Dislokace (jednopolozkovy, soucast Utvaru)

Admin - mize vSe (editace, import, sprava ¢iselniki).

User - pouze vyhledavat.

Existuje (obsah aktudlni obrazovky), ale neni vyuzivan, protoze zadné PC

s programem Archiv nema tiskdrnu (neni pro toto planovéana). Pripadny
interni tisk (vyhradné pro vedouciho) realizovana jako PrintScreen a obrazek
pies flashdisk pfenesen na jiné PC.

Polozka hodnost pouZivana i pro jiné uéely (Cj, odliSeni osoby z 19. stoleti
atd).

16.5.2 Datovy model

Table CJ

1 id ID i 10
2 id_utvar id_utvar i 10
3 Cj cl c 20
4 datum Datum d 14
5 poznamka Poznamka o 50
101 kc Kryci-cislo C 20
102 | fond Fond C 50
103 nazev Nazev c 50
Table Dislokace

1 id ID i 10
2 dislokace Dislokace C 30
Table Field

1 id ID i 10
2 field Nazev c 16
Table import_file

2 hodnost Hodnost c 20
3 primeni Pfijmenijmeno C 25
4 jmeno Jmeno c 25
5 rc Rodné cislo C 30
6 0sS Os.Spis i 10
7 oK Os.karta i 10
8 ZdrD Zdr.dokl. i 10
9 jine Jiné i 10
10 svazek Svazek i 10
11 rc_ok RC OK C 10
12 import Importovano c 10
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13 | zmeneno Zménéno c \ 10
Table import_new

1 id ID i 10
2 upload_file Zdrojovy soubor C 50
3 upload_date Datum upload d 20
4 upload_pocet pocet vét i 10
5 import_file Soubor pro import C 50
6 import_date Datum importu d 20
7 import_pocet pocet vét i 10
8 ukonceno Import ukoncen b 10
9 id_cj cl i 10
10 poznamka Poznamka o 240
101 Cj cl c 15
Table import_new_data

1 id ID i 10
2 id_import id_import i 10
3 poradi Pocadi i 10
4 hodnost Hodnost C 10
5 jmeno Jméno c 40
6 prijmeni Prijmeni c 40
7 rc RC c 30
8 osobni_spis OSp i 10
9 osobni_karta OsK i 10
10 zdrav_dok Zdr.D i 10
11 jine Jiné i 10
12 svazek Svazek i 10
13 rc_ok RC OK b 10
14 import Import b 10
15 zmeneno Zm b 10
16 id_osoby id_osoby i 10
17 id_osoby data id_os_data i 10
Table osoby

1 id ID i 10
2 hodnost Hodnost C 15
3 jmeno Jméno c 30
4 prijmeni PFijmeni o 30
5 rc Rodné cislo C 20
6 osobni_spis 0sS i 10
7 ev_list EL i 10
8 osobni_karta OsK i 10
9 dotaznik Dot i 10
10 zdravotni_dok ZK i 10
11 jine Jiné i 10
12 rc_ok 0/1 b 4
201 | CJ | utvar | fond | balik c 30
202 | id_field dalsi zaznam C 30
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Table osoby_data

1 id ID i 10
2 id_osoba ID_osoba i 10
3 id_utvar ID_utvar i 10
4 Cj Cislo jednaci C 20
5 datum Datum d 14
Table rc

1 id ID i 10
2 hodnost Hodnost c 15
3 jmeno Jméno c 30
4 prijmeni PFijmeni o 30
5 rc Rodné ¢islo c 20
12 rc_ok 0/1 b 4
202 id_field Dalsi zaznam C 30
Table skupina

1 id ID i 10
2 nazev Nazev c 16
3 poznamka Poznamka 50
Table utvary

1 id ID i 10
2 ke KC c 16
3 nazev Nazev C 50
4 zkratka Zkratka C 16
5 plat_od Platnost OD d 14
6 plat_do Platnost DO d 14
7 dscl DSC1 i 14
8 id_dislokace ID Dislokace i 14
101 dislokace Dislokace c 20
9 fond Fond i 14
10 poznamka Poznamka C 50
Table uzivatel

1 id ID i 10
2 jmeno Jméno C 16
3 prijmeni PFijmeni o 50
4 login Login o 16
5 heslo Heslo c 16
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17 Ramcovy harmonogram realizace plnéni

Piedavani dodavky pri plnéni smlouvy dodavatel/poskytovatel dohodne minimalné 20 dni
piredem s osobou opravnénou jednat ve vécech technickych uvedenou ve smlouvé a provede je
v nasledujicich fazich:

17.1 Start projektu "Poiizeni DA MO"

Tato aktivita zacind v okamziku podpisu smlouvy na dodavku feSeni Digitalniho archivu MO (DA
MO).

17.2 Piredimplementacni analyza a navrh

Dodavatel/poskytovatel provede detailni predimplementacni analyzu prostfedi nabyvatele a na jejim
zékladé provede detailni navrh feSeni véetné pozadavkl na nabyvatele tykajici se jeho soucinnosti.
K tomu obdrzi od nabyvatele (povétené osoby) pottebné podklady a informace (vCetné datového
modelu pro migraci dat). V této aktivité¢ dojde pfedevsim k

e technickému navrhu zpisobu propojeni DA MO na ESA MO,
e technickému néavrhu propojeni na externi zdroje informaci jako jsou externi systémy
poskytujici ¢asova razitka, CRL, certifikaty,

e technickému navrhu propojeni na interni systémy pro autentizaci uzivateli a emailovou
komunikaci.

Vysledkem této projektové Casti je oboustranné schvaleny Detailni ndvrh feSeni (obsahujici redlny
harmonogram projektu, pozadavky na souc¢innost nabyvatele a vlastni technicky névrh feSeni DA
MO).

17.3 Implementace DA MO

Je rozdélena na implementaci Brany DA MO, implementaci Archivu DA MO, implementaci
Badatelského portalu, implementaci DMS skenovaci linky a implementaci propojeni primdarni
a zalozni lokality, které zabezpeci DA MO proti vypadku nebo i zni¢eni dat / informaci v jedné
lokalité.

17.4 Akceptace — prevzeti plnéni

Budou postupné samostatné provadény akceptace funkCnich casti feSeni, jak je navrzeno
v implementacni ¢asti, kterymi jsou:

e Dilci akceptace DMS Digitalizacniho pracoviste,

e Dil¢i akceptace ¢asti Brana DA MO,

e Dil¢i akceptace ¢asti Archiv DA MO,

e Dilci akceptace Casti Badatelsky portal v€. nové webové prezentace VHU,

e Dil¢i akceptace systému ELZA,

e Dilci akceptace komunikace primarni a zalozni lokalitou.
Pii dil¢i akceptaci DMS Digitaliza¢niho pracovisté dojde k ovéfeni vSech specifikovanych
a objednanych HW a SW prvki a k ovéfeni jejich spravné funkcionality.
U casti dil¢ich akceptaci Brana, Badatelsky portdl a Archiv DA MO, komunikace s primarni
a zalozni lokalitou dojde postupné k provedeni:

e  Funkénich testl pro ovéfeni objednanych funkcionalit,
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e Integracnich testl pro ovéteni zda dil¢i ¢ast komunikuje spravné se svym okolim.

Nakonec bude provedeno vyhodnoceni vSech provedenych testi, a pokud vysledky téchto testii
dopadnou dle ptipravenych kritérii, bude dil¢i ¢ast akceptovana.
Jako zavérecna, ale také nejdiilezitéjsi ¢ast akceptaci je provedeni celkové Akceptace systému DA
MO. Tato celkova akceptace zahrnuje provedeni:

e generdlniho funkéniho testu,

e generalniho integracniho testu,

které otestuji systém DA MO jako celek vetné€ vSech integracnich vazeb.
Vysledkem je pak celkova akceptace feSeni DA MO, které umozni néasledné spusténi ZkusSebniho
provozu.

17.5 Vytvoreni dokumentace reSeni

Soucasti dodavky feseni DA MO je dodavka kompletni dokumentace, kterd zahrnuje vytvofeni
kompletniho popisu feseni, kompletni provozni dokumentaci véetné popisu praktické udrzby,
feSeni, piiprava strategickych pland podle metodiky PLATTER (Planning Tool for Trusted
Electronic Repositoriem) ,,Plan divéryhodného digitalniho repozitare®.

Dodavatel/poskytovatel pfedd k dilu kompletni projektovou dokumentaci dle platnych norem
a predpisti, vCetn¢ doporuceni k provozu, udrzby, navodu k obsluze, seznamii predméta
v soupravach s jejich oznac¢enim a popisem (soucasti je i polozkovy rozpocet) vse v Ceském jazyce.
Dokumentaci pfeda ve vazané knize a doplni DVD v elektronické podobé ve formatu PDF a doc.
Soucasti dokumentace bude doporuceni pro sniZeni rizik a navod pro obnovu funkénosti po havarii.
Soucasti dokumentace bude doporuceni pro zabezpeceni optimalniho zplisobu pozaruc¢niho servisu.

17.6 Zaskoleni pracovniku DA MO

Soucasti této projektové ¢asti jsou zaskoleni pracovnikii podle jejich roli a pracovniho zaméteni:
e zaSkoleni administratort DA MO,
e zaSkoleni uzivateld DA MO,
e zaSkoleni archivaid pro praci s DA MO,
e zaskoleni uzivatelii na obsluhu Badatelského portalu,
e zaSkoleni uzivatelii na obsluhu DMS Digitaliza¢niho pracoviste.

17.7 ZkuSebni provoz DA MO (zajistuje provozovatel/nabyvatel)

V ramci zkuSebniho provozu dojde nejprve k provedeni migrace dat ze systému Documentum.
Nasledné po provedeni migrace dat bude spustén zkuSebni provoz, ktery provéii funkénost systému
DA MO, ELZA a DMS digitaliza¢niho pracovisté¢ véetné HW a SW prvka. Cilem bude provéftit
funk¢énost dodaného systému, navrh feSeni architektury, provéfeni dob odezvy primarniho
a zalozniho datového ulozisté, migrace dat mezi obéma datovymi 0lozisti a zpiisob poskytovani
podpory Helpdesku. Soucésti zkusebniho provozu bude minimalné provéreni prebirani
neutajovanych elektronickych dokumentii a digitalizovanych archivalii od pivodct z ESA MO
a z DMS digitaliza¢ni linky a pfedavani uloZenych elektronickych archivalii v ramci DA MO
na Badatelsky portal. Samostatné bude ovéiena funkcionalita systému ELZA.

18 Zkratky a pojmy

ZKkratka Popis
AdES Advanced Electronic Signature
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ZKkratka Popis
AIP Archival Information Package
API Application Programming Interface
BA Bezpecnostni archiv
BASE64 Schéma pro kddovéni binarniho obsahu do ASCII
CA Certifikacni autorita
CAdES Cryptographic Message Syntax Advanced Electronic Signature
CADS Celoarmadni datova sit’
CRL Certificate revocation list
CSV Comma Separated Values
DA Digitélni archiv
DEA Diivéryhodny elektronicky archiv
DIP Dissemination Information Package
DMS Document Management System
DRAMBORA | Digital Repository Audit Method Based on Risk Assessment
ECM Enterprise Content Management
ED Elektronicky dokument
elDAS Electronic Identification and Signature
ELZA Poradaci software archivalii
ESA Elektronicky spravni archiv
ESSS Elektronicky systém spisové sluzby
ETSI European Telecommunications Standards Institute
General Data Protection Regulation (Obecné natizeni o ochr. osobnich
GDPR adajt)
ISDS Informacni systém datovych schranek
ISMS Information Security Management Systém
LTP Long Therm Preversation (dlouhodobé/trvala péce)
MD Man-Day, "Clovékoden" prace
METS Metadata Encoding and Transmission Standard
MO Ministerstvo obrany
MS AD Microsoft Active Directory
MTOM Message Transmission Optimization Mechanism
OAI - PHM Open Archives Initiative - Protocol for Metadata Harvesting
OAIS Open Archival Information System
OASIS Organization for the Advancement of Structured Information Standards
OCSP Online Certificate Status Protocol
ODF OpenDocument Format
OOXML Office Open XML
PAdES PDF Advanced Electronic Signature
PDF Portable Document Format
Zkratka Popis
PDU Primérni datové uloZiste
PNG Portable Network Graphics
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ZKkratka Popis

POST Jedna z metod HTTP protokolu

REST Representational State Transfer

SA ACR Spravni archiv Armady Ceské republiky

SA MO Spravni archiv Ministerstva obrany

SIP Submission Information Package

SOAP Simple Object Access Protocol

SVG Scalable Vector Graphics

TIFF Tagged Image File Format

TRAC Trustworthy Repositories Audit & Certification
TSA Autorita Casovych razitek

TSL Trusted Service List

UAT User Acceptance Testing - uzivatelské akceptacni testovani
VHA Vojensky historicky archiv

VZ Vetejna zakazka

WAF Web Application Firewall

XAdES XML Advanced Electronic Signature

XML Extensible Markup Language

ZDU Zalozni datové uloziste

ZFO Format zprav datovych schranek
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1. PREDMET VEREJNE ZAKAZKY

Navriené feSeni uvedené v kap.2 a dale, které Poskytovatel niZze popisuje, bude Poskytovatel
realizovat feSenim s pfimou logickou, koncepcni a technologickou ndvaznosti na provozovany
systém ESA MO, a tim zajisti jeho rozsifeni. V intencich nutného je navrzené reSeni DA MO v co
nejvétsi moiné mire pripraveno zachovat kontinuitu po strance aplikacniho programového
vybaveni i navrzeného a pouzitého hardware a uzivatelského rozhrani.

Redeni DA MO pouzije komponenty a technologie, které Nabyvatel uvedl vramci popisu
aktualniho reSeni a doplnujicich odpovédi. Zaroven vsak stavi systém DA MO vedle aktudlniho
systému, a pouziva pouze systémové a technologické komponenty, jez slouzi pro dodatecné
vyuziti stavajicich zdroji (HW a SW) a jejich efektivnéjsi pouZziti.

1.1. Popis prostiedi Nabyvatele

Poskytoval uvadi popis Nabyvatele uvedeného aktualniho stavu. Poskytoval zaroven uvadi, ze
feseni, které dod3, je pripraveno naplnit vSechny pozadavky (funkéni i nefunkéni, dalsi), a zaroven
respektuje aktualni stav a poskytnuté zarizeni a technologie Nabyvatelem.

Soucasny stav

Vzhledem k o¢ekdvanému vyznamu DA MO jsou stanoveny s ohledem na funkcni a dalSi pozadavky
tyto prerekvizity navrhu:

e Zhlediska terminologie jsou elektronické soubory vstupujici do DA MO nazyvany jako
dokumenty. Jakmile jsou ulozeny v DA MO, stdvaji se z nich archivalie.

e V DA MO budou dlouhodobé a trvale uloZeny neutajované elektronické archivalie, které
budou pfijimany:
- Z ESA MO - Elektronického spravniho archivu MO. Jedna se o archiv elektronickych
neutajovanych dokumentl pochazejicich prevdainé ze sprdvnich cinnosti, zejména
z informacnich systém( integrovanych s ESSS Defence a zinformacnich systém(l bez
integrace s ESSS Defence. Dokumenty jsou v ESA MO archivovany po stfedné dlouhou
dobu, zpravidla od 6 do 30 let. Po uplynuti doby archivace v ESA MO se na zakladé
archivniho pfiznaku dokument presune do DA MO nebo skartuje.

- Zdigitalizacni linky provozované VHA.

- Jednorazovou migraci ze systému Documentum, v ném?Z jsou uloZeny digitalizované
archivdlie.

- Rucnim vstupem na zakladé rozhodnuti archivare.

e Dokumenty vstupujici do systému DA MO musi mit platné prvky elektronického
zabezpeceni, aby mohly byt ovéfeny a DA MO mohl pokraCovat v udrZovani jejich
davéryhodnosti.

e Systém DA MO udrzuje dlvéryhodnost a legislativni platnost archivalii pomoci mechanismu
elektronické znacky a ¢asového razitka.

e Dlouhodoba a trvald platnost prvkud elektrického zabezpeceni archivalii je udrzovana pomoci
procesu prerazitkovavani archivnich balicka.

e Systém DA MO bude kontaktovat sluzby kvalifikovanych poskytovatell sluzeb vytvarejicich
dlvéru a poskytovatelll ¢asovych razitek v siti Internet pro potreby ovérovani platnosti
kvalifikovanych certifikatl a oznacovani archivnich bali¢k( elektronickych ¢asovym razitkem.
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Pro dlouhodobé a trvalé uloZeni dat je vyuZito Ulozisté splniujici poZzadavky na dlouhodobé
garantované uloZeni dat s funkcemi pro ochranu dat pred ztratou a zmeénou.

1.2. Pozadavky Nabyvatele na systém DA MO

Funkéni pozadavky

Systém DA MO zabezpeci dlouhodobou/trvalou garantovanou archivaci neutajovanych
archivalii, které se do archivu presunou:

- ze systému ESA MO po uplynuti maximalné tficeti let od ukonceni skartaéniho tizeni
u plvodce dokumentu. Dokumenty mohou byt do DA MO presunuty dfive, a to na
zakladé skartacniho znaku a Ihlty, stanovené plvodcem. Pfesun se kona na zakladé
ukoncéeného skarta¢niho tizeni v ESA MO. Vstup dokumentl z ESA MO bude realizovdn
na zakladé automatického ndvrhu ESA MO.

-z digitalizac¢ni linky - po deseti letech digitalizace ve VHA je nutné cely proces upravit
a zrychlit. Vybrané prvky digitalizacni linky budou soucasti dodavky DA MO a budou
obsahovat technické prvky pro digitalizaci dokumentt a fotoarchivu.

Systém DA MO umozni také manualni prijem dokumentd, i presto, Ze vétSina dokumentl by
méla vstupovat do systému prostiednictvim automaticky.

Systém DA MO umozni pfijem vstupnich archivnich balickl, jejich provéreni v ramci
karantény, dlouhodobé/trvalé garantované uloZeni a opétovné poskytnuti archivalii
badatelim.

Ke kazidé archivdlii vDA MO bude veden transakéni log zachycujici veskeré provadéné
operace.

Evidence a editace metadatovych polozek u jednotlivych archivalii v€etné zachyceni historie
provadénych zmén.

Vyhledavani archivalii podle metadatovych polozek.

Vyhledavani archivalii fulltextovym vyhledavanim u archivalii, které obsahuji textovou
vrstvu.

Zptistupnéni archivalii internim archivafim bude feSeno pfimym zabezpecenym ptistupem
do DA MO.

Zptistupnéni archivalii badatelim bude feSeno prostfednictvim Badatelského portalu (dale
téz Portal), ktery bude bezpecné oddéleny od vlastniho DA MO a bude vyhovovat pravidlim
pristupnosti webu (tzn. dle vyhlasky ¢. 64/2008 Sb., o formé uverejiovani informaci
souvisejicich s vykonem verejné spravy prostifednictvim webovych stranek pro osoby se
zdravotnim postizenim).

Ve zvlastnich pripadech systém DA MO zajisti podporu procesl spojenych s vyfazovanim
dokumentl z archivu procesem vybérové skartace (napf. v pripadech prehodnoceni
vyznamu archivalii).

Dalsi pozadavky

Navrhované feseni musi byt v souladu s nafizenim elDAS (910/2014/ES) o elektronické
identifikaci a sluZzbach vytvarejicich dlivéru pro elektronické transakce na vnitfnim trhu

Navrh musi vychdzet ze standardu OAIS —1SO 14 721 (Open Archival Infomation System).
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Navrhované feSeni systému DA MO musi zajistit neménné, trvalé, divéryhodné a pravné
zavazné garantované uloZeni archivalii. Po celou dobu uloZeni musi byt zachovana jejich
pouzitelnost, Citelnost a integrita.

Davéryhodnost archivalii bude zajisténa pomoci technologii kvalifikované elektronické
znacky a elektronického ¢asového razitka.

Systém DA MO je urcen pro dlouhodobé garantované uchovavani pouze neutajovanych
archivalii. MGzZe nastat situace, kdy plvodné utajované dokumenty uloZzené v BA MO mohou
byt v prlibéhu Zivotniho cyklu odtajnény a mohou prejit prostfednictvim ESA MO do DA MO.

Soucasti DA MO je také vytvoreni technickych predpokladd pro implementaci systému ELZA
— poradaci software archivalii.

Systém DA MO se bude skladat ze dvou nezavislych lokalit. Primarni provozni lokalita se
bude nachazet v Praze - Ruzyni. Zalozni lokalita se bude nachazet v Olomouci - Bystrovany.

Data do systému DA MO budou primarné prenasena pomoci automatizovaného
elektronického rozhrani, které DA MO poskytne a které bude plné v souladu s NSESSS
(Narodni standard pro elektronické systémy spisové sluzby dle zakona ¢. 365/2000 Sb).

Dostupnost celého systému pro dlouhodobé uchovavani neutajovanych elektronickych
archivdlii je v pracovni dny a v pracovni dobé od 08.00 do 16.00 hod (doba provadéni
servisnich zdsahU). Maximdlni moznd nedostupnost funkcionality (downtime) celého
systému z dlivod(l na strané dodavatele je 10% béhem kalendarniho roku.

Primarni pfihlaseni do PC interniho uZivatele probéhne formou autentizace v(i¢i AD CADS.
Prihlaseni interniho uZivatele DA MO probéhne jménem a heslem vici internimu LDAP DA
MO. Integrace s JIP KAAS neni planovana, jedna se o Cisté lokalni IS MO bez napojeni na
vefejné eGov prostiredi statu.

Zabezpeceni obsahu navriena platforma musi umoznovat zabezpeceni ulozeného obsahu
(dokumentl, slozek, vlastnich objektl) pomoci pfifazeni konkrétnich pristupovych
opravnéni (Cteni, zapis/modifikace, mazani) oddélené k metadatim a k obsahu pro
konkrétni uzivatele nebo jejich skupiny v tzv. seznamech opravnéni.

Sprava Uctd externich uZivatell Badatelského portalu bude zajisténa prostfedky tohoto
Portdlu. Systém DA MO musi byt pfipraven na zpUsob fizeni pristupu externich uzivatell do
Badatelského portdlu s uzitim Narodniho bodu pro el. identifikaci fyzickych osob dle zakona
¢. 250/2017 Sb., aby bylo zajisténo nezpochybnitelné ztotoznéni uzivatele. Narodni identitni
autorita (NIA) pro uvedenou elektronickou identifikaci a autentizaci se skldda z téchto
komponent - Narodni bod, Kvalifikovany spravce, Zakladni registry a Narodni uzel elDAS.
S pfipravenosti na vyuziti NIA tak bude zajiSténa statem garantovana sluzba identifikace
a autentizace véetné federace Udajli o subjektu prava ze zakladnich registrli a moznost
predavani pfihlasovaci identity dle principu Single Sign-On.

Webovy portadl DA MO musi byt pfipraven na propojeni s Portdlem obc¢ana MV odkazovou
dlazdici.



2. NAVRH RESENI

2.1. Legislativni a normativni pozadavky

Archiv je navrien, aby splfoval pozadavky na dlouhodobé ukladani a archivaci informaci dle
referencéniho modelu OAIS (Open archival information system) a standardem METS. Pro uchovani
dlouhodobé davéryhodnosti archivalii je pouZito elektronického podpisu a ¢asového razitka v
souladu s ETSI standardy elektronického podpisu XAdES.

Redeni spliiuje pozadavky Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 (Nafizeni
elDAS) o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vnitfnim trhu véetné nasledné prijatych a v dobé podani nabidky platnych provadécich predpist
(zékon €. 297/2016 Sh., zakon ¢. 298/2016 Sb.). Dale reseni splnuje:

e zakon ¢.499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakon, ve
znéni pozdéjsich predpist

e zakon ¢.300/2008Sb. o elektronickych ukonech a autorizované konverzi dokumenta, ve
znéni pozdéjsich predpist

e zakon ¢.365/2000Sb., o informacnich systémech verejné spravy a o zméné nékterych
dalsich zakonu, ve znéni pozdéjsich predpisu

e zakon ¢. 110/2019 Sh., o ochrané osobnich Udaji a 0 zméné nékterych zakon(, ve znéni
pozdéjsich predpist
e pripadné souvisejici predpisy a normy platné v dobé dodani a zaruky.

Elektronické podpisy, Casova razitka a kvalifikované certifikaty odpovidaji normé ETSI a to v
oblastech:

e Ovéfeni platnosti elektronickych podpisi a jejich kontrola u archivalii, vcetné
neporuseni kontrolniho souctu a platnost certifikatu.

e Pripojeni technickych metadat k archivalii. CRL (seznam zneplatnénych certifikatd),
OCSP odpovédi, pripadné dalsi.

® Pfipojeni Casového razitka. Kontrolni soucet tak chrani nejen samotnou archivalii, ale i
jeji metadata.

® Zajisténi pravidelného pfipojeni dalSich casovych razitek pred vyprSenim platnosti
predchoziho.
Automatizované elektronické rozhrani, které DA MO poskytne pro prenos dat do DA MO, bude
plné v souladu s NSESSS (Narodni standard pro elektronické systémy spisové sluzby dle zakona ¢.
365/2000 Sb).

DA MO bude pfipraven na zpUsob fizeni pristupu externich uZivatel do Badatelského portélu s
uzitim Narodniho bodu pro el. identifikaci fyzickych osob dle zdkona ¢. 250/2017 Sb., aby bylo
zajisténo nezpochybnitelné ztotoznéni uZivatele. Narodni identitni autorita (NIA) pro uvedenou
elektronickou identifikaci a autentizaci se sklada z téchto komponent - Narodni bod, Kvalifikovany
spravce, Zakladni registry a Narodni uzel elDAS. S pfipravenosti na vyuziti NIA tak bude zajisténa
statem garantovana sluzba identifikace a autentizace véetné federace udaji o subjektu prava ze
zakladnich registr(l a moznost predavani prihlasovaci identity dle principu Single Sign-On. Webovy
portal DA MO bude také pfipraven na propojeni s Portalem ob¢ana MV odkazovou dlazdici.
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2.2. Architektura navrzeného reseni

Navriené feSeni pfimo logicky, koncepcné i technologicky navazuje na jiz realizovany projekt
implementace Elektronického spravniho archivu MO (ESA MO).

Hlavni funkcni celky jsou:
e Brana
® Archiv
e Badatelsky portal

Pokud je textu zminén archiv s malym ,a“, pak ma poskytovatel na mysli archiv obecnég, je-li
zminén s velkym ,A“, pak se jedna o konkrétni funkcni celek DA MO.

e s
Rucni ansiri x|
vlnienig % = ansss s |

— g
&
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Migrace /= -
Dc?‘nntum— Archivar
[ | Digitalizaéni 1
[ linka VHA = [ ] E
¥ Y t e
) [~ ]
BRANA DA MO Archivar

: kontrola:
- platnost prvka el. zabezpeﬁenef
- integrita dokumentu

- uplnost metadat

- datovy formdat| ————————
- 8kodlivy koéd ARCHIV DA MO

zajistuje:

+ - zpfistupnéni dat Badatelskému port.
- dlouhodobé uloZeni dokumentd | e
P zpfistupnéni dat archivéfﬁrg
I; - prerazitkovani dnkumentg
3 - transformaci dokumentu
- selektivni skartaci

h 4

g

S | BADATELSKY PORTAL DA MO |

= _ zajidtuje: |
« > . - fizeny pfistup k uloZenym |
Usivatel [ dokumentum | %Q
- registrovany - - auditni zdznamy | |

- ZtotoZnény Server casovych razitek

Funkéni model systému DA MO

Funkéni celky jsou od sebe oddéleny firewallem (firewally) a komunikace probihd pomoci jasné
definovanych kanal (WS/SOAP, REST). Zdrojové systémy (tj. systémy, ze kterych pochazeji
elektronické dokumenty) jsou s DA MO integrovany pomoci standardnich rozhrani (napf.
WS/SAOP, WS/REST).
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Lokalita 1 Lokalita 2

Serverova cast Serverova ¢ast

——| ESA —— ESA

Replikace

Lokality:

Systém je provozovan v primarni a zalozni lokalité, testovaci instance vSech poZadovanych ¢asti
systému DA MO je pouze v primarni lokalité. Pro replikace budou pouzity technologie poskytované
Nabyvatelem, pripadné pak rsync a nativni soucast replikacnich mechanisml databazového
systému DB2 (DB2 HADR), tak, Ze bude naplnén pozadavek pro RTO a RPO.

Jednotlivé ¢asti systému DA MO (Brana, Archiv, Badatelna), jsou segmentovany a oddéleny
firewallem. Je moZné zde nastavovat pravidla, deep packet inspection, ACL nebo analyzovat data
na aplikaéni vrstvé. Pro jednotlivé ¢asti, jejich ochranu, kontrolu a sledovani dat, jsou pouzity
sondy jak na firewallu, tak jsou i schopné ze switch(, které maji konfigurovany porty k zrcadleni
provozu, sledovat provoz na Urovni datovych tokd a analyzovat tento provoz na zakladé signatur
nebo i behavioralni analyzy, pfipadné prostfednictvim definovanych pravidel. Vlastni nastaveni je
velmi variabilni a dokdzZe definovat jednotliva pravidla nebo politiky, dle topologie. Inspekce je
mozné provadét i pro SSL provoz, jestlize budou poskytnuty a nastaveny klice pro deSifrovani
takového provozu.

Systém DA MO je pfipraven k napojeni na SIEM a tim poskytnout tak data pro dalsi zpracovani
formou syslog-u. Zalohy jsou postaveny na osvédcené technologii znamého vyrobce a je moziné
pofizovat a kompletné spravovat prostfednictvim technologie, kterd zajisti komplexni zalohovani
vSech pozadovanych systém{, dotycnych server( a jejich dat. Zalohy provoznich dat z DB je mozné
ukladat v Sifrované podobé.

Garantované ulozisté DA MO je realizovano nad stejnou technologickou platformou jako
garantované ulozisté, které vyuziva ESA MO. Toto je zajisténo pouZitim stdvajici technologii IBM
FileNet a pouZitim stavajictho diskového pole, a stejnymi programovymi prostiedky. Proto
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garantované ulozisté veskeré pozadavky pro uloZeni dat a jejich ochranu pred ztratou, zajistuje
virtudlni prostory, detailni audit mazani dat (reten¢ni doba) a umoznuje replikaci dat. Zaroven je
schopno prostfednictvim APl komunikovat s Archivem.

Nize je zjednoduSené znazornéno, jak je nasazenim systému DA MO realizovano rozsiteni ESA MO
z pohledu aplikaéniho SW Filenet a Websphere a technologického. Toto je také podrobnéji
popsano dale v textu. Jednotlivé komponenty a technologie co mozné v nejvétsi mife vyuZivaji
stavajici technologie proto, aby odpovidaly naplnéni pozadavk( Nabyvatele. Zaroven jsou funkéni
celky systému DA MO a ESA MO oddéleny, tak aby nemohlo dojit k ziméné jejich prostredi.

Poskytovatel navrhl maximalni moZnou miru vyuZiti soufasného prostiedi a prostiedki
Nabyvatele pro splnéni cile Nabyvatele uvedenych v ramci ZD.

Zdkladni komponentovy model DA a ESA v jedné lokalité:
WebSphere

ESA GateServices i ' ' . DAGateServices

[ - o = "“""’( — :

DB2 ESA

DB2 ESA

R
e \

Archiv OS
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2.2.1.Zakladni popis

221A1. FileNet
Zakladnimi komponenty pro Branu a Archiv jsou FileNet Content Engine a FileNet BPM Engine.

Obé komponenty jsou logicky i fyzicky oddélené (Brana, Archiv). Technologie FileNet Content
Engine umoznuje ukladani obsahu dokumentd, jejich metadat a fizeni pristupu, a to i v logickych
prostorech s oddélenou spravou. Lze vytvaret strukturu slozek a vazeb mezi jednotlivymi
dokumentu. Tento navrh je a pouzité technologie jsou plné v souladu s modelem OAIS.

Na Brané budou uloZené dokumenty a bali¢ky ¢ekajici na import do Archivu. V Archivu se dana
archivélie zpracuje dle pfrislusnych tfid a ulozi dle balickd, razitek a certifikati, aby uloZena
archivalie byla zcela jednoznacné identifikovatelnda a za kazdych okolnosti integritni. Content
engine ma Siroké moznosti vyhledavani pomoci webového klienta. Je mozné vytvaret i ulozené
hledani a to jak v ramci aplikace, tak si uZivatel mlzZe vytvofrit viastni. Vyhledavani najde pouze
obsah, ke kterému ma dany uZivatel dostate¢na opravnéni. Vyhledavat lze fulltextové nebo podle
metadat. Je moZné nastavit format zobrazeni vysledku. Vyhledané dokumenty lze prohlizet
pfipadné exportovat.

FileNet umozZniuje definovat vlastnosti dokument( ve vSech poZadovanych formatech - Ize ukladat
rdzna metadata, minimalné v rozsahu typ( text, celé Cislo, Cislo s desetinou ¢arkou, logickd
hodnota a datum) véetné vicehodnotovych metadat.

Klient Content Enginu je webova aplikace, ze které bude vychazet uzivatelské rozhrani. Soucasti
klienta je prohlize¢ Daeja ViewONE. V prohlizeci je mozné zobrazit, zvétsit, strankovat, otacet a
tisknout zobrazeny dokument. UmoZnuje vytvareni grafickych anotaci dokument(. Prohlizené
dokumenty se zobrazi pfimo v prohlizeci, neni nutné je tedy stahovat a ukladat na pracovni stanici
uZivatele a v pfipadé nutnosti je mozné toto zakdzat a vynutit tak zamezeni mozZnosti stazeni
dokumentu.

FileNet BPM Engine obsahuje nastroje pro automatické a manualni spousténi a fizeni proces(.
Procesy jsou fizeny pomoci Workflow. Preddefinované procesy budou v ramci Brany fidit vstup
dokumentu a bali¢kd, spousténi a orchestraci sluzeb. V Archivu budou prednastavené procesy fidit
prerazitkovani, generovani kopii pro Badatelsky portdl a skartacni procesy. FileNet BPM Engine
obsahuje pro vytvareni uzivatelskych workflow a jejich spousténi.

Soucasti FileNetu je i moZnost urcit, kde bude fyzicky uloZzen obsah dokumentu. U existujicich
dokumentu Ize ménit jejich fyzické uloZeni.

Ukladany obsah je moiné Sifrovat a zabezpedit tak uloZeni data. FileNet obsah automaticky
desifruje pfi pristupu pres rozhrani. Je také mozné vyuzit komprese a deduplikace dat.

UZivatelska vrstva je realizovana jako webova aplikace (lehky klient) pomoci soucasnych
technologii (HTML, CSS, Javascript a potiebné serverové technologie). UzZivatelskou vrstvu pro
praci koncovych uZivatell lze modifikovat, prizplsobit nebo doplnit o nové funkcionality fizenym
a zdokumentovanym zplsobem.

2.2.1.2. Rizeni pristupu

NavrZeny systém zajistuje splnéni predem definovanych heslovych politik. Nastaveni opravnéni,
roli a skupin je mozné ve velmi Sirokém rozsahu —SirSim, nez je poZzadovano zaddvaci dokumentaci.
Konkrétni zplGsob feSeni bude presnéji stanoven vimplementacni analyze. Nicméné hlavnim
zdrojem opravnéni pro dokument, bude pfifazeni opravnéni na zakladé tfidy dokumentu a



uZivatele nebo Sablony, které dokument ziska pfi jeho zaloZeni nebo nastavenim administratora
systému.

Pfed pfistupem uZivatele k DA MO je ovérena jeho identita. Pro fizeni pristupovych prav k
archivaliim vyuziva systém moznosti platformy FileNet v oblasti interni evidence uZivatelskych
Uctl. Uzivatelé jsou autorizovani vici internimu nebo externimu LDAP. Prdva lze definovat i pro
skupiny a role (Administratofi, Analytici, Operatofi, Auditofi a pfipadné i dalsi), do kterych Ize
zaradit uzivatele nebo servery a jejich sluzby. Pfistup lze pfidélit i specidlnim rolim jako autor
dokumentu nebo autorizovany uzivatel.

U strukturovanych dat Ize nastavit dédi¢nost sad opravnéni. To funguje pro slozky i pro slozené
dokumenty. Lze urcit i hloubku zanofeni, pokud bude dédic¢nost prav platit. Dalsi Uroven fizeni
pfistupu Ize aplikovat na pfistup k vybranym metadatim dokumentu.

K Fizeni pfistupu k dokumentlim bude vyuZito také technologie ,Marking set”. Ta umoznuje
pomoci speciadlniho atributu ridit pristup k dokumentu na zakladé jeho hodnoty, nikoliv vsak
konkrétni opravnéni. Kazda hodnota definuje role (skupiny), které maji pfistup k dokumentu.
Konkrétni typ opravnéni se vyhodnocuje aZz na zakladé listu pfistupovych opravnéni dokumentu.
Tato funkcionalita dale urcuje, ktera role ma opravnéni dokument vlozit

Rizeni opravnéni k dokumentdm bude dale mozné spravovat na zakladé slozkové struktury. Kazdy
uzel ma praveé jednoho rodice a kazdy rodi¢ ma 1-n potomkd. Listy stromd jiZ potomky nemaji. Na
kazdém uzlu jsou jasné definovany role (skupiny) s patficnym opravnénim. Dokument muze byt
nasledné zarazen do kteréhokoliv adresare (maximalné vzdy pravé do jednoho) ze kterého zdédi
opravnéni uvedenych na vSech nadrazenych slozkach véetné korenové.

2.21.3. Audit

Auditni log Ize nastavit detailné na jednotlivé tfidy, dokonce na vlastnosti. Zaroven jsou logovany
detaily umozniujici identifikaci, kdo dany prostfedek pouZil nebo pouzit chtél, vysledek,
samoziejmé datum a cas a vlastni pozadavek identifikované operace. Popfipadé muze byt
nastaveno logovani mazani zaznamu nebo neopravnéné operace, piredevsim s ohledem na Setrné
vyuZziti zdroja.

Sluzby a workflow maiji své vlastni auditni logy, které mohou sledovat jednotlivé operace.

Auditni logy umoznuji napojeni na systém dohledu (SIEM). Vybrané auditni logy lze poslat i
pomoci: emailu, http, rsyslog, snmp. Integraci s existujicimi systémy pro monitorovani
zabezpedeni je mozné vyuzit formaty rsyslog: CEF, LEEF, JSON, XML.

V pripadé vypadku jakékoliv bezpecnostni komponenty v systému neni narusena dostupnost
sluzeb. Soucasti reSeni jsou nastroje pro monitorovani jednotlivych komponent a sluzeb, véetné
modulu pro vystrahu spravcu.

221.4. Technické pozadavky

Webové aplikace jsou optimalizované pro aktudlni verze webovych prohlizect: Chrome, Edge,
Opera, Firefox i Internet Explorer (se zpétnou kompatibilitou nejméné o jednu verzi oproti aktualni
v dobé nasazeni systému). Lze ocekavat, Zze v dohledné budoucnosti nebude vyrobcem
podporovan Internet Explorer a plvodni verze Edge. Lze pouZit vSechny prohlizece, které splnuji
bezpecnostni kritéria v predepsané konfiguraci, zejména bez schvalenych pluginG. Vykon
nékterych ¢asti aplikaci se mGze pro rGzné prohlizece lisit.
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Veskera komunikace mezi témito ¢astmi feseni je pomoci standardnich komunikacnich rozhrani
(napf. WS-SOAP, LDAP a CMIS, podporovdny jsou protokoly HTTPS, WEBDAV, NFS a CIFS).
Obdobné budou pro komunikaci s externimi systémy, ze kterych budou data (el. dokumenty) do
DA MO zasilana, implementovana standardni rozhrani WS-SOAP a WS-REST.

Navrzené fesSeni disponuje nastroji pro tvorbu, udrzbu a spravu workflow, umoziujici posilat e-
mailové notifikace pro nastavené situace (napt. pfijem nevalidniho dokumentu) a obsahujici
workflow systém a nastroje pro definovani, spousténi, reporting a spravu workflow, umoznujici
ad-hoc definovani uloh koncovym uZivatelem v priibéhu zpracovani konkrétni instance workflow,
podporujici pridélovani ukold na konkrétniho uZivatele nebo na celou roli v rdmci reSeni
konkrétnich ukol(. Soucasti feSeni je administracni prostfedi pro ndvrh a spravu workflow
realizované formou webové aplikace.

Vsechny ¢asti feSeni (Brana, Archiv, Badatelsky portdl, GUI atd.) podporuji praci s poZadovanymi
formaty PDF, PDF/A; MS Office — DOC, DOCX, PPT, PPTX, XLS, XLSX, RTF; JPG, GIF,TIF/TIFF, PNG,
XML.

Systém je mozné provozovat jak na fyzickém hardware, tak i s vyuzitim virtualizacniho prostredi.

Sluzby a webové aplikace vyuziji existujici instalaci aplika¢niho serveru WebSphere, kde bude
vytvofen novy profil a do néj instalovany potrebné sluzby DA MO. Sluzby FileNetu maji ve
Websphere ESA vlastni oddéleny profil a tuto instalaci vyuzije i DA MO. Do FileNetu bude ptidan
novy Object Store pro ukladani aplikacnich dat a dokumenta. Pro vytvoreni nového Object Store
bude zaloZena pfislusnd databaze.

Lze také vytvaret politiky ukladani, které umozni automaticky vybér a zménu fyzického ulozisté dle
definovatelnych kritérii v pribéhu Zivotniho cyklu dokumentu. Prostfednictvim rozsiteni
stavajiciho ulozisté dojde k provedeni upgrade tohoto UlozZisté a zvétSeni celkové kapacity uUlozisté.
Je zcela zfejmé, Ze existuje Zivotnost kazdého zafizeni, nicméné Poskytovatel mozZnosti rozsifenim
stavajiciho Ulozisté poskytl doloZeni, Ze provozované UloZisté je mozné rozsifovat. Detailni popis o
dalsi rozsiteni je mozné zajistit na webovych strankach vyrobce nebo tyto doloZi Poskytovatel na
vyzadani.

Toto uloZisté je chranéno nékolika stupriovou ochranou minimalizujici ztratu dat. Na diskovych
uloZistich jsou pouZity svazky RAID, které zajistuji v pfipadé vypadku disku nebo nékolika disk(,
dostupnost dat. Zaroven je zajisténa vysoka dostupnost prostfednictvim vice pristupovych cest na
toto ulozisté. Samoziejmosti tohoto pole je vyména diskl (pouZiti technologie hot-swap = vytazeni
disku z béZiciho systému, bez ztraty dat a ohrozZeni jejich integrity) a jejich nahrazeni za chodu,
zcela bez vypadku. Uvedené diskové pole je v porovnani s odpovidajicimi v dané kategorii,
vybaveno lepsimi moZnosti rozsifeni optickych rozhrani (HBA), jednodussi licencovani rozsitujicich
funkcionalit a akceleraci ukladani za pomoci SSD diskl s mozZnosti vyuZiti metro/global replikaci,
apod. Vlastni diskové pole zaroven disponuje funkcionalitou postupného upgrade microcode
jednotlivych disku, jez zajisti bezvypadkovy provoz. S vyuzitim prepinanych logickych jednotek a
logickych replikaci, je mozné vyuZit jednoduché a cenové efektivni feSeni. Z vySe uvedenych
dlvod( Poskytovatel povazuje uvedend a Nabyvatelem provozovand, diskova pole, v kombinaci
s technologii FileNet za ekonomicky vyhodnad, pficemz poskytuji z pohledu rozsifeni a provozu
v delSim casovém horizontu moznost Uspory. Pouziti vlastniho diskového pole neni limitujicim
prvkem a dava moznost do budoucna pripojovat diskova pole i jinych vyrobcl téchto technologii.

2.2.2.Brana

Vramci Brany jsou implementovany Integracni sluzby, které poskytuji rozhrani pro vstup
dokumentu ze zdrojovych systémU. Soucasti Brany je i tzv. Karanténa (poskytovana Nabyvatelem),
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kde jsou vSechny pfichozi dokumenty podrobeny dikladné vicestupriové analyze. Brana obsahuje
i tzv. docasné ulo7isté, kde se ukladaji dokumenty pro zpfistupnéni pfes Badatelnu. Cast Brana je
napojena na LDAP server v ¢asti Archiv pomoci standardniho rozhrani LDAP, a slouZi pro autorizaci
a autentizaci pracovnik( archivu, ktefi maji pravo rozhodnout o pfijeti dokument, které neprosli
validacemi a karanténou.

Badatelna je vytvorena jako autonomni uzivatelskd aplikace, ktera je integrovana na docasné
UloZisté Brany a bude napojena na LDAP server (MS Active Directory) nabyvatele.

Veskera komunikace mezi témito ¢astmi feseni je pomoci standardnich komunikacnich rozhrani
(napt. WS-SOAP, LDAP a CMIS). Cast Archiv a Brana jsou vytvofeny s pomoci produktu IBM FileNet
P8, ktery kromé funkcionalit pro archiv dokument(i poskytuje i nastroje pro tvorbu a sprdvu
workflow. Jako sou¢dst modelovanych procesl je mozné vyuzit Sirokou Skdlu integracnich prvka,
uZivatelskych a systémovych ukoll, pridélovani ukold konkrétnim uzZivateldm nebo rolim, atd.
V pfipadé uZivatelskych ukoll je mozné zastupovani a prerazovani ukoll, eskalace ukold na
nadfizenou roli nebo také odesilani emailovych notifikaci

Pro minimalizaci ztraty dat v pfipadé nepredvidanych udalosti budou zdrojové systémy, které
odesilaji data do archivu, tato data drZet jesté 24 hodin po odeslani do archivu, resp. na rozhrani
Brana.

V ramci Websphere bude na stavajici instalaci Brany ESA (kterd aktualné pouziva dva profily)
vytvoren dalsi profil pro DA, ktery zabezpeci sluzby Brany DA. Sluzby pro FileNet budou i pro Branu
DA pokryty bez rizika stavajicim profilem Brany ESA.

FileNet - stavajici instalace Brany ESA pouziva dva object stores pro workflow, dokumenty s
definici dokumentovych tfid a Sweep Jobs. Na Brané DA bude vytvoren jeden novy object store
pro workflow Brany DA i nova databdaze v ramci stavajici instance pro docasné ulozisté Brany DA.

Timto navrhem feseni Brany DA se optimalnim zplsobem pokracuje v logice, koncepci a
technologii stavajiciho reSeni ESA. Pfidanim profilu do Websphere a object store do Filenetu se
snizuje riziko chybovosti, které by mohlo nastat pfi pouZiti pouze stavajicich komponent ESA.
Takovéto rozsireni navic nepfrinasi potfebu doplnéni nebo modifikace stavajicich licenci
Websphere a Filenet pouzitych pro ESA.

2.2.21. Sluzby
Sluzba FileNet

o FileNet Content engine pro ukladani obsahu.

Sluzba FileNet BPM engine

o ktery fidi a orchestruje ostatni sluzby a pozadavky. Napfiklad proces poskytnuti
informaci z archivu a dalsi.

Sluzba pro vstup SIP balicka

o Sluzba pro vstup SIP bali¢k( dle NSESSS, dle standardu METS. Pokud jsou soucasti
obsahu elektronicky podpesané PDF dokumenty ve formatu PAdES, bude v ramci
validaci provedeno ovéreni el. podpisu. Po pfrijeti pfichoziho dokumentu se ulozi do
docasného ulozisté. Predanim na dalsi sluzby je provedena 4 stupriova validace,
soucasti, které je i karanténa na Skodlivy kéd a malware.

Sluzba pro vstup samostatnych dokumentt
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o Sluzba pro vstup samostatnych dokumentd i archivnich balickQ SIP v pfipadé
potieby doplni metadata do tfidy dokument( ve Filenetu. Pro ucely skenovani
soubor(l se pouziva samostatné rozhrani Ethernet.

Sluzba rucni vlozeni

o Rucni vloZeni pres webové rozhrani vyuZije sluzby pro vstup samostatnych
dokumentu i archivnich bali¢k( SIP v pfipadé potieby dopini metadata do tfidy
dokumentu ve Filenetu. Takto vloZzeny dokument prochdzi stejnym procesem, jako
vstupni dokument zaslany jinym systémem prostiednictvim rozhrani.

Sluzba rozhrani pro pracovniky archivu

o Rozhrani pro pracovniky archivu, ktefi rozhoduji o pfijeti dokumentd do archivu,
které neprosly kontrolou. Autentizace a autorizace je napojena na LDAP server
Archivu.

Sluzba scanner filesystému

o Scanner filesystému bude sledovat slozku na filesystému, odkud prevezme SIP
balicek, nebo samostatny obsah a metadata.

Sluzba pro zakladni kontrolu integrity

o Sluzba pro zakladni kontrolu integrity dokumentu a metadat. Dokument, ktery
nevyhovi v ramci kontrol definovanym kritériim, je zafazen do seznamu
problematickych dokument(. Dalsi postup je na rozhodnuti archivare.

Sluzba pro predani obsahu do karantény.

o Zajisti rozbaleni obsahu SIP balicku a pfedani do karantény, kde jsou vSechny
prichozi dokumenty podrobeny dikladné vicestupriové analyze. Asynchronné
vyhodnoti vysledek kontroly v karanténé.

Sluzba pro komunikaci s Badatelskym portalem

o Sluzba preda Badatelskému portalu kopii archivalie (pfipadné transformovanou)
s metadaty. Data zpfistupnénych kopii archivalii kratkodobé poskytovanych plnych
kopii a didkazniho materidlu v Badatelském portdlu jsou striktné oddélena od
originalnich archivalii.

o Zpracovava zadosti o zaloZeni a schvaleni pozadavku na poskytnuti informaci
z Archivu.

Archivafi jsou v rozsahu jeho opravnéni k dispozici statistické informace o archivu a jeho
vyuziti, napr.:
o celkovy objem archivalii v archivu,
objem archivalii daného typu,
prirtstek archivalii za dané obdobi,
zbyvajici dostupny prostor v archivu

o
o
o
o pocty archivalii, u kterych se vyfizuje Zadost o zpfistupnéni

Kompletni seznam vSech statistik bude predmétem analyzy.

2.2.2.2.

Karanténa

Pro feSeni DA bude pouzita stejnd Karanténa, kterd je jiz provozovana v ESA. Jeji kapacita je
dostacujici pro pokryti béZzného provozu ESA MO a planovaného béZného provozu DA MO

spolecné.
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Vstup dokumentl do karantény je feSeny pomoci nékolika monitorovanych slozek sdilenych
pomoci protokolu Samba (sdileni souborld ve Windows). Po pfijeti zBrany a uloZeni
prichoziho/kazdého dokumentu do docasného uloZisté, je provedena 5 stupriovd validace,
soucasti, které je i karanténa na Skodlivy kod a malware. Karanténa jej odtud prevezme a po
kontrole je vloZi do vystupnich slozek s pfiznakem ,Validni“ nebo ,,Chybové” — podle vysledku
test(l. Soubor bude mit stejny ndzev jako na vstupu. Systém DA MO automaticky vygeneruje nazev
souboru a pfifadi jednoznacny prefix, podle kterého na vystupu rozpozna dokument pfislusejici
DA MO. V ramci implementacéni analyzy budou doporuceny a nasledné realizovany pfislusné
Upravy stavajici konfigurace Karantény.

Analyza viech soubor( se provadi v prostorach Nabyvatele. Zddné udaje Nabyvatele jako jsou
soubory nebo jiné objekty nejsou odesilany do cloudu pro provadéni dynamické analyzy Gtoku.

Vrdmci nabidky navrhujeme tyto kontroly vramci Karantény (upfesnéni bude soucasti
implementacni analyzy):

e Vhodnost datového formatu — Do Archivu jsou pfijimany pouze soubory definovanych
datovych typl. Z pohledu dlouhodobého uchovani jsou nékteré formaty vhodnéjsi nez
jiné;

e Uplnost popisnych metadat — Vstupujici dokument musi byt popsdn mnoZinou
definovanych metadat. Tato metadata se dle modelu OAIS archivuji spolu
s dokumentem;

e Platnost prvkd elektronického zabezpeceni dokumentd — U souborl vybranych
datovych typl, které podporuji elektronické bezpecnostni prvky (elektronicky
podpis/pecet, elektronické casové razitko), jsou tyto prvky validovany. Pfi kontrole
platnosti elektronickych podpisli a casovych razitek je ovérena platnost kvalifikovanych
certifikat( vydanych kvalifikovanymi poskytovateli sluzeb vytvarejicich divéru, které
poskytuji sluzby v rdmci Evropské unie. Typicky se jedna o formaty PDF;

e Integrita dokumentl — Stejné jako platnost elektronického podpisu/znacky je
kontrolovana i integrita samotného dokumentu, zda od podpisu dokumentu nedoslo k
jeho modifikaci;

e Pfitomnost Skodlivého kddu — Dokument je testovan na pritomnost Skodlivého kédu,
ktery by mohl ohrozit bezpecnost Archivu, ale pfedevsim ohrozit koncové pfijemce
dokumentu. Redeni umoifiuje automatizované vyfazeni dokument(i ze zpracovani
pokud predstavuji jakoukoliv hrozbu pro celé feseni nebo jeho ¢ast.

o Dokumenty vyrazené ze zpracovani jsou bezpecné uloZzeny mimo ostatni
dokumenty a je zamezeno moznosti ohrozeni systému nebo jeho ¢asti.

2.2.3.Archiv

Cast Archiv DA, je stejné jako &ast Brana DA, navrzen jako rozsiteni ESA.

V ramci Websphere ma stavajici Archiv ESA vytvoreny dva profily — jeden slouZi pro komponenty
s FileNetu a druhy pro sluzby Archivu ESA. Pro Archiv DA bude ve Filenetu vytvoren dalsi profil pro
sluzby Archivu DA. Na sluzby pro FileNet bude pouzity stavajici profil Archivu ESA.

Filenet - Archiv ESA ma nastaveny 2 object stores, které slouzi pro workflow, dokumenty s definici
dokumentovych tfid a sweep joby). Pro Archiv DA bude vytvoren jeden novy object store, slouzici
pro ulozisté Archivu a nova databdaze v ramci stavajici instance.



Timto navrhem feSeni Archivu DA se optimdlnim zplisobem pokracuje v logice, koncepci a
technologii stavajiciho resSeni ESA. Pfidanim profilu do Websphere a object store do Filenetu se
snizuje riziko chybovosti, které by mohlo nastat pfi pouZiti pouze stavajicich komponent ESA.
Takovéto rozsifeni navic nepfinadsi potfebu doplnéni nebo modifikace stavajicich licenci
Websphere a Filenet pouzitych pro ESA.

Archiv je koncipovan jako autonomni a na ostatnich ¢astech nezavisla ¢dst. Je to z dlivodu, aby
nebyla ohroZena d(ivéryhodnost a platnost archivovanych dokumentd v pfipadé, kdy dojde
k napadeni nebo poskozeni zbyvajicich casti reSeni. Soucasti Archivu je fyzické ulozisté
dokumentu, které je fizeno a integrovano pouze s logickou vrstvou Archivu, ktera spravuje
metadata dokumentl uklddané do vlastni databaze a binarni obsahy dokumentd uklddané do
fyzického ulozZisté. V pfipadé, Zze dokument neobsahuje potfebné informace (metadata) je na
pracovnikovi Archivu, aby tyto informace doplnil, nebo byl dokument odmitnut jako nedpliny.

Samotny Archiv dokument( vyZaduje pro svou plnou funkénost pristup k akreditované TSA, ktera
je integrovana pomoci komponenty Archivni sluzby a slouZi kovéfovani a vytvareni
kvalifikovanych ¢asovych razitek. (CRL)

Archiv ma svQj LDAP server vyhrazeny pouze pro Archivare a Administratory Archivu. UZivatelé
jsou spravovani oddélené, vcéetné skupin a roli. LDAP poskytuje autorizaci a autentizaci pro
archivare pro schvalovani dokumentt, u kterych neprobéhla validace atributl nebo kontrola v
karanténé.

Archiv je zaloZen na instanci FileNet Content engine, ktery zajistuje ukladani archivalii, spravuje
pristupova prava.

Zajistuje klicovou funkci feSeni - udrzuje dlouhodobou platnost davéryhodnych elektronickych
prvkG a garantované dlouhodobé uloZeni dat. Re$eni je schopno ddvéryhodné ukladat
elektronické archivalie po neomezenou dobu (z pohledu aktudlnich technologii, legislativy).
Zajistuje tedy trvalé, neménné a davéryhodné ulozeni archivovanych elektronickych archivalii.
Dlouhodoba platnost elektronickych archivalii je udrzovana pomoci prerazitkovani archivnich
balickd. Re$eni umoziiuje Fizeni procesu tvorby bali¢ka dle rdiznych archivaénich politik a umozriuje
nastavit archivacni politiky s ohledem na optimalizaci procesu razitkovani.

FileNet BPM engine ma na starosti prerazitkovani pro dlouhodobé divéryhodné ovérovani
archivalii a Zivotni cykly (procesy spojené s vyfazovanim archivalii z archivu procesem vybérové
skartace, skartaci nebo trvalou archivaci). Dlouhodobd platnost elektronickych archivalii je
udrzovana pomoci pferazitkovani archivnich bali¢kd. Ridi proces tvorby bali¢ki dle rdznych
archivacnich politik a umozZniuje nastavit archivacni politiky s ohledem na optimalizaci procesu
razitkovani. Této funkce je dosazeno pravidelnym automatickym vytvarenim archivnich balickd
z novych dokumentl a z dokumentd, jimZz se blizi termin pro prerazitkovani. Elektronické
archivalie je mozné bali¢kovat nezdvisle na jejich typu, vyznamu, rliznych pfistupovych pravech a
bez jejich vzajemného vztahu. Reseni tedy umoZfuje tvorbu archivnich bali¢kd zajistujicich
dlouhodobou platnost celé sady elektronickych archivalii. Skartace dokumentu neovlivni moznost
ovérit ostatni dokumenty ve stejném balicku.

Dale FileNet BPM engine vytvari kopie pro Badatelsky portal. Pfedava kopie na Branu DA MO, kde
probiha anonymizace kopii pro badatele. Ridi procesy spojené s vyfazovanim archivalii z archivu.
V pripadé, ze archivélie prosla procesem vyrazeni a byla uréena k odstranéni, systém umozni
mazani jednotlivych archivalii z balicku bez naruseni moznosti prokazat divéryhodnost ostatnich
archivalii z balic¢ku. Je také vedena evidence v ramci, které jsou vedeny informace o dokumentech,
u nichz doslo k vyrazeni z archivu a informace o vybérovych skartacich.
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UloZené elektronické archivdlie jsou periodicky kontrolovany na platnosti certifikatl casovych
razitek a provadi se automaticka obnova ¢asovych razitek. Doporuéend doba pro pferazitkovani je
2 az 4 tydny pred uplynutim terminu, z divodu zajiSténi platnosti dokumentu i pro pfipad, Ze dojde
k vypadku sluzby TSA nebo jinych neoekavanych udalosti. Redeni ovéFuje pfi kontrole platnosti
elektronickych podpisli a casovych razitek platnost kvalifikovanych certifikatd vydanych
kvalifikovanymi poskytovateli sluzeb vytvarejicich davéru, které poskytuji sluzby v ramci Evropské
unie.

Ukladany jsou veskeré informace nutné pro ovéreni/prokazani pravni platnosti archivalii, a to i po
vyprseni platnosti certifikdtd, na kterych jsou zaloZeny elektronické podpisy. Paklize je poZzadovan
elektronicky original elektronické archivalie jako dUkazni materidl, pak je poskytovan k jednotlivym
elektronickym archivaliim bez ohledu na ostatni dokumenty v balicku, bez jejich kompromitace a
bez ohledu zda v ¢ase poskytnuti dlikazniho materiadlu existuji. Toho je dosazeno tak, Ze bude
podepsan balicek obsahuijici kontrolni soucty jednotlivych dokument( v tomto balicku. Jako dikaz
bude poskytnut tento soubor, takZze nebudou kompromitovany ostatni dokumenty.

Logicka vrstva Archivu zajistuje sluzby pro spravu dokument( a lze se s ni integrovat pomoci
standardniho rozhrani CMIS, WS-SOAP, WS-REST, Java a .NET API. Fyzickd vrstva Archivu je tvorena
fyzickym HW UlozZistém poskytujicim souborovy systém NFS a CIFS. Archivni balicky a jejich
dlvéryhodnost jsou nezavislé na vlastnostech archivniho ulozisté.

K jednotlivym dokumentlm v Archivu jsou ukladana metadata véetné evidence o fyzickém uloZeni
analogovych dokument(i. Re$eni umoziiuje ukladat libovolny binarni obsah bez ohledu na format
dokumentu a pro jednotlivé typy dokument( definovat rlizna metadata, minimalné v rozsahu typU
text, celé Cislo, Cislo s desetinnou carkou, logickda hodnota a datum vcetné vicehodnotovych
metadat. MnoZiny evidovanych metadat je mozné konfigurovat zvlast pro rlizné typy archivalii.
Konfiguraci metadat je mozné ménit v pribéhu Zivota systému.

2.2.3.1. Prace archivare

Pro prdci sarchivem dokument(l je kdispozici uZivatelské rozhrani Archivu, realizované jako
webova aplikace pomoci technologii HTML5, CSS3 a Javascript, ktera poskytuje pfistup
k poZzadovanym uzivatelskym funkcim pomoci rozhrani na brané a pfimym pfistupem do
webového klienta v rdmci prostredi Archivu. Vybranym uZivatelm — archivaridm — je umoznén
pristup pfimo do ¢asti Archivu prostifednictvim uZivatelského rozhrani Archivu. Logicka vrstva
Archivu poskytuje sluzby DMS pro préaci sarchivdliemi a umoZiuje editaci metadat
prostrednictvim formulare systému. Tyto metadata a pfipadné dalsi doplnéna technickd metadata
jsou urcena pro vyhledavani a nasledné zobrazeni.

U vybranych typld dokumenti je mozné nastavit, aby si jej uZivatel nemohl pfimo stahnout na PC,
ale aby byl pouze zobrazen v prostiedi prohlizeCe internetu.

Zobrazeni vybranych formatt dokumentl v podobé nahledu je mozné v prohlizeci Daeja ViewONE
(Office View — soucast dodavky licenci systému DA MO), ktery je soucasti webové aplikace, bez
nutnosti stazeni celého dokumentu na pracovni stanici uZivatele, a to v téchto formatech: PDF,
PDF/A, Office dokumenty (DOC, DOCX, XLS, XLSX, PPT, PPTX, ODT, ODS, ODP), RTF, Rastrové
obrazky (TIFF véetné vicestrankového TIFF, JPEG, BMP, PNG, GIF, XML), HTML soubory. Systém
obsahuje prohlize¢ dokument(, ktery umoznuje pridavat k zobrazenému dokumentu popisky,
poznamky, grafické symboly (Cary, Sipky, geometrické obrazce) — tzv. anotace a anotace lze ulozit
bez modifikace zobrazeného dokumentu. Prohlize¢ také umozZiuje strankovat,
zvétsovat/zmensovat, otacet a tisknout zobrazené dokumenty vcéetné jejich anotaci.

Archivafi jsou v rozsahu jeho opravnéni k dispozici statistické informace o archivu a jeho vyuZiti,
napr.:



e celkovy objem archivalii v archivu,
® objem archivalii daného typu,
e prirlGstek archivdlii za dané obdobi,

Tyto informace jsou dostupné v podobé standardizovanych report(i. Archivar si ale mGze vytvofit
sestavu podle vlastnich potreb.

V rdmci prace archivaire mlze oprdvnény uZivatel editovat vybrana metadata archivdlie. Je také
mozné archivalie vyhleddvat, a to pomoci metadatovych polozek, fulltextové, nebo kombinaci
obou zplsobll. Podoba vysledk( vyhledavani je uZivatelsky konfigurovatelna (ve smyslu
zobrazenych dat ve vysledkové sadé - napf. fazeni, mnozina zobrazenych metadat). Vysledky
vyhleddvani jsou omezeny pfistupovymi pravy uZivatele a lze je exportovat ve vhodném formatu.
K vybrané polozce vysledku vyhledavani je mozné si zobrazit detailni informace.

Archivafi s pfislusnou roli je umoznéno také garantované smazani, tedy takové odstranéni dat, ze
archivalii ani Zadnou z jejich ¢asti neni mozné obnovit.

2.2.3.2. Anonymizace

Soucdasti DA MO je SW pro anonymizaci archivalii. Tento SW zajisti prevod dokumentu na
obrazovou podobu (v pripadé textovych formata (napt. pdf) i odstranéni pripadné textové vrstvy)
a naslednou co nejefektivnéjsi anonymizaci v okné prohlizece v¢. moznosti automatizace. Tim
bude zajisténo, Ze archivar nemusi dany dokument stahovat do PC a Ze dojde k trvalé anonymizaci
dat (nebude se jednat o oddélitelnou vrstvu). Webova aplikace pro anonymizaci je na brané. Kopii
archivalie je moZné anonymizovat. Jednu anonymizovanou verzi lze poskytnout vice badatelim
nebo je mozné vytvorfit rizné anonymizované verze pro rizné badatele. Archivai rozhoduje,
kterou verzi kterému poskytne badateli.

Pro anonymizaci bude vyuZita komponenta Filenetu — DejaViewPRO (Redakce), kterd je s
FileNetem webovym klientem integrovana.

2.2.3.3. Monitoring, audit

Systém obsahuje monitoring operaci zachycujici veSkeré operace s archivalii:

e Ukladani zaznamu o veskerych operacich s archivalii, které byly platformou provedeny
nebo které byly poZzadovany a z divodu nedostatecnych pfistupovych opravnéni nebyly
provedeny.

e Rozhrani pro zobrazeni zaznamu o operacich s konkrétni archivalii.

® Rozhrani pro vyhledavani v téchto zdznamech napfi¢ vSemi archivaliemi, vytvareni
sestav, reporting a varovné mechanismy upozornujici na nestandardni nebo podezrelé
chovani.

Je mozné definovat, které operace maji byt takto a jak detailni ma audit byt.

2234. Sluzby
V Archivu jsou k dispozici tyto sluzby:
e FileNet Content Engine

pro ukladani archivalii a metadat. Je napojen na LDAP server archivu.
e FileNet BPM
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FileNet BPM Engine pro fizeni pterazitkovani a Zivotniho cyklu dokumentu. Orchestruje
ostatni sluzby a pozadavky brany.

e LDAP server Archivu
UdrZuje oddélené seznam uzivatel( archivu, jejich role.

e Sluzba pro vytvareni nahledd

Zajisti vytvoreni rastrové verzované kopie dokumentu vcetné vodoznaku pro pouziti
v Badatelském portalu. Sluzba pobéZi na pozadi a bude spousténa pomoci Workflow
nebo Sweep Jobu. Pro prevod dokumentd budou vyuZity vhodné knihovny. Konkrétni
typy budou stanoveny vimplementacni analyze. Bude zajiStén prevod rastrovych
dokumentt, MS Office dokument(, prevod PDF na raster. UloZeni anonymizované
verze kopie bude oSetfeno v ramci workflow, kde uzivatel anonymizuje dokument
pomoci komponenty DeajaView PRO (Redakce -soucast dodavky licenci po systém DA
MO).

e SluZba vytvareni archivacnich bali¢kl a prerazitkovani

Sluzba wvytvari archivni balicky ve formatu XAdES LTA s pouZitim kvalifikovaného
elektronického podpisu a kvalifikovaného ¢asového razitka dle normy ETSI TS 101 903
V1.4.2. Na strané FileNet je nastaveni Uloh pro vybér dokumentd, generace hash, volani
SOAP sluzby, dale sledovani platnosti a zajisténi véasného provolani prerazitkovani.
Prerazitkovani je pIné automaticky proces, ktery vyhleda archivni balicky a dokumenty,
u kterych konci platnost ¢asového razitka (vybér prostfednictvim parametrd pocet dnl
pred vyprSenim, které je nastavitelné administratorem archivu). Proces provede
vytvoreni nového bali¢ku obsahujiciho stavajici balicky a nové dokumenty. Pokud bude
skartovana néktera archivalie z balicku, neovlivni to mozZznost ovéfit ostatni archivalie.
Archivni bali¢ky jsou trvale uloZeny jako soucast archivnich dat a Ize z nich zjistit a
vytvorit dikazni material s informacemi, kdy a jaké dokumenty byly prerazitkovany bez
naruseni moznosti prokazat divéryhodnost ostatnich archivalii z bali¢ku.

e SluZba pro sestaveni dukazniho materialu.

Vytvofi DIP bali¢ek, ktery obsahuje kopie vybranych dokumentli a metadat véetné
dlkazniho materidlu, obsahujici potifebné elektronické informace pro dokdazani
dhvéryhodnosti dokumentu. Format DIP je dle standardu METS a je v souladu s
narodnim standardem pro elektronické systémy spisové sluzby NSESSS. Poskytoval
oCekava, Zze Nabyvatel poskytne takové informace, které jsou nutné pro vytvoreni DIP
balicku dle standardu METS.

o Sluzba ovéreni dokumentu

Sluzba ovéruje platnost prvkl elektronického zabezpeceni dokumentd. U souborl
vybranych datovych typl, které podporuji elektronické bezpecnostni prvky
(elektronicky podpis/znacka, elektronické Casové razitko), jsou tyto prvky validovany.
Typicky se jedna o formdaty PDF a ZFO (format zprdv datovych schranek). Ovéreni
platnosti elektronického podpisu dokumentu je v souladu se standardem ETSI EN 319
102-1 V1.1.1. Pro uUplnost uvadime dalsi implementované standardy pro jednotlivé
formaty (XAdES, PAdES, CAdES, ASiC) ETSI EN 319 132, ETSI EN 319 122, ETSI EN 319
142, ETSI EN 319 162. Dale potom standard ETSI TS 119 612 Trusted Lists.

e SluZba statistiky



Sluzba pro vypocet statistiky archivu. Sleduje celkovy objem archivalii, objem podle
jednotlivych typu archivalii, ptiristek za dané obdobi. Archivar si mlzZe v rdmci svych
opravnéni definovat vlastni sestavu, na zakladé které se vygeneruje report.

e Webovy klient Archivu
Webovy klient pro pfimy pristup do archivu. Pfistupny pouze pro uZivatele archivu.

2.2.4.Badatelsky portal

Badatelsky portal postaveny na standardnim produktu badatelny iQ Discovery je soucasti feseni
DA MO. Je poskytovany jako portalové reseni pro specializované archivy a spliuje vSechny
pozadavky dané zaddavaci dokumentaci. Portal obsahuje verejnou i interni ¢ast a je oddélen od
ostatnich komponent Firewallem s jasné definovanymi prostupy a prostfednictvim WAF, zajistujici
ochranu pred utoky typu SQL Injection, Cross-site Scripting, Cross-site Request Forgery a dalSimi.
Do verejné Casti je umoznén pfistup laické i odborné verejnosti, a to bud anonymni nebo
autorizované (na zakladé registrace, pfipadné ovéreni pres MojelD nebo NIA). Interni ¢ast je
ur¢ena administratorim Badatelského portalu a expertnim pracovniklim archivu. Dalsi vlastnosti
je funkce pro ztotoinéné uzivatele k prohlizeni nevefejnych &asti archivniho spisu na zakladé
schvdlené zadosti. Pfistup mUzZe byt umoznén i anonymnim uzivatelim ale jen k velmi omezené
mnoZiné informaci. Po divéryhodném ztotoznéni uzivatele je moZnost podani opravnéné zadosti
pro zpristupnéni neverejné ¢asti spisu. Opravnénd zZadost obsahuje prostor pro definici pozice
zadajiciho, dlivod, ucel a dal$i Nabyvatelem definované atributy nutné k posouzeni zadosti.
Komunikace a Zadosti o archivalie jsou odeslany z Portalu prostfednictvim pozadavk( na rozhrani
Brany, tak aby nemohlo dojit k naruseni bezpeénosti vlastniho Archivu. Tyto poZadavky jsou po
odbaveni na Brané zpracovany v ramci workflow a nasledné je zpét na Portal odeslan pozadovany
dokument, nebo poskytnuta jind informace, opét komponentou Brana. Dynamicky formular
zadosti umoznuje vyzadani odliSné sady atributll nebo podkladovych dokumentl na zakladé
vloZzenych uzivatelskych dat (napt. dlvodu Zadosti nebo pozice zadajiciho). Systém obsahuje
komplexni statistiky a webovou prezentaci archivu.

Badatelsky portal umoini registraci a spravu externich uZivatell, véetné fizeni pristupovych
opravnéni do téchto skupin:

e registrovani uZivatelé — této skupiné bude umoznén pristup k metadatim vSech archivalii
a interpretacim vybranych archivalii opatfenych vodoznakem, véetné mozZnosti jejich
stazeni,

e ztotoZnéni uzivatelé (uzivatelé s jednoznacné ovérenou identitou) — této skupiné bude
umozZnén pristup stejné jako registrovanym uZivateldm a navic budou moci zadavat
pozadavky na poskytnuti dlikaznich materiall nebo elektronickych original( archivalii bez
vodoznaku uréenych napft. ke zverejnéni do publikaci a podobné, véetné moznosti jejich
stazeni (neplati pro dikazni material, ktery bude poskytnut formou dlvéryhodného
doruceni).

o Ke kazdému elektronickému originalu archivalie zpfistupnénému tomuto uzivateli
bude vramci Archivu veden Elektronicky badatelsky list, kde budou vedeny
zaznamy o poskytnuti kopie archivalie v€etné zadosti a Cinnosti uzivatele s danou
archivalii.

o Tento uZivatel bude mit pfistup kdané kopii archivalie prostfednictvim
Badatelského portalu, a to po omezené dlouhou dobu (napt. 30 dni). V ptipadé
pozadavku na dlikazni material bude tento poskytnut danému uzivateli zplsobem
divéryhodného doruceni.



O nastaveni Urovné pfistupovych prav kjednotlivym zvefejhiovanym archivaliim rozhoduje
archivar. Aktivita vSech typ( uZivatell (registrovani uzivatelé, ztotoZnéni uZivatelé a administratori
badatelny) nad archivdliemi je detailné logovana tak, aby bylo zpétné ziejmé, kdo a jakym
zpUusobem s dokumenty pracoval.

Dale bude Badatelsky portal obsahovat vicejazy¢nou prezentaci VHA a volné nahlizeni do databaze
VHA v rozsahu daném zadavaci dokumentaci. Cizojazycné texty pro vicejazyénou prezentaci budou
poskytnuty Nabyvatelem béhem implementacni analyzy.

Badatelsky portdl podporuje funkce:
e pro vyhledavani archivalii, v€etné historie hledani pro aktualni sezeni,
e listovani v seznamu vyhledanych archivalii,
e zobrazeni nahledl na archivélie s vodoznakem ve webovém prohlizeci,
e zobrazeni ptislusnych metadat,

e formulare pro zadosti o poskytnuti elektronické kopie plvodni archivélie v pivodnim
rozliseni, pfipadné elektronické kopie s pravni zavaznosti (dlkazni material),

e pracovni prostor pro ztotoZnéné uzivatele s moznosti stahnout si vyZzadané archivdlie,

e uzivatelské statistiky pro ztotoznéné uZivatele (napf. seznam realizovanych/bézicich
zadosti o poskytnuti kopie ptvodnich archivdlii s casovym rozliSenim a podobné).

Licence, které jsou poskytnuty na Badatelsky portdl, nejsou omezeny poctem uZivatell nebo
poctem zpracovanych dokumentu.

2.241. Interni ¢ast

V ramci tohoto administratorského rozhrani mulzou dale oprdvnény uZivatelé spravovat
uzivatelské ucty, udélovat ad-hoc pristupové opravnéni a spravovat zadosti badatell o nahlizeni.

Administratori maji k dispozici prehled davek k zpfistupnéni a Zadosti o nahliZzeni do spisu:
e Seznam davek k zptistupnéni.
e Detail davky k zpfistupnéni.
e Seznam Zadosti o nahliZzeni spist z archivu.
eV detailu Zadosti je viditelny ucel Zadosti, titul na zakladé, kterého badatel 7ad4a a pfipojené
podkladové dokumenty.

Dale maji administratofi k dispozici doplnkové funkcionality:
e Statistiky uzivani portall (v ¢lenéni na archivalie a uZivatele).

e Seznam a sprava badatell (schvalovani uzivatelskych uctli, pridélovani pfristupovych
udaja).

224.2. Verejna €ast

Verejnda Cast Badatelského portalu obsahuje Uvodni stranku pro Sirokou verejnost Integrovanou
soucasti je vicejazyCnd webova prezentace Vojenského Ustfedniho archivu, koncipovana tak, aby
prirozenym zplsobem podporovala uZivatelsky komfort z pouzivani samotného Badatelského
portalu. Badatelsky portdl umoznuje vlozeni tzv. portletd za ucelem rozsifeni funkcénosti a
zpravidla obsahuje textové ¢asti (pripadné doplnény o grafické prvky) pro lepsi navigaci uzivatele.



Portlety umoznuji vzajemné provazani a sdileni vybranych dat. Konkrétni portlety nejsou soucasti
této nabidky, portdl ale jejich realizaci, konfiguraci a customizaci plné podporuje. Dominantni
funkcionalitou portalu je moznost prihlaseni, resp. registrace uzivatele, a to v rozliSeni na béznou
a davéryhodnou registraci, jejiz vysledkem je ztotoZnény uZivatel (napf. prostifednictvim NIA).
PFihlaseny uZivatel vidi historii svého badani, statistiky badani, zadost o zpfistupnéni archivalie
nebo modul vyhledavani v zpfistupnénych archivaliich. V databazové vrstvé jsou ulozeni digitalni
kopie (anonymizované interpretace) archivdlii opatfeny vodoznakem spolu se souvisejicimi
metadaty. Bezpecnostni vrstva Badatelského portdlu umoziuje pro archivare fidit pristup
k archivaliim pro tyto vrstvy uZivatelQ:

e Anonymni uzivatel
e Registrovany uzivatel
e ZtotoZnény uZivatel

Toto fizeni pfistupu probiha na Urovni samotné archivalie a dale na Urovni konkrétnich metadat.
Badatelsky portal pro jednotliva badani a cinnosti ztotoZznéného uzZivatele s vyzadanou
poskytnutou kopii archivalie predava informace do Badatelského listu, ktery je veden v Archivu.
Pro prihlasené uzivatele bude v ramci prostiredi Badatelského portalu dostupné i diskuzni féorum.

2.3. Migrace

Predmétem dodavky je jednordzova migrace dat ze stavajiciho DMS systému Documentum. Bude
vytvoren jednordzovy migracni nastroj pro prevod dat vyexportovanych z DMS Documentum a
nasledné bude proveden import do systému DA MO. Celkovy pocet archivalii ke konverzi je cca 2
miliony.
Soucasti plnéni je:

e analyza pozadovanych vlastnosti, pfisluSnych norem a standardu, struktury zdrojovych dat,

presna definice zadani a jeji odsouhlaseni,

e programovani aplikace,

e testovani, ladéni,

e validace vzorku migrovanych dat, spusténi migrace v misté Nabyvatele, zaSkoleni obsluhy,

e podpora Nabyvatele v pribéhu migrace (telefon, e-mail, omezeny rozsah),

e tvorba dokumentace.

Vychozi stav.

Predpokladem je, Ze Nabyvatel zajisti export dat ve formé .zip soubor( v definované slozce v ramci
lokalné dostupného filesystému. Pro kazdou verzi kazdého dokumentu zde existuje jeden .zip
balicek, jehoz obsahem je samotny dokument v pfislusné jeho verzi, a dale .xml dokument
obsahujici metadata, vztahujici se k tomuto dokumentu. Celkovy pocet dokument( ke konverzi je
cca 2 miliony.

Predpokladany cilovy stav

Elektronické archivalie budou po provedené konverzi uklddany ve formé SIP balickl
organizovanych dle standardd METS do definované slozky vrdmci lokdlné dostupného
souborového systému. Pfi konverzi budou vytvoreny logy, které budou obsahovat podrobné
informace o jednotlivych konvertovanych archivaliich a vysledcich konverze.

Konverzni ndastroj
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Pro prevod plivodnich exportnich .zip balick( na vystupni SIP bali¢ky uréené k importu do systému
DA MO bude vytvorena jednoucelova konzolova konverzni aplikace. Parametry pro korektni béh
této aplikace (vstupni/vystupni adresar a podobné) budou zadany v textovém konfigura¢nim
souboru. Konverzni nastroj bude vytvaret podrobné logy, které budou obsahovat informace o
jednotlivych konvertovanych dokumentech a vysledcich konverze. Pokud se vyskytne v priibéhu
zpracovani nékterého dokumentu chyba, bude tento dokument zapsan do samostatného seznamu
dokumentu, které nebylo mozno konvertovat. Konverzni nastroj si bude také evidovat informace
o vsech zpracovanych dokumentech, aby v pfipadé preruseni jeho Cinnosti mohla konverze
pokracovat od mista, kde predtim skoncila.

Aby mohl byt konverzni nastroj vytvofen a otestovan, je ze strany Nabyvatele nezbytné
poskytnout nékolik vzorkd exportovanych dat, z kterych bude moZné jednoznacné odvodit
veskeré zavislosti typU obsahd plvodnich .zip bali¢kd a logiku tvorby jejich nazva.

Konverze a validace obsahu zvolenych metadat

V prabéhu konverze do SIP balicki muUzZe byt kontrolovan obsah nékterych poloZzek metadat.
Typicky jde o kontrolu rozsahu ciselnych Udaji a ovéreni, zda polozky typu datum obsahuji
smysluplné datum spadajici do obdobi od-do, ovéreni vyplnéni povinnych polozek, pripadné
nahrazeni puvodnich hodnot metadat novymi na zakladé konverznich tabulek dodanych
Nabyvatelem a podobné. Pro potieby takovych kontrol se predpoklada, Zze Nabyvatel specifikuje,
o které polozky se ma jednat, jakym zplUsobem maji byt ovérovany, a jaké vychozi hodnoty maji
byt dosazeny v pripadé, Ze plvodni hodnota je mimo povoleny rozsah, nebo neni zadana.

V tomto navrhu se predpoklada, Ze podobnym zplisobem nebude kontrolovano vice neZ pét
jednotlivych poloZzek metadat.

Provedeni konverze

Vlastni konverze bude provedena na infrastruktufe Nabyvatele v misté plnéni. Je treba vzit
v Uvahu ¢asovou naroc¢nost pri daném poctu dokumenta.

Postup provedeni migrace:
e nastaveni parametr( pro béh konverzniho nastroje,
e provedeni konverze na testovacim vzorku dat,
e kontrola a validace vysledkl testu,
e odsouhlaseni vysledkd testu,
e spusténi konverzniho nastroje do ostrého provozu a provedeni vlastni konverze.

Informace o pribéhu konverze jednotlivych dokumentl a poctu jiz zpracovanych dokument(
budou vypisovany do konzole. Po skonceni konverze se béh konverzniho néstroje automaticky
zastavi a na konzoli bude vypsana informace o jejim ukonceni a celkovém poctu zpracovanych
dokumentd.

2.4. DMS skenovaci linky

Implementace DMS skenovaci linky bude implementovano jako samostatna ¢ast. Ma vicevrstvou
architekturu s pristupem pres tenkého klienta.

Bude zabezpecen rucni i hromadny vstup digitalizovanych archivalii ze skeneru véetné nacteni a
zpracovani metadat, automatické vytézeni OCR (zénové c¢teni a nasledné vytvoreni atributd),
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nahledy na ulozené digitalizované archivalie, moznost pridat komentar ke zvolené digitalizované
archivdlie, vyhledavani podle metadat, jejich hromadné zadani a podpora workflow.

DMS pro skenovaci linku je navrzeno tak, aby bylo zamezeno ztraté dat, ma fizeni pfistupu
uZivatell k digitalizovanym archivdliim, doplnéni metadat vietné automatického vloZeni
systémového data a jména pracovnika, pficemz tyto dvé metadata neni mozno uzivatelsky zménit.

K systému DMS bude pfistupovat max. 15 pojmenovanych uZivatelU a kapacita uloZisté je navrzena
na min. 10TB.

Pocitace digitalizacni linky jsou ve vlastni uzavrené siti a uzivatelé budou ovérovani prostfedky
tohoto DMS a budou dostupné prostfednictvim ethernet rozhrani. Server DMS poskytne
integracCni rozhrani pro prenos digitalizovanych archivalii do DA MO prostrfednictvim Brany DA MO,
od které bude oddélen firewallem.

DMS pro digitaliza¢ni linku umozni:

e rucni i hromadny vstup digitalizovanych archivalii ze skeneru véetné nacteni a zpracovani
metadat,

e automatické vytéZeni OCR (zénové ¢teni a nasledné vytvoreni atribut(),

e nahledy na uloZené digitalizované archivalie,

e moznost pridat komentar ke zvolené digitalizované archivalii,

e vyhledavani podle metadat,

e fizeni pristupu uZivatell k digitalizovanym archivaliim,

e doplnéni metadat véetné automatického vlozeni systémového data a jména pracovnika,
pricemz tato dvé metadata nebude mozno uzivatelsky zménit,

e moznost hromadného zadani metadat k vice digitalizovanym archivaliim,

e zabranéni ztraty dat v DMS,

e zajiSténi zakladniho workflow: skenovani - verifikace - pfedani do DA MO vcetné fizeni
pristupovych opravnéni uzivateld k jednotlivym krokdm workflow,

e smazani digitalizované archivalie po potvrzeni prostfednictvim Brany DA MO, Ze Archiv DA
MO prevzal danou digitalizovanou archivalii.

2.5. Bezpecnost prostredi archivu, bezpe¢nost dokumentu

Redeni pro zajisténi a ochranu dat je pro digitalni archiv klicovou komponentou. Jako takové je
treba vénovat velké Usili ochrané takovych dat a zajisténi konzistence a integrity.

Behavioralni analyza dokument( probiha ve specializovaném virtualizacnim prostredi, které je
postaveno na reSeni predniho vyrobce téchto technologii, které je plné integrovano do celkového
feSeni, a bude v ramci dodavky reseni Nabyvateli integrovéano. Celkové rfeseni a jeho komponenty
jsou segmentovany do jednotlivych zén a jejich komunikace je striktné oddélena firewallem
(firewall cluster), ktery umoziiuje pokrocilé kontroly (deep packet a statefull inspection, ACL,
virtual patching, v€etné kontrolu na aplika¢ni vrstvé, apod..). Soucasti feSeni je zaroven pouziti
stavajiciho resSeni SIEM napojeni a pro sbér logli z komponent navrhovaného prostredi DA MO a
ochranu dat prostfednictvim technologie Guardium. Tyto feSeni je mozné integrovat na dalsi
komponenty a zajistit tak komplexitu prehledu a detekci kybernetickych hrozeb.

Poskytované feSeni Poskytovatele napliuje pozadavky Nabyvatele z pohledu bezpelnosti a
provozu takovych systémd, dle pfislusnych predpisd poZadovanych v ramci ZD. Stejné tak je
zajiSténo, Ze privypadku téchto bezpeclnostnich komponent, nebude narusen provoz a dostupnost
sluzeb vlastniho reSeni DA MO.
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2.5.1.Vlastnosti karantény

Navrhované feSeni je velice flexibilni v ramci konfigurace virtualniho stroje, kde je mozné
instalovat a konfigurovat rizné aplikace, véetné specifickych aplikaci Nabyvatele pfipadné aplikaci
tfetich stran. Tato flexibilita umoZnuje testovat dokumenty v prostfedi, které je pokud mozno, co
nejpodobnéjsi prostfedi Nabyvatele. Standardné se pouziva tzv. gold image, ktera je pouzivana
jako standardni image pro instalaci pracovnich stanic u Nabyvatele. To zarucuje maximalni
bezpecnost v pfipadé, Ze dochazi k pokusim o utok s vyuZzitim internich informaci o infrastrukture
Nabyvatele, pouzivanych aplikaci, typickych konfiguraci aplikaci apod. Pro prostfedi VHA vsak
budou pouzity jiz vestavéné a customizované images, které pouziva i ESA MO nad technologii,
ktera napliuje pozadavky pro takové vyuziti. Poskytovatel pouZzije prostfedky Nabyvatele, které
jsou pouzity v soucasné provozovaném prostredi, které na né Nabyvatel klade.

Vlastni testovaci prostiedi bézi ve specifickém frameworku, v kterém je provozovan vlastni
sandbox. Tim je zajiSténa vlastni bezpecnost a nemoznost kompromitace vlastniho prostredi
karantény, nebot pro odeslani do takto pfipraveného prostfedi jsou pfipravené ¢innosti, které
nemohou vlastni firmware zafizeni kompromitovat ani detekovat, ¢imz se eliminuje moznost
odhaleni béhu ve vnitfnim prostredi karantény.

Dokumenty k testovani zasild do karanténniho feseni systém DA MO prostiednictvim sdilenych
slozek. Pro testovany dokument je v ramci feseni spusténa instance virtualniho stroje, ve kterém
probiha behaviordlni analyza testovaného dokumentu véetné pripadnych souvisejicich soubort a
objektl. Karanténa provadi v ramci spusténi testovaného dokumentu ve virtualnim stroji analyzu
bez nutnosti disponovat pfislusSnou virovou signaturou a to na zakladé chovani testovaného
dokumentu. Nicméné je vhodné provést komplexni hodnoceni testovaného dokumentu, tj. véetné
kontroly vi¢i znamym signaturam. V takto dedikovaném a zcela izolovaném prostredi pri testovani
dokumentu ve virtualnim stroji je zachyceno i pfipadné polymorfni chovani malware.

Zaroven je mozné této flexibility vyuzit i pro paralelni testovani v méné zabezpecenych virtualnich
strojich (napf. WinXP) tak, aby bylo co nejrychleji a nejefektivnéji odhalit, Ze dochazi k pokusiim o
utok na infrastrukturu Nabyvatele (jako jsou Zero-Day attacks nebo APT, podminéné aktivace,
apod.), které by se nemusely u standardné nakonfigurovanym virtualnim strojim projevit diky
vys$Simu zabezpeceni téchto standardnich virtualnich strojd. V ramci analyzy chovani testovanych
dokumentu ve virtudlnim stroji jsou detekovany €innosti procest a provadény dalsi simulace, které
mohou nastat v redlném prostredi (posun ¢asu apod.)

Pro kontrolu obsahu soubor je v karanténé navrzeno feseni, které podporuje poZzadované verze
OS a aplikaci pfi vyuZziti stavajiciho feseni spolecnosti FireEye. (Windows 7, Windows 7 SP1,
Windows XP, Windows XP SP2, Windows XP SP3, Mac OS X. Aplikace: MS Office 2003 a novéjsi,
Adobe Reader 9 a novéjsi (v souladu se standardné vybavenymi PC).

Standardné jsou podporovany prilohy, které jsou soucasné pouzity v ramci prostfedkd ESA MO.
Tyto prilohy budou testovany v prostredi Nabyvatele a analyza se bude provadét v infrastrukture
Nabyvatele., tak jak vyZzaduje ZD. Je mozné zapnout i dalsi pokrocilé funkce, které mohou prinést
dalsi droven bezpecnosti a které mohou eliminovat nékteré dalsi false/positive incidenty. Zaroven
je mozné poskytovat a provadét testovani zcela bez pfistupu na internet.

2.5.2.Detailni popis prostredi karanténa

Navrzené reseni DA MO je propojené systémem prostiednictvim sdilenych slozek a po dokonceni
inspekce poskytuje vysledky testovani. Systém DA MO na zakladé téchto vysledkd a umisténé do
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slozky, rozhodne o dalSim zpUsobu zpracovani testovanych dokument(. Testovani dokumentl na
pfitomnost malware jsou provadéna pred vlastni archivaci dokumentu a vlastni systém tedy neni
nijak ohroZen. Na zdkladé vysledkd tohoto testovani je teprve rozhodnuto, jestli dany dokument
bude dal pustén do standardniho procesu archivace, pfipadné bude vyfazen z tohoto procesu
(nebude propustén do prostfedi Archivu). V pfipadé detekce zdvadného obsahu v testovaném
dokumentu pfesune systém karantény dokument do pfislusné slozky. Na zakladé tohoto bude
dany dokument, pfipadné soubor, vyfazen ze standardniho zpracovani v ramci systému DA MO.
Takto detekované dokumenty jsou uloZeny v prostoru, ktery nemuZe nijak ohrozit dalsi
dokumenty ani vlastni prostredi karantény. Uzivatel DA MO ma moznost rozhodnout, jak s danym
dokumentem bude nalozeno. Toto testovani, jak jiz bylo uvedeno, je provadéno na prostredcich
Nabyvatele a soubory nebo objekty nejsou odesilany na cloudu pro dynamickou analyzu. V pfipadé
detekce malware systém poskytuje v ramci dodavaného reSeni detailni reporting a podrobnou
analyzu. Systém tento report generuje ke kazdému zpracovanému souboru.

Podrobné a komplexni vysledky testl behavioralni analyzy testovanych dokumentU jsou dostupné
v prostredi konzole FireEye FX, kterd je dostupnd pres Sifrované web rozhrani z prohlizece
uzivatele. Vysledky obsahuji podrobny popis chovani Skodlivého software, véetné sitové
komunikace, manipulace s registry, zmény na Urovni souborového systému, manipulace s bézZicimi
procesy apod.

Redeni na platformé FireEye FX poskytuje podrobnou analyzu o chovéni $kodlivého software ve
virtudlnim testovacim prostredi véetné souvisejicich ostatnich objektd, jako jsou webové odkazy,
IP adresy a identifikace dalSich pripadnych objektl / soubort (prostfednictvim hash id).

Zaroven podporuje soucasnou analyzu vice souborl, které jsou soucasti vicefazovych a
vicenasobnych utoku. Typicky se jedna o situaci, kdy zavadéci modul malware zavadi a spousti
dalsi moduly, které vyZaduje pro svou dalsi ¢innost. Idealni pro detekci téchto typl utokd je
umoznit malware komunikovat do Internetu po tzv. "dirty line". Pro zpracovani a vyhodnoceni
vicefazovych a vicenasobnych Gtok( je mozné zajistit paralelni zpracovani. NiZe jsou uvedeny
zakladni typy souborq, které jsou vhodné pro takovy typ zpracovani:

a. Office dokumenty (DOC, DOCX, XLS, XLSX, PPT, PPTX, ODT, ODS, ODP), PDF dokumenty,
Rastrové obrazky (TIFF v€etné vicestranového TIFF, JPEG, BMP, PNG, GIF), HTML soubory

b. Kromé archivu, ¢i jednotlivych soubor(, Ize vlozit i ,bundle” soubor( (napf. spustitelné
soubory, které maji byt v dané adresarové strukture.

Typicky je Karanténa zapojena tak, Ze komunikuje jednosmérné s update serverem pres web
proxy, kterd dovoluje pouze tento druh komunikace (aktualizace), pfipadné je mozné provadét
aktualizace vlastnich reputacnich a hash databazi ru¢né. Pfipadné je mozné toto reSeni napojit na
vlastni management server, ktery Karanténé poskytuje zdroj ,updates”. Navrhovana reSeni
napliuji poZzadavky na prepnuti do rezimu “offline”.

2.6. Bezpecnost dat a informaci

Jako soucast nabidky je integrace s technologii IBM Guardium, kterou Nabyvatel dovolil pouzit pro
zajisténi ochrany dat. A jako soucast zajisténi komplexni ochrany informaci a dat uloZenych
v systému DA MO. Tato prinasi osvédcenou technologii, kterd je pouzita u mnoha poskytovatel( a
zpracovatelll osobnich a citlivych informaci. Je samoziejmé, Ze data jsou provozovana na
databases prostredi plné podporovanych vyrobcem, vcetné poslednich bezpecnostnich
aktualizaci.



Pravé z dlivodu, Ze data jsou jednim z nejcennéjSich majetk( firem, je potfeba tyto data chranit,
ovsem tak, aby to neomezilo zaméstnance a funkcénost vlastnich systému. Celé feseni systému DA
MO, je dle pozadavku postaveno na logicky oddélenych komponentach Brana, Archiv, Badatelna,
které bézi v rlznych bezpecnostnich zénach a jsou oddélené prostiednictvim firewallu. Na
serverech jsou agenti pro zajiSténi integrity a ochrany dat, stejné tak jsou pfislusné operace
monitorovany v realném c¢ase a to i privilegovanych uzivatel(l. Toto sledovani mlze byt zaloZzeno
na mnoha atributech a hodnotach (ip adresy, uZivatelského jména, tabulek, jména souboru, cesty,
klice v registru nebo sloupce ¢i nazvu tabulky). VSechny logy jsou vyhodnocovany v centrdinim
SIEM, tedy mimo prostfedi, kde by s nimi mohl spravce systémd, jakkoliv manipulovat.

Databazova data jsou chranéna prostiednictvim produktu IBM Guardium. Reeni IBM Security
Guardium poskytuje centralizovany monitoring, ochranu, automatickou analyzu dat a jejich
kategorizaci, vysokou Skalovatelnost, vytvareni a uchovavani auditnich zaznam( a mnoho dalsiho,
a to vée v redlném ¢&ase jak nad strukturovanymi, tak i nestrukturovanymi daty. Re$eni umoziiuje
posilat poplachy udalosti pres syslog (stejné jako ostatni komponenty DA MO), email, snmp,
ticketovaci systém a i mozZnost vytvofrit si vlastni poplach v programovacim jazyku java vyuzivajici
API| externich systém.

Regeni umozriuje moznosti vybirat si z preddefinovanych reportl anebo vytvéret vlastni reporty,
pfipadné kopirovat stavajici, a ty libovolné upravovat. Je mozné ménit zobrazeni z pohledu
sloupcu, nastavovat podminky zobrazeni, casové intervaly, razeni dat, apod.

Pouzité a jiZz pouzivané reseni Nabyvatelem, se sklada z modulll pro ochranu databazi, soubor( a
vyhledavani zranitelnosti.

2.6.1. Modul ochrany databazi

V databazich jsou uloZené Udaje o dokumentech, obchodnich transakcich a dalsi dulezité firemni
informace. Jedna se o jedny z nejcennéjsich informaci ve firmé.

Redeni ochrany databdzi umoZfiuje zaznamendvat, co se déje v databazi bez toho, aby to vyrazné
ovlivnilo vykon databaze. Zaznamenané informace jsou poté v redlném c¢ase analyzovany. Pokud
dojde k podezrelé udalosti, je zaslano upozornéni na pfislusna mista, pfipadné dojde k blokaci
akce, kterd muze vést k Uniku dat. VeSkerou monitorovanou aktivitu a detekované podezielé
udalosti si mohou povéreni pracovnici prohlédnout v pfehledné webové konzoli, kde mohou také
nastavovat bezpecnostni politiky, tvofit reporty a tfeba i definovat citliva data, kterym ma byt
vénovana specialni pozornost béhem monitoringu.

Kontrola provozu je provadéna v redlném case. IBM Guardium podporuje mnoho raznych typu
databadzi, je tedy moZné na jednom misté monitorovat aktivitu nad vSemi firemnimi databazemi.
Konkrétné reseni je ddno implementaci a bude pouzito v jiz existujicim prostfedi. Vyhodou tohoto
pfistupu je to, Ze Guardium dokdZe odhalit i utoky a pfikazy (pfipadné je omezit nebo zakazat) od
privilegovanych uzivatell, ktefi se mohou do databaze pfipojit pfimo a nepfistupuji k ni pres
aplikaci nebo pfes sit. Zdznamy o takovych aktivitdch nejsou uloZzeny na DB serverech a tudiZ je
znemoznén zasah takového privilegovaného uzivatele do logu.

DalSimi funckionalitami v modulu ochrany databdzi je behaviordini analyza uZivatell (Risk
Spotter), kterd dokdZie upozornit na anomalie v chovani jednotlivych uZivatell s vyuZitim
strojového uceni. Je moZné s ni detekovat nové uzivatele, nové objekty v provozni komunikaci,
zmény chovani jednotlivych uZivatell z pohledu pracovni doby. Funkcionalita Aktivni analyzy
hrozeb je zase urcend pro detekci kybernetickych Utokl na databaze (SQL injection a dalsi typy
utoka).
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Funkcionalita Aktivni analytiky hrozeb je zase zamérena na detekci kybernetickych utokl typu SQL
injection dalSi (napf ACL - Na zakladé ACL seznamU je moZné automaticky vytvofrit baseline pravidla
v feSeni IBM Guardium, apod.).

Pouzivana IBM Guardium appliance umi korelovat data z vétSiny komercné pouzivanych databazi
a big data reSeni, napriklad Oracle, IBM DB2 nebo Hadoop, tudiz bude vhodné pouzita pro
nasazeny systém DA MO.

Pro potfeby auditingu ma uvedend technologie predpfipravenou Sirokou skalu reportd a
umoziuje pokrocilé vyhledavani v zdznamech. Zaznam a vyhodnoceni auditnich zdznama je
mozZné napojit a integrovat se systémy SIEM, které jsou zcela mimo prostiedi spravcl a které logy
sbird a uklada. (syslog formdat). Zaroven je muZe byt napojen na LDAP nebo pouzivat interni
uZivatele. Zaroven je mozné pro testovaci databaze nastavit maskovaci ¢i redakéni politiky, které
dokazi zneviditelnit nebo pozménit obsah jednotlivych dat v ramci testovani. Je mozné definovat
variabilni politiky, u kterych Ize nastavit flexibilné pro jaké atributy komunikace bude maskovani
probihat

2.6.2. Modul ochrany souboru, integrita

Modul ochrany soubor( dokaZze monitorovat a kontrolovat pfistup k souboriim v celém prostredi
firmy, diky tomu ziskaji Nabyvatel prehled o tom kdo, kam, kdy a jak pristupoval k souboriim.
Systém dokaze tyto informace vyuzit a dat je do vzajemnych souvislosti a upozorriovat na pripadné
podezrelé aktivity uZivateld.

Veskeré politiky jsou tvoreny moduldrné, pfipojeni dalSich souborovych systému tedy nevyzaduje
slozité nastavovani a politiky jsou automaticky aktivovany po instalaci agenta na souborovy
systém. Je zde vyuZito nastaveni prostrednictvim white-listU.

Aby feSeni zjistilo, jakd data jsou na souborovém systému, spousti pravidelné na systémech
neinvazivni operaci, kterd prohleda soubory a zasle o nich informaci. Vlastni feSeni poté tato data
zpracuje a vyhodnoti citlivost souborl dle preddefinovanych politik. K definici dat pouZiva
napriklad informace o lokaci soubord, jména soubort, velikost, datum posledni modifikace,
vlastnik souboru, pfistupovd prava k souboru a dalSi. Nastavené politiky zamezi spusténi
neznamych nebo neautorizovanych aplikaci nebo modifikaci. V pfipadé vyjimek, je tyto mozné
definovat ruéné.

Modul ochrany soubort je tedy vhodny pro:

e Ochranu konfiguracnich a aplikacnich soubord, které jsou volné dostupné na aplikacnich a
databazovych serverech.

e Ochranu soubor( obsahujicich divérna osobni data jako napfiklad cisla kreditnich karet,
¢isla Gc¢td, rodna cisla a dalsi.
e Ochranu souboru, které maji byt modifikovany pouze pomoci k tomu urcenych aplikaci
pred neopravnénym primym pristupem.
e Ochranu zdrojovych kadU pristupnych naptiklad na build serveru firmy.
Architektura feSeni je obdobna jako architektura modulu ochrany databazi a pouziva jiz aktualni
feSeni nasazené v prostfedi Nabyvatele v systému ESA MO. Na serveru nebo klientské stanici je

nainstalovana takzvand sonda nebo agent, nezavisld na operacnim systému, ktery odesila
informace ze systému do vlastniho managementu reseni, které tyto spravuje agenty spravuje. V



feSeni je tento management modul umistén na centralni konzoli. Dle pravidel pak obratem
dostane informaci o mozném udéleni pfistupu nebo jeho zamitnutim pro konkrétni proces, ktery
o dany prostfedek Zadal. Je tim zajisténa integrita jak na Urovni souborli a daném operacnim
systému, tak i na drovni registr( v prostfedi Windows. Cely provoz mizZze probihat nejenom
restriktivnim (zakazujicim) rezimem, ale i formou monitoringu dany prostfedkl a samoziejmé
logovan. Zaroven je mozné dle definic, data potencialnich incidentl odesilat na SIEM, kde jsou
dale korelovana.

Detailni popis nasazeni feSeni, bude soucasti analyzy, kde Poskytovatel vyspecifikuje seznam
vlastnich politik. V kombinaci s nasazeni next-gen firewall, poskytuje toto feSeni moznou blokaci
portl, ochranu pred kybernetickymi hrozbami, monitoring a ochranu pred exploity.

2.6.3. Modul vyhledavani zranitelnosti

Soucasti reseni je pouZiti modulu vyhledavani zranitelnosti. Jedna se o centralizovanou platformu
pro tizeni rizik spojenych s datovou infrastrukturou. Guardium provadi pravidelné skenovani
prostiedi a hleda chybéjici aktualizace, slaba hesla, zndmé chyby v nastaveni a dalsi bezpecnostni
rizika.

Skenovani se neomezuje pouze na databazové systémy, ale je mozné ho provadét i nad big data,
data warehousech a dalSich platformach pro uchovavani dat. VSechny nalezené informace jsou
automaticky zpracovany v prehledném reportu spolu s doporu¢enymi best-practices, jak nalezené
zranitelnosti opravit.

Zranitelnosti jsou sefazeny dle zavaznosti v zavislosti na typu zranitelnosti a informacich o
skenovaném zaftizeni, které ma Guardium k dispozici. Skenovani lze provadét jak pravidelné
(pldanovaneé), tak v daném okamziku pfimo z Guardium konzole. VSechny reporty je moiné
exportovat v mnoha rtiznych formatech jako napriklad .PDF, syslog, CSV a dalsi. Reporty je mozné
automaticky odesilat prislusSnym osobam a automatizovat tim auditni procesy.

Guardium umoznuje provadét zaméstnanclim, starajicim se o bezpecnost, skenovani zranitelnosti
bez spoluprace s ostatnimi IT zaméstnanci. To pomahd k mensi zatézi IT a také k rozdéleni
jednotlivych pravomoci v rdmci spolecnosti. Skenery Guardium jsou nastavené tak, aby minimalné
zatéZovaly databdzové systémy a nedochdzelo k ohroZeni dostupnosti. Guardium dokaze v
pfipadé, Ze ma provadét skenovani v dobé kdy je databdaze zatiZzena provést pouze testy na velmi
nebezpecné zranitelnosti a ostatni testy provést pozdéji. Stejné tak je mozné pozastavit testovani
na konkrétni zranitelnost, nez bude opravena. Vystupy z jednotlivych datovych zdrojl je mozné v
reportech spojovat do logickych celk(i pro celkové zpiehlednéni reportu.

Modul vyhledavani zranitelnosti je tedy vhodny pro:

e Skenovani jednotlivych databazi a hledani zranitelnosti jako chybéjicich patchd, slabych
hesel a nevhodnych nastaveni.

e Tvorbu a export prehlednych reporttd. Export do .PDF, CSV, Syslog.
e Doporucené best-practices pro opraveni nalezenych zranitelnosti

e Jednotna konzole pro kontrolu a spravu vsech zranitelnosti v databazich, big data a data
warehousech.
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e Eskalaci a odesilani reportl o nalezenych zranitelnostech pro ucely auditingu

2.6.4.Soulad s GDPR

IBM Security Guardium je platforma, kterd pomaha resit znacnou cast z technickych pozadavku
regulace. Diky monitoringu databazi i nestrukturovanych dat a aplikovani behavioralni analyzy
dokaze v redlném Case zjistit podezielé chovani spojené s osobnimi Gdaji i dalSimi citlivymi aktivy
organizace. Zaroven je diky vlastnim prvkim proaktivni ochrany nebo ve spolupraci s dalSimi
bezpecnostnimi prvky infrastruktury, schopna podezrelé aktivity zastavit, popfipadé podstoupit
pfezkoumani. Reseni obsahuje sady pravidel pro soulad s GDPR.

Platforma v sobé jiz nyni pfimo obsahuje tzv. GDPR akcelerator v jehoz ramci jsou nastaveny
odpovédi na jednotlivé pozadavky Nafizeni. Re$eni IBM Guardium obsahuje vlastni klasifikaéni
pfipravena klasifikacni pravidla z pohledu souladu s GDPR. Zaroven reSeni obsahuje
predpripravené klasifikacni politiky, ndastroje pro tvorbu vlastnich klasifikacnich pravidel a
automatizované vytvaret reporty, které poskytuji poZzadované informace v souladu s poZzadavky
GDPR. Soucasti je i prostfedi API, které je zdokumentované a pfipravené k dalSim integracim.
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3. POPIS HARDWARE

3.1. Stavajici servery

Stavajici servery budou rozsiteny o pamét RAMM a diskovy prostor, tak aby bylo mozné vyuzit
stavajici prostfedi ESA MO (Servery - Brana, Archiv v produkéni i testovacim prostfedim, zaroven i
servery Brana a Archiv DR lokalité). Navrzené hardware prostiedky jsou dostate¢né dimenzované,
tak aby bylo mozné zatéz zvladnout.

3.2. Firewally a dalSi sitova infrastruktura

Redundance sitové infrastruktury —Sitova infrastruktura je doplnéna o dva firewally v clusteru,
v primarni lokalité, které na zakladé analyzy, prevezmou plnou funkénost stavajicich firewalld,
nebo budou kaskadovité plnit dalsi ochranou zed' pfi komunikaci s prostfedim DA MO. Ostatni
infrastrukturni prvky budou pouzity tak, jak je poskytuje Nabyvatel.

3.3. Diskové pole

Pfedmétem dodavky je rozsifeni stavajicich diskovych poli ESA MO o kapacitu 75TB a to jak
v lokalité Bystrovany, tak i v lokalité Praha. Systém je ddle mozné rozsifit. Bude zachovdana plna
funkcionalita stdvajiciho feSeni a nastaveni. Druha lokalita je pouZita jako Failover/Disaster
Recovery a bude schopna po provedeni upgrade stejnych postupu a zajisti stejnou funkcionalitu,
jako jiz pouzité diskové pole.

3.4. Badatelna

Pro Portal Badatelna dojde k rozsireni kapacity pro Portal o 20TB v kazdé lokalité.

Pro vlastni Badatelnu (pracovisté Badatelna) bude dodano 6ks PC v konfiguraci standardniho PC.
Tyto pocitace budou zapojeny do lokalni sité mistni badatelny DA MO s pfipojenim k internetu
v budové VHA — Ryzyné (internet neposkytuje Poskytovatel). Pro dovybaveni sité mistni badatelny
bude dodan 24-portovy switch v provedeni Rack-mount 19“ a opticky prevodnik. Soucasti téchto
PC bude i monitor 27 s rozliSenim min. 2560x1440 a operacnim systémem Windows 10 OEM.

NiZe je uvedena specifikace
e 4ks PC urCenych k digitalizaci v optimalni konfiguraci vzhledem k vySe uvedenému urceni,
v konfiguraci minimadlné: CPU Intel i7, 16GB RAM, SSD disk 128GB, HDD 1TB, Windows 10
64bit OEM verze, monitor 27 rozliSeni alespon 2560x1440

e 2ks PC urcenych k verifikaci digitalizovanych dat v optimalni konfiguraci k této Cinnosti,
v konfiguraci minimalné: CPU Intel i7, 16GB RAM, SSD disk 128GB, HDD 1TB, Windows 10
64bit OEM verze, monitor 27 rozliSeni alespon 2560x1440

e 1x barevna laserova tiskarna A4, samostatné tonery, duplex, sitové rozhrani

e 1x barevna laserova tiskarna A3, samostatné tonery, duplex, sitové rozhrani

3.5. Digitalizace

Pro systém Digitalizace bude kromé serveru pro zajisténi vlastniho DMS, také dalsi prostredky:
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e 1ks PC v konfiguraci CPU Intel i7, 16GB RAM, SSD disk 512GB, HDD 2TB, Windows 10 64bit
OEM verze, monitor 27" rozliSeni alespon 2560x1440

e Skenery vCetné skenovaciho SW:

- 1x Skener fotografii — format A3, optické rozliseni min. 600 dpi, barevna hloubka 48 bit(,
opticka hustota Dmax alespon 2,4. v¢. skenovaciho SW.

- 1x Skener negativi/pozitivi — rozmér predlohy minimalné 20x25 cm, optické rozliseni
min. 4000 dpi, barevna hloubka 48 bit(i, optickd hustota Dmax alespon 3,6; skener musi
umoznit skenovani negativi atypickych format ¢i sklenénych desek.

ELZA

Soucasti dodavky je vytvoreni technickych predpokladl pro implementaci systému ELZA. Proto je
soucasti plnéni dodavka serverd s nasledujicimi konfiguracemi (nebo lepsi)
- Aplikacni server

o HW: RAM 8GB, HDD 1TB, CPU min. 2x XEON,

o SW: Java 1.8 kompatibilni OS (Windows Server nebo Unix/Linux)
- Databazovy server

o HW: RAM 2GB, CPU 1x XEON, HDD 300GB

o SW: OS Windows Server nebo Linux, PostgreSQL 9.4+

Dale pak pro jednotlivé lokality bude dodano:

Soucasti dodavky je pofizeni — lokalita Praha:

e 1ks APC Symmetra LX 12kVA Scalable to 16kVA N+1 Rack-mount 220/230/240V nebo
380/400/415V

e 1ks APC Symmetra LX Battery Module

e 8ks Rack PDU, 1U, 16A, 8x230V

e  1ks Jistic 3x20A

e 15ks Kabel 1-CXHK-R-J 5 x 4/0/-/B2 CAS 1dO

e 2ks Pomocny a montazni material (pro rack, pro UPS)

Soucasti dodavky je pofizeni — lokalita Olomouc-Bystrovany:

e 1ks APC Symmetra LX 8kVA Scalable to 16kVA N+1 Rack-mount 220/230/240V nebo
380/400/415V

e 1ks APC Symmetra LX Battery Module

e 8ks Rack PDU, 1U, 16A, 8x230V

e  1ks Jistic 3x20A

e 15ks Kabel 1-CXHK-R-J 5 x 4/0/-/B2 CAS 1dO

e 2ks Pomocny a montazni material (pro rack, pro UPS)
e 2ks RACK TRITON 32U 600x900, nosnost 400kg

e 2ks Podstavec pod RACK 600x900

e 2ks Ventila¢ni jednotka 600x900
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4.1. Zalohovani a Monitoring

Systém DA MO bude doddan tak, aby zajistil zalohy vSech klicovych komponent a jejich dat.
K tomuto ucelu bude pouzito software predniho vyrobce takového reseni, ktery poskytuje kvalitni
management pro ftizeni zaloh, jejich retenci, stejné tak umozriuje WAN akceleraci v pripadé
nutnosti a pouziti a monitoring jednotlivych komponent pro dalsSi moznost a planovani kapacit.
Licence jsou soucasti dodavky.

Zalohovani DA MO bude modifikovano tak, aby byla zvysena spolehlivost a bezpecnost celého
systému dle pravidla 3-2-1.

3 kopie dat

2 odliSné typy médii ve 2 lokalitach

1 of-site zaloha

Princip zalohovani zlstava zachovany a bude rozsifena funkcionalita zalohovaciho systému
s vyuzitim licenci pro zalohovani.
Budou zalohovany:
- vSechny servery (nové i stavajici) v lokalité Praha a to v€etné dat, aplikaci a jejich
nastaveni a operacnich systému véetné konfiguraci v produkénim prostredi.
- Data uloZzend na rozsifeném diskovém poli IBM V5010 v lokalité Praha.

V ramci zalohovani DA MO budou implementovany tyto funkce:
- Bare-metal recovery - obnoveni na Cisty server bez instalovaného OS
- Moznost obnoveni celého systému/diski/oddilu/soubort ze zalohy
- Vicendsobné planovani a skripty v ramci Ulohy zalohy pro aplikacné konzistentni
zalohu
Soucasti implementace je vypracovani a nasazeni DR planu umozniujici off-site management
a pravidelnou recyklaci pasek a aktualizace dokumentace.

4.2. Dostupnost systému

Dostupnost celého systému pro dlouhodobé uchovavani neutajovanych elektronickych
dokumentd bude v pracovni dny a v pracovni dobé od 08.00 do 16.00 hod (doba provadéni
servisnich zasahd). Maximalni moZna nedostupnost funkcionality (downtime) celého systému
systému s vyjimkou Badatelského portalu z ddvodl na strané Poskytovatele je 10% béhem
kalendarniho roku.

Pozadovana dostupnost Badatelského portéalu je 24x7. Dostupnosti je minéno:

e dostupnost webové prezentace VUA,

e funkCni pFihlaseni uzZivatele na Portal,

e funkcni vyhleddvani a prohlizeni archivalii a metadat.
Funkcionalita Portalu, ktera se vaze na dostupnost sluzeb dalSich ¢asti DA MO, se fidi poiadvavkem
na dostupnost téchto ¢asti. Typicky se jedna o sluzby typu zména v Badatelském listu nebo Zadosti

o zpfistupnéni archivalie v plném rozliSeni. Nabyvatel musi byt o nedostupnosti téchto sluzeb
informovan prostredky Portalu.
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Maximalni okamzitd nedostupnost funkcionality Badatelského portdlu je 24 hodin, maximalni
kumulovana nedostupnost funkcionality Badatelského portalu z dlivod(i na strané Poskytovatele
je 2,5% béhem kalendarniho roku.

4.3. Zarucni servis

Poskytovatel zajisti zarucni servis po dobu 60 mésict od okamziku prevzeti dodavky Nabyvatelem
v souladu s poZzadavky na dostupnost systému. Nabyvatel v dobé zaruky nebude pouzivat zdrojové
kody k zménam programového vybaveni. Opravnénd osoba Nabyvatele (obsluha DA MO) nahlasi
na zakladé dohodnutych SLA dodavateli/poskytovateli incident a dodavatel/poskytovatel jej
nasledné bude podle téchto SLA fesit.

Zarucni doba nebéZi po dobu, po kterou Nabyvatel nemUzZe uZivat zboZi pro jeho zjevné vady,
za které odpovida Poskytovatel. Poskytovatel zajisti nabyvateli zaruéni servis véetné dodavky
potfebnych nahradnich dild dle smluvniho ujednani. Pfipadna vymeéna pevnych disk(i bude
provadéna na misté plnéni stim, Ze nefunkéni vadné disky zCstavaji natrvalo v majetku ACR.
Odstranéni vad vzaruéni dobé dodavatel/poskytovatel provede ve lhGtich stanovenych
smlouvou.

Pfedmétem zarucéniho servisu se rozumi:

e Dodavatel/poskytovatel bude trvale udrZovat v pohotovosti potfebny pocet vlastnich
pracovnikd pro zasahy v ramci zarucnich oprav, jejichZ seznam je povinen predat objednateli
(s osobnimi udaji nutnymi k zabezpeceni vstupu do objektu).

e  Zarucni opravy hardwarovych komponent a firmware dodaného reseni.
e  Sluzby udrzby SW licenci (maintenance),
e Legislativné-pravni upgrade reseni.

Servisni zasah v ramci zaruky je ukoncen znovuuvedenim zafizeni do plného provozniho stavu
odsouhlasenym uréenym pracovnikem objednatele.

Soucasti zarucniho servisu je i zabezpeceni telefonického a emailového Helpdesku pro pracovniky
centradlniho dohledu objednavatele (kontaktni idaje vyplni dodavatel do smlouvy).

Po dobu zaruky je dodavatel/poskytovatel povinen poskytnout nabyvateli zarucni servisni
podporu na dodany HW, SW, konfigurace a implementaci v délce 60 mésicli od akceptace doddavky
DA MO s témito parametry doby poskytovani:

e 7x24 pro registraci pozadavku pres internet (Helpdesk),
e reak¢ni doba do 2 hodin od nahlaseni vady v pracovni dobé,
e 5x8 (pracovni dny 8:00 — 16:00) pro dobu odezvy,

rezim pocatku zasahu Next Business Day (nasledujici pracovni den).

4.4. Technicka podpora hardwarovych a softwarovych komponent
V rdmci technické podpory Poskytovatel zajisti odstranéni zjiSténych vad (poruch) na konkrétnim
misté a opétovné uvedeni zafizeni do provozu v téchto lhatach:

e havarijni porucha (zplsobi preruseni celkového provozu) - odstranéni poruchy do 24 hodin
od nahlaseni objednatelem,
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e béina porucha (omezeni funkénosti jednotlivych zafizeni) - odstranéni poruchy do 80 hodin
od nahlaseni objednatelem,

e poskozeni nebo drobné poruchy (nemaji vliv na schopnost zatizeni pInit poZzadované funkce
ve vyhovujici kvalité) — zahdjeni opravy do 80 hodin od nahlaseni objednatelem.

O zavaznosti poruchy rozhoduje vyhradné objednatel.

Soucasti technické a servisni podpory (u SW se jedna o komeréni programové vybaveni, nebo
i specidalné vyvinuté aplika¢ni programové vybaveni, pokud bude soucasti feSeni DA MO)
je zajisténi:
e Udrzby SW licenci (maintenance) v délce 60 mésicl od data predani SW licenci
e Hardwarové a softwarové servisni podpory v délce 60 mésici s témito parametry:
e Doba poskytovani:
- 5x8 (pracovni dny 8:00 — 16:00) pro dobu odezvy,
- 7x24 pro registraci poZadavkUl pres internet,
- reakéni doba do 2 hodin od nahldseni vady v pracovni dobg,
- rezim zdsahu Next Business Day (nasledujici pracovni den).
e Sluzby Media Retention (vymeénéné nosice dat se pfi opraveé nevraceji).

Provozni zajisténi vychazi ze standard(i ISO 20000 a I1SO 27002.

4.5. Legislativné technicky upgrade

Poskytovatel zajisti bezplatny legislativné technicky upgrade, tzn. zapracovani pfipadnych zmén
zdkonnych norem tykajicich se predmétu plnéni po dobu 60 mésici do souvisejicich zmén
aplika¢niho programového vybaveni DA MO.

4.6. Zaskoleni zaméstnancu VHA na DA MO

Poskytovatel zajisti plnou metodickou a technickou podporu po dobu realizace projektu véetné
zaskoleni obsluh spravy ulozZisté a uzivatel( v rozsahu nezbytném pro uvedeni DA MO do provozu
po dobu nejvyse 2 dny pro nejvys 20 osob — administrator(, archivard, uzivatell jednotlivych
pracovist DA MO (jednd se o prvotni skoleni k pofizovanému systému DA MO po splnéni
implementacni faze DA MO jako jedna z nutnych podminek pro akceptaci plnéni smlouvy a
prevzeti DA MO):

e zaskoleni administratort DA MO

e zaskoleni uzivatel(l DA MO

e zaskoleni archivarl pro praci s DA MO

e zaskoleni uzivatell na obsluhu Badatelského portalu

e zaskoleni uZivatell na obsluhu DMS Digitalizacniho pracovisté.

Ddle Poskytovatel zajisti pravidelné opakované proskolovani do 15 uzivateld a 5 administrator(
(tzn. do 20 zaméstnanch VHA) na |DA MO po celou dobu trvani smlouvy (tzn. v rdmci pétileté
podpory), pricemz opakované proskolovani nebude ¢astéjsi nez 1x rocné v rozsahu 1-2 dny. Pfi
stanoveni ¢asového rozsahu Skoleni musi Poskytovatel s povéfenou osobou dojednat detailni
rozsah (zejména u administratord zohlednit komplexnost proskoleni na cely systém DA MO).
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4.7. Zapojeni digitalizacniho pracovisteée

Soucdsti plnéni bude zprovoznéni a implementace celého Digitalizovaného DMS feSeni do
prostfedi Nabyvatele. A to jak pro periferie, pracovni stanice, tak i zprovoznéni vlastniho
aplika¢niho SW. Pocitace digitalizacni linky jsou ve vlastni uzaviené siti a uZivatelé budou
ovérovani prostredky tohoto DMS. Server DMS poskytne integracni rozhrani pro prenos
digitalizovanych archivalii do DA MO prostiednictvim Brany DA MO, od které bude oddélen
firewallem.
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5. HARMONOGRAM

Pfedavani dodavky pfi plnéni smlouvy dodavatel/poskytovatel dohodne minimalné 20 dni
predem s osobou opravnénou jednat ve vécech technickych uvedenou ve smlouvé a provede je
v nasledujicich fazich:

5.1. Start projektu "Porizeni DA MO"

Tato aktivita zacind v okamziku podpisu smlouvy na dodavku feseni Digitalniho archivu MO (DA
MO).

5.2. Predimplementaéni analyza a navrh

Dodavatel/poskytovatel provede detailni predimplementacéni analyzu prostfedi nabyvatele a na
jejim zakladé provede detailni navrh feSeni véetné pozadavk( na nabyvatele tykajici se jeho
soucinnosti. Ktomu obdrzi od nabyvatele (povérené osoby) potiebné podklady a informace
(v€etné datového modelu pro migraci dat). V této aktivité dojde predevsim k

e technickému navrhu zplsobu propojeni DA MO na ESA MO,

e technickému navrhu propojeni na externi zdroje informaci jako jsou externi systémy
poskytujici Casova razitka, CRL, certifikaty,

e technickému navrhu propojeni na interni systémy pro autentizaci uZivateld a emailovou
komunikaci.

Vysledkem této projektové ¢asti je oboustranné schvaleny Detailni navrh feseni (obsahujici redlny
harmonogram projektu, pozadavky na soucinnost nabyvatele a vlastni technicky navrh feSeni DA
MO).

5.3. Implementace DA MO

Je rozdélena na implementaci Brany DA MO, implementaci Archivu DA MO, implementaci
Badatelského portalu, implementaci DMS skenovaci linky a implementaci propojeni primarni
a zaloini lokality, které zabezpeci DA MO proti vypadku nebo i zni¢eni dat / informaci v jedné
lokalité.

5.4. Akceptace — prevzeti pInéni
Budou postupné samostatné provadény akceptace funkénich &asti feSeni, jak je navrzeno
v implementacni ¢asti, kterymi jsou:

e Dil¢i akceptace DMS Digitaliza¢niho pracoviste,

e Dilc¢i akceptace ¢asti Brana DA MO,

e Dil¢i akceptace casti Archiv DA MO,

e Dil¢i akceptace Casti Badatelsky portal v¢. nové webové prezentace VHU,

e Dilc¢i akceptace systému ELZA,

e Dilc¢i akceptace komunikace primarni a zalozni lokalitou.

Pfi dil¢i akceptaci DMS Digitalizacniho pracovisté dojde kovéreni vsech specifikovanych
a objednanych HW a SW prvku a k ovérenti jejich spravné funkcionality.
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U casti dilCich akceptaci Brana, Badatelsky portal a Archiv DA MO, komunikace s primarni
a zalozni lokalitou dojde postupné k provedeni:

e Funk¢nich testl pro ovéreni objednanych funkcionalit,
e Integracnich test( pro ovéreni zda dil¢i ¢ast komunikuje spravné se svym okolim.

Nakonec bude provedeno vyhodnoceni vsech provedenych testll, a pokud vysledky téchto testu
dopadnou dle pripravenych kritérii, bude dil¢i ¢ast akceptovana.

Jako zavérecn3, ale také nejdulezitéjsi ¢ast akceptaci je provedeni celkové Akceptace systému DA
MO. Tato celkova akceptace zahrnuje provedeni:
e generdlniho funkéniho testu,
e generdlniho integracniho testu, které otestuji systém DA MO jako celek véetné vSech
integracnich vazeb.

Vysledkem je pak celkova akceptace feSeni DA MO, které umozni nasledné spusténi Zkusebniho
provozu.

5.5. Vytvoreni dokumentace feseni

Soucasti dodavky feseni DA MO je dodavka kompletni dokumentace, ktera zahrnuje vytvoreni
kompletniho popisu feseni, kompletni provozni dokumentaci véetné popisu praktické udrzby,
reseni, priprava strategickych plant podle metodiky PLATTER (Planning Tool for Trusted Electronic
Repositoriem) ,,Plan dlvéryhodného digitalniho repozitare”.

Poskytovatel preda k dilu kompletni projektovou dokumentaci dle platnych norem a predpisu,
véetné doporuceni k provozu, udrzby, ndvodu k obsluze, seznam( predmétl v soupravach s jejich
oznacenim a popisem (soucasti je i polozkovy rozpocet) vse v ¢eském jazyce. Dokumentaci preda
ve vazané knize a doplni DVD v elektronické podobé ve formatu PDF a doc. Soucasti dokumentace
bude doporuceni pro snizeni rizik a ndvod pro obnovu funkcénosti po havarii.

Soucasti dokumentace bude doporuceni pro zabezpeceni optimalniho zplsobu pozarucniho
servisu.

5.6. Zaskoleni pracovnikii DA MO

Soucasti projektové ¢asti je i zaskoleni pracovnikd podle jejich roli a pracovniho zaméreni:
e zaskoleni administratord DA MO,
e zaskoleni uzivatell DA MO,
e zaskoleni archivarl pro praci s DA MO,
e zaskoleni uZivatell na obsluhu Badatelského portalu,

e zaskoleni uZivatell na obsluhu DMS Digitalizacniho pracovisté.
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6. LICENCNi PODMINKY LICENCE PRO SYSTEM DA MO

6.1. Licenéni model a rozsah licence Digitalni archiv ministerstva
obrany

6.1.1.Licencni model

Tento dokument popisuje licenéni podminky licence dodavaného reSeni Digitalni Archiv
Ministerstva Obrany pro zadavatele Ministerstvo Obrany. Licence bude zdkaznikovy
poskytnuta ve formé ,managed licence” tedy licencni modelem, kdy zakaznik ziska
stanovenou licenci k plnému uZivani dle niZze uvedenych licen¢nich podminek na dobu
platnosti uzaviené smlouvy, a to v¢etné produktové podpory. Po uplynuti smluvni doby, po
kterou ma zakaznik licenci k plnému uzZivani véetné platné produktové podpory, ma zakaznik
moZnost pokracovat v plném vyuzivani poskytnuté licence bez produktové podpory anebo
zakoupit produktovou podporu dle podminek Passport Advantage Agreement (viz Kapitola 2
tohoto dokumentu).

NiZe uvedena text uvadi seznam prvkil reseni Digitalniho Archivu Ministerstva Obrany, které
jsou do licence zahrnuty a licen¢ni podminky dané ¢asti licencovaného reSeni Digitalniho
Archivu Ministerstva Obrany.

Modul Brana

Cast eseni Digitalni archiv ministerstva obrany Brana je licencovana na zakladé licen¢niho
modelu VPC pro stanoveny pocet standardnich autorizovanych uZivatell a archivari, kteri
mohou komponentu Brany vyuZivat. Vramci licence reSeni Digitalni archiv ministerstva
obrany ziskava zakaznik kplnému uZivani licen¢ni pravo pro 10000 standardnich
autorizovanych uzivateli a 20 archivari vyuzivajicim komponentu Brana. V ramci téchto
licen¢nich podminek ziskava zakaznik pravo k plnému vyuZivani komponenty feSeni Brana
pro testovaci, produk¢ni i DR prostredi DAMO.

V pripadé, Ze pocet standardnich autorizovanych uzivateli nebo pocet archivari
vyuZivajicich komponentu Brana prekroCi vysSe uvedené pocty, je zakaznik povinen
konzultovat rozsireni stavajici licence s dodavatelem.

Odkaz na detailni licen¢ni podminky: http://www-
03.ibm.com/software/sla/sladb.nsf/lilookup/C790AE092CDB9E908525863B00481765?0p
enDocument

Modul Archiv

Cast Feseni Digitalni archiv ministerstva obrany Archiv je licencovan na zékladé licen¢niho
modelu VPC pro stanoveny pocet standardnich autorizovanych uZivatelli a archivari, kteri
mohou komponentu Archiv vyuzZivat. V ramci licence reSeni Digitalni archiv ministerstva
obrany ziskava zdkaznik kplnému uZivani licen¢ni pravo pro 10000 standardnich
autorizovanych uZivateld a 20 archivait vyuZzivajicim komponentu Archiv. V ramci téchto
licen¢nich podminek ziskava zakaznik pravo k plnému vyuZivani komponenty reSeni Archiv
pro testovaci, produkéni i DR prostredi DAMO.
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V ptripadé, Ze pocet standardnich autorizovanych uzivateli nebo pocet archivari
vyuzivajicich komponentu Archiv prekroc¢i vySe uvedené pocty, je zdkaznik povinen
konzultovat rozsireni stavajici licence s dodavatelem.

0Odkaz na detailni licen¢ni podminky: http: //www-
03.ibm.com/software/sla/sladb.nsf/lilookup/C790AE092CDB9E908525863B00481765?0p
enDocument

Modul MS Office View

Cast Feseni Digitalniho archivu ministerstva obrany MS Office View je licencovana na zakladé
licen¢niho modelu UVU (User Value Unit) pro stanoveny pocet standardnich autorizovanych
uzivatel a archivari, ktefi mohou komponentu MS Office View vyuZzivat. V ramci licence
Feseni Digitalni archiv ministerstva obrany ziskava zadkaznik k plnému uZzivani licen¢ni pravo
pro 10000 standardnich autorizovanych uzivatelli a 20 archivari vyuzivajicich reSeni MS
Office View. V ramci téchto licen¢nich podminek ziskava zadkaznik pravo k plnému vyuzivani
komponenty reSeni MS Office View pro testovaci, produk¢ni i DR prostredi DAMO.

V pripadé, Ze pocet standardnich autorizovanych uzivatelli nebo archivait pristupujicich
k reSeni MS Office View piekroci vyse uvedené pocty, je zdkaznik povinen zakoupit rozsireni
stavajici licence.

Odkaz na detailni licen¢ni podminky: http: //www-
03.ibm.com/software/sla/sladb.nsf/lilookup/851944EC4975286F8525858F007F14DC?0p
enDocument

Modul Redakce

Cast feSeni Digitalniho archivu ministerstva obrany Redakce je licencovana na zakladé
licen¢niho modelu UVU (User Value Unit) pro stanoveny pocet standardnich autorizovanych
uzivatell a archivari, ktefi mohou komponentu Redakce vyuzivat. V ramci licence reSeni
Digitalni archiv ministerstva obrany ziskava zakaznik k plnému uzivani licen¢ni pravo pro
10000 standardnich autorizovanych uzivatelt a 20 archivari vyuZzivajicich reSeni Redakce.
V ramci téchto licen¢nich podminek ziskava zakaznik pravo k plnému vyuzivani komponenty
reSeni Redakce pro testovaci, produké¢ni i DR prostredi DAMO.

V pripadé, Ze pocet standardnich autorizovanych uzivatelli nebo archivait pristupujicich
k reSeni Redakce prekroci vySe uvedené pocty, je zakaznik povinen zakoupit rozsireni
stavajici licence.

Odkaz na detailni licen¢ni podminky: http://www-
03.ibm.com/software/sla/sladb.nsf/lilookup/851944EC4975286F8525858F007F14DC?0p
enDocument

Modul Digitaliza¢ni linka

Cast feseni Digitalniho archivu ministerstva obrany Digitaliza¢ni linka je licencovana na
zakladé licencniho modelu UVU (User Value Unit) pro stanoveny pocet uzivatell digitalizacni
linky, ktefi mohou komponentu Digitaliza¢ni linka vyuZivat. V ramci licence fesSeni Digitaln{
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archiv ministerstva obrany ziskava zakaznik k plnému uzivani licen¢ni pravo pro 15 uZzivatell
DMS skenovaci linky vyuzivajicich modul Digitaliza¢ni linka. Vramci téchto licenc¢nich
podminek ziskava zakaznik pravo k plnému vyuzivani komponenty feseni DigitalizaCni linka
pro testovaci, produk¢ni i DR prostredi DAMO.

V pripadé, Ze pocet uzivateli digitaliza¢ni linky pristupujicich k modulu reSeni Digitaliza¢ni
linka prekroci vySe uvedené pocty, je zakaznik povinen zakoupit rozsireni stavajici licence.

Odkaz na detailni licen¢ni podminky: http://www-
03.ibm.com/software/sla/sladb.nsf/lilookup/C7642D9B5D4BAA50852585EB00666934?0

penDocument

http://www-
03.ibm.com/software/sla/sladb.nsf/lilookup/C2E5C8F55CB41BF2852585EB0066603E?0p
enDocument

6.2. Doplnujici licenéni podminky

e Zakaznik obdrzi zdrojové kody k ¢astem reSeni BezpecCnostni Digitalni archiv, ktera
byla vyvijena pfimo na miru zdkaznikovi na zakladé jeho specifickych pozadavki
e Licence Digitalni archiv ministerstva obrany je vyuZzivana pro DR prostiedi pouze
v pripadé, Ze nedochazi k jejimu vyuzivani v prostredi produk¢nim a naopak. (lze
pouzivat pouze v piipadé nastaveni Active/Passive. Pokud piejdeme do reZimu
Active/Active, je nutno rozsirit stavajici licenci)
e Definice typi licencovanych uZivatelli v ramci reSeni Digitalni archiv ministerstva
obrany
o Standardni autorizovaného uzivatel - V kontextu detailnich licen¢nich
podminek je standardni autorizovany uZivatel synonymem pro pojem externi
uZivatel
o Archivar - V kontextu detailnich licencnich podminek je archivar synonymem
pro autorizovaného uzivatele
o UtzZivatel DMS skenovaci linky - V kontextu detailnich licen¢nich podminek je
uzivatel DMS skenovaci linky synonymem pro autorizovaného uZivatele

6.3. Passport Advantage

ftp:/ /ftp.software.ibm.com/software /passportadvantage /PA Agreements/PA Agreement C
zech.pdf
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Tento dokument je odpovédi Gidastnika IBM Ceska republika, spol. s r.o., se sidlem V parku
2294/4, 148 00 Praha 4 — Chodov, ICO 14890992 (dale jen ,,ucastnik* , , Ucastnik* nebo
,IBM*), na Zadost o objasnéni a doplnéni dokladi (Sp. zn. SpMO 48224/2018-1350/30)
k vefejné zakazce ,Digitilni archiv MO - nakup“ zadavatele Ceska republika —
Ministerstvo obrany se sidlem Tychonova 1, 160 01 Praha 6, ICO 60162694, zastoupeného
feditelem odboru vyzbrojovani pozemnich sil a KIS sekce vyzbrojovéani a akvizic MO Ing.
Petrem ZABORCEM, na adrese Sekce vyzbrojovani a akvizic MO, odbor vyzbrojovani
pozemnich sil a KIS, ndm. Svobody 471/4, 160 01 Praha 6 (dale jen ,,zadavatel®, ,,Zadavatel*
nebo ,,MO*) ze dne 10.unora 2021.

Timto dokumentem ucastnik objasiiuje vybrané casti své nabidky ze dne 4.2.2021, a to na
zaklad¢é vySe uvedené vyzvy zadavatele ze dne 10. unora 2021.

Popis navrzeného feseni, jeho architektury, topologie ¢i detailni specifikace konkrétnich HW
a SW technologii a sluzeb, které jsou uvedeny v tomto dokumentu, je zalozen na aktudlni mite
znalosti Ucastnika ohledné prostiedi Zadavatele vyplyvajici ze Zadavaci dokumentace.
Ugastnik si vyhrazuje pravo detail fedeni piizptsobit vystuptim piedimplementaéni analyzy,
pfi zachovani finanénich a smluvnich aspekti uvedenych v nabidce Uéastnika.

Pokud v ramci tohoto dokumentu Uastnik uvadi, Ze pouziva, rozsifuje, modifikuje, atp.
stavajici zafizeni, komponenty, atp. Zadavatele, jde vyhradné o prostfedky, které Zadavatel
v souladu s kapitolou 16 Ptilohy ¢. 1 zadévaci dokumentace poskytuje pro vyuziti v rdmci
reSeni DA MO.

Dokument je ¢lenén do jedenacti kapitol, kdy kazda kapitola obsahuje:

. resumé dotazu ¢i poZadavku na objasnéni zadavatele
. objasnéni zpracované spole¢nosti IBM Ceska republika, spol. s r.o.

IBM Ceska republika, spol. s r.o.
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|1. Dotaz €.1 (Cenovy rozklad)

1.1 Dotaz ¢i pozadavek zadavatele na objasnéni

Cenovy rozklad v nabidce uc€astnika povazuje zadavatel za zcela nedostatecny a v rozporu
s pozadavky zvetejnéné zadavaci dokumentace (Sp. zn. SpMO 48224/2018-1350/9), (dale
jen ,,zadavaci dokumentace* nebo ,,ZD*). Zadavatel nedokaze z piedlozenych udaji
z4dnym zptusobem dovodit, jaké HW a SW komponenty, v jaké konfiguraci a jaké sluzby,
v jakém rozsahu jsou pfedmétem smluvniho plnéni. Zadavatel zada ucastnika o predlozeni
opraven¢ho podrobného cenového rozkladu (polozkového rozpoctu), v souladu s § 46 odst.
3 zékona, ktery bude obsahovat rozpad ceny navrhu feSeni na jednotlivé polozky za HW,
SW a sluzby. Zadavatel upozoriiuje, ze cenovy rozklad pozaduje vypracovat s rozpadem az
na jednotlivé polozky smluvniho plnéni a jakékoliv sluCovani do vysSich celkii bude
povazovano za nesplnéni této Zadosti o objasnéni nabidky.

1.2 Objasnéni u€astnika IBM

Utastnik dle pozadavku zadavatele predkladd podrobny cenovy rozklad s rozpadem na
jednotlivé polozky smluvniho plnéni vlozeny do pivodni cenové tabulky formatu Excel
jako novy list Doplnéni a objasnéni.

Plivodni cenové polozky uvedené v cenovém rozkladu piedkladaném spole¢né s nabidkou

jsou v novém cenovém rozpadu vyznaceny zlutym podbarvenim. Pivodni polozky, které
byly vzhledem k podrobnéjSimu ¢lenéni nahrazeny, jsou vyznaceny pieskrtnutim.

Pozn.: V dokumentu je rovnéz ponechan v zdlozce Nabidka pivodni cenovy rozklad
uvedeny v nabidce.

DoloZeni dokumentu viz Priloha 1 - Priloha 1_Cenovy rozklad detail IBM.xlsx,
list Doplnéni a objasnéni

Ugastnik predklada zminény cenovy rozklad rovnéZ ve formatu .pdf, ve kterém je soucasti
navrhu smlouvy jako Pfiloha ¢.2.

DoloZeni dokumentu viz PFiloha 2 - Priloha 2_Cenovy_rozklad_detail IBM.pdf

IBM Ceska republika, spol. s r.o.
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|2. Dotaz ¢. 2 ( Popis navrhu reSeni )

2.1 Dotaz ¢i pozadavek zadavatele na objasnéni

Zadavatel konstatuje, Ze prakticky cela textace nabidky icastnika je sestavena z formulaci
uvedenych v tabulce pro posouzeni nabidek z hlediska technickych pozadavkt bez blizsiho
popisu navrzené¢ho feSeni, jeho architektury, topologie a uvedeni detailni specifikace
konkrétnich HW a SW technologii a sluzeb, které jsou pfredmétem smluvniho plnéni.

Zadavatel takovy piistup neakceptuje, protoze podle jeho nazoru nespliiuje pozadavek bodu
B.7. zadavaci dokumentace a zad4 o predlozeni fddného popisu architektury a topologie
navrhu feSeni v souladu s pozadavky Ptilohy ¢. 1 zadavaci dokumentace a konkretizaci
jednotlivych polozek véetné popisu HW konfiguraci jednotlivych komponent a typu a
rozsahu SW licenci, které jsou soucasti navrhu feSeni a smluvniho plnéni, které musi byt
polozkové¢ uvedeny i v cenovém rozkladu.

2.2 Objasnéni ucastnika IBM

Nize Ucastnik detailné rozpracovava popis jednotlivych komponent, jejich zapojeni a
nasazeni vramci navaznosti na existujici feSeni ESA, tak jak specifikuje Zadavaci
dokumentace DA. V ramci maximalizace a vyuziti souasnych komponent, bylo cilem
Ucastnika pfipravit v navrhu feSeni takové modifikace, aby bylo zaji§téno optimalni
ekonomické vyuziti. Proto ty komponenty feseni ESA, které¢ budou nahrazeny budou dale
pouzity, pro mozné rozsifeni stavajicich prostfedkl (serverti a jinych komponent), které
netvofi zcela kliCovou ¢éast garantovaného ulozisté. Napi. pro servery prostfedi Test a
Backup budou dalsi vykonnostni prostfedky jenom piinosem. Cely proces doplnéni
jednotlivych komponent bude fizen a potvrzen Zadavatelem, tak, aby nebyly poruSeny
interni predpisy.

Ucastnik v kap. 4.1. uvedl: ,Budou zalohovany: vechny servery (nové i stavajici)
v lokalité Praha a to vCetn¢ dat, aplikaci a jejich nastaveni a operacnich systému vcetné
konfiguraci v produk¢énim prostiedi‘

V ramci odpovédi Ucastnik upfesiiuje, Ze budou dodany nize uvedené servery s uvedenymi
min. parametry, na které se bude provadét migrace ze stavajiciho prostiedi. Zaroven
puvodni servery (4ks — Brana PROD, Brana DR, Archiv PROD, Archiv DR) budou pouzity
jako zdroj komponent pro zvySeni vykonu u zbyvajicich nekli¢ovych komponent, tak jak
bylo uvedeno v kap.3.1 nabidky, nebo jako dedikované servery, zcela oddélené od prostiedi
DA prostiednictvim firewallu. (vyplyne z analyzy — pozadavky na fungovani v ramci
DMZ):

Servery
Virtualizacel (Virtuall)-Praha = CPU 2xl16cores, 256GB RAMM, 6x1Gbit, HBA,
2x480GB, 2xZdroj
Ptredpokladané nasazeni virtualizovanych serveri:
Badatelna Ext. Prod

IBM Ceska republika, spol. s r.o.



Objasnéni a doplnéni dokumentaoa k nabidce
Digitalni archiv MO - nakup

Badatelna Ext. Test

Digitalizace Pha Prod

Digitalizace Pha Test

Bréana (ESA, DA) - Prod

Archiv (ESA, DA) — Prod

Karanténa
Virtualizace2 (Virtual2)-Olomouc = 2xCPU 16cores, 256GB RAMM, 6x1Gbit, HBA,
2x480GB, 2xZdroj

Brana ESA, DA - DR

Archiv ESA, DA - DR

Badatelna DA - DR

Backup Proxy/DR

Karanténa
Diskovy subsystém Storwize 5010 bude rozsifen celkem o expanzni jednotku, kterd bude
osazena celkem 12ks x 12TB (144TB) v obou lokalitach. Z toho bude 75TB urceno
vyhradné pro ucely DA pro ukladani dokumentd. Dalsi c¢ast ulozisté¢ pak bude v kazdé
lokalit¢ (20TB) dedikovana pro Portal Badatelny. Dalsi max. 10TB bude urceno pro systém
DMS, resp. Digitaliza¢ni linku umisténou v Praze, ¢imz je naplnén pozadavek na vytvoreni
Digitalizacniho pracovisté¢ s DMS. Zbyla kapacita mlze byt pouzita pro ucely testovani,
navyseni kapacit vySe uvedenych prostredi, nebo pro ucely vytvareni replik.
Dalsi hardware (napft. servery ELZA, APC, apod ... ) byl jiz vyjmenovan v ramci nabidky
jak bylo Zadavatelem pozadovano, pfipadné upfesnén v nasledujicich dotazech (pracovni
stanice).

Navrh nasazeni a umisténi jednotlivych klicovych komponent, je uveden v obrazku nize.
(viz obr. Zdkladni model deploymentu jednotlivych komponent). Popis migrace a pfesun
stavajicich serverii ze soucasného prostfedi bude soucasti detailniho popisu v analyze, 1
s ohledem na moznosti odstavky prostfedi ESA.

V obrazku nize jsou popsany jednotlivé komponenty a jejich umisténi v ramci celé
architektury. Zarovet je tento obrazek piiloZen jako p¥iloha pro lepsi piehlednost. Ugastnik
popisuje pro snazsi prehlednost:
e zelenym pozadim je oznac¢ena dodévana virtudlni infrastruktura (Virtuall, Virtual2)
a zfejm¢ Digitalizacni pracovisté bézici v lokalité Olomouc
e Cervené cary jsou z a do externich systému.
e prerusované cary jsou pro komunikaci s internimi systémy Zadavatele, které budou
pouzity, pfipadné¢ management
e modré ¢ara jsou replikace dat.
e Cerna Cara je logicky spoj, ze tyto komponenty spolu budou komunikovat.
e oranzova pak zalohovani komponent, nebo uvedeni jednotlivého zalohovaciho agenta
- proxy.

Pro vétsi prehlednost je obrazek predloZzen rovnéz jako samostatna piiloha ve formatu

.pdf.
Dolozeni dokumentu viz PFiloha 3 - Priloha 3_ Zakladni_model_deploymentu_IBM.pdf
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Obrazek: Zakladni model deploymentu jednotlivych komponent

Sitova konektivita

Utastnik vychazel pii navrhu vlastniho nasazeni a integrace nové funkénosti systému DA
MO z konceptu a architektonického modelu syst¢tmu ESA (viz obrazek Zdkladni
architektonicky model ESA.), ktery je na MO provozovan. Jeho rozsifeni a moznost vyuziti
virtualni infrastruktury bylo Zadavatelem potvrzeno v ramci ZD.

Nasazeni jednotlivych komponent je navrzeno tak, aby byla zajiSténa segmentace
jednotlivych komponent (Brdna, Archiv, Badatelna) a byly zaroven zajistény i rozdilné
komunikacni cesty v mezi systémy ESA a DA. (pouZziti VLAN a jinych subneti sitg).
Server Archiv ma v navrhu dedikovany vlastni 2ks sitovych karet, které jsou zapojeny do
switchi sit€¢ Archiv (nasledné pak konektivita do firewallu). Pro ESA i DA budou pouzity
jiné VLANS a jiné sitové rozsahy.

V ramci serveru Bréna jsou dedikovany dalsi dvé sitové karty do switchl Brany, spole¢né
s Digitalizacni linkou i jejim testovacim prostfedim a Karanténou. VSechny servery budou
mit nastavena pravidla na komunikaci, dle potfeb Zadavatele (Digitalizace a Brana
v produkci stejnd VLAN, Digitalizace v testu, separatni VLANSs). Tim je zajiSténo odd¢leni
komunikace a nutnost volani sluzeb brany nebo archivu pouze prostfednictvim
komunikacnich cest, které prochéazeji ptes firewall. Provoz bude bude monitorovan,
filtrovan nebo i blokovan nejen prostfednictvim IPS klienta, ale i vlastni IPS sondou na
firewallu. (Pro doplnéni Ucastnik uvadi, Ze na virtualni servery budou nasazeni IPS
klienti/agenti DeepSecurity, ktefi zajiStuji dalS$i dodate¢nou ochranu, kterou Zadavatel
vyzadoval v pfipad¢ pouziti virtudlni infrastruktury — popis nize.) Dalsi dopliujici
informace o firewallu jsou uvedeny v upiesnéni k dotazu ¢.11.
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Virtualizace

Migrace ze stavajiciho hardware na novou virtualizatni platformu, dava Ugastnikovi
vysokou variabilitu feSeni pii umisténi vlastni Badatelny. Tento server je prozatim
planovano nasadit ve virtualnim prostfedi striktné¢ oddélenym od ostatnich serveri a bude
mit dedikovany svoje sitové karty (2ks) pro komunikaci s okolnim prostfedim (tyto jsou
zapojeny piimo do firewallu). Veskery provoz ze a na server bude prochazet vyhradné ptes
firewall a waf (pfistup na rozhrani Badatelny pfimo na interface firewallu bude zakézano).
Stejné tak diskovy prostor bude zcela oddélen. Zadavatel v ZD nevyzadoval fyzické
odd¢leni tohoto serveru od zbytku infrastruktury. Stejné tak bude nastaveno Test prostiedi,
které bude komunikovat vyhradné pies stejné sitové karty jako produkce, ale ptes jiné
VLAN na firewall. Nastaveni firewall pravidel bude zmigrovano ze stavajicich firewalla a
rekonfigurovano pro deployment na novém hardware (ziejmé& i podrobeno kontrole a
odsouhlaseni Zadavatelem).
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Obrazek: Zakladni architektonicky model ESA.

Software

Nize bude popsan pouzity infrastrukturni software, ktery bude v rdmci nasazeni pouzit a
ktery je nezbytnou soucasti pro plnohodnotné fungovani syst¢ému DA MO (potazmo i ESA
MO). Zaroven Ugastnik upfesiiuje, Ze veskery dodany software (infrastrukturni i aplikaéni)
je poskytovan s podporou na Slet. (véetné veskerého aplikacniho software pro modul Bréna,
Archiv, Digitaliza¢ni linky, Office View, modul Redakce, Badatelny)

Pro zalohovani byl zvolen osvéd¢eny software predniho vyrobce zadlohovaci technologie pro
virtudlni stroje Veeam Availability Suite. Dvé komponenty, které jsou v ramci tohoto
bundle pouzity Veeam Backup and Restore a VeeamONE a nasazen bude na serveru
Backup.Zajisti tim jak plnéni technologickych zaloh systému, tak i jeho monitoring. Protoze
nékteré pevné servery (bare metal), na kterych jsou aktualné provozovany systémy ESA
MO budou zvirtualizovéany a preneseny do virtudlniho prostiedi VMWARE Esssential Kit
Plus muze tim dojit k uvolnéni prostoru v danych rack-cich. Navrzeny hypervizor od
spolecnosti VMWARE, ktery bude dodéan s podporou na 5Slet a ktery napliluje poZzadované
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technologické a inovativni pozadavky, umoziiuje pouzivat pokrocilé funkce vMotion,
vReplication, vDataProtection, vShield Endpoint, High Availability a mnohé dalsi.
Vzhledem k nasazeni na pouze dvou serverech (licence umoznuje vyuzivat az 3ks hosts /
Ilicence volna), je mozné déle konsolidovat prostiedi Zadavatele, nebo oddélit prostredi
Badatelny na zcela oddéleny server a tim nastavit jeSté vySsi bezpecnost a dostupnost sluzeb.
Stejné tak jsou navrhované servery Virtuall a Virtual2 dostatecné dimenzovéany pro moznou
dalsi budouci migraci, v piipadé, ze stavajici (jiz bézici) hardware nebude mozné dale
provozovat.

Badatelna
Technologie Badatelny byly zvoleny s cilem dosdhnout maximalni udrzitelnost, nizké
naklady na udrzbu a rozSifovani feSeni. Jadrem feSeni Badatelny jsou zejména tyto open-
source technologie
e Javagl
o Java je objektové orientovany programovaci jazyk, vyvijeny spole¢nosti
Oracle (dfive Sun Microsystems). Od roku 2007 je vyvijena jako open-
source. Java 8 je nejnovéjsi a nejmodernéjsi verze tohoto jazyka, vydana v
bfeznu 2014
e WildFly
o WildFly je vykonny, modularni a lehky aplikacni server, ktery umoziuje
vytvaret aplikace. Vyuzivad dal$i moduly k zajisténi skute¢né izolace
aplikace, skryvani tfid. Béh vlastni aplikace se provadi pouhym propojenim
na JAR, ktery aplikace potiebuje.
e Apache Solr
o Apache Solr je Spickova indexovaci technologie, ktera poskytuje zejména
robustni funkcionalitu v oblastech fulltextového a fasetového vyhledavani
e OpenSeadragon
o Technologie OpenSeadragon zabezpecuje zobrazovani obrazového obsahu
velkych rozmérti optimalizovanym zplsobem. Vyuziva techniku tzv.
tilovani, u které dojde k rozdéleni podkladového obrazku na miizku a k
vygenerovani jednotlivych bunék mtizky v riznych rozliSenich
e Angular]S, jQuery, HTML5
o Jedna se o sadu Spickovych frontendovych technologii. Spole¢né tvofi celek,
pomoci které¢ho jsme schopni konceptualné oddélit vyvoj frontendu od
backendovych technologii a tim paralelizovat zna¢nou ¢ast vyvoje. Taktéz
jsme schopni vnést do frontendu principy responsivniho design.

Brana a Archiv
Technologie pro core komponenty digitalniho archivu jsou sou¢éasti modulu Brana a modulu
Archiv. Jejich jadrem jsou:
e FileNet P8
o Filenet P8 je enetrprise platforma pro praci s dokumenty, provadéni toku
informaci nad dokumenty (workflow) nad dokumenty, od jejich potizeni az
po samotnou archivaci.
e [IBM DB2
o IBM DB2 je databdze kterd je nativné podporovana v rdmci provozu IBM
Filenet P8. Byla zvolena z diivodu optimalniho licenéniho modelu a zajisténi
vysoké dostupnosti celého feseni
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e IBM WAS (WebSphere Application server)
o IBM WAS, je aplikacni server, ktery zprosttedkovava sluzby poskytované
IBM Filenet a IBM DB2

Databaze
Soucasti nabizen¢ho feSeni pro ukladani a spravu metadat archivnich dat je databazovy
systém DB2, ktery je souc¢asti softwarového baliku Modul Brana, Modul Archiv, Modul
Digitalizace.
Standardni DB2 jsou ndstroje zalohovani databazi a archivnich logl. Zalohovani databazi
muze probiha jak offline (tedy bez pfipojeni uzivatell), tak online (béhem prace uzivateli).
Zalohuje se bud’ do filesystému nebo pfimo do centralniho systému zalohovani (Storage
manager) pomoci API knihovny.
Online zalohovani miize byt v téchto rezimech:
e FULL - zéloha vsech dat v databazi
e INCREMENTAL - zéloha jen zmén od posledni zalohy FULL — tedy kumulativni,
kazda dalsi INCREMENTAL zéloha je vétsi nez piedesla
e INCREMENTAL DELTA — ziloha jen zmén od posledni zédlohy DELTA nebo
FULL — tedy rozdilova — pouze zmény mezi 2 poslednimi zalohami
Online se také zalohuji transakéni zurnaly (logical logs) — log, ktery se zaplni se automaticky
archivuje bud’ do filesystému nebo pfimo do centradlniho systému zalohovani (Storage
manager) pomoci API knihovny.
Transak¢ni log se da také zalohovat primym ptikazem pted jeho zaplnénim a tim dodrzovat
stanovenou metriku RPO (repait point objective)
Obnova ze zaloh databaze je vzdy offline a provadi se ve 2 krocich:
e obnovat databdze (restore from db) — pokud se pouzivalo pro zalohy inkrementd,
obnovi se napted z FULL zdlohy a potom z néslednych inkrementt
e obnova z archivnich logl (rollforward database — logické zotaveni) — zopakuji se
transakce z logickych zurnali, provedené od posledni pouzité zalohy pro obnovu

Logické zotaveni je mozné provést k posledni transakci posledniho archivovaného logu,
k ur¢itému c¢islu logu nebo k ur¢itému okamziku v Case.

Zalohovat DB2 je mozné také nastroji diskového pole (snapshot) nebo nastroji virtualizace,
pokud je takové pole (nebo virtudlni prostiedi) k dispozici

Vysokou dostupnost nebo odolnost proti havariim (HA/DR — high availability/disaster
recovery) je umoznéna komponentou DB2 HADR.

DB2 HADR pracuje na principu 2 instanci DB2 (primary a standby) na riznych lokalitach
a synchronizace dat probiha replikaci informaci z logickych logii po siti do standby instance.
V rezimu HADR se buffer logického zurnalu v okamziku, kdy se posila do logického logu
soucasné posild po siti do standby instance, kterd je v rezimu kontinudlniho logického
zotaveni — transakce se automaticky aplikuji na standby instanci z informaci v logickych
zurnalech poslanych z primérni instance.

Mezi primarni a standby instanci se pravidelné kontroluje heartbeat, pomoci n¢hoz je
pfipadné notifikovano, pokud se spojeni prerusi.

Soucasti feSeni jsou pak ptikazy pro pievzeti primarni role standby instanci nebo naopak
vraceni primarni role primdrni instanci. Vyuziti DB2 HADR umoziiuje vyrazni zkraceni
doby obnovy databaze po havarii, protoZe se nemusi obnovovat ze zaloh.

Standardni sou¢ésti DB2 jsou i néstroje pro monitoring, spravu DB2 — fadkové i grafické
(napt. db2pd, db2mtrk, db2 studio), které umoziuji databaze upravovat, ladit, pomahat
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s identifikaci problému apod. Pro Portal Badatelny je navrzena technologie MySQL, jejiz
data budou replikovana do prosttedi DR prostifednictvim virtualiza¢nich prostiedkii. Princip
obnovy vyplyva z principu obnov DB technologie. Dojde k obnové hlavni DB, ktera se bude
zalohovat a nasledné se na tuto budou aplikovat zalohované binarni logy. Tim dojde
k obnove¢, tak aby byla minimalizovana ztrata dat. Zalohovani probiha standardnimi
prostfedky MySQL (tzv. build-in) a jeji detailni popis soucésti analyzy.

Agenti

Pro zajisténi ochrany vlastnich VM bude nasazen DeepSecurity agent od spolecnosti
TrendMicro v kombinaci s agentem Integrity and Control od spolecnosti McAfee. Produkt
Deep Security zajisti svoji funkcionalitou komplexni ochranu i na sitové komunikaci. Agent
tohoto produktu dokdze nastavovat host-firewall a zaroven i1 host-IPS na kazdém serveru.
Zaroven ma anti-malware, web reputaci a dal$i moduly. Je schopen kontrolovat i TLS
pienos, jestlize bude mozné poskytnout privatni kli¢ a provadét nastaveni prostfednictvim
centralni konsole, kterd pobézi na mgmt serveru NiZze jsou uvedeny obrazky z nasazeni
v nejmenovaném prostiedi (ptiklad). Zakladni funkcionalitou je i logovani a napojeni na
SIEM, pro dalsi vyhodnocovani chovani a zmén stavu jednotlivych serverd.

L N @ ds-edc2-idemo. producteloud.trendmicro.com/Comp

Computer: winsrv2012r2std.trend.local

E Overview General  Actions System Events
© Anti-Malware Hestname {Last IP Used: 213.61.104.139)
1@ Web Reputation Display Name:
© Firewall Description;
© |Intrusion Prevention
Flatform: Microsoft Windows Server 2012 RZ (64 bit) Build 9600
@ Integrity Monitoring
Group: » P » »
(C] Log Inspection

Folicy . » Edit

Application Control
Asset Impertance:

M |nterfaces
Download Security Updates From:

¥ Settings

e‘. Updates ( @ Agent

@ Managed (Online)

> Overrides © Anti-Malware @  On,Real Time
&) Web Reputation Off, installed
Firewall Off, installed, 22 rules
© Intrusion Prevention On, Prevent, no rules
Integrity Manitaring On, no rules
&  Log Inspection On, no rules

Application Contral Off, not installed

Online Yes
Last Communicaticn February 16,2021 1510

Obrazek: Priklad prostredi nastaveni Deep Security

Pro kontrolu a Integrity servera je v ramci DA MO pouZzito jiz ovéieného moduli Integrity
and Control od spolec¢nosti TrendMicro, piipadné produktu McAfee. V kombinaci s Deep
Security agentem, je toto nasazeni schopno naplnit vSechna bezpecnostni o¢ekdvani pro
virtudlni servery, které jsou na takova prostiedi kladena v ramci ZD.
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Pfipojeni a management klienta (nastaveni politik) v rdmci centralniho managementu
poskytuje logy a dopliujici informace pro SIEM, ktery tyto logy vyhodnocuje.

Ochrana DB je zajisténa agentem feSeni, které bylo povoleno Zadavatelem pouzit, systém
Guardium. Nastaveni politik pro kontrolu dat, piipadné blokovani aktivit bude v analyze
vychdzet z nastaveni ESA, nicméné dle potieb Zadavatele bude modifikovéno.

Operacni systémy

VSechny ¢asti core systémli budou provozovany operacnich systémech RedHat
(Brana/Prod, Archiv/Prod).a CentOS(pro systémy Badatelna Prod+Test). Systém Windows
Server 2019 bude pouzit pro Digitalizaci Prod+Test (DMS), a proxy server.

Digitalizacni linka (DMS) bude zajistovat prostfednictvim komponenty Datacap (modul
Digitaliza¢ni linka) potfebné napojeni zpracovavanych (skenovanych) dokumentii na
interface Brany pro nasledné ulozeni do prostifedi Archivu. Proto, aby mohl byt dokument
zpracovan, bude muset projit kontrolou v rdmci karantény. Aby byla zajiSténa vyssi ochrana
prostiedi DA, bude pouzita dvoufazova kontrola dokumentt. Jednak v prostfedi FireEye,
tak 1 v prostfedi v FortiSandbox, které je integralni soucasti ochrany dat s technologii
Fortigate. V ramci spojeni téchto technologii, dostava Zadavatel k dispozici néstroj pro
Siroké vyuziti (vice v odkazu nize na konci upfesnéni pro tuto otdzku). FortiSandbox je
provozovan jako virtual appliance, ktera nepotiebuje licencovat vlastni OS. Jeji napojeni a
zvySeni ochrany a bezpecnosti prostfedi DA je popsano nize. (viz upfesnéni Dotaz ¢.4 bod
92)

Pro navyseni konektivity a kapacity propustnosti (16xGb RJ45 + 8xSFP) bude nasazen novy
par firewalll Fortigate v lokalité¢ Praha. Tento par firewalll umozni rozsifeni a disledné
oddéleni jednotlivych segmentt sité. Propustnost téchto firewalld je vice nez 2x vyssi a
v nékterych parametrech dokonce az 3x vyssi nez u stavajicich.

Nize Ugastnik uvadi oéekévané kroky pii nasazeni (seznam aktivit ani posloupnost neni
vycerpavajici a pouze dokresluje navrhovany postup praci, ktery bude upfesnén béhem
ptipadného kick-off-u):
a. Analyza stavu prostfedkl v obou lokalitach

Prace na Analyze nasazeni DA MO

Rozsiteni diskovych storages

Implementace a nasazeni firewall a sandboxti v lokalité Praha a Olomouci

Nasazeni virtudlniho prostiedi

Migrace do virtudlniho prostiedi a integrace s bezpe¢nostnimi technologiemi

Ov¢éteni nastaveni jednotlivych komponent a jejich komunikace

Akceptace analyzy

Nasazeni systému DA MO, vcéetné DR lokality

Kontrola nastaveni jednotlivych funkcionalit

Nastaveni replikaci

Nastaveni recovery
. Migrace dat

Nasazeni ELZA

Testovani

°SBPpBTARTITEFE@R@ MmO AT
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Lokalita Praha

Prepokladané zapojeni zakladnich infrastrukturnich komponent, je uvedeno nize v HLD
(High Level Design). Navrh této topologie by mél byt dodrzen pro zajisténi segmentace a
ochrany jednotlivych ¢asti systému ESA a DA. (pfipadné mize byt komunikace Test
prostiedi oddélena od prostiedi Produkce, tak aby byla komunikace fizena firewallem).

Externi systémy

2x Fortigate
Virtuall

Qradarsonda

Qradar

Backup server

BranakSA,DA-Test ArchivESA,DA-T

Obrazek zakladniho navrhu topologie sité nasazeni systemu DA MO s vyuzitim komponent
ESA MO v lokalité Praha

Lokalita Olomouc

V lokalité¢ Olomouc budou do virtudlniho prostfedi zmigrovany servery Brana (ESA)/DR a
server Archiv (ESA)/DR. Zapojenim virtualniho serveru (Virtual2) a po migraci servert,
bude mozné zajistit konektivitu ze storage a tim poskytnout serveriim dodate¢nou diskovou
kapacitu a dokoncit tak nastaveni zalozni lokality pro systém DA vcetné replikaci z primarni
lokality. Zaroven bude mozné Iépe feSit piidélovani zdroji (specificky pro Portal
Badatelny). Firewally zlstanou v lokalit¢ Olomouc identické, pouze se ze stavajicich FW
(v Praze) pouziji moduly, aby se doplnili Gbic a bylo tak moZzné rozsifit moznosti pfipojeni
jednotlivych komponent v Olomouci. Opét plati, pravidlo, Ze pii pfesunu majetku budeme
vyzadovat potvrzeni a instrukce Zadavatele (soucast analyzy).

IBM Ceska republika, spol. s r.o. 13
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Externi systémy

3 Virtual2

Qradar sonda g
E FC: Storwize 5010
gen2

50TB+ 144TB

Digitalizace

FireEye

Obrazek zakladniho navrhu topologie sité nasazeni systemu DA MO s vyuzitim komponent
ESA MO v lokalité Olomouc
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|3. Dotaz €. 3 (Legislativni a normativni pozadavky)

3.1 Dotaz ¢i pozadavek zadavatele na objasnéni

Legislativni a normativni pozadavky — nabidce ucastnika chybi uvedeni dalSich platnych
zékonti, které musi feSeni splnit. Jedna se minimaln¢ o zdkon ¢. 250/2017 Sb., o
elektronické identifikaci a zékon €. 12/2020 Sb., o pravu na digitalni sluzby. Zadavatel zada
o potvrzeni, Ze nabizeny navrh feSeni plni 1 tyto aktudlné¢ platné zékony.

3.2 Objasnéni ucastnika IBM

Ugastnik potvrzuje, Ze feSeni splni pozadavky zakonti 250/2017 Sb., o elektronické
identifikaci a zdkon ¢. 12/2020 Sb., o pravu na digitalni sluzby.

Nad ramec vySe uvedeného si Ucastnik dovoluje upozornit na nasledujici skute¢nosti::

- splnéni pozadavkil zdkona 250/2017 Sb. je nabidce jiz obsazeno, a to v kapitole 2.1
,Legislativni a normativni pozadavky* a znovu (bez citace ¢isla zdkona) v kapitole
2.3 ,Migrace®“. Citace: ,,Do vefejné Casti je umoznén piistup laické i odborné
vefejnosti, a to bud’ anonymni nebo autorizované (na zéklad¢ registrace, piipadné
oveteni pres MojelD nebo NIA).“

- pozadavek na splnéni zakona 12/2020 Sb., o pravu na digitalni sluzby nebyl dle
nazoru uchazece v zadavaci dokumentaci ani v tabulce pro posouzeni nabidek
Zadavatelem explicitné zminén.

IBM Ceska republika, spol. s r.o.
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4. Dotaz ¢. 4 (Tabulka pro posouzeni nabidek — 8 bodu)

4.1 Dotaz €i pozadavek zadavatele na objasnéni

V tabulce pro posouzeni nabidek ucastnika (pfiloha €. 3 nabidky) je deklarovano splnéni
vSech pozadavki s odkazem na pfisluSné kapitoly navrhu. V uvedenych kapitolach
ale neni zadavatel schopen ovéfit zplsob feSeni minimalné nasledujicich pozadavki:

- & 6 ,Re$eni umozituje pijem vstupnich dat véetné archivnich balickd, jejich
provéieni v ramci karantény, dlouhodobé ulozeni a opétovné poskytnuti archivalii
opravnénym zadatelim.*

- &. 20 ,,Redeni umozituje poskytnuti archivalie ve formé vystupniho DIP bali¢ku jako
diikazniho materialu.*

- ¢. 37 ,,Vyhledané archivalie je mozné zptistupnit prostfednictvim Portalu DA MO,
ktery slouzi pro docasné zptistupnéni kopie archivovaného dokumentu opravnénym
(ztotoZznénym) osobam v rezimu pouze pro cteni.*

- ¢. 39 ,,V ramci Badatelského portdlu je zaznamenavana cinnost ztotoznéného
uzivatele s vyzadanou poskytnutou kopii archivalie. Udaje jsou zapisovany do badatelského
listu.*

- ¢. 74 ,,Zabezpeceni dat pfed zménou — tloZzisté garantuje, Ze ulozena data nemohou
byt uzivatelskym zasahem smazana ani nijak pozménéna (retence). Vyjimkou je archivaiem
naplanovana a provedena vybérova skartace.*

- ¢ 92 ,Reeni provadi dynamickou analyzu souborii ve virtualnim prostiedi
(sandbox) jako soucast ptizpiisobeného hypervisorového frameworku, ktery je specialné
vytvoten pro ucely bezpecnostni analyzy a ktery neni zalozen na standardnim / komerénim
hypervisoru, aby se zabranilo detekci sandboxu.*

W

- ¢. 108 ,,ReSeni umoziuje zamezeni stazeni definovanych souborti koncovym
uzivatelem na jeho pracovni stanici, takovy soubor musi byt mozné pouze prohlizet v
integrovaném prohlize¢i dokumentil v rdmci internetového prohlizece.*

- ¢. 110 ,,V ptipad¢ vypadku jakékoliv bezpecnostni komponenty v systému neni
narusena dostupnost sluzeb.*

Zadavatel zada ucastnika o konkretizaci a detailni popis navrhu feSeni v jednotlivych vyse
uvedenych bodech takovym zpisobem, aby byl zadavatel schopen ovéfit, ze navrh feseni
dodavatele tyto pozadavky skutecné splni.

IBM Ceska republika, spol. s r.o.
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4.2 Objasnéni u¢astnika IBM

K bodu &. 6 Ukastnik upiesiiuje:
Pfijem vstupnich dat v€etné archivnich balickti je mozny né€kolika zplisoby.

« Ru¢ni vloZeni pracovnikem archivu. Na bran¢ bude dostupny webovy klient,
ktery umozni ruéni vlozeni dokumentu ve formé¢ SIP balicku nebo vlozenim
obsahu a doplnénim metadat ve formulafi.

« Integracni API pro vstup dokumentl ze skenovaci linky a dalSich externich
systémti. API bude zalozeno na WS SOAP a REST.

Kazdy vlozeny dokument projde automaticky:
« Ovétfenim metadat, tedy kontrolou, Ze obsahuje povinnd metadata.
. Kontrolou a elektronickych podpist a razitek.

o Predanim dokumentu ke kontrole v karanténé. Toto je asynchronni proces.
Karanténa je samostatna sluzba.

Pokud dokument taspésné projde vSemi kontrolami, bude piedén z Brany do Archivu, kde
bude trvale ulozen. Archiv obsahuje sluzby, které zajisti prerazitkovani a dal§i ukony
potiebné pro dlouhodobé¢ uloZzeni dokumentu.

Pokud dokument neprojde kontrolami, Brana odesle chybovou odpovéd’ pomoci API a
dokument zatadi do chybové fronty. Piistup k seznamu dokumentti bude v klientské aplikaci
pro archivare.

Opétovné poskytnuti archivalii opravnénym zadateliim probihd ptes Badatelsky portal.

Z Archivu ptes API Brany pomoci sluzby pro komunikaci s Badatelskym portdlem bude
pravidelné¢ aktualizovany seznam archivalii, sadu metadat a nahledem. Uzivatelé
Badatelského portalu mohou pomoci téchto metadat vyhledat dokument a pozadat o jeho
zptistupnéni. Pozadavek pred4a Badatelsky portal na Branu, ktera spusti proces zptistupnéni
archivalie. V rdmci tohoto procesu probc¢hne v Archivu automatické vytvoreni ndhledu
dokumentu. Pokud bude potifeba, probéhne jeho anonymizace a nasledné¢ je dokument
pfedan prostfednictvim Brany Badatelskému Portalu. Badatelsky Portal zpfistupni dany
dokument pouze opravnénému zadateli. Badatelsky Portal bude pomoci API ptfedavat na
Branu aktualizace badatelského listu pro dany dokument. Sluzba Brany piedé aktualizovany
badatelsky list Archivu, ktery jej ulozi k ptislusnému dokumentu.

Archivaifi mohou k dokumentim pfiistupovat klientskou aplikaci na Brané. Klientska
aplikace Brany zobrazi dokumenty z Archivu podle ptistupovych prav, vzdy pouze ke ¢teni.
Zmény v dokumentech budou mozné pouze v ramci zménovych procest.

Tteti zplisob piistupu k archivaliim bude pomoci klienta Archivu. Uzivatel musi byt
zaveden v internim LDAP Archivu, aby mél do této aplikace pfistup. Zde mlze nahliZet na
dokumenty ulozené¢ v Archivu. Vlastnosti dokumentu, jejichz zména by zneplatnila
elektronické podpisy a Casova razitka budou pouze ke ¢teni. Ostatni vlastnosti a propojené
objekty, jako napiiklad anonymizované nahledy budou ptistupné podle ptistupovych prav.

IBM Ceska republika, spol. s r.o.
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K bodu &. 20 Uéastnik upiesiiuje:

Pro vygenerovani DIP bali¢ku jako dikazniho materialu ma DA MO samostatnou sluzbu.
Ptistup k této sluzbé¢ je pro archivare pomoci klientské aplikace na brane.

Sluzba zajisti, aby DIP balicek obsahoval veSkera data potiebna k ovéreni dokumentu.
Krom¢ podpist a razitek zajisti sluzba i uloZeni vSech certifikati véetné historickych.

Sluzbu je mozné volat i z workflow, mize byt zaclenéna i do automatickych procesu.
Aplikace umozni podat zadost o vydani a po schvaleni archivafem, bude-li potieba,
vygeneruje DIP balicek.

K bodu &. 37 Uéastnik upiesiiuje:

V kapitole 2.2.4.1 Interni Cast je popsanad prace administratori, je zde uvedena moznost
zobrazeni seznamu davek k zpfistupnéni a také zobrazeni detailu davky. Pomoci tohoto
mechanismu dochazi ke zptistupnéni archivalie, a to procesem fizenym administratorem a
prostiednictvim Portadlu DA MO. Upfesiiujeme, ze veskerd data prezentovana badatelim
(anonymnim, registrovanym i ztotoznénym) jsou vzdy v rezimu jen pro Cteni (tento fakt
vychazi z vlastnosti architektury systému, proto jsme ho explicitné neuvadéli). Resent,
mimo aktualizaci badatelskych listi, nedovoluje tok dat z komponenty Portalu do ostatnich
Casti systému (timto je zabranéno neopravnénému pozménovani dokumentt).

Dale je uvedeno v kapitole 2.2.4.2., ze je v Portalu Badatelny, je poskytnuta kopie archivalie

Ke zptistupnéni dokumentt pro Portal DA MO slozi samostatna sluzba na Brang. Ta pomoci
API zprostiedkuje preddni ndhledu dokumentu z Archivu na Portdl. Portal si dokument
vyzadd volanim API funkce. Sluzba dokument vyhleda v archivu, vytvoii ndhled
dokumentu, a pokud je potfeba, vyzada si anonymizaci obsahu u archivare. Anonymizaci
provede Archivar v klientské aplikaci na Bran¢.

Portal dostane vybrana metadata k dokumentiim v archivu spolu s nahledem. Pomoci téchto
metadat bude mozné dokumenty vyhledat v ramci Portalu a pozéadat o zpiistupnéni.

K bodu &. 39 Utastnik upiesiiuje:

Zde poukazujeme zejména na formulaci "Badatelsky portdl pro jednotliva badani (a
badatele) pfedava informace do Badatelského listu, ktery je veden v Archivu" v zévéru
kapitoly 2.2.4.2

Zaroven uvadime, Ze na Bran¢ bézi sluzba pro komunikaci s Portdlem. Ta pomoci API
volani bude pfijimat aktualizace badatelského listu. Tyto informace ulozi do Badatelského
listu v Archivu a propoji s pfisluSnou archivalii.

K bodu &. 74 Utastnik upiesiiuje:

FileNet je vhodny nastroj pro vyvoj, implementace, udrzovani a podporu davéryhodnych
ulozist’ v souladu s pozadavky normy ISO 16363:12, zdkonem ¢.499/2004 Sb., vyhlaskou
¢.259/2012 Sb., zakonem ¢&. 227/2000 Sb. a normou ISO/IES 9126-1. Reseni DAMO
roz§ifuje stavajici systém ESA, vyuzity dle zadavaci dokumentace — ptiloha ¢.1, kapitola 16
a u systému ESA byla garance deklarovéna.

IBM Ceska republika, spol. s r.o.
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Jako systém pro divéryhodné ulozist¢ podporuje definované intervaly, po které je
garantovano, ze ulozeny dokument nemutze byt uzivatelskym zasahem smazan ani nijak
pozménén. Tato doba neni ovlivnitelna vnéjSim zasahem, napt. zasahem do systémového
casu.

V Archivu jsou dokumenty uloZeny spoleéné s ¢asovym razitkem. Casové razitko ma
casové omezenou platnost, proto na strané Archivu bézi sluzba, kterd automaticky vyhleda
dokumenty, kterym se blizi vyprSeni platnosti casového razitka a tyto dokumenty
pterazitkuje. Pferazitkovdni znamend vytvofeni nového casového razitka, které zajisti
daveéryhodnost dokumentu i po vyprSeni platnosti predchoziho ¢asového razitka.

Diky tomu je kdykoli mozné ovéfit, ze obsah dokumentu nebyl zménén.

Aby se zabranilo neopravnéné manipulaci se systémovymi hodinami, jsou mistni systémové
hodiny pravidelné porovndvany s hodinami RDBMS.

https://www.ibm.com/support/knowledgecenter/SSNW2F 5.5.0/com.ibm.p8.ce.admin.tas
ks.doc/p8pcb010.htm

Pti vytvareni DIP bali¢ku jsou veskera data, podpisy, ¢asova razitka a certifikaty pfipojeny,
aby bylo mozné ovéfit platnost vSech podpist, certifikatll i Casovych razitek.

Detailni popis nastaveni roli a opravnéni je uveden v uptesnéni na dotaz ¢.105.

K bodu ¢&. 92 Utastnik up¥esiiuje:

Utastnik v kap. 2.5.1. Vlastnosti karantény uvedl — ,Navrhované fedeni je velice flexibilni
v ramci konfigurace virtudlniho stroje, kde je mozné instalovat a konfigurovat riizné
aplikace, vcetné specifickych aplikaci Nabyvatele pfipadné aplikaci tfetich stran.®, dile pak
"Vlastni testovaci prostiedi bézi ve specifickém framework, v kterém je provozovan vlastni
sandbox. Tim je zajiSténa vlastni bezpecnost a nemoznost kompromitace vlastniho prostiedi
karantény, nebot’ pro odeslani do takto pifipravené¢ho prostredi jsou pfipravené Cinnosti,
které nemohou vlastni firmware zafizeni kompromitovat ani detekovat, ¢imz se eliminuje
moznost odhaleni béhu ve vnitinim prosttedi karantény."

Déle pak U¢astnik v ramci stejné kapitoly uvedl, Ze ,,Pro prostiedi VHA viak budou pouzity
Jiz vestavéné a customizované images, které pouzivd i ESA MO nad technologii, ktera
napliiuje poZzadavky pro takové vyuziti.*

Pro upiesnéni Ucastnik dale uvadi, Ze systém karantény bude sloZen ze dvou nezavislych
zafizeni. Pro zvySeni ochrany prostfedi DA bude spole¢né s novymi firewally nasazena i
technologie sandboxingu, kterd umoziiuje 1épe chranit obsah a byt zaroven integralni
soucasti firewallu. (v piipad€ lokality Olomouc musi dojit k upgrade firmware). Systém
FireEye poskytuje dostate¢ny vykon, a patentovany engine, patii stale mezi Spicku v oboru,
nicméné jiny pfistup od jiného dodavatele pfinasi systému DA vyznamnou ptidanou
hodnotu. Proto je pro testovani souborti navrZzeno vicestupniové feSeni, s pouzitim stavajici
karantény zalozené na technologii FireEye FX (s jiz vestavénymi images), které je
provozovano aktualné v prostiedi ESA MO a zaroven jako dal$i kontrola, nad technologii
FortiSandbox, kterd zajisti co nejvérngjsi testovani a nastaveni, odpovidajici prostredi
koncové¢ stanice u Zadavatele (customizované images). Tato bézi ve virtudlnim prostiedi.
Diky moznostem instalovat a konfigurovat vlastni image, je =zajiSténa Siroka
konfigurovatelnost prostiedi. (podpora operacnich systémt od WinXP az po Winl0, Mac
OS, riizné aplikace, nastaveni prostiedi). Pro pfedani dokumentu do Archivu, budou muset
ob¢ zatizeni poskytnout kladny vysledek testovani.

IBM Ceska republika, spol. s r.o.
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Kombinaci téchto zafizeni je zajiSténa vyssi mira ochrany, nebot’ testovani bude probihat na
jinych patentovanych technologii (engines), prostfednictvim, kterych budou archivalie
testovany. FireEye MVX (MultiVector Virtual Execution) — patentované prostiedi, které je
provozovano nad hypervisor frameworku, ktery je pro t¢elu sandboxingu vyvinut.

Obé technologie disponuji integracnimi moznostmi pouziti sdilenych slozek, detailnim
reportingem a dal$imi funkcemi pro vyhodnocovani malware. Zarovei se nabizi i moznost,
jak nove nasazenou technologii snadno, a rychle integrovat se syst¢émem ESA.

Detailni popis integrace bude soucasti analyzy (napf. paralelni zpracovani nebo zpracovani
v ramci zfetézeni, uvedeni verzi operacnich systému a aplikaci pro tipravu testovaci image).

Proces testovani:

Karanténa si ptfevezme k testovani ze sdilené slozky dokumenty v ¢asti Brany a podrobuje
je jednotlivé behaviordlni analyze. Vlastni testovani dokumentii v rdmci behavioralni
analyzy probiha kompletné v prostiedi zafizeni (karanténa = FireEye + Fortisandbox), které
je umisténo v prostiedi Zadavatele, tj. neprovadi se zasilani testovanych dokumentti do
cloudu pro ucely tohoto testovani. Po skonceni analyzy je dokument uloZen do jedné z
vystupnich slozek na zéklad¢ vysledku analyzy.:

Vystupni slozky jsou dale zpracovavany v ramci procesu Chyba! Nenalezen zdroj
odkazi.. Dokumenty, u kterych je detekovana potencialni hrozba, jsou vytazeny ze
standardniho zpracovani a za jejich zpracovani je zodpovédny urceny pracovnik, ktery
proces vstupu a zpracovani dokumentti fidi. Z vystupnich slozek si pfebira dokumenty
FileNet k dal§imu zpracovani.

Vyiazeni dokumentii:

Dokumenty, u nichz je detekovana potencialni hrozba (kontrola na malware), jsou ze strany
karantény umistény do vystupni slozky, kterd je pro tyto ucely urcena a vlastni dokumenty
tim jsou vyfazeny ze standardniho zpracovani. Proces dal$iho zpracovani téchto dokumentt
je na pracovnikovi, ktery je zodpovédny za tento proces a praci s archivalii.

Proces Automaticky vstup dokumentu:

Jednd se o proces, ktery pfijme dokument z libovolného podporovaného vstupu, tedy dle
pozadavku ze skeneru souborového systému nebo webovych sluzeb SOAP a REST. Skener
souborového systému vybird postupné z definované slozky soubory a metadata (soubor
s koncovkou XML se shodnym nazvem jako ma vlastni soubor).

Po piijeti dokumentu se provedou pozadované kontroly (jejich definice bude soucasti
analyzy).

Dokument, ktery vyhovi vSem pozadavkiim a vSem kontrolam, je automaticky pfedan do
archivu a zde je zafazen do archivniho balicku.

Dokumenty, které nevyhovi, jsou ulozeny do doCasného prostoru a jejich dalsi zpracovani
provadi Archivar.

Podrobné vysledky testli behaviordlni analyzy testovanych dokumentd jsou dostupné v
prostiedi administraéni konzole karantény, ktera je dostupna pies webové zabezpecené
rozhrani v prohlize¢i uzivatele.

IBM Ceska republika, spol. s r.o.
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https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSandbox.pdf

https://www.fireeye.com/content/dam/fireeye-www/products/pdfs/pf/file/fireeye-fx-
series.pdf

K bodu &. 108 U¢astnik upiesiiuje:

Pro prohlizeni dokumentti v pozadovanych formatech obsahuje FileNet klient prohlize¢
DaejaView. Prohlize¢ DaejaView bézi v ramci internetového prohlizeCe a umoziuje
prohlizet dokumenty bez stazeni souboru na disk pocitace a bez nutnosti mit na klientském
pocitaci nainstalované dalsi aplikace (napt Word, Excel, pdf prohlize€...). Prohlize¢ je
mozn¢é nastavit pro konkrétni potfeby, aby nabizel rizné funkce. Napft. pro riizné situace lze
povolit prohlizeni dokumentd, tvorbu anotaci a podobné.

https://www.ibm.com/support/pages/ibm-daeja-viewone-507-release-notes

K bodu ¢&. 110 Uéastnik upiesiiuje:

Utastnik uvadi, Ze bezpe&nostni komponenty, které jsou pouzity v ramci systému DA MO,
jsou provozovany bud’ v rezimu vysoké dostupnosti nebo jejich vypadek nema dopad na
celkovou dostupnost sluzeb. Firewall je na obou lokalitich provozovan ve vysoké
dostupnosti. Vypadky ostatnich komponent jako je karanténa, integrity-control, ips agenti,
QRadar SIEM, QRadar Qflow sonda nebo Guardium, nemaji vliv na dostupnost sluzeb
poskytovanych systémem DA MO. V ramci vypadu karantény (obou boxti nebo jednoho)
dojde k do¢asnému uklddani dokumentli na Brané, nicméné sluzby jsou dostupné a jak
Archivat, tak 1 ostatni pracovnici mohou pracovat a dokumenty doCasné zlistavaji ulozeny
na komponent¢ Bran¢, dokud nebude karanténa opét v provozu.
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5. Dotaz ¢. 5 ( Tabulka pro posouzeni nabidek — 10 bodii)

5.1 Dotaz ¢i pozadavek zadavatele na objasnéni

U nésledujicich pozadavka tabulky pro posouzeni nabidek zad4 zadavatel o doplnéni
detailniho popisu ndvrhu feSeni, protoze text nabidky je v téchto Castech nedostatecny
a neodpovidéa pozadavku bodu B. 7. zad4vaci dokumentace:

- C. 46 — v kap. 2.2.1.4. je sice popsano vychozi znéni pozadavku, ale ptiklad politik
ukladani jiz uveden neni.

- ¢. 70 — v kap. 2.2 je sice naplnéni pozadavku na RTO potvrzeno, nicmén¢ zadné
pozadované ¢asy garantovany nejsou, navic je uvedeno, Ze pro replikace budou pouzity
technologie poskytované nabyvatelem, pfipadné rsync a nativni replikace DB2, coz podle
zkuSenosti zadavatele z projektu ESA MO nefunguje tak, jak by m¢lo a bylo zdmérem
tohoto projektu. Zadavatel zad4d o doplnéni detailniho popisu ndvrhu feSeni a garanci
funk¢énosti a pozadovanych ¢ast piechodu a obnovy dat s podrobnym popisem, jak budou
soucasné problémy z ESA napraveny novym zptsobem feSeni pro DA MO.

- ¢. 73 —vkap. 2.2 ani v 2.2.1.4 neni popsan zpiisob feSeni pozadavku, aby k vylouceni
moznosti ztraty dat nebylo potieba provadét zalohy ulozenych dat.

- ¢. 76 —v kap. 2.2.1.4 je sice popsdna moznost rozsifeni pole, ale pole se jizZ nevyrabi
a je tedy do budoucna diskutabilni, jak dlouho bude mozné rozsiteni/upgrade provadeét.

- ¢. 78 — v kap. 2.2 je pozadavek replikace popsan nedostatecné, plati stejna
pfipominka jako k pozadavku €. 70 — splnéni tohoto pozadavku je z ohledem na zkuSenosti
z projektu ESA MO nejisté a zadavatel tak pozaduje detailni popis nového feSeni, aby si
overil, ze splnéni pozadavku je mozné diverovat.

- ¢. 82 — v kap. 2.2.1.4 je splnéni tohoto pozadavku popsdno jen velmi obecné. S
ohledem na fakt, ze se ulozisté jiz nevyrabi, bude cena na jeho provoz do budoucna naopak
stoupat.

- ¢. 84, 85, 86 — teSeni popsané v kapitolach 2.2.2.2, 2.5.1 a 2.2.1.4 se odvolava na
stavajici feSeni v ESA MO. Neda se dovodit, zda bude navrzené feSeni plné funkéni dle
hodnoticich pozadavkd.

- ¢. 103 — v kap. 2.2 ani 2.5 neni zplsob feSeni pozadavku pomoci samostatné HW
sondy popsan.

- ¢. 104 — v kap. 2.6.2 neni zplsob feSeni pozadavku podrobné popsan, detailni feSeni
je odkéazéano na predimplementacni analyzu.
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- ¢. 105 —v kap. 2.2.1.2 je ovéfeni identity wuzivatele potvrzeno, nicméné
zpisob feseni souvisejicich podbodl pozadavku jiz neni v kap. 2.2.1.1. popsan.

5.2 Objasnéni ucastnika IBM

K bodu &. 46 Utastnik upiesiiuje:
FileNet nabizi pro ukladani obsahu dokumentt vice moZznosti:
e Database and file storage - ukladé data na diskové ulozisté a do databaze.

e Fixed storage areas - externi ne FileNetové ulozisté, které zodpovida za ukladdani a
retenci.

e Advanced Area Storage - kombinuje nékolik typt ukladani.

e Replication - s vyuzitim Advanced Area Storage je mozné replikovat data na nékolik
cilovych ulozist'. Detailni popis funkcionality je uveden v upfesnéni na dotaz ¢.70,
resp. €.71 (viz nize)

Ve FileNetu Ize urcit na irovni jednotlivych dokumentt, na které tlozisté bude ulozen jeho
obsah. Pfesun miize byt spustén Sweep jobem, Workflow nebo Administratorem.

V ramci nasazeni s vyuzitim replikaci se pouzivda kombinace Fixed storage areas a
Advanced Storage areas. Nastaveni ukladani obsahu lze pfesunout i na bézicim systému.
Ptesunuti obsahu neovlivni dostupnost dokumentii z pohledu uzivatele. Detailni popis bude
uveden v ramci analyzy.

FileNet je komponenta modulu Brana a modulu Archiv nabizi Siroké moznosti pro préci s
obsahem a mistem jeho uloZeni:

https://www.ibm.com/support/knowledgecenter/SSNW2F 5.5.0/com.ibm.p8.ce.admin.tas
ks.doc/p8pcb000.htm

K bodu ¢&. 70 Utastnik up¥esiiuje:

Ugastnik predpoklada, ze dotaz se tykal bodu 71. Proto uvadi, Ze v otézce replikace dat na
jednotlivé storages je Ugastnik pfipraven pouZit vestavénou technologii pfimo uréenou pro
praci s daty naptic lokalitami, kterou software FileNet disponuje. Jedna se o komponentu a
funkcionalitu Advanced Storage Area. Tato funkcionalita je schopna na pozadi replikovat
data napfic témet jakymkoliv tlozisti.

Tyto pokrocilé funkce pro praci s lozisti jsou navrzeny tak, aby byly dostatecné flexibilni
pro podporu Siroké Skaly replika¢nich modelt, vetné nasledujicich béznych rezimi:
tradicni vysokd dostupnost/zotaveni po havarii, vzdalend lokalita a ilozisté v siti. Pomoci
konzoly pro spravu pro Content Platform Engine muze spravce konfigurovat modely
replikace. Nicméné pomoci konzoly pro spravu pro Content Platform Engine mtze spravce
konfigurovat bézné i vlastni modely replikace. Nize je uveden piiklad standardniho
nasazeni, ktery by mélo byt mozné nasadit i v prostfedi Zadavatele. Jedna primarni lokalité
anasledna replika v lokalité vzdalené. Uéastnik predpoklada, Ze detail nasazeni bude popsan
v Analyze.

IBM Ceska republika, spol. s r.o.
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Priklad nastaveni repliky v ramci nasazeni HA a zaroven lokality DR.
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Jednim z dalSich modelovych ptikladl je model replikace do vzdalené sité¢ pouze pro obsah
(content). Rozsifuje tim model s vysokou dostupnosti nebo zotavenim po havarii, pfidanim
podpory replikace z a do vzdalené lokality z primarni repliky. Obsah je nejdiive synchronné
zapsan v lokalni siti jako replika2 (Content Platform Engine 1 a 2) a asynchronné zapsan na
vzdalenou lokalitu (Content Platform Engine 3A a 4A).
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Priklad repliky v lokalni siti a zaroven ve vzdalené lokalité

Nastaveni konfigurace replikace lokality se provadi v prostiedi Filenet Content Manager, v
casti, Object Storage, kde 1ze nastaveni provézt. Pro ilustraci zde uvadime postup.

Otevrete oblast ulozisté (Object storage), kterou chcete nakonfigurovat (prostredi Filenet
Content Manager):

e Ve stromovém zobrazeni kliknéte na Ulozisté objektii (Object Store) > zvolte
nazev ulozisté objektii (object store name) a otevrete ulozisté objektil, které
zarizeni pouziva.

o Ve stromové strukture zobrazeni kliknéte pravym tlacitkem mysi na polozku
Spravce (Administrative) > uloziste (Storage) > rozsireného uloziste
(Advanced Storage) > rozsirené oblasti ulozisté (Advanced Storage Area) >
zvolte nazev oblasti ulozisté a kliknéte na otevrit. (storage area name — open)

Na karte Zarizeni (Device tab) nastavte vychozi hodnotu typu synchronizace (Default sync
type) pro kazdou lokalitu, ktera pristupuje k rozsirené oblasti uloziste. (Advanced Storage
Area).

Podle potreby nastavte hodnotu nazvu lokality typu Synchronizace replik pro kazZdou
lokalitu. (Default Synch type site name)

Ve vychozim nastaveni pouziva kazda lokalita typ, ktery jste nastavili pro vychozi typ
synchronizace.

o Chcete-li prepsat typ synchronizace pro konkrétni lokalitu, nastavte hodnotu
pro konkrétni lokalitu, dle Vasi volby.

o Chcete-li odebrat prepsani pro konkrétni lokalitu, nastavte hodnotu pro
konkrétni lokalitu na Vychozi pouziti. (Use default),

Dalsi technologii, kterd bude pouzita pro replikaci do vzdalené lokality bude pouzito
funkcionality prostiedki VMWARE, jez umoznuje vytvoreni repliky daného VM do
vzdalené lokality 1 pfes nekvalitni nebo pomalé linky. Funkce vReplication je hluboce
integrovana soucast technologii VMware. Jedna se o robustni replika¢ni néstroj virtualniho
prostiedi zalozeny na VMWARE hypervizoru. Zménéna data na discich virtualnich stroji

IBM Ceska republika, spol. s r.o.
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v v

pro bézici virtudlni stroj na primarni lokalit¢ se odesilaji na sekundarni server na vzdalené
lokalité. Tam se zmény zapisuji na disky virtudlniho pocitace jako offline kopie (repliky)
virtualniho pocitace.

Site A £ ﬁ

I}ﬁ $J|/ vm| \m| "5!"‘“‘“

Roplication |

Po dokonceni pocate¢ni (prvni) uplné synchronizace prostiednictvim vReplication se jiz
pienaseji pouze zmeénéna data. Jadro této technologie sleduje jedine¢né zépisy do
chranénych virtualnich pocitacl a identifikuje a replikuje pouze ty bloky, které se mezi
cykly replikace zménily. To udrzuje sitovy provoz na minimu a umoziuje nastaveni velmi
nizkého ¢asu RPO az v tadu jednotek minut. Tzn, ze i pies nekvalitni linku je technologie
schopna do jedné hodiny pfenést zmény, tak, aby byly zajistény pozadované ¢asy na RTO
a RPO Zadavatelem.

wSphare Weh Client
Configure Replication for linux01 T
+ 1 Replcation type Recavery settings
Configure recovery settings for the virtual machine
~ 2 Targetsite
" 3 Replication server Recovery Point Objective (RPQ]
+ 4 Target location Lawear RPO times reduse patential data |oss, bul use mare bandwidih and sysieam resources.

+ 5 Replcation options

%4 & Recovery settings Sminutes 4 ' S ' ! v ! ' ' 24 haurs
' T Ready to complete 5 minutas

Foint In time instances

Retaine repication insiances are comvenid 10 SRapshols durfing recovery, Replicasion of exsting VM snapshils is not ¥
suppomed -

[ Enabie

Keep |3 = | instances per day for the st | & — days (15 otal)

I the RPO pariad 15 lenger than 8 hours, you might wan 10 decraase the RPO value 10 allow vSphere Replcation 10
craala tha rumber of iratancas tal you want 1o keep.

Timto Ugastnik garantuje, Ze budou dodrzeny ¢asy RTO a RPO, tak jak Zadavatel poZzaduje
vramci ZD. Spouziti technologii Filenet Advanced Storage Area a VMWARE
(vReplication) zajisti dodrzeni pozadovanych parametrti (RTO-12hod, RPO-1h).
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Detailni popis je uveden na strankach vyrobce:
Vytvoteni Advanced Storage Area

https://www.ibm.com/support/knowledgecenter/SSNW2F 5.5.0/com.ibm.p8.ce.admin.tas
ks.doc/p8pcc254.htm

Popis replika¢nich mechanismu a existence funkcionality pfimo ve FileNet technologii

https://www.ibm.com/support/knowledgecenter/SSNW2F 5.5.0/com.ibm.p8.ce.admin.tas
ks.doc/p8pcc223.htm

Popis funkcionality vReplication

https://www.vmware.com/cz/products/vsphere/replication.html

(V ramci replikace DB2 nemé U¢astnik z4dné informace, které by naznacovaly, Ze replikace
neni funkéni. Naopak pii pravidelnych profylaxich bylo ovéteno, Ze replikace je funkéni a
zcela validni.)

K bodu ¢&. 73 Utastnik up¥esiiuje:

Zakladnim predpokladem proto, aby nebylo nutné provadét zalohy ulozené na vlastni
Storage, coz muze byt narocné, jak ¢asové, tak i vykonnostné, je provadéni replikaci. Jakym
zpusobem bude Ucastnik feseni schopen dosahnout replikaci je popsano v odpovédi na bod
¢islo 70, resp. 71. Variabilita a nastaveni replikaci je nativni funkcionalitou technologie
FileNet a tato bude pro tyto ucely pouzita. Detailni popis, jak funguje Advanced Storage
Area, jaké jsou moznosti nastaveni a jak se replikace nastavuje je uvedeno v upiesnéni, viz
bod vySe. Zarovei bude Ucastnik nasazovat nové technologie v ramci virtualni
infrastruktury (vReplication, vData Protection), které jsou schopné pomoci s replikaci
prostiednictvim nekvalitnich nebo pomalych linek.

K bodu ¢&. 76 Utastnik up¥esiiuje:

Radi¢ diskového pole (Storwize V5010) sice jiz neni v prodeji, nicméné tento fadi¢ je
kompatibilni pro rozsifeni o novy typ expanznich jednotek (IBM FlashSystem 5100 LFF
Expanzion, M/T 2078-12G) s aktualnimi typy diskl, coz je také pfedmétem nabizeného
roz$iteni. Diskové pole s instalovanym fadi¢em tedy bude mozné i v budoucnu rozsifovat
ve stejném Casovém horizontu jako aktudlni fadi¢e diskovych poli IBM, tj. minimalné po
dobu smluvniho vztahu dle zadavaci dokumentace na DA MO.

K bodu &. 78 Utastnik upiesiiuje:
Utastnik pedpokladd, ze dotaz se tykal bodu 71.
Informace tykajici se replikace jsou uvedeny v upfesnéni k bodu ¢€.70 vyse.

K bodu &. 82 Utastnik upiesiiuje:

V odpovédi na dotaz k bodu &. 76 vyse Ucastnik uvadi informace o moznosti rozsifeni
stavajicich diskovych poli a potvrzuje, Ze tato rozsiteni bude mozné realizovat po celou
dobu smluvniho vztahu dle zaddvaci dokumentace na DA MO.

V ramci vyuziti investic do predmétného diskového pole (které je v soucasnosti v provozu),
spolu s uvazovanymi naklady na jeho provoz, je ekonomicky optimélni doba obmény
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diskového pole zavisla na mife zvySovani pozadavki ne jejich kapacitu — viz nize uvedeny
graf.

Optimalni doba vymény zavisi predevs§im na:
- Pozadavcich na zvySovani kapacit datového tlozisté
- Pozadavcich na zvySovani vykonnosti I/O operaci
- Pozadavcich na virtualzaci
- Novych pozadavcich na fizeni a podporu DR u diskového pole

Na nize uvedeném grafu je znazornéna obvykld ekonomickd rozvaha optimalni doby
vymény technologie diskovych poli v zévislosti na pozadavcich zvySovani kapacity. Pro
dvojnasobné zvyseni kapacity béhem kazdych 2 let je to cca rok 2023; pro zvySeni kapacity
behem kazdych 4 let je to cca rok 2028.

I2=Investice do nového pole
P2 = Provozni ndklady nového pole do r.2027
P1 = Provozni naklady stavajiciho pole do r.2027

= 124P2(T.x-T.2027)-P1(T.x-T.2027)
pozadavek na dvojndsobnou kapacitu za 2R

= 12+P2(T.x-T.2027)-P1(T.x-T.2027)
pozadavek na dvojnasobnou kapacitu za 4R

2017
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K bodiim &. 84,85,86 Utastnik upfiesiiuje:

Ugastnik v ramci kapitoly 2.5., resp. 2.5.1 uvedl popis a v ramci doplnéni dotazu ¢.92
uptesnil postup jak bude testovani provadéno. Zaroven v ramci upfesnéni uvedl, jak jsou
naplnény pozadavky vyse uvedenych bodtl. Nize Uéastnik upiesiiuje, Ze testovani chovani
dokumenti probihd v ramci statické i tzv. dynamické analyzy (viz obrazek nize). Praveé
technologie Fortisandbox od spole¢nosti Fortinet ma tyto analyzy (jejich postupy)
patentované. Testovani v zafizeni od spolecnosti FireEye probihd také v patentované
technologii MVX (MultiVector-Virtual Execution), tak aby provedena behavioralni
analyza, byla co nejefektivnéjsi. Pro kazdy testovany dokument je spusténa nova instance
,»Cistého* virtualniho stroje, aby bylo zamezeno ovlivnéni pfipadné detekce malware
pfedchozimi testovanimi, a nasledné probiha a sledovani jeho chovani. Jedné se zejména o
sledovani zapisu na diskovy systém, manipulace s registry, pokusy o infiltrace do jiz
bézicich procest,, pokusy o komunikaci do Internetu (stahovani dalSich ¢asti malware,
stahovani fidicich instrukci od fidicich C&C server; zasilani ziskanych dat) a komunikaci v
ramci vnitini sit€ (infiltrace do dalSich systémil a zdrojl na siti, pokusy o stahovani dat
apod.). Dynamickou analyzou, kterou ob¢ technologie disponuji, podporuje i analyzu
chovani v ramci dal$i faze piipadné¢ho Utoku, tj. analyza pfipadnych dalSich soucasti
malware. MoZnost zachytit APT hrozby je dana typem technologie, ktera je pro dany ucel
vyrobena. A pravé sandbox technologie (FireEye FX, FortiSandbox a jiné) jsou pro tyto
ucely zachytavani vyrobeny.

S vyuzitim upraveného jadra pro testovani je tak mozné soubézné testovat na nckolika
riznych platformach bézicich v prostfedich x64 nebo x86 a detekovat bézné rozsiteny
malware, ktery se pokousi o zneuziti zranitelnosti riznych verzi prohlizecti nebo jiného
software nebo jinych APT.
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Obrazek: Nakres workflow malware detekce
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Technologie provadi rekurzivni, planované testovani a na vyzadani skenuje piistupné nebo
poskytnuté sitové slozky, soubory a ulozisté obsahu, za ucelem identifikace a karantény
rezidentniho malwaru.
https://www.fireeye.com/content/dam/fireeye-www/products/pdfs/pf/file/fireeye-fx-

series.pdf
https://www.greschitz.net/wp-content/uploads/2015/12/fireeye-fx-series.pdf

https://www.fortinet.com/products/sandbox/fortisandbox

K bodu &. 103 U¢astnik upiesiiuje:
V rédmci implementace bude pouzitd moznost vyuziti vice VDOM (2x) pro jednotlivé
pokrocilé funkce v ramci zafizeni Firewall next-gen od spolecnosti Fortigate, stejné tak jak
je to pouzito u staajicich zafizeni. V ramci nasazeni bude v jedné VDOM pouzita a
nastavena IPS sonda, kterd umoznuje kontrolovat a zajistit ochranu pied uvedenymi
hrozbami. Druha VDOM bude pouzita jako Firewall. V ramci kap. 2.6. Uastnik uvedl:
“Celé teSeni systtmu DA MO, je dle pozadavku postaveno na logicky oddélenych
komponentéach Brana, Archiv, Badatelna, které bézi v riznych bezpecnostnich zoénach a jsou
odd¢€lené prostiednictvim firewallu. Na serverech jsou agenti pro zajiSténi integrity a
ochrany dat, stejné tak jsou piisluSné operace monitorovany v redlném case a to i
privilegovanych uzivateld. Toto sledovani miize byt zalozeno na mnoha atributech a
hodnotach ,, Proto bude na virtudnich serverech nasazen Deep Security agent. Spole¢n¢ s
vyuzitim firewallu, bude mozné branit vlastni pamétovy prostor, a zdroveii i monitorovat
procesy a komunikacni rozhrani na zdklad¢é signatur, politik a potencionalné Skodlivého
chovani. Technologie jsou schopné vyhodnocovat komunikaci a blokovat neopravnéné
pfistupy nebo nepovolené aktvity. Nekteré dalsi vlastnosti a funkcionalita vlastniho agenta
je uvedena nize:
- Antimalware sken v realném Case (RealTime scan)
- Smart Scan pro optimalizaci vytizeni CPU pii detekci signatur
- Detekce Skodlivého chovani (Behavior monitoring)
- Ochrana proti ransomware vetn¢ automatické zalohy soubort pied jejich
zaSifrovanim
- Ochrana pted spyware a grayware
o Blokace vsech novych aplikaci, pokud nejsou schvaleny
o Povoleni vSech aplikaci, pokud nejsou zakazany
- Mod udrzby (Maintenance mode) pro do¢asné povoleni spousténi aplikaci pfi
planovanych zménach na serveru
- Notifikace v ptipad¢ spusténi zakazané aplikace
- Moznost povoleni aplikace z administracniho rozhrani na zaklad¢ vygenerované
notifikace
- automatickd aktualizace politiky dle aktudlniho stavu opera¢niho systému a
nainstalovanych aplikaci - automaticky virtudlni patching
- Moznost fungovani v detekénim moddu nebo preventivnim modu
- Podpora SSL/TLS inspekce (nahranim certifikatu s privatnim kli¢em, ktery slouzi pro
desifrovani obsahu)
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- Virtualni zaplatovani (Virtual Patching) — instalace ochran na sitové tirovni na
zranitelnosti vyskytujici se v operacnim systému a nainstalovanych aplikacich
- Pro modul Aplication control jsou k dispozici dva médy:
o Blokace vSech novych aplikaci, pokud nejsou schvaleny
o Povoleni vSech aplikaci, pokud nejsou zakazany
- Sken procest bézicich v operacni paméti, detekce Skodlivé aktivity
- Automaticky sken, ktery prohleda operacni systém a doporuci pravidla a nastaveni
pro sledovani systému piimo na miru systému, na kterém je nainstalovany agent
- Moznost automatického piebirani pravidel z automatickych naplanovanych skent,
které aktualizuji doporucenou politiku pro sledovani integrity
- Podpora pro definici vlastnich pravidel pro sledovani zmén v systému:
o Zména v registrech
o Obsah souboru
o Atributy souboru
o Definice také pomoci XML
o Nastaveni zdvaznosti
- Podpora nastaveni pro ,,fail close/fail open*
- Podpora restriktivniho (co neni povoleno je zakdzano) i permisivniho modu

Zaroven bude pro kazdy virtudlni stroj definovana VLAN, kterd mlize znemoznit interni
komunikaci mezi virtudlnimi stroji, bez komunikace ptes vlastni IPS sondu..

Moznosti logovani a ukladani na dedikované prostiedi mize Zadavateli piinést dalsi pohled
na celkovou bezpecnost. Vytvarenim korelacnich pravidel pro specifické prostredi se
zvysuji detekéni schopnosti celého systému.

Detailni popis IPS sondy je uveden niZe v odkazu. Zaroven Ucastnik uvadi, Ze je piipraven
text prelozit a doplnit tak Zadavateli informace v ¢eském jazyce.

Zaroven Utastnik uvadi, Ze dle informaci v ZD (kapitoly 16 p¥ilohy 1) technologie Fortigate
Jiz byla pouzita pro implementaci ESA MO, kde tyto pozadavky jiz byly splnény.

https://www.trendmicro.com/en_us/business/products/hybrid-cloud/deep-security.html

https://www.fortinet.com/products/ips

K bodu ¢&. 104 Uéastnik upFesiiuje

V ramci kap.2.6.2. Ucastnik uvedl nasledujici: “Modul ochrany souborti dokaZe
monitorovat a kontrolovat pfistup k souboriim v celém prostiedi firmy, diky tomu ziskaji
Nabyvatel pfehled o tom kdo, kam, kdy a jak pfistupoval k soubortim. Systém dokaze tyto
informace vyuzit a dat je do vzdjemnych souvislosti a upozoriiovat na pfipadné podezielé
aktivity uZzivatelt.” Dale Ugastnik upfestiuje, Ze feSeni bude realizovano instalaci agenta na
ptislusny OS, ktery zajisti tuto kontrolu, logovani, blokovani a dalSi pokrocilé funkce
ochrany a kontroly stavu operacniho systému pro zachovani integrity daného prostiedi.
Dany agent pobézi na vlastnim koncovém zafizeni, ale bude spojen a bude komunikovat s
centralnim managementem, pies ktery bude dostavat pokyny a vyjimky pro kontrolu
vlastniho béziciho prostredi.
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V centralnim managementu bude mozné veskeré vyjimky spravovat, stejn¢ jako nastavovat
politiky pro jednotlivé polozky v rdmci operacnich systémi, registri, povoleni spousténi
nebo blokovani spousténi dan¢ho software. Veskeré operace jsou logovany a piistup na
centralni management je povolen pouze opravnéné obsluze. Je pravda, ze v nabidce je
zaroven uvedeno, Ze: ,,Detailni popis nasazeni feeni, bude soudasti analyzy, kde Ugastnik
vyspecifikuje seznam vlastnich politik. V kombinaci s nasazeni next-gen firewall, poskytuje
toto feSeni moznou blokaci portli, ochranu pied kybernetickymi hrozbami, monitoring a
ochranu pied exploity.”

Ugastnik tim myslel piedevsim vlastni nastaveni politik, které se mohou v zavislosti na
vnitinich pfedpisech Zadavatele ménit. (napi. Badatelna miize mit nastavenu jinou politiku
ochrany serveru nez servery digitalizace, nebot’ ty nekomunikuji do internetu). Jakmile se v
ramci analyzy ovéfi tyto informace a Béhem analyzy si proto Ucastnik se Zadavatelem
potvrdi (jaké jsou vstupni informace pro nastaveni), a na zdkladé téchto informaci provede
nastaveni téchto politik na centralnim managementu.

K bodu &. 105 U¢astnik upfesiiuje:
Pro systém DA MO navrhujeme 3 zdroje pro identifikaci uzivateli:

e ActiveDirectory nebo LDAP - zde budou interni uzivatel¢. Heslové politiky jsou
feSeny nastavenim na ActiveDirectory nebo LDAP serveru. Zde budou uZzivatelé
pfistupujici na Branu.

e Interni LDAP - slouzi pro pfistup do Archivu. Jedna se o interni server, na kterém je
mozné nastavit heslové politiky.

e Samostatnd sprava uzivatelt Badatelského Portélu.

V ramci software FileNet je mozné nastavovat piistupy, opravnéni, ptfistupova prava na
jednotlivé dokumenty, dédit prava v ramci slozek, sloZzenych dokumentii, marking setd a
nebo pouzivat kombinaci téchto piistupi na jednotlivé dokumenty nebo slozky
prostfednictvim vlastnosti komponenty Object Store.

Pfi inicidlnim nastaveni Object Store je nezbytné definovat typ autorizace a autentizace.

V DA MO jsou navrzeny 2 zakladni Object store. Jeden pro Branu a jeden pro Archiv. Brana
uklada docasné vstupni dokumenty pro zpracovani. Zkontroluje, zda jsou vlozena data
validni, ovéfi dokumenty v karanténé a pieda je do Archivu. Pfistup k t¢émto dokumentiim
bude uzpusoben pro role uzivateli v ramci procesu zpracovani.

Object store Archivu bude navazan na interni LDAP a umozni pfimy pfistup pouze pro
uzivatele Archivu. Pfistup k dokumentim bude fizen dédic¢nosti slozek a podle stavu
dokumentu. Retence dokumentti bude fizena pomoci workflow, které po splnéni kritérii
vybérové skartace umozni odstranéni dokumentii a zarovenl zaznamend, ze ke smazani
doslo.
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|6. Dotaz €. 6 (Implementace a podpora systému ELZA)

6.1 Dotaz ¢i pozadavek zadavatele na objasnéni

Implementace systému ELZA — v bodu 6.4 Ptilohy ¢. 1 zaddvaci dokumentace jsou
vyzadovany v ramci vytvoreni technickych piedpokladii také sluzby implementace
systému v rozsahu do 140 ¢lovekodni a ro¢ni podpora 25 ¢lovékodni, tj. celkem 265
cloveékodni za 5 let. Zadavatel neidentifikoval v nabidce deklaraci, Ze tyto sluzby jsou
souCasti navrhu feSeni. Soucasné tyto sluzby nejsou uvedeny v cenovém rozkladu.
Zadavatel zada ucastnika o objasnéni, pro¢ ucastnik splnéni tohoto pozadavku zadavaci
dokumentace ve své nabidce a cenovém rozkladu pominul.

6.2 Objasnéni ucastnika IBM

Ucastnik deklaruje, Ze zde popsané plnéni v uvedeném rozsahu je soucasti nabidky a cenové
kalkulace.

IBM Ceska republika, spol. s r.o.
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7. Dotaz €. 7 (PC pro Badatelnu a pracovisté Digitalizace)

7.1 Dotaz ¢i pozadavek zadavatele na objasnéni

PC pro Badatelnu a pracovisté Digitalizace — v Ptiloze ¢. 1 zadavaci dokumentace zadavatel
pozaduje:

6 PC pro Badatelnu pro pfipojeni k internetu

4 + 2 PC pro digitaliza¢ni pracovisté

1 PC pro fotoarchiv

V nabidce v kapitole 3.5 Digitalizace je uvedeno 1 PC pro fotoarchiv. V kapitole 3.4
Badatelna je uvedeno ,,6ks PC v konfiguraci standardniho PC* a déle v odstavci ,,NiZe je
uvedena specifikace® jsou podrobné specifikovany 4 + 2 PC pro pracovisté Digitalizace.
Chape zadavatel spravné, ze se v tomto odstavci jedna celkem o 6 + 4 + 2 PC a jsou jen
uvedeny ve Spatné kapitole nebo rozepsana specifikace 4 + 2 PC popisuje téchto 6ks PC
Badatelny? Z cenového rozkladu ani nabidky opét neni zadavateli zfejmé, kolik kust
PC a v jaké konfiguraci nabidka obsahuje. Zadavatel dale zada o dolozeni podrobné
specifikace téchto HW a SW komponent, které musi byt polozkové uvedeny i v cenovém
rozkladu.

7.2 Objasnéni ucastnika IBM

V ramci dodavky pracovnich stanic dojde k dodani vSech pracovnich stanic, které Zadavatel
vyjmenoval v ramci ZD. Ano uvedend PC byla uvedena ve $patnych kapitolach. Ugastnik
tento seznam upfesiiuje, tak aby jednotliva zafizeni byla odkazovana na piisluSnou kapitolu
v ramci dodavky. Detailni cenovy rozpis a kalkulace je uvedena v piiloze, viz upfesnéni na
dotaz ¢.1.

Kap. 5.2.1. ZD - HW Badatelny:

e  6ks PC v konfiguraci pro standardni kancelatskou praci v¢. klavesnice a my$i, monitor
27%, rozliseni alespon 2560x1440, OS Windows 10 OEM.

Kap.6.4 ZD - Hardware a implementace
roz$ifeni digitalizacniho pracovisté listinnych archivalii

e 4ks PC urcenych k digitalizaci v optimalni konfiguraci vzhledem k vySe uvedenému
uréeni, v konfiguraci minimalné: CPU Intel i7, 16GB RAM, SSD disk 128GB, HDD
1TB, Windows 10 64bit OEM verze, monitor 27 rozliSeni alesponl 2560x1440

e 2ks PC ur€enych k verifikaci digitalizovanych dat v optimalni konfiguraci k této
¢innosti, v konfiguraci minimalné: CPU Intel 17, 16GB RAM, SSD disk 128GB, HDD
1TB, Windows 10 64bit OEM verze, monitor 27 rozliSeni alespon 2560x1440

rozsiteni specializovaného digitalizacniho pracovisté fotoarchivu

e 1lks PC v konfiguraci CPU Intel i7, 16GB RAM, SSD disk 512GB, HDD 2TB,
Windows 10 64bit OEM verze, monitor 27 rozliSeni alesponi 2560x1440
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8. Dotaz ¢é. 8 (Migrace)

8.1 Dotaz ¢i pozadavek zadavatele na objasnéni

Zadavatel konstatuje, Ze navrh migrace v kapitole 2.3 nabidky je sice v souladu se zadavaci
dokumentaci, ale je doplnén o dalsi nové piedpoklady nad ramec ZD (omezeni kontroly dat
na 5 jednotlivych polozek metadat, konverze ma probihat na infrastruktuie nabyvatele).
Zadavatel zadéa o garanci, ze soucasti navrhu feSeni tcastnika je plnohodnotné provedeni
migrace dle pozadavkli ZD bez jakychkoliv dalSich podminek, které by zdmér migrace
omezily nebo vyvolaly ptipadné dalsi vicenaklady na stran¢ zadavatele. V ZD neni uvedeno,
ze zadavatel poskytne pro migraci dat svoji infrastrukturu a zadavatel s tim nepocita.
Migrace musi probéhnout na infrastrukture ucastnika, ktera je soucasti smluvniho plnéni
zadavaciho tizeni DA MO.

8.2 Objasnéni ucastnika IBM
Ugastnik potvrzuje, Ze
e kontrola metadat v pribéhu konverze nebude omezena jejich poctem.

e soucasti navrhu feSeni ucastnika je plnohodnotné provedeni migrace dle pozadavki
ZD bez jakychkoliv dalSich podminek, které by zdmér migrace omezily nebo
vyvolaly ptipadné dalsi vicenaklady na stran¢ zadavatele.

e migrace probéhne na infrastruktufe, ktera bude soucasti smluvniho plnéni dle
zadavaciho fizeni DA MO.

IBM Ceska republika, spol. s r.o.
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|9. Dotaz €. 9 (Testovaci prostredi)

9.1 Dotaz ¢i pozadavek zadavatele na objasnéni

Testovaci prostfedi je pouze kratce zminéno v kapitole 3.1 nabidky ucastnika bez
jakéhokoliv dalSiho popisu feSeni. Zadavatel zddd o uptfesnéni a podrobny popis navrhu
feSeni testovaciho prostfedi, véetné topologie a specifikace HW a SW komponent, které
musi byt polozkoveé uvedeny i v cenovém rozkladu.

9.2 Objasnéni ucastnika IBM

Utastnik upfestiuje informace takto: Testovaci prostiedi bude vybudovano identicky jako
prostiedi Produk¢ni. Tzn, ze na serveru TEST Bréana, bude v komponent¢ Filenet vytvofena
dalsi instance (profil), kterd bude dedikovana vyhradné pro systém DA MO. Stejn¢ tak bude
tvofena nova databaze, ktera bude dedikovéana pro béh a ukladani dat systému DA MO na
prostiedi TEST Brana. Identicky bude vytvoteno prostfedi TEST DAMO i na serveru TEST
ARCHIV. Vytvofeni nové instance (profilu) zajisti oddéleni funk¢nich Casti a znemozni
jakoukoliv vyménu dat mezi ESA MO a DA MO jinak, nez pies rozhrani, které pro tyto ucely
bude vytvoieno (riizné sitové subnety).

Hardware pro soubéh obou aplikaci a jejich soucasného testovani bude navysSen
z migrovanych zvirtualizovanych produkénich servert (Brana, Archiv). Testovaci prostiedi
je umisténo v lokalit¢ Praha, za respektovani stejnych politik a architektury jako produkcni
prostiedi.

Pro TEST prostiedi Badatelny a Digitalizace, tak tyto prostfedi budou vytvofena nové, nebot’
aktualné neexistuji a budou na dedikovanych virtualnich serverech. Detailni nadvrh a popis
nasazeni deploymentu je uveden v upfesnéni na dotaz ¢.2. Pro karanténu bude vyuzita DR
lokalita (ob¢ zafizeni).

Z pohledu stavajicich servert aktualni stav:

Server ESA Brana TEST — provozované prosttedi ESA MO Brana
Server ESA Archiv TEST — provozované prostiedi ESA MO Archiv
Novy stav:

Server ESA Brana TEST (stavajici server) — provozované prostiedi ESA MO Brana +
prostfedi DA MO

Server ESA Archiv TEST (stavajici server) — provozované prosttedi ESA MO Archiv +
prostiedi DA MO

Server Digitalizace TEST (virtualni server) — provozované prostiedi DA MO Digitalizace
Server Badatelna TEST (virtudlni server) — provozované prostiedi DA MO Badatelna

Ucastnik dale uvadi, Ze architektura testovaciho prostfedi je zavisla na architektufe
produkéniho prostfedi. Pro naplnéni pozadavku dodrzeni stejnych politik, je nutné, aby
testovaci architektura , kopirovala® architekturu prostfedi produkéniho. Ugastnik je schopen
s prostiedky, které¢ ma k dispozici (po migraci do virtudlni infrastruktury) zmenit architekturu
TEST prosttedi, ale tato by neodpovidala nasazeni v produkci.
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|10. Dotaz €. 10 (Technologie, architektura, topologie)

10.1 Dotaz ¢i pozadavek zadavatele na objasnéni

U servertl a datovych lozist navrh feSeni predpoklada vybudovani DA MO na stavajicich,
zastaralych technologiich, s jejichz podporou jsou problémy jiz v soucasné¢ dob¢ v ramci
ESA MO. Také stavajici SW komponenty maji technologické problémy napft. pii zajisténi
dasledného zélohovani a zrcadleni dat ve 2 lokalitach, a nékteré SW verze jsou jiz zastaralé
a vyzaduji upgrade na aktualni podporované verze. Pozadavkem ZD bylo postavit systém
DA MO, ktery bude sice technologicky navazovat na ESA MO, ale bude na novych,
moderngjSich technologiich a aplikacich, a nebude pouhym doplitkem ESA MO.

Zadavatel zada ucastnika o podrobné vysvétleni veetné popisu architektury a topologie
feseni, jak budou feSeny replikace dat, kdyz stavajici systém GPFS fadn¢ nefunguje ani v
ESA MO, a v nabidce je zfejmé pfedpokladdno jeho pouziti i dale pro syst¢ém DA MO.
Garantuje navrh feSeni ucastnika plnohodnotné replikace lokalit na stavajicich linkach?
Garantuje také navrh feSeni Gcastnika, Ze veskeré SW komponenty navrzeného feSeni DA
MO budou nasazeny v poslednich aktualnich platnych verzich a soucasti nabidky je v
souladu s pozadavky ZD také zajisténi jejich SW podpory po celou dobu trvani smluvniho
plnéni (veskeré¢ SW komponenty vcetné¢ podpory musi byt uvedeny také v cenovém
rozkladu)?

10.2 Objasnéni ucastnika IBM

Navrh feseni Ucastnika na vytvofeni systtmu DA MO je postaven dle pozadavki
Zadavatele, které byly uvedeny v ramci ZD. Zaroveii Uastnik uvadi, ze systém DA MO, je
sice tvofen na technologické zakladné ESA MO, coz Zadavatel umoziiuje, ale jedna se o
samostatny systém, ktery je schopen bézet v ptipad¢, ze se komponenty systému ESA MO
odstavi nebo vypnou. Ze ZD jednoznacné nevyplynulo a dle odpovédi do Zadavatel
potvrdil, Ze nepozaduje jednoznacné novy systém. Na zdkladé téchto informaci, které
Zadavatel uvedl, Ucastnik pFipravil navrh feseni.

Architektura, zapojeni komponent a topologie a doplnéni popisu je uvedena v upiesnéni ¢.2.
Tato topologie byla navrzena s ohledem na poskytnuté informace a navrzena s vyuZzitim
novych a modernich technologii (Virtualizace, Bezpe&nost). Ugastnik postupoval tak, aby
dodrzel vSechny pozadavky Zadavatele na bezpecné nasazeni a s ekonomickou udrzitelnosti

Ucastnik mize potvrdit, Ze jestlize budou poskytnuty linky (a jeji kapacita), tak jak je
uvedena v ZD (interni sit' 1Gbit), je schopen garantovat plnou funkénost replikaci.
Asynchronni pfenos dat, ktery je pro replikace pouzivan, je doporuceny pro nededikované
linky. Pro nativni replikace diskovych poli se pouzivaji dedikované linky s garantovanou
kvalitou linek, prostfednictvim kterych je mozné vyuzivat pokrocCilych replikacnich
mechanismu piimo mezi diskovymi poli. Tyto funkce u méné kvalitnich linek pouzit nelze,
nebot’ by hrozila ztrata dat nebo v lepSim piipadé jejich nekonzistence.

Zaroven timto potvrzujeme, ze navrhované replikacni mechanismy jsou provozovany i u
jinych zékazniki a jsou funkéni. Ugastnik garantuje, Ze navrzené replikaéni mechanismy v
kombinaci se zalohovanim zajistuji minimalizaci ztraty dat a zaroveti Ugastnik ruéi za to,
ze po dobu podpory systému, nedojde ke ztraté dat.
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Popis a navrh feseni replika¢nich mechanismii, které pouziva technologie FileNet je doplnén
vyse vbodé 5, upfesnéni pro bod ¢&.73. Zaroven Uastnik potvrzuje, Ze v ramci
implementace budou nasazeny podporované verze DB a posledni aktuélni verze software,
které jsou urCeny pro systtm DA MO. Rozpad komponent je uveden v pfilozeném a
doplnéném cenovém rozkladu.
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11. Dotaz &.11 (Firewally)

11.1 Dotaz ¢i pozadavek zadavatele na objasnéni

Z nabidky ucastnika neni zfejmé, zda navrh feSeni pfedpokldda dodani novych firewalld (z
cenového rozkladu to neni patrné), v jakém poctu a pro ob€ nebo pouze pro jednu z lokalit?
Zadavatel konstatuje, Ze stavajici FW v ramci ESA MO jiz nemaji volné porty, pies které
by bylo mozné ptipojit jednotlivé nové VLAN segmenty DA MO. Firewally v DA MO musi
dle ndzoru zadavatele dale zajiStovat segmentaci a pomoci pravidel fizeni také komunikace
jednotlivych systémil mezi sebou, fesit pfistupy z externiho prostiedi, provadét zakladni
inspekci provozu a hlavné zajistovat disledné oddéleni ESA MO a DA MO.

Dale neni zadavateli z navrhu feSeni zfejmé, zda uGcastnik ve své nabidce garantuje,
ze stavajici firewally zvladnou provoz obou prostfedi. Zadavatel Zada o objasnéni, jakym
zpiisobem navrh feSeni fesi vrstvu firewalli vEetné popisu architektury a topologie feSeni
v obou lokalitach a uvedeni specifikace HW komponent, které musi byt polozkove uvedeny
1 v cenovém rozkladu.

11.2 Objasnéni ucastnika IBM

V lokalité Praha, jak jiz bylo uvedeno, budou oba stavajici firewally vyménény za 2 nové
kusy stejné znacky (Fortigate s Sletou podporou, jak je pozadovano), zapojené opét
v clusteru, aby Zadavateli nevznikly naklady s dodate¢nym Skolenim na nové technologie.
Soucasti nabidky je dodavka, nasazeni a integrace téchto firewallt do prostiedi ESA a DA
v Praze. NavySeni propustnosti firewalll na vice jak dvoj az troj-ndsobek zajisti
bezproblémovy chod obou systémti. Tyto budou spojeny do clusteru a se svymi 16ks GE RJ
45 porty (s dalsi moznosti rozsiteni prostiednictvim SFP portit) bude mozné doplnit dalsi
nové casti infrastuktury DA MO (Badatelna, Digitalizace) a zarovenl tim i umoZnit,
zkonsolidovat a Iépe segmentovat stavajici technologie v této lokalité. (zapojeni Qflow
sondy a QRadar). Zaroven bude mozné pouzit stavajici Gbic moduly z firewallli bézicich
v Praze, v lokalit¢ Olomouc, a to tak, aby byl zapojen dalsi server s hypervisorem (Virtual2)
v lokalit¢ Olomouc, na kterém pobézi zalozni instance Badatelny a Backup Proxy
server.(podpora pro WAN Akceleraci)

Jak jiz bylo uvedeno vyse, systtmy ESA MO a DA MO jsou komunika¢né oddé¢leny a
vyuzivaji pouze rozhrani jednotlivych Bran (jejich sluzeb a volani, v€etné¢ komunikace
prostiednictvim SIP). Informace tykajici se topologie upiesnil Uéastnik v ramci upfesnéni
na dotaz ¢.2.

Z pohledu Ucastnika jsou n&které vy$e uvedené pozadavky zcela nové a nebyly v ramci ZD
uvedeny “Zajistovat diisledné oddéleni ESA MO a DA MO.” Navrh Ucastnika byl pfipraven
na zékladé¢ pozadavki, které jsou uvedeny ve vyzveé ZD, dopliujicich ptilohach a
uptfesnénich Zadavatele. Pozadavek na zajisténi disledného oddéleni ESA MO a DA MO
tam Ugastnik nenalezl. (Vyplyva rovnéz z odpovédi Zadavatele na dotaz &. 1 v ramci
Vysvétleni zadavaci dokumentace €. 4.)

IBM Ceska republika, spol. s r.o.
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Objasnéni a doplnéni dokumentaoa k nabidce
Digitalni archiv MO - nakup

V ramci navrhu infrastruktury Uéastnik uvadi, Ze Firewally umisténé v lokalit¢ Olomouc
jsou schopné zvladnout nasazeni (doplnéni) zaloznich pracovist DA MO (Brana, Archiv,
Badatelna) a po doplnéni o GBic z lokality Praha, toto bude zaji§téno. Stejné tak Ucastnik
garantuje, ze vykonnost dodavanych serveri je na dostatecné tirovni pro béh planovanych
virtudlnich serveri.

V piipadé¢ pozadavku na navySeni nebo rozSifeni kapacit (vypocCetnich, diskovych) je
Utastnik pfipraven a ochoten na zikladé analyzy rozsifit stivajici navrhované fedeni.
(Architektura navrhu feSeni umoznuje plynulé rozsiteni).

S ohledem na svijj expertni odhad Ugastnik dodava, Ze v piipadé, kdy by z pohledu vykonu
dochézelo k jakymkoliv problémiim, Ucastnik timto garantuje, e dod4 misto stavajiciho
hardware takovy, jenz bude odpovidat provoznim pozadavkim (pfedevSim vykonnostnim
narokiim), s pfisluSnou podporou a napliiujici vSechny dalsi pozadavky DA MO dle
zadavaci dokumentace bez jakéhokoliv navySeni ceny nebo dodate¢nych néarokii na
Zadavatele.

V Praze dne : dle elektronického podpisu

IBM Ceska republika, spol. s r.o.

Ing. Petr Havlik,
jednatel spolecnosti

IBM Ceska republika, spol. s r.o.
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Objasnéni a doplnéni dokumentaoa k nabidce
Digitalni archiv MO - nakup

Prilohy
Priloha 2 — Priloha 2_Cenovy_rozklad_detail_IBM.pdf

Priloha 3 — Priloha 3_Zakladni_model_deploymentu_IBM.pdf

IBM Ceska republika, spol. s r.o.
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Piiloha 2 smlouvy &. 195310197
Pocet listi: 1
CENOVY ROZKLAD

cena cena
L = licence, V |cena/jednotku cena/jednotku véetné  cena celkem bez cena celkem i i instalace i servisni podpora/rok  servisni podp: k  servisni podpora/5 let servisni podpora/s let
Polozka = vyvoj bez DPH DPH DPH véetné DPH bez DPH véetné DPH bez DPH véetné DPH bez DPH véetné DPH pozn
Sluzby 7 7
Podrobrd-analyza-a tvorba cilového kenceptu felen B o = o S S o
Podrobnd analyza a tvorba cilového konceptu Feseni (v rozsahu kap. 5.2) X 1,272,812 1,540,102 1,272,812 1,540,102 X X X X X X
Zagkoleni a progkolovani obsluh (v rozsahu kap 4.6) x 66,885 80,931 66,885 80,931 x x x x x x
Hardware  Rozpis polofek a konfigurace . .____________________
y + Bréna, Archiv, ports o
Roz3ifeni stavajicich serverti a zalohovani (v rozsahu kap. 3.1 a 4.1) X 975,723 1,180,625 975,723 1,180,625 59,147 71,568 [ 0 0 0
2ks Firewall véetné Fortisandbox a dal3i sitova infrastruktura (v rozsahu kap. 3.2) x 775,313 938,128 1,550,625 1,876,256 289,072 349,777 80,000 96,800 400,000 484,000
2ks Rozsifeni stavajiciho diskového tloZisté (v rozsahu kap. 3.3) X 416,031 503,397 832,062 1,006,795 140,000 169,400 30,995 37,503 154,973 187,517
6ks PC v konfiguraci standardniho PC pro Badatelnu pro pfipojeni k internetu (v rozsahu uvedeném v ka x 32,677 39,539 196,063 237,236 20,706 25,054 0 0 0 0
4ks PC uréenych k digitalizaci (v rozsahu uvedeném v kap. 3.4) X 41,570 50,300 166,280 201,199 13,804 16,703 [ 0 0 0
2ks PC uréenych k verifikaci digitali ych dat (v rozsahu ém v kap. 3.4) x 41,570 50,300 83,140 100,600 6,902 8,351 0 0 0 0
Barevna laserova tiskarna A4 (v rozsahu uvedeném v kap. 3.4) X 18,343 22,195 18,343 22,195 [ 0 0 0 0 0
Barevni laserova tiskérna A3 (v rozsahu uvedeném v kap. 3.4) x 51,693 62,548 51,693 62,548 0 0 0 0 0 0
24-portovy switch v provedeni Rack-mount 19 a opticky pfevodnik (v rozsahu uvedeném v kap. 3.4) X 18,215 22,040 18,215 22,040 6,500 7,865 0 0 0 0
PC pro digitalizaci (v rozsahu uvedeném v kap. 3.5) x 44,724 54,116 44,724 54,116 13,804 16,703 0 0 0 0
Skener fotografii (véetné skenovaciho SW) — format A3 (v rozsahu uvedeném v kap. 3.5) X 175,088 211,856 175,088 211,856 13,804 16,703 [ 0 0 0
Skener negativii/poxitivii (véetné skenovaciho SW) — format A3 (v rozsahu uvedeném v kap. 3.5) x 215,108 260,280 215,108 260,280 13,804 16,703 0 0 0 0
Aplika¢ni server ELZA (v rozsahu uvedeném v kap. 3.5) 3 203,345 246,048 203,345 246,048 7,500 9,075 [ 0 0 0
Databézovy server ELZA (v rozsahu uvedeném v kap. 3.5) X 117,003 141,574 117,003 141,574 7,500 9,075 0 0 0 0
statn komponenty yténu L2 (1 ozsah wedendr v o, 35 i WWWWWWWWWWWWWWWW
s ymmetra calable to X , , , ,
1ks APC Symmetra LX Battery Module X 19,677 23,809 19,677 23,809 [ 0 [ 0 0
8ks Rack PDU, 1U, 16A, 8x230V x 7,504 9,080 60,030 72,636 0 0 0 0 0 0
1ks Jisti¢ 3x20A X 1,167 1,412 1,167 1,412 0 0 [ 0 0 0
15ks Kabel 1-CXHK-R-J 5 x 4/0/-/B2 CAS 1dO x 250 303 3,752 4,540 [ 0 [ 0 0 0
2ks Pomocny a montazni material (pro rack, pro UPS) X 5,836 7,062 11,673 14,124 [ 0 [ 0 0 0
1ks APC Symmetra LX 8kVA Scalable to 16kVA x 346,840 419,676 346,840 419,676 0 0 [ 0 0 0
1ks APC Symmetra LX Battery Module 3 19,677 23,809 19,677 23,809 [ 0 [ 0 0 0
8ks Rack PDU, 1U, 16A, 8x230V x 7,504 9,080 60,030 72,636 0 0 0 0 0 0
1ks Jisti¢ 3x20A 3 1,167 1,412 1,167 1,412 0 0 [ 0 0 0
15ks Kabel 1-CXHK-R-J 5 x 4/0/-/B2 CAS 1dO x 250 303 3,752 4,540 [ 0 [ 0 0 0
2ks Pomocny a montazni material (pro rack, pro UPS) X 5,836 7,062 11,673 14,124 [ 0 [ 0 0 0
2ks RACK TRITON 32U 600x900, nosnost 400kg X 14,007 16,948 28,014 33,897 [ 0 [ 0 0 0
2ks Podstavec pod RACK 600x900 X 2,418 2,926 4,836 5,851 [ 0 [ 0 0 0
2ks Ventilacni jednotka 600x900 x 5,836 7,062 11,673 14,124 [ 0 [ 0 0 0
HW Virtualizacel - Praha (v rozsahu uvedeném v kap. 3.4) X 369,322 446,880 369,322 446,880 27,400 33,154 [ 0 0 0
HW Virtualizace2 - Olomouc (v rozsahu uvedeném v kap. 3.4) x 337,121 407,916 337,121 407,916 27,400 33,154 [ 0 0 0
Tel. a emailovy helpdesk pro pracovniky 4Iniho dohledu obj (vrozsahu ém v kap. 4| x X X X X M X 40,020 48,425 200,102 242,124
5let - Technicka podpora HW, SLA (v rozsahu uvedeném v kap. 4.3 a 4.4) x x x x x x x 270,321 327,088 1,351,605 1,635,442
Software  Rozpis polozek -____________
MeodulBranadArchiv-
20ks Modul Bréna (v rozsahu kap. 2.2.2 a dle licencnich podminek v kap. 6.1) L* 62,500 75,625 1,250,000 1,512,500 854,145 1,033,515 75,113 90,887 375,565 454,434
20ks Modul Archiv (v rozsahu kap. 2.2.3 a dle licenénich podminek v kap 6.1) L* 62,500 75,625 1,250,000 1,512,500 1,418,243 1,716,074 75,113 90,887 375,565 454,434
Sluzby implementace systému ELZA v rozsahu do 140 ¢lovékodni a roéni podpora 25 Elovékodni X X X X X 548,100 663,201 82,998 100,427 414,990 502,137
Modul MS Office View; Redakee & Digitalizatnilink e
20ks Modul MS Office View (v rozsahu uvedeném v kap. 2.2.3 a dle licen¢nich podminek v kap. 6.1) L* 1,756 2,125 35,120 42,495 1,480,000 1,790,800 307,025 371,500 1,535,125 1,857,501
20ks Modul Redakce (v rozsahu uvedeném v kap. 2.2.3 a dle licenénich podminek v kap. 6.1) L* 1,756 2,125 35,120 42,495 1,465,587 1,773,360 287,025 347,300 1,435,125 1,736,501
15ks Modul Digitalizacni linka (v rozsahu kap. 2.4 a dle licenénich podminek v kap. 6.1) véetné IBM Dat] L* 69,970 84,664 1,049,555 1,269,961 1,723,000 2,084,830 327,502 396,277 1,637,510 1,981,387
5ks Windows Server 2019 L 23,851 28,859 119,254 144,297 41,296 49,968 [ 0 0 0
4ks Red Hat Enterprise Linux L 26,871 32,514 107,483 130,055 41,296 49,968 [ 0 0 0
VMWARE Essential Kit Plus - max 3hosts (v rozsahu uvedeném v kap. 3.4) L 262,411 317,517 262,411 317,517 182,592 220,936 [ 0 0 0
Veeam Availability Suite (v rozsahu uvedeném v kap. 4.1.) L 183,462 221,989 183,462 221,989 427,000 516,670 [ 0 0 0
5let - Technicka podpora OS a Virtualizace, SLA (v rozsahu uvedeném v kap. 4.3 a 4.4) x x x x x x x 167,279 202,408 836,395 1,012,038
10ks Trend Micro Deep Security L 10,000 12,100 100,000 121,000 427,000 516,670 20,000 24,200 100,000 121,000
5ks McAfee Change Control for Servers L 12,435 15,046 62,173 75,229 130,000 157,300 40,435 48,927 202,177 244,634
Sks McAfee Application Control for Servers L 9,085 10,992 45,423 54,961 130,000 157,300 34,580 41,841 172,898 209,207
Modul Badatelsky portal (v rozsahu kap. 2.2.4) L 589,766 713,617 589,766 713,617 806,049 975,319 198,099 239,700 990,497 1,198,502
X X 12,795,823 15,482,945 10,321,650 12,489,197 X X 10,182,527 12,320,858
Celkova cena bez DPH: 33,300,000.00
Celkova cena s DPH: 40,293,000.00

Poznamky k cendm:

Ceny uvadény v K&, sazba DPH v % k datu podani nabidky,

Rozpis polozek u serverového operaéniho systému zahrnuje néklady na licence veskerych virtudlnich nebo fyzickych stroji pro potFeby systému DA MO,

U SW komponent je uvedeno, zda se jedné o licenci hotového SW nebo vlastni vyvoj (L nebo V v piislugném sloupci), déle zpéisob licencovani a doba platnosti licence - zvI4ét cena poFizent licence a cena maintenance/technické podpory
veetné legislativniho upgrade (podrobné licenéni podminky jsou souéasti dokumentace predavané v ramci dodavky),

Cena SW komponent zahrnuje vegkeré licence nutné pro jejich funkéni provoz,

Cenu instalace a servisni podpory je uvedena za celkovy pocet polozek (pokud to nelze dle vzoru, dodavatel upravi tabulku),

Servisni podpora je plénovana na 5 let, v pFisluénych sloupcich jsou uvedeny ceny na jeden rok a na 5 let. V pFipadé planované obnovy zafizeni nebo SW v pétiletém cyklu miize polozka servisni podpora/s let nabyvat jiné hodnoty ne? prosté
nasobeni servisni podpora/rok x 5,

V polozce HW uvedena také cena za skenovaci pracovisté vé. SW, HW a servisu,

Celkové cena je souétem veskerych dodavek a sluzeb véetn servisu a technické podpory na 5 let a legislativniho upgrade na 5 let (tato celkova cena je stejna jako cena uvedend v nabidce.

*informace o licenénich podminkach pro produkty v PHiloha 1- plnéni ke smlouvé £195310197
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Ptiloha 4 smlouvy ¢. 195310197
Pocet listt: 1
CENOVY ROZKLAD

L= licence, [cena/jednotku cena/jednotku  cena celkem bez cenacelkem instalace/konfigurace instalace/konfigurace servisni podpora/rok servisni podpora/rok  servisni podpora/s let  servisni podpora/5 let
PoloZka V =vyvoj [bez DPH véetné DPH DPH véetné DPH bez DPH véetné DPH bez DPH véetné DPH bez DPH véetné DPH pozn
Podrobna analyza a tvorba cilového konceptu feseni X 1339697 1621033 1339697 1621033 X X X X X X
B
- Modul MS Office View, Redakce & Digitaliza¢ni linka L* 2 000 000 2420000 2 000 000 2 420000 6047771 7 317 803 1183 846 1432454 5919 230 7 162 269
- Modul badateklsky portal L 589 766 713 617 589 766 713 617 806 049 975 319 198 099 239700 990 497 1198 502

Celkova cena bez DPH: 33 300 000,00 K¢
Celkova cena s DPH: 40 293 000,00 K¢

Poznamky k cenam:

Ceny uvadény v K¢, sazba DPH v % k datu podani nabidky,

Rozpis poloZek u serverového operacniho systému zahrnuje naklady na licence veskerych virtualnich nebo fyzickych stroji pro potfeby systému DA MO,

U SW komponent je uvedeno, zda se jedna o licenci hotového SW nebo vlastni vyvoj (L nebo V v pfislusném sloupci), dale zplsob licencovani a doba platnosti licence - zvlast cena poftizeni licence a cena maintenance/technické podpory
véetné legislativniho upgrade (podrobné licenéni podminky jsou soucasti dokumentace preddvané v ramci dodavky),

Cena SW komponent zahrnuje veskeré licence nutné pro jejich funkéni provoz,

Cenu instalace a servisni podpory je uvedena za celkovy pocet poloZek (pokud to nelze dle vzoru, dodavatel upravi tabulku),

Servisni podpora je planovana na 5 let, v pfislusnych sloupcich jsou uvedeny ceny na jeden rok a na 5 let. V pfipadé planované obnovy zafizeni nebo SW v pétiletém cyklu mdize polozka servisni podpora/5 let nabyvat jiné hodnoty nez prosté
nasobeni servisni podpora/rok x 5,

V polozce HW uvedena také cena za skenovaci pracovisté vc. SW, HW a servisu,

Celkova cena je souctem veskerych dodavek a sluZzeb véetné servisu a technické podpory na 5 let a legislativniho upgrade na 5 let (tato celkova cena je stejna jako cena uvedena v nabidce.

*informace o licen¢nich podminkach pro produkty naleznete v dokumentu P¥iloha 2 - Specifikace predmétu plnéni IBM ke smlouvé ¢.195310197



Priloha 5 smlouvy ¢. 195310197
Pocet stran: 1

Specifikace utajovanych informaci stanovenych natfizenim vlady ¢. 522/2005 Sb., kterym se
stanovi seznam utajovanych informaci, ve znéni pozd¢jsich predpisi

priloha ¢. 14

I:' Informace Stupen,
. utajeni
Zpisob zajisténi fyzické bezpecnosti objektl, zabezpecenych ]
1 |oblasti a jednacich oblasti, ve kterych jsou ukladany, zpracovavany [VYHRAZENE

nebo pravidelné projedndvany utajované informace.




Priloha 6 smlouvy ¢. 195310197

KATALOGIZACNI DOLOZKA!

K zabezpeceni procesu katalogizace polozek majetku (vyrobki), které jsou pfedmétem smlouvy a které podléhaji
katalogizaci podle zasad Kodifika¢niho systtmu NATO (dale jen ,,NCS”) a Jednotného systému katalogizace majetku
v CR (dale jen ,, JSK”) se prodavajici zavazuje:

1. Neprodlené po uzavieni smlouvy, nejpozdéji do 5 pracovnich dni, oznamit e-mailem Oddéleni katalogizace majetku
Utadu pro obrannou standardizaci, katalogizaci a statni ov&fovani jakosti (dale jen ,,OdKM”) na
e-mailovou adresu katalogizace@army.cz Cislo smlouvy, kontaktni osobu a kontaktni udaje osoby zodpovédné ze
strany prodavajiciho za provedeni katalogizace poloZek dané smlouvy.?

2. Na vlastni ndklady zpracovat nebo zabezpeCit zpracovani Souboru povinnych udaji pro katalogizaci (dale jen
,»SPUK”’) majetku definovaného smlouvou vzdy prostfednictvim aplikace umisténé na www.cz-katalog.cz.

3. Povinnou souéésti zpracovani SPUK kazdé dosud nekatalogizované polozky majetku je:

a) fotografie redln¢ zobrazujici dodavanou polozku majetku ve formé elektronického souboru ve formatu JPG,
rozliSeni do 1024x768 bodt’;

b) hypertextovy odkaz na webovou stranku nebo elektronicky soubor, které obsahuji technické udaje o vyrobku.
Elektronicky soubor musi byt ve formatu JPG, rozliseni do 1024x768 bodu, nebo ve formatu PDF, v rozmérech
strany A4. V piipadé, Ze nelze poskytnout hypertextovy odkaz nebo elektronicky soubor, dolozit spravnost tidajti
nezbytnych k provedeni popisné identifikace jinym zptisobem.

4. Zabezpetit doru¢eni SPUK OdKM v terminu 15. 8. 2021 pied fyzickym dodanim predmétu smlouvy.

5. Dodat bez prodleni pisemné nebo elektronicky v prubehu realizace smlouvy informace o vSech zménach, tykajicich
se predmétu smlouvy, které maji vliv na identifikaci katalogizovanych polozek majetku, vcetné zmén u polozek
majetku nakupovanych prodavajicim od subdodavatelti.

Katalogiza¢ni doloZka je naplnéna dodanim uplnych a bezchybnych dat, které je potvrzeno po kontrole a zpracovani
dodanych dat vydanim kladného ,,Stanoviska Ut OSK SOIJ k naplnéni katalogiza¢ni dolozky”.

Piidé&lené identifikatory (KCM, NSN) a zpracovana katalogiza¢ni data jsou dostupna na www.cz-katalog.cz po ukon&eni
procesu katalogizace majetku.

Kontaktni adresa:

Utad pro obrannou standardizaci, katalogizaci a statni ovétovani jakosti

ODDELENI KATALOGIZACE MAJETKU
nam. Svobody 471
160 01 PRAHA 6

TEL.: 973229274
E-MAIL: katalogizace@army.cz
INTERNET: www.okm.army.cz

! Platna pro kupni smlouvy uzavirané po 1. tinoru 2020.
2 Zakon 309/2000 Sb., §14, bod 2
3 Prodavajici timto souhlasi s pouzitim dodané fotografie pro ucely JSK a NCS.

Elektronicky jjodpis = 27.4.2021
Certifikdt aftora podpist :

Jméno : Ing. PetrZdborec™
Vydal : ACAelD3 - F=1Issuing Ce...
Platnost do : 21.8.2021 09:50:52-000 +02:0C



