C.j.: MSMT-39980/2020-30

Smlouva
o poskytovani sluzeb

(Portaly op-vk.cz a opvavpi.cz)
uzaviena podle § 1746 odst. 2 zékona €. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjsich
predpist (dale jen ,,Obcansky zakonik*)

Smluvni strany

1. Ceska republika - Ministerstvo §kolstvi, mladeZe a télovychovy

Se sidlem: Karmelitska 529/5, 118 12 Praha 1

Jednajici: Bc. Jan Frisch, feditel odboru technické pomoci OP VVV
ICO: 00022985

Bankovni spojeni: ¥

Cislo uétu: B

(dale jen ,,Objednatel®)

a
2. Industrial IT, s.r.o.

Se sidlem: Zdarského 181, 674 01 Kozichovice
Zastoupeny: Josefem Vodou, jednatelem

ICO: 29217865

DIC: CZ29217865

Bankovni spojeni:  E SR

Cislo actu: SRR

Spolecnost je zapsana v OR, vedeném Krajskym soudem v Brn¢, oddil C, vlozka 66497
(déle jen ,,Poskytovatel)

(dale spole¢né oznacovany jako ,,Smluvni strany* a jednotlivé jako ,,Smluvni strana“)

uzaviely nize uvedeného dne, mésice a roku tuto smlouvu o poskytovéani sluzeb (dale jen
»dmlouva“)
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1. Predmét a ucel Smlouvy

1.1. Pfedmétem této Smlouvy je zajisténi komplexni podpory a konsolidace informacénich
systémt op-vk.cz a opvavpi.cz.

1.2. Utelem Smlouvy je dale Gprava podminek pro zajisténi opravnéni Objednatele k uZiti a
rozvoji predmeétu plnéni tak, aby byl otevieny ve smyslu moznosti Objednatele zadavat
jeho dalsi provoz a rozvoj v oteviené soutézi co nejsirSimu poctu dodavateli bez toho,
aby byl Objednatel omezen pravy Poskytovatele ¢i tietich osob vaznoucich bez fadného
divodu na pfedmétu plnéni.

1.3. Predmétem plnéni této Smlouvy je zajisténi sluzeb pro informacni systémy, které jsou
umisténé na virtudlnich serverech Objednatele. Specifikace pfedmétu plnéni a
ptislusnych IS je uvedena v ptiloze €. 1 Smlouvy.

1.4. Objednatel i nadale zajist'uje potiebné HW a SW serverové prostiedky a spravu servert.

2. Predpokladany rozsah ¢innosti v ramci této Smlouvy

Piedpokladany rozsah

Nézev ¢innosti objednatelnych
¢innosti!

Zajls’tenl provozu a techm(_:ke podpory 6 mesict
Portaly op-vk.cz a opvavpi.cz

TR 1 2
Zajls’tenl provozu a techm(_:ke podpory 75 hodin
Portaly op-vk.cz a opvavpi.cz
Uprarvy a pozarucni opravy IS 100 hodin
Portaly op-vk.cz a opvavpi.cz

2.1. Objednatel si v konkrétnich objednavkach v ramci této Smlouvy zvoli, zda vyuzije
zajisténi provozu a technické podpory pro jednotlivé IS formou objednavek mési¢nich
pausalii nebo formou objednavek hodinové prace.

2.2. Objednatel bude objednavat Gipravy a pozaruc¢ni opravy IS formou objednévek hodinové
prace.

2.3. Objednatel miize objednavat uvedené sluzby (Zajisténi provozu a technické podpory a
Upravy a pozaruéni opravy IS) v libovolném poméru a rozsahu az do vyse uvedené
v odstavci 4.2. Poskytovateli v takovém ptipad€ nevyplyvaji zadné naroky na uctovani
dodate¢nych odmén, nédhrad skod ¢i smluvnich pokut.

! Predpokladany rozsah objednatelnych &innosti uvedeny v tabulce je pouze orientaéni a Objednatel neni povinen
ho vycerpat cely.
2 Viz piiloha €. 3 této Smlouvy.
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3.1.

3.2.

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.
4.7.

4.8.

4.9.

4.10.

3. Doba plnéni

Tato Smlouva se uzavira na dobu urcitou, a to od data jeji u€¢innosti do 30. 11. 2023 nebo
do ukonceni projektu, ze kterého je vefejna zakazka hrazena, nebo do vycerpani
maximalni financni castky dle odstavce 4.2 této Smlouvy, a to podle toho, kterad
skute¢nost nastane nejdrive.

Objednatel si v ramci zadavaciho fizeni k vefejné zakazce vyhradil zménu zavazku ze
Smlouvy spocivajici v prodlouzeni jeji uCinnosti az o 12 mésici, jestlize dojde
k prodlouzeni projektu, z n¢hoz je plnéni Smlouvy hrazeno, za ptedpokladu, Ze nedojde
k ptekrocCeni celkové castky dle odst. 4.2 Smlouvy.

4. Cena a platebni podminky

Smluvni strany se dohodly, Ze za fadné¢ a vcéas poskytnuté sluzby zaplati Objednatel
Poskytovateli cenu podle ceniku, ktery je ptilohou ¢. 3 Smlouvy a jeji nedilnou soucasti.

Celkova cena za cely pfedmét plnéni nesmi presahnout celkovou nabidkovou cenu
Poskytovatele, uvedenou v piiloze ¢. 3 této Smlouvy.

Jakékoli ¢innosti na zakladé této Smlouvy budou realizovany vyhradné na zakladé
objednavky ze strany Objednatele v pisemné podobé (e-mail, tisténad podoba, webové
rozhrani helpdesk atd.) Poskytovatel je povinen na zdkladé pisemného pozadavku
Objednatele do tfi pracovnich dni uréit pracnost pozadovanych ¢innosti a lhatu pro
odevzdani vystupil (ve dnech), véetné ptedani aktualizované nebo doplnéné dokumentace
a teprve na zakladé¢ téchto idajii ma Objednatel moznost se rozhodnout, zda dané ¢innosti
objedna ¢i nikoliv.

Vyse uvedené nevyluCuje moznost ramcovych objedndvek (dale jen ,,Ramcova
objednavka®), kdy opravnénd osoba Objednatele objednd pro urcité obdobi
predpokladany pocet hodin, které vSak nemuseji byt vycerpany.

Za neménny zaklad se povazuje cena bez DPH. Sazba DPH je ve Smlouvé uvedena v
zakonné vysi ke dni podpisu Smlouvy. V ptipadé zmény sazby DPH v prubéhu ucinnosti
Smlouvy bude cena adekvatn€ zménéna, sazba DPH bude uctovana vZdy v zdkonné vysi.

Objednatel nebude poskytovat zadné zalohové platby.

Poskytovatel bude opravnén fakturovat za poskytnuté sluzby na zékladé objednavek
Objednatele.

Faktura musi obsahovat vS§echny naleZitosti dafiového dokladu dle ptisluSnych ustanoveni
zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsSich predpist. Pfilohou
faktury bude akceptacni/predavaci protokol odsouhlaseny obéma Smluvnimi stranami.

Pokud faktura neobsahuje vSechny zdkonem a Smlouvou stanovené nalezitosti, je
Objednatel opravnén ji do data splatnosti vratit s tim, Ze Poskytovatel je poté povinen
dorucit novou fakturu s novou lhiitou splatnosti. V takovém piipad€ neni Objednatel v
prodleni s thradou.

Faktura hrazena z financ¢nich prostfedkd operacnich programu (OP) bude oznacena
nazvem prislusného opera¢niho programu, ndzvem a registratnim cislem projektu.
Objednatel si vyhrazuje pravo zavazné pokyny k fakturaci dale uptesnit.
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4.11.

4.12.

5.1.

5.2.

5.3.

54.

5.5.

5.6.

Splatnost faktur ¢ini 30 kalendainich dnli ode dne jejich doruceni Objednateli. Pokud
datum doruceni faktury Objednateli pfipadd na obdobi od 16. prosince bézného roku
do 12. unora roku nasledujiciho, prodluzuje se splatnost faktury z ptavodnich 30
kalendainich dnti na 60 dn.

Platby budou probihat vyhradné v CZK. Platby budou uskute¢niovany bezhotovostnim
pifevodem z uctu Objednatele na ucet Poskytovatele. Za datum uhrady se povazuje den,
kdy finan¢ni Castka byla odepsdna z U¢tu Objednatele a sméfuje na ucet urceny
Poskytovatelem.

5. Prava a povinnosti Smluvnich stran

Poskytovatel je povinen pfi plnéni pfedmétu Smlouvy postupovat s odbornou péci, fadné
a v souladu s pravnimi predpisy, které¢ se k danému predmétu plnéni vztahuji.
Poskytovatel plnéni poskytne na své naklady a nebezpeci a odpovida za jeho sjednanou,
resp. obvyklou kvalitu. Veskerou vytvofenou dokumentaci (napf. manudly) ptreda
Poskytovatel Objednateli v elektronické podobé (CD, DVD, prostfednictvim
zabezpeceného datového ulozisté aj.)

Poskytovatel je povinen zajistit obdobné plnéni i pro testovaci verze IS, pfiemz
ke kazdému samostatnému IS bude v provozu jedna testovaci verze IS.

Po obdrzeni jakéhokoliv pozadavku v ramci komplexni podpory je Poskytovatel povinen
primérné zkontrolovat nastaveni a pfipadné se pokusit odstranit chybu, teprve pokud
neuspéje, kontaktuje piimo osobu Objednatele zodpovédnou za technickou ¢ast,
respektive spravu servert.

Poskytovatel je povinen dodrzet jmenovité obsazeni realiza¢niho tymu, véetné pozic
jednotlivych ¢lent. Tento seznam je uveden v ptiloze ¢. 4 Smlouvy.

V piipadé personalni zmény v realiza¢nim tymu si Objednatel vyhrazuje pravo odmitnout
Poskytovatelem noveé navrZzeného ¢lena tymu, pokud tento nebude spliiovat kvalifika¢ni
pozadavky vyplyvajici ze zaddvaci dokumentace. Objednatel si vyhrazuje pravo
poZadovat zménu clena realiza¢niho tymu v pfipad¢, ze s jeho praci neni spokojen
(maximalné vSak 2 x za jeden kalendaini rok). Poskytovatel je povinen tomuto pozadavku
vyhovét do 31 kalendainich dni. Takovato zména €lena realizaéniho tymu nevyzaduje
dodatek ke Smlouve.

Novy ¢len realizacniho tymu musi splilovat nasledujici kvalifikaéni poZadavky, které
Objednatel stanovil jiZz v zadavacim fizeni:

a) Projektovy manaZer - minimalné 3 roky praxe s projekty souvisejici s navrhem,
realizaci, spravou, Upravou nebo rozsifenim IS s redakénim systémem a grafickym
vystupem;

b) Analytik - zkuSenosti s ndvrhem, realizaci, sprdvou, Upravou nebo rozsifenim IS
s redakénim systémem a grafickym vystupem;

c) Grafik - zkuSenosti s grafickym navrhovanim webovych portali;

d) UX designer - zkuSenost s designerskym navrhovanim uzivatelskych rozhrani
webovych portali (véetné zkusSenosti s kvalitativnim a kvantitativnim UX
testovanim);

e) Senior developer - minimélné¢ 5 let praxe v implementaci a vyvoji projektl
souvisejicich s navrhem, realizaci, spravou, upravou nebo rozsifenim IS s redak¢énim
systémem a grafickym vystupem, tj. webovych portalti, aplikaci a jiného software a
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5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

f) Tester - minimalné 3 roky praxe v uzivatelském testovani u projektii souvisejicich
s navrhem, realizaci, spravou, Upravou nebo rozsitenim IS s redakénim systémem a
grafickym vystupem, tj. webovych portald, aplikaci a jiného software.

V piipadé vymeny €lena realizaéniho Poskytovatel predlozi Objednateli prostou kopii
profesniho Zzivotopisu nového Clena realizacniho tymu. Zivotopis bude obsahovat
nejméné nasledujici udaje:

a) jméno a ptijmeni Clena realiza¢niho tymu,

b) funkci pfi plnéni verejné zakazky,

c) délku odborné praxe vztahujici se k pfedmétu sluzeb, na nichz se ¢len realizacniho
tymu podilel,

d) nézev souCasného zameéstnavatele a/nebo informaci o tom, ze doty¢nd osoba je
poddodavatelem Poskytovatele,

e) v pripad¢ pozic Analytik, Grafik a UX designer bude souc¢asti profesnich zivotopist
seznam vyznamnych sluzeb, na jejichz realizaci se tyto osoby podilely a také kontakt
na objednatele téchto sluzeb pro ovéfeni; v piipad¢ pozic Grafik a UX designer
budou v Zivotopisech déle také uvedeny odkazy na jednotlivé webové portély, na
jejichz realizaci se tyto osoby podilely a

f) ptipadné dalsi idaje relevantni k pfedmétu vetejné zakazky.

Poskytovatel je povinen neprodlené informovat Objednatele o vSech okolnostech
majicich vliv na fadné a v€asné provedeni plnéni.

Poskytovatel se zavazuje, Ze pokud v souvislosti s realizaci této Smlouvy pfi plnéni svych
povinnosti pfijdou jeho povéfeni zaméstnanci do styku s osobnimi udaji ve smyslu
Naftizeni Evropského parlamentu a Rady EU 2016/679 ze dne 27. dubna 2016, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
udaju a o zruseni smérnice 95/46/ES, obecné natizeni o ochran¢ osobnich udajt (dale jen
»GDPR*), ucini veskerd opatfeni, aby nedo$lo k neoprdvnénému nebo nahodilému
pristupu k t€émto udajim, jejich zméné, zniCeni ¢i ztraté, neopravnénym pienosiim,
k jejich neoprdvnénému zpracovani, jakoz aby ani jinak neporusSil tuto smérnici.
Poskytovatel nese plnou odpovédnost za ptipadné poruseni GDPR z jeho strany.

Poskytovatel je povinen poskytnout soucinnost jako osoba povinna spoluptisobit pfi
vykonu finan¢ni kontroly (viz § 2, pism. e) zdkona ¢. 320/2001 Sb., o finan¢ni kontrole
ve vefejné spravé a o zmeéné nékterych zakont (zdkon o finan¢ni kontrole), ve znéni
pozdéjSich predpisti k poskytnuti soucinnosti Objednateli i kontrolnim organtim pfti
provadéni financni kontroly dle citovaného zékona.

Poskytovatel se zavazuje k uchovani ticetnich zaznamu a dalSich relevantnich podkladi
souvisejicich s poskytnutim sluZeb dle platnych pravnich pfedpisi.

Poskytovatel je povinen poskytnout Objednateli ¢i opravnénym orgdniim maximalni
moznou soucinnost pii provadéni kontroly projektu, z n€hoz je plnéni Smlouvy hrazeno,
predlozit na vyzadani doklady vztahujici se k pfedmétu Smlouvy a ptipadné dolozit dalsi
vyznamné skutecnosti pozadované Objednatelem ¢i opravnénymi organy. Poskytovatel
umozni Objednateli ¢i opradvnénym organim vykon prava kontroly, a to po celou dobu,
po kterou je to vyZzadovano legislativou dan¢ho opera¢niho programu piipadné jinymi
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5.13.

5.14.

5.15.

5.16.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

7.1.

7.2.

predpisy EU nebo CR, tj. pro OP VVV minimélné do roku 2033. Po tuto dobu je také
povinen zajistit 1 archivaci dokumentt.

Poskytovatel je povinen zachovavat ml¢enlivost o vSech skutec¢nostech, které se dozvédél
pii své Cinnosti v souvislosti s plnénim zavazku vic¢i Objednateli. Tato povinnost trva i
po skonceni smluvniho vztahu.

Poskytovatel se zavazuje poskytnout Objednateli potfebnou soucinnost pro pievzeti,
provadéni udrzby, podpory ¢i rozvoje IS po skonceni u€innosti této Smlouvy treti osobou.
Toto pInéni je zahrnuto jiz v cené za predmét plnéni, tudiz v této souvislosti Poskytovateli
nevznikne narok na dodate¢né finanéni plnéni ze strany Objednatele.

Objednatel se zavazuje poskytnout Poskytovateli maximalni moznou soucinnost nutnou
ke splnéni jeho zavazku.

Objednatel je povinen fadn¢ a vcas zaplatit za dodané plnéni ze strany Poskytovatele.
6. Licenc¢ni ujednani

V pftipadé, ze pti plnéni pfedmétu Smlouvy vzniknou vystupy Poskytovatele (ptipadné
jeho poddodavatelil), které by naplilovaly znaky autorského dila ve smyslu zékona
¢. 121/2000 Sb., autorsky zadkon, ve znéni pozdéjSich piedpist, nabyva automaticky
Objednatel nevyhradni pravo uzit takovéto dilo, a to k jakémukoliv ucelu a rozsahu (dale
jen ,,Licence®). Poskytovatel je povinen bez zbyte¢ného odkladu informovat Objednatele
o vzniku takovych prav k duSevnimu vlastnictvi.

Soucasti Licence je opravnéni Objednatele zejména uzivat takovéto dilo v neomezeném
mnozstevnim a uzemnim rozsahu, provadét jakékoliv modifikace, Gpravy, zmény, dle
svého uvazeni do néj zasahovat, zapracovavat ho do dal$ich autorskych d¢l, zarazovat ho
do d¢l soubornych ¢i do databazi, predavat dal$im subjektiim apod., a to i prostfednictvim
tietich osob.

Poskytovatel (rufe i za poddodavatele) neni opravnén udéleni Licence vypovedét a
ucinnost Licence trva i po skonceni G¢innosti této Smlouvy.

Licence se automaticky vztahuje i1 na vSechny nové verze, aktualizované verze,
1 na upravy a pieklady autorského dila, dodané Poskytovatelem (pfipadné jeho
poddodavateli).

Cena za poskytnuti Licence k vykonu prava uZit dilo je zahrnuta v cen¢ dila ¢i sluzeb dle
této Smlouvy.

Tato licen¢ni ujednani jsou sjednand na dobu trvani autorskych prav Poskytovatele
(ptipadné jeho poddodavateld) k dilu.
7. Zaruka za jakost

Poskytovatel odpovida Objednateli za to, Ze plnéni podle této Smlouvy nebude mit vady,
a to po dobu nejmén¢ 24 meésic od doby ptedani plnéni (vystaveni akceptacniho
protokolu).

Poskytovatel odpovida za tadné a presné provedeni dohodnutych sluzeb, které jsou
pfedmétem této Smlouvy s tim, ze sluzby a jejich vysledky musi odpovidat pozadavkiim
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7.3.

7.4.

7.5.

7.6.

8.1.

8.2.

8.3.

8.4.

8.5.

sjednanym v této Smlouve, pravnim normam a obvyklym pozadavkim na poskytovany
druh sluzeb.

V ptipadé, ze predané plnéni vykazuje vady, musi tyto vady Objednatel pisemné
u Poskytovatele reklamovat. Pisemna podoba je podminkou platnosti reklamace (muze
byt podana i prostfednictvim Helpdeskové/Service deskové aplikace Poskytovatele). V
reklamaci musi Objednatel uvést, jak se zjisténé vady projevuji.

V pfipadé, Ze se jednd o vadu, kterou lze odstranit opravou, ma Objednatel pravo
na bezplatné odstranéni vad nebo nedod¢lki, a to nejpozdéji do 1 mésice. Pokud tak
Poskytovatel v plném rozsahu neucini, mize Objednatel zadat zaplaceni néakladl
na odstranéni vad v ptipad¢, kdy si Objednatel vady ¢i nedodélky opravi nebo odstrani
sam nebo pouzije k jejich odstranéni tfeti osoby nebo poskytnuti pfimétené slevy z ceny
plnéni odpovidajici rozsahu reklamovanych vad a nedodélkli nebo miize Objednatel od
Smlouvy odstoupit. Dalsi naroky Objednatele plynouci mu z titulu vad plnéni z obecné
zavaznych pravnich pfedpist tim nejsou dotceny.

Jestlize jde o vady, které nelze odstranit a vady ¢i nedodélky jsou takového charakteru,
Ze podstatné zt€Zuji uzivani plnéni, ¢i dokonce brani v jeho uZivani, plati, Ze Objednatel
ma pravo od Smlouvy odstoupit.

Reklamace vad musi byt dorucena Poskytovateli nejpozdéji posledni den zarucni lhity,
jinak prava Objednatele z odpovédnosti za vady zanikaji. Zaruka vSak nebézi po dobu,
kdy je reklamace Objednatele vyfizovana Poskytovatelem, a to az do odstranéni vad.

8. Nahrada Skody

Kazda ze Smluvnich stran je povinna nahradit druhé Smluvni strané zptsobenou skodu
vyplyvajici z poruSeni obecné zavaznych pravnich predpisi a z této Smlouvy.
Poskytovatel pln¢ odpovida za vzniklou $kodu rovnéz v ptipad¢, Ze ptislusnou ¢ast plnéni
poskytuje prostfednictvim tieti osoby.

Obé& Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni Skodam a k
minimalizaci vzniklych §kod.

Z4dna ze Smluvnich stran nema povinnost nahradit §kodu zptisobenou porusenim svych
povinnosti vyplyvajicich z této Smlouvy, brénila-li ji v jejich splnéni néktera z prekazek
vylucujicich povinnost k ndhradé Skody ve smyslu § 2913 odst. 2 Ob¢anského zakoniku.
Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyte¢ného odkladu na
vzniklé prekazky vylucujici povinnost k ndhradé skody.

Z4dna ze Smluvnich stran neni povinna nahradit $kodu, ktera vznikla v diisledku vécng
nespravného nebo jinak chybného zadani, které obdrzela od druhé Smluvni strany. V
ptipadé, Ze Objednatel poskytl Poskytovateli chybné zadani a Poskytovatel s ohledem na
svou povinnost poskytovat plnéni s odbornou péci mohl a mél chybnost takového zadani
zjistit, smi se ustanoveni pfedchozi véty dovolavat pouze v ptipad¢, ze na chybné zadani
Objednatele pisemné upozornil a Objednatel trval na ptivodnim zadani.

Kazda ze Smluvnich stran je opravnéna pozadovat ndhradu Skody i1 v pfipadé, Ze
se jedna o poruSeni povinnosti, na kterou se vztahuje smluvni pokuta nebo jina sankce, a
to v plné vysi dle Smlouvy.
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9.1.

9.2.

9.3.

94.

9.5.

10.1.
10.2.

10.3.

10.4.

9. Smluvni pokuty a urok z prodleni

Poskytovatel se zavazuje uhradit Objednateli smluvni pokutu v ptfipad¢ nasledujicich
poruseni Smlouvy:

a) v ptipad¢ prodleni s poskytnutim sjednané sluzby v pozadovaném rozsahu a kvalité
ve vysi 1 000 K¢ za kazdou i1 zapocatou hodinu prodleni (toto se vztahuje i na
nedostupnost nebo ¢aste¢nou dostupnost sluzeb technické podpory nebo prodleni s
odstranénim chyb v ramci poskytovani technické podpory);

b) v ptipad¢€ poruseni povinnosti stanovené v ¢l. 5.14. Smlouvy ve vysi 10 000 K¢, a to
za kazdy jednotlivy pfipad poruSeni této povinnosti;

c) za kazdy jednotlivy piipad poruSeni povinnosti dle odst. 5.9. ve vysi 100 000 K¢, a
to za kazdy jednotlivy pfipad poruSeni této povinnosti a

d) za poruseni povinnosti dle odst. 5.13. Smlouvy ve vysi 100 000,- K¢, a to za kazdy
jednotlivy ptipad poruseni této povinnosti.

Zaplacenim smluvni pokuty se Poskytovatel nezbavuje povinnosti nahradit Objednateli
zpusobenou Skodu. Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu piipadné
vzniklé Skody, a to v plné vysi.

Smluvni pokuty i nahradu Skody je Objednatel opravnén zapocist proti pohledavce
Poskytovatele.

V piipadé prodleni Objednatele s uhradou dle této Smlouvy, je Poskytovatel opravnén
pozadovat nejvySe zakonny urok z prodleni, jiné sankce vici Objednateli jsou
nepiipustné.

Smluvni pokuty, uroky a nahrady skody dle této Smlouvy jsou splatné do 14 kalendainich
dnli po obdrzeni pisemné vyzvy opravnéné strany k jejimu zaplaceni na adresu povinné
Smluvni strany. V ptipadé prodleni povinné Smluvni strany se zaplacenim smluvni
pokuty nebo nahrady Skody je opravnénd Smluvni strana opravnéna ke smluvni pokuté
nebo nahrad¢ Skody uctovat bézny urok z prodleni.

10. Ukon¢eni platnosti Smlouvy

Smluvni strany mohou vzajemnou pisemnou dohodou Smlouvu kdykoliv ukon¢it.

Objednatel je opravnén Smlouvu vypovedét v piipadé podstatného nebo opakovaného
poruseni smluvni nebo zdkonné povinnosti Poskytovatelem. Za podstatné poruseni
smluvni povinnosti Poskytovatelem se rozumi zejména prodleni s pfedanim vystup
sjednané sluzby ¢i neodstranéni jejich nedostatki ve lhiité delsi nez 30 kalendainich dnti.
Opakovanym poruSenim se rozumi poruSeni téZe povinnosti dvakrat v dobé trvani
ucinnosti Smlouvy.

Objednatel je opravnén odstoupit od Smlouvy v ptipad¢ poruSeni povinnosti uvedenych
v odstavcich 5.4. a 5.5. této Smlouvy.

Objednatel je dale opravnén od Smlouvy odstoupit v ptipadé, ze vici majetku
Poskytovatele probiha insolvencni fizeni, v némz bylo vydano rozhodnuti o upadku anebo
1 v pfipad¢, ze insolvencni ndvrh byl zamitnut proto, Ze majetek nepostacuje
k uhradé nakladli insolvencniho fizeni. Rovnéz pak mize Objednatel odstoupit od
Smlouvy v ptipad¢, kdy Poskytovatel vstoupi do likvidace.
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10.5.

10.6.

10.7.

Objednatel je opravnén od Smlouvy odstoupit, pokud se Poskytovatel v zadavacim fizeni
nebo v souvislosti s nim dopusti jednani, které svym obsahem nebo ucelem odporuje
zdkonu nebo jej obchazi anebo se pfi¢i dobrym mravim, zejména ma-li
za cil nepfipustné omezeni soutéze (napf. protipravni dohoda o spole¢ném postupu
s jinymi uchazeci) nebo ziskani neopravnéné vyhody anebo uvedl nepravdivé informace
k prokazani svych kvalifika¢nich ptedpokladt.

Objednatel je opravnén Smlouvu vypoveédét ¢i omezit rozsah plnéni v piipadé, ze
nebudou schvéleny prostiedky ze statniho rozpoctu nebo piislusného operacniho
programu k financovani predmétu Smlouvy.

Objednatel je opravnén odstoupit od Smlouvy také v piipadé, ze Utad pro ochranu
hospodaiské soutéze konstatuje, Ze vetejna zakazka, na jejimz zaklad¢ byla uzaviena tato
Smlouva, byla zaddna v rozporu s ustanovenimi zdkona ¢. 134/2016 Sb.,
o zadavani vetejnych zakdzek (dale jen ,,ZZVZ®). V piipad¢, ze Objednatel odstoupi od
Smlouvy dle tohoto odstavce, ma Poskytovatel pravo na ndhradu veSkerych
prokazatelnych a hospodarné vynalozenych vydaju, které ke dni odstoupeni od Smlouvy

ucelné vynalozil na plnéni dle této Smlouvy.

10.8. Objednatel je opravnén Smlouvu vypoveédét v ptipadé zruseni OP VV'V.

10.9. Poskytovatel je opravnén Smlouvu vypoveédét v ptipadég, Ze Objednatel bude v prodleni
s thradou svych penézitych zavazki vyplyvajicich z této Smlouvy po dobu delsi nez 30
kalendarnich dni.

10.10. Obé Smluvni strany jsou opravnény Smlouvu vypovedét i bez uvedeni divodu.

10.11. Uginky vypovédi nastavaji k poslednimu dni mésice, nasledujiciho po mésici,
ve kterém byla vypovéd’ dorucena druhé Smluvni strang.

10.12. U¢inky kazdého odstoupeni od Smlouvy nastavaji okamzikem doruéeni pisemného
projevu viile odstoupit od této Smlouvy druhé Smluvni strané.

11.Kontaktni osoby

11.1. Poskytovatel:

Prijmeni Telefon GSM e-mail

jméno, titul

ve v&cech vécného plnéni | “Hi 4Gl
v technicko-provoznich | siiikis
zalezitostech

v administrativnich R

zalezitostech

11.2.

Objednatel (pro portal op-vk.cz, opvavpi.cz):

Pfijmeni jméno, Telefon GSM e-mail
titul
ve v&cech vEcného | {#if. AR R ORI IE e it A Dl SR e S e B e T B
plnéni
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11.3.

11.4.

12.1.

12.2.
12.3.

12.4.

12.5.

12.6.

12.7.

v administrativnich | S5, S 2 S s LT s e e b TR T T R
zalezitostech

v technicko- LA L e B L 2 R e R e e e
provoznich

zalezitostech

Kontaktnimi osobami Smluvnich stran jsou osoby uvedené v tabulkach v odst. 11.1a11.2
nebo jimi povérené osoby.

O ptipadnych zménach kontaktnich osob musi byt vzdy pisemné (e-mail, tiSténa podoba,
webové rozhrani helpdesk atd.) informovana druhd Smluvni strana.

12.Zavérecna ustanoveni

Tato Smlouva se uzavira v pisemné podobé¢, pficemz veskeré jeji zmény je mozno ucinit
jen v pisemné podobé, a to vzestupné Cislovanymi dodatky podepsanymi obéma
Smluvnimi stranami. Zmény kontaktnich osob nebo zmény faktura¢nich udaja
je mozno provést pouze na zaklad¢ pisemného ozndmeni druhé Smluvni strané.

Tato Smlouva se uzavira elektronicky.

Pokud se kterékoli ustanoveni této Smlouvy stane nebo bude shleddno neplatnym nebo
nevymahatelnym, nebude tim dotcena platnost a vymahatelnost ostatnich ustanoveni této
Smlouvy. Smluvni strany se zavazuji fadné jednat za ucelem nahrazeni neplatného ¢i
nevymahatelného ustanoveni ustanovenim platnym a vymahatelnym v souladu
s Ucelem této Smlouvy.

Smluvni strany se zavazuji pokusit se vytesit smir¢i cestou jakykoli spor mezi Smluvnimi
stranami, sporny narok nebo spornou otdzku vzniklou v souvislosti s touto Smlouvou
(vCetné otazek tykajicich se jeji platnosti, i¢innosti a vykladu). Nepovede-li tento postup
k vyfeseni sporu, bude spor piedlozen k rozhodnuti piislusnému soudu v Ceské republice.

V ptipad¢ znemoznéni dodrzeni jakéhokoli terminu nebo lhity z divodi na strané
Objednatele neni mozné za dobu zdrZeni zplsobenou Objednatelem narokovat na
Poskytovateli zddné sankce, pokuty atp. V takovém ptipad¢ se pouze prodlouzi veskeré
terminy nebo lhlity o dobu, o kterou doslo k tomuto zpozdéni.

V souladu se zdkonem €. 340/2015 Sb., o zvlaStnich podminkach ucinnosti nékterych
smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv), zajisti
Objednatel uvetrejnéni celého textu Smlouvy, vyjma osobnich udajii a metadat Smlouvy
v registru smluv, vcetné piipadnych oprav uvetfejnéni s tim, Ze nezajisti-li Objednatel
uvetejnéni Smlouvy nebo metadat smlouvy v registru smluv do 30 dni od uzavieni
smlouvy, pak je opravnén zajistit jejich uvefejnéni Poskytovatel ve lhaté tfi mésicti od
podepsani Smlouvy. Poskytovatel bere na védomi, Ze dle vySe uvedeného budou
zvefejnény 1 jednotlivé Ramcové a dil¢i objednavky, spliuji-1i vSak samy o sobé zakonné
podminky pro uvefejnéni v registru smluv. Poskytovatel rovnéz souhlasi s tim, ze
metadata vztahujici se k vySe zmilovanym objedndvkam mohou byt zvefejnéna téZ na
webovych strankach Objednatele.

Tato Smlouva nabyva platnosti dnem jejiho podpisu druhou ze Smluvnich stran a
ucinnosti nejdiive dnem jejiho zvetfejnéni v registru smluv.
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12.8. Ramcov¢ a dil¢i objednavky nabyvaji platnosti dnem jejich podpisu druhou ze Smluvnich
stran, avSak UCinnosti nabyvaji nejdiive dnem jejich zvefejnéni v registru smluv,
spliuji-li podminky pro zvefejnéni dle zdkona o registru smluv. Radmcové a dil¢i
objednavky, na které se nevztahuje zdkon o registru smluv, nabyvaji u¢innosti dnem
jejich podpisu druhou ze Smluvnich stran.

12.9. Prava a povinnosti Smluvnich stran vyslovné v této Smlouvé neupravené se ftidi
Obc¢anskym zakonikem.

Piilohy:

Ptiloha ¢. 1 — Technicka specifikace

Ptiloha ¢. 2 — Pozadavky ICT

Ptiloha ¢. 3 — Cenik

Ptiloha ¢. 4 — Seznam ¢lend realiza¢niho tymu

V Praze V Kozichovicich
'-e-:.. T T
.q:- A 5 i,ﬂ'-:.f?' 3
0
“:. 1
i ﬁﬁfi'w
Bc. Jan Frisch Josef Voda
Reditel odboru technické pomoci OP VVV Jednatel
Ministerstvo skolstvi, mladeZze a télovychovy Industrial IT, s.r.o.
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Priloha ¢. 1 ke smlouve ¢.j. MSMT-39980/2020-30

Technicka specifikace

I. ¢ast - Konsolidace a zajiSténi komplexni podpory a provozu portali
op-vk.cz a opvavpi.cz

1.

1.1.

1.2.

1.3.

3.1.

3.2

4.1.

4.2.

4.3.

Predmét pInéni

Predmétem je zajisténi nize uvedenych sluzeb pro vybrané informacni systémy, které
jsou umistény na virtudlnich serverech Objednatele.

Objednatel i nadale zajiStuje potiebne HW a SW serverové prostfedky a spravu serveri
(viz ptiloha €. 2 smlouvy Podminky pro IS na infrastruktuife MSMT).

Poskytovatel zajisti konsolidaci a komplexni podporu pro informaéni systémy portal OP
VK (op-vk.cz) a portdl OP VaVpl (opvavpi.cz).

Konsolidace

Konsolidaci je mySleno minimalné zajisténi komplexni podpory pro veskeré uvedené
informacni systémy (dale jen ,,IS®) a jejich testovaci verze jednim Poskytovatelem a
zajisténi jednotného systému pro zaddvani veskerych pozadavki.

Komplexni podpora

Komplexni podpora zahrnuje nize uvedené sluzby v rozsahu a za podminek uvedenych
v tomto dokumentu.

Jde pfedevsim o zajisténi provozu a technické podpory, Gprav a pozarucnich oprav IS.
Zajisténi provozu a technické podpory

Pod pojmem zajiSténi provozu a technické podpory se rozumi zajistovani podpiirnych
sluZzeb Helpdesku a Hotline pro externi a interni uZivatele a spravce webovych portali,
tj. podporu uzivateld od zékladniho poradenstvi, Skoleni a podpory béznym uzivateltim,
bezpecnostni aktualizace az po analyzy a zaji$téni obnovy bezchybného chodu portalt
v ptipadé nahlaSeni chyby nebo vypadku. Dale pak veSkeré aktivity potfebné pro
zajisténi bezchybného provozu IS.

Zajisténi provozu a technické podpory nezahrnuje tpravy zdrojovych kodi s pracnosti
vy$$i nez 3 hod. vyjma bezpecnostnich aktualizaci a aktualizaci potfebnych pro béZzné
pouzivani naptiklad na zaklad€ zmén v prohliZecich atp.

Podpora je poskytovana telefonickou, e-mailovou a jinou odpovidajici formou (napf.
osobni kontakt, vzdalend sprava, online rozhrani). Pro tyto ucely budou poskytnuty
kontaktni idaje na Poskytovatele v rozsahu:

a) telefonni ¢islo (mobilni ¢islo, pfipadné pevna linka),
b) e-mailova adresa a
¢) adresa online rozhrani (Helpdesku).
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4.4.

Poskytovatel je vzdy povinen zajistit dostatecny pocet pracovniki Helpdesku a Hot-line
v dostatecném poctu pro zajisténi plynulého chodu a splnéni podminek definovanych v
SLA pro standardni rezim.

BliZzSi urceni zajisténi podpory:

Podpora ve standardnim rezimu je poskytovéana po celou dobu poskytovanych sluzeb.
Helpdesk a Hot-line ve standardnim rezimu:

. Zpusob poskytovani sluzeb:

Sluzby budou provadény osobné¢ v misté pracovisté Objednatele, nebo vzdalenou
spravou a piistupem z mista pracoviSté¢ Poskytovatele. Cena za sluzby je v obou
ptipadech stejna. V piipad¢ osobniho provadéni v misté pracovisté Objednatele cena
zahrnuje veskeré naklady (napi. ndklady na dopravu).

Doba odstranéni chyb:

a) kritické ovliviiyjici funkénost celého webu: do 4 hodin od nahlaSeni

b) stfedni ovliviujici funkénost komponenty: do 12 hodin od nahlaSeni

¢) nizké neovlivitujici funkénost webu a komponent: do 48 hodin od nahlaseni (chyba
grafiky bez vlivu na funkci)

Reak¢ni doba operatora do 30 min. od nahlaseni.

Za odstranéni zavady se povazuje stav obnoveni pln¢ funkcnosti systému

5.1.2.1.Poskytovatel je povinen plnit pro Objednatele sjednané sluzby ve vySe uvedenych

lhitach po celou dobu platnosti smlouvy v pracovni dny od 9:00 do 17:00.

5.1.2.2.Do vyse uvedenych hodin se pocitaji pouze pracovni hodiny dle nize uvedenych

pozadavkl pro jednotlivé IS, u nichZ jsou sluzby objednany. Naptiklad tedy bude doba
4 pracovnich hodin odpovidat nahlaseni v pond¢li v 16:00 a termin pro nejzazsi vyteSeni
kritické chyby v atery v 12:00.

V ramci poskytovani sluzeb Helpdesku a Hotline zajisti Poskytovatel pro Objednatele
bezplatnou licenci na jednotny integrovany nastroj pro zajiStovani a evidenci
pozadavkl externich i internich uzivatel vSech podporovanych IS.

Pod pojmem ,,integrovany nastroj pro zajiStovani podplrnych sluzeb Helpdesku a
Hotline* se rozumi aplikacni a programové vybaveni, splitujici nasledujici kritéria:

a) nastroj umoZzni definovat a podpofit cely proces sluzeb a Cinnosti Helpdesku
a Hotline v¢etné piipadného schvalovaciho procesu pro objednani sluzeb ze strany
Objednatele,

b) nastroj bude ptistupny z webového rozhrani,

c) portdl musi byt kvalitné zabezpecen (Sifrovani HTTPS, atd.) a Poskytovatel se
zavazuje prubézné bezuplatné odstranovat veskera nalezend bezpecnostni rizika a

d) nastroj bude poskytovat reporty a vystupy pro trvale kvalitativni
monitorovani/provoz sluzeb a ¢innosti Helpdesku a Hotline.

Piistup pro nahlizeni do reportd a vystupll bude zajistén pro ICT pracovniky
a zastupce gescnich tutvarti Objednatele.

Terminy uvedené v 5.1.2 az 5.1.2.2 plati pro zajiSténi provozu a technické podpory
formou objednavek mési¢nich pausalt. V piipadé vyuziti druhé varianty tj. formou
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6.1.

6.2.

6.3.

7.1.

7.2.

7.3.

7.4.

objednavek hodinové prace plati pouze nize uvedené terminy vztahujici se na upravy a
pozarucni opravy.

Upravy a pozaruéni opravy IS

Pod pojmem uprav IS a pozéarucnich oprav se rozumi provadéni analyz a Uprav
(ptipadné oprav) IS, realizované vyhradné¢ na zakladé¢ pozadavkii Objednatele
(respektive s jeho souhlasem), které vyzadujici zdsah do zdrojovych kodl nad rdmec
»Zajisténi provozu a technické podpory“, pfipadné jakékoli ¢innosti nezahrnuté do
,,Zajisténi provozu a technické podpory*.

Tyto Poskytovatel provede bezodkladng, nejpozdéji vSak do 14 kalendatnich dnd.
Zapracované Upravy ma Objednatel pravo otestovat a potvrdit jejich spravné fungovani.
V ptipadé zjisténého chybného zapracovani opravi toto Poskytovatel nejpozdéji do 5
kalendarnich dnt.

Pokud Poskytovatel poskytne Objednateli pro pozadované komplikované ¢innosti a
¢innosti velkého rozsahu relevantni informace vztahujici se k pracnosti, je mozné se
souhlasem Objednatele vySe uvedené lhiity prodlouzit.

Dalsi pozadavky:

Pfedmét plnéni musi byt plnén v souladu s pozadavky zakona ¢. 181/2014 Sb., o
kybernetické bezpecnosti, a jeho provadecich pravnich predpisi, kterymi jsou:

a) vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich a o stanoveni nalezitosti podani
v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpeénosti),

b) vyhlaska €. 317/2014 Sb., o vyznamnych informac¢nich systémech a jejich urcujicich
kritériich a

c) zasadni upravou bude uvedeni tohoto IS do souladu pifedev§im s vyhlaskou
¢. 82/2018 Sb., § 19, § 20 a § 22.

Predmét plnéni musi byt plnén v souladu se zakonem ¢. 99/2019 Sb., o pfistupnosti
internetovych stranek a mobilnich aplikaci.

Do 14 dni od provedeni jakékoli Upravy kteréhokoli IS je Poskytovatel povinen
proskolit pracovniky Objednatele (v pfipadé potieby véetné pracovnikli ICT) a predat
Objednateli kompletni aktualizovanou dokumentaci (uzivatelskou i programétorskou)
vcetné zdrojovych kodu atd.

Do prokazatelného ptedéani aktualizované dokumentace (pfedavaci protokol) nebudou
Poskytovateli provedené upravy proplaceny. Toto se v ptipad¢ uprav provedenych na
zakladé mésic¢nich pausali vztahuje na cely mési¢ni pausal.

*
*
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Poznamka:

Z ptedan¢ dokumentace musi byt patrné, jak konkrétné cely systém funguje véetné podrobnosti
a vazeb mezi jednotlivymi funkcionalitami, datab4dzemi, zdrojovych kodi s komentati atp. Na
zéaklad¢é predané dokumentace musi byt mozné udrzet systém v provozu, provadét opravy
a dodate¢né upravy i pro jiné programatory, nez jsou programatoti Poskytovatele. Toto plati i
pro nasledné aktualizace/upgrade a k nim pattici dokumentace.
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8. Technicka specifikace

a) portal OP VK (op-vk.cz)

Zakladni informace

Obecné oznaceni IS Web OP VK
Cely nazev IS Interaktivni multimedialni portal OP VK
Datum porizeni IS 31.5.2013

Typ IS provozni - ostatni

Struény popis Multimedidlni webovy portal, na kterém je prezentovan
y pop Operacni program Vzdélani pro konkurenceschopnost.

Pusobnost IS vnéjsi IS

URL IS www.op-vk.cz

Klicovy uzivatel IS

Sirokd vefejnost (obcan, skoly, firmy)

Technicka a ostatni data

Umisténi IS

vlastni
lokalita Modularita IS ano

Datum uvedeni do provozu

12 ‘ 2013 | Ukonceni provozu

Aktualni stav IS glsr:)rgoz Architektura IS tiivrstva
Druh operacniho systému Linux Druh db systému MySQL
Druh programov. jazyka PHP Tech. dokumentace vSechny
Vazba na zakladni registry ne MozZna vazba na ZR ne

Prima vazba na dalsi IS

Poznamka

Programovaci jazyk PHP+JAVA.

b) portal OP VaVpl (opvavpi.cz)

Zakladni informace

Obecné oznaceni IS Web OP VaVpl
Cely nazev IS Interaktivni multimedialni portal OP VaVpl
Datum porizeni IS 31.5.2013

Typ IS provozni - ostatni
o . Multimedialni webovy portal, na kterém je prezentovan
Struény popis - ; .. .
Operacni program Vyzkum a vyvoj pro inovace.
Pusobnost IS vnéjsi IS
URL IS WWW.opvavpi.cz

Kli¢ovy uzivatel IS

Siroka vetejnost (obcan, $koly, firmy)

Technicka a ostatni data

Umisténi IS

vlastni
lokalita Modularita IS ano

Datum uvedeni do provozu

122013 | Ukonceni provozu

Aktualni stav IS gf(t:)r\?/oz Architektura IS tiivrstva
Druh operac¢niho systému Linux Druh db systému MySQL
Druh programov. jazyka PHP Tech. dokumentace vSechny
Vazba na zakladni registry ne MozZna vazba na ZR ne

Prima vazba na dalSi IS

Poznamka

Programovaci jazyk PHP+JAVA.

b 3
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1 Organizacni informace
Odbor ICT Objednatele zajistuje:

e potfebné HW a SW serverové prostfedky a spravu serverd,

e chod infrastruktury, na které ma byt dany Informacni Systém (IS) provozovén. Tj. HW a SW
aZ po nastaveni pfidélenych virtualnich server( (instalace OS na virtualnich serverech jiz
zajistuje Garant aktiva, respektive jim zajistény spravce Informacniho Systému),

e pravidelné zalohovani aplikaci a databazi IS véetné OS, na kterych tyto aplikace ¢i databaze
bézia

o vydavani certifikatl a jejich spravu (zajisténi platnosti atd.). Pokud vSak Poskytovatel narazi
na jakoukoli nestandardni situaci vztahujici se k certifikdtim, ma povinnost toto
neprodlené nahlasit kontaktni osobé v technicko-provoznich zaleZitostech.

Odbor ICT fidi a rozhoduje o veskerych c¢innostech souvisejici s:

e Politikou fizeni zmén a Politika zvladani technickych zranitelnosti
e Politikou Fizeni provozu a komunikaci

e Politikou zdlohovani a dlouhodobého ukladani a

e Politikou akvizice, vyvoje a udrzby

Poskytovatel/Garant aktiva (IS) je povinen konzultovat a nechat si chvalit jakékoliv ¢innosti
majici vliv na vySe uvedené.

Pokud bude kterakoli ze smluvnich stran potfebovat zmény, které se jakymkoli zplsobem
tykaji aplikaci, sluzeb a nastaveni, které jsou v odpovédnosti druhé Smluvni strany, je takova
strana povinna predat tyto informace pfipadné poZadat protistranu o souhlas s dostatecnym
predstihem (tj. min. 3 pracovni dny pfedem).

Veskeré systémové zmény se protokoluji a vyhodnocuiji. Pro jakoukoliv zménu musi byt uréena
odpovédna osoba/osoby s uvedenim schvalovaciho fizeni.

Odbor ICT musi mit pfistup do vSech casti systému naptiklad za ucéelem bezpecnostnich
kontrol, kontrol aktualnosti, kontrol konzistence zaloh ¢i moZnosti provadét bezpecnostni testy
a scany celého systému, a to za soucinnosti Poskytovatele.

Garant primarniho aktiva Objednatele zajistuje vie ostatni nad ramec uvedeného, tedy spravu
a provoz vieho od pfidélenych virtudlnich serverd (véetné) vyse.

Pokud budou v ramci bezpecénostnich kontrol nebo v ramci auditu zjistény chyby, zranitelnosti
¢i jiné neshody v aplikaci/IS je povinen poskytovatel/ garant primarniho aktiva zajisti opravu
do 3 pracovnich dnd od nahlaseni ze strany ICT odboru Objednatele. V opodstatnénych
pfipadech lIze (po odsouhlaseni) Ihtu prodlouZit.

Pokud z jakéhokoli divodu odmitne tyto chyby poskytovatel/garant primarniho aktiva opravit,
bude k systému pfistupovano jako k systému ohrozenému kompromitaci. To miZe ve vaznych
pfipadech vést aZ k jeho izolaci od veskerého provozu.
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2 Technické pozadavky

2.1 Zakladni poZadavky na IS

e Podporované databazové systémy: MS SQL a MySQL (pod bezplatnou licenci GPL).

e Podporované CMS: WordPress, GRAV

e Podporované jazyky: PHP, .NET, HTML, CSS, Javascript

e Podporované WWW servery: Apache, Nginx, TomCat a IIS

e Podporované operacéni systémy: Windows a Linux Centos v aktualni verzi

e Podporované postovni servery: Exchange a Postfix

e Komunikace se serverem musi byt Sifrovand (HTTPS) a musi byt vyZzadovana (HSTS). TLS ver 1.2
a vyssi.

e Vzdaleny SSH pfistup na servery je mozny pouze pomoci VPN Objednatele.

e Kazdy IS musi mit minimdlné jedno testovaci prostredi, které bude funkéni po celou dobu
provozu, a na kterém se pred aktualizaci OS nebo aplikaci otestuje funkcénost provedené
aktualizace.

e Logovani provoznich i bezpecnostnich udalosti do externiho systému: Aplikace musi logovat
udalosti pfihlaseni a odhlaseni uzivatell, zmény opravnéni uZivateld, cinnost uZivatell v
systému (véetné vsech nelspésnych udalosti a zdroji udalosti). Kazdou udalost je nutné oznacit
¢asovou znackou. Logy budou uklddany do souborll na disku, pfipadné do databaze, pficemz
bude v pfislusné dokumentaci uvedeno, kde jsou tyto informace uloZzené, vcetné uvedeni jejich
cest ve filesystému. Musi byt mozné odesilat logy do vzdaleného systému (logmanager, SIEM).

e Ve zdrojovém kddu nesmi byt uvedeny Zadné adresy serverd, API ¢i jinych externich sluzeb, a k
nim pfisludejici pfistupova hesla, secrets a pfistupové tokeny. Tato data budou uchovana v
konfiguracnich souborech aplikace ¢i vtabulce databaze. Veskeré tyto informace budou
uvedeny v dokumentaci k aplikaci.

e Poskytovatel se zavazuje pouzivat technologie, knihovny a postupy, které zabrdni nebo
minimalizuji riziko béZznych Utokl na aplikaci. Jedna se naptiklad o XSS (cross-site scripting) a
SQL Injection. Zejména na tyto dva typy utokl poZzadujeme provést penetracni testy a radné je
zadokumentovat.

e Pfistup do DB je moziny pouze z aplikacnich serverl a termindlového serveru urc¢eného pro
spravu, nikoliv vzdalené pfimo z pocitacl Poskytovatele.

e Zdlvodu kontroly bezpecnostnich nastaveni musi mit, pfedem zvolend odpovédna osoba
z odboru ICT, pfistup do aplikace a celého jejiho nastaveni minimalné pro cteni.

e Pro UcCely zpracovani a spravy zaloh je v kazdém provozovaném systému vytvoren technicky ucet
s opravnénim lokalniho administratora

e Administratofi Objednatele musi projit Skolenim udrzby a obsluhy aplikace.

e Informacni systém musi byt v souladu se zakonem 181/2014 Sb., o kybernetické bezpeénosti, a
s vyhlaskou ¢. 82/2018 Sb., o bezpecnostnich opattenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatrenich, ndlezZitostech podani v oblasti kybernetické bezpeénosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti).

Jakékoliv jiné parametry a nastaveni jsou mozné jen ve skuteéné opodstatnénych pripadech (kdy
napfiklad neni mozné pouZit vyse uvedené). V takovém pripadé odbor ICT individudlné rozhoduje o
schvéleni parametrl na zakladé predloZeni komplexni dokumentace prokazujici opodstatnénost
takovych pozadavki.

2.2 Pozadavky standardizace a dodrzovani konvenci
Vsechny weby a webové aplikace musi dale odpovidat niZze uvedenym standarddm a konvencim:
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standarddm mezinarodné uznavaného konsorcia W3C

metodickému pokynu k zdkonu ¢. 99/2019 Sb., o pristupnosti internetovych stranek a
mobilnich aplikaci, a 0 zméné zakona ¢. 365/2000 Sb., o informacnich systémech vefejné
spravy a o zméné nékterych dalsich zakona, ve znéni pozdéjsich predpisa.

Pro programovani v PHP - Standardy a konvence vydané PHP Framework Interop Group.
Pfipadné je mozné poutzit i jiné standardy a konvence minimalné na obdobné drovni.

.NET - Pozadujeme dodrziovani oficidlnich konvenci pro strukturu kédu predepsanymi
spole¢nosti Microsoft.

Javascript - PoZzadujeme pouzivani standardizované verze ECMAScript dle ISO/IEC 22275:2018.
Pfipadné je moZné poutzit i jiné standardy a konvence minimalné na obdobné urovni.

2.3 PoZadavky na projektovani a realizaci IS (na ¢leny tymu vyvojare / spravce IS)

objektové orientované programovani

testovani SW/aplikace (zkuSenosti s manualnim i automatizovanym testovanim; dobrou
znalost procesl testovani SW a Quality Assurance; znalost nastroju jako SoapUl, Katalon,
Selenium, jMeter apod.; znalost SQL; schopnost vytvaret a orientovat se v UML diagramech)
tvorba technické dokumentace (viz ¢ast 2.4 Dokumentace, bod Technickda dokumentace)

2.4 Dokumentace

Ke kazdému projektu bude vypracovana dokumentace, kde jeji ¢asti budou vypracovany podle nize
uvedenych norem. Dokumentace bude obsahovat koncepcni model, ktery popise high-level
architekturu celého reseni, véetné navaznosti na externi systémy. V dokumentaci bude popsan proces
nasazeni.

Dokumentace bude obsahovat minimalné nasledujici ¢asti:

Dokumentace pozZadavkl - Produktova/systémovd specifikace identifikujici atributy,
schopnosti, vlastnosti a funkcionality.

Dokumentace architektury/designu —Zahrnuje vztahy k prostfedi a stavebnim zakladim,
které budou pouZity v navrhu softwarovych komponent. Popisuje, jak byl dany software
navrZen a uvadi, jaké principy byly pfi jeho ndvrhu uplatnény. Obsahuje navrh datovych
struktur, architektonickou strukturu a navrh internich i externich rozhrani programu véetné
uzivatelského rozhrani.

ISO/IEC/IEEE 12207:2017 [ISO/IEC/IEEE 12207:2017,ISO/IEC/IEEE 12207:2017] Systems and
software engineering — Software life cycle processes

ISO/IEC/IEEE 15289:2019 SYSTEMS AND SOFTWARE ENGINEERING — CONTENT OF LIFE-CYCLE
INFORMATION ITEMS (DOCUMENTATION)

Technickad dokumentace — Dokumentace zdrojového kédu, algoritmy, popis rozhrani, API atd.
Obsahuje dokumentaci zdrojového kddu a dokumentaci testovani (penetracni testy). Dale i
popis testovaciho a produkéniho prostiedi, véetné popisu vyuZiti internich i externich zdrojl
(servery, databaze a jiné systémy se kterymi komunikuje). Technickd dokumentace bude také
obsahovat veskera nastaveni serveru a popis vSech cest ve filesystému, na které aplikace néco
zapisuje nebo ze kterych néco cCte.

Budou také zdokumentovany veskeré procesy probihajici na pozadi (zalohy, promazavani dat,
pravidelné rozesilani e-maild, pravidelné importy/exporty), véetné popisu jejich funkce a
moznosti konfigurace.
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Pokud Poskytovatel pouZije knihovny nebo jiné komponenty tretich stran, provede jejich
dokumentaci a zaroven popise, které ¢asti téchto knihoven se pouZivaji a jakym zplsobem.
Pokud Poskytovatel pouzije k Upravé néjaky existujici CMS, tak zdokumentuje, jakym
zpUsobem je nakonfigurovan, co v ném bylo zménéno ¢i jinak rozsifeno.

CSN ISO/IEC/IEEE 29119-3 (369002)
Softwarové a systémové inZenyrstvi - Testovdni softwaru - Cdst 3: Dokumentace testovdni

UzZivatelska dokumentace — Manudly pro koncového uZivatele, systémové administratory
a pracovniky podpory. Popisuje vSsechny funkce programu a radi uzivateli, jak je vyuZivat. Mimo
to poskytuje i podrobny navod k feseni pfipadnych problému.

ISO/IEC 26514:2008 [ISO/IEC 26514:2008] Systems and software engineering — Requirements
for designers and developers of user documentation

2.5 Souhrnné poZadavky na predani dila

Pokud Objednatel po dodani dila zjisti, Ze néjaka ¢ast predaného dila chybi nebo dokumentace
neobsahuje vse, co bylo specifikovano, je Poskytovatel povinen bezuplatné chybéjici ¢asti
dodat v pfiméfené Ihaté, nejpozdéji vsak do jednoho mésice od ozndmeni ze strany
Objednatele. PInéni tohoto poZadavku poZadujeme jesté tfi roky po uplynuti konce smlouvy
(respektive preddni dila nebo jeho Uprav).

Po predani dila bude po Poskytovateli vyZzadovana soucinnost. Forma a rozsah soucinnosti
budou uvedeny ve smlouvé ke konkrétnimu dilu. Minimalné se jedna o zaskoleni spravcd,
koncovych uZivatell a zodpovidani dotaz(.

3 BezpecCnostni pozadavky
Dale jsou vypsana doporuceni podle ISO 27001 a VKB jejichZ dodrzovani je poZzadovdno

3.1

§ 12 Rizeni pfistupu, Politika Fizeni pFistupu

fidit pfistup na zdkladé skupin a roli — vhodné nastaveni ACL

pridélovat a odebirat pristupova opravnéni v souladu s politikou Fizeni pristupu — vhodnym
zpUsobem nastavit postup pro pfidéleni a odebrani pristupovych opravnéni, roli

provadét pravidelné pfezkoumani nastaveni veskerych pfistupovych opravnénivéetné rozdéleni
do pfistupovych skupin a roli — vhodnym zplsobem provadét kontrolu platnosti a aktualnosti
ACL, plati i pfi zméné pozice, ¢i rozvazani smluvniho vztahu

§11 Rizeni zmén a §13 Politika akvizice, vyvoj a Udrzba

pfezkoumdavat mozné dopady zmén —vhodné zavedeni systému testovani zmén systému
dokumentovat fizeni zmén — vhodnym zplsobem dokumentovat co, pro¢ a kdo inicioval a
provedl zmény

zajistit mozZnost navraceni do plvodniho stavu — vhodnym zplsobem uchovévat verze

zajistit bezpecnost vyvojového a testovaciho prostredi spolu se zajisténim ochrany pouzivanych
testovacich dat — vhodnym zplsobem oddélit testovaci prostredi

§19 Sprava a ovérovani identit, Politika fizeni pfistupu
ovéreni identity pred zahajenim aktivit v informaénim a komunikacnim systému, vhodna volba
USERNAME a PASSWORD
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fizeni po¢tu moznych neuspésnych pokustl o prihlaseni — vhodny pocet tolerovanych chybnych
pokusl o prihlaseni

opétovné ovéreni identity po urcéené dobé necinnosti — uzavfit session po vhodné dobé
necinnosti

vhodna délka hesla, komplexita hesla, platnost hesla

vhodna definice roli pfistupujicich do systému — vhodnym zplsobem rozlisit sloZitost hesla pro
privilegované uZivatele

po prvnim pfihlaseni vynucovat zménu hesla

zvazit denni dobu, ¢i pracovni dobu pro prihlaseni

vhodné stanovit platnost uzivatelského uctu
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C.j. MSMT-39980/2020-30

Piiloha ¢. 3 Smlouvy o poskytovani sluzZeb - 1. ¢ast - cenik
predpokladany | cena za MJ bez DPH | cena za MJ s DPH Celvkem be? DPI,I Cf lkem s D PH,
. . . .. (pfedpokladany (predpokladany
rozsah (hodina, mésic) (hodina, mésic)
rozsah) rozsah)
Zajisténi provozu a technické podpory 6 més 6 875,00] K&/mes 8 318,75 K¢/més 41 250,00 K¢ 49 912,50 K¢
Portaly OP VK a OP  |Zajisténi provozu a technické podpory - hodinova sazba** 75 hod** 550,00] K¢/hod 665,50 Kc/hod

V“Zﬁi;:ﬁgvc';‘)“ % |Upravy a poziruéni opravy IS 100 hod 550,00 Ké&/hod 665,50| K&/hod 55 000,00 K& 66 550,00 K&
CELKEM 96 250,00 K¢ 116 462,50 K¢

Zajisténi technické podpory pro jednotlivé IS bude moci zadavatel dle vlastniho uvazeni objednavat bud’ v podobé mési¢niho pausalu pro konkrétni mésice, pro které bude mit zajem vyuzit danych sluzeb, nebo formou hodinové sazby.

** Hodinova sazba se automaticky vypocita jako podil sumy ceny za mési¢ni pausal a predpokladaného rozsahu hodin. Hodinova sazba je uvedena pouze pro potfeby cen uvedenych ve smlouvé a v hodnoceni nebude zohlednéna.



Piiloha ¢. 4 ke Smlouvé o poskytovani sluzeb - Seznam ¢lent realizaéniho tymu C.j. MSMT-39980/2020-30

Seznam ¢lenu realiza¢niho tymu k podlimitni verejné zakazce s nazvem Programatorské prace v PHP, podpora a rozvoj webovycl
I. ¢ast - Konsolidace a zajisténi komplexni podpory a provozu portala opvk.cz a opvavpi.cz

Jméno Clena Pozice v realiza¢nim tymu
s s FE Projektovy manazer

moe et Bl | Analytik

ST Grafik

[ e UX designer

A R e Senior developer
[ Bt | Tester




