Smlouva o zpracovani osobnich tidaji pri poskytovani sluzby CESNET

eIDAS

(dale jen ,,Smlouva‘), kterou nize uvedeného dne, mesice a roku uzaviely

Smluvni strany:

Ostravska univerzita, vefejna vysoka skola zfizena zakonem

Sidlo: Dvorakova 138/7, 702 00 Ostrava

ICO: 61988987

DIC: CZ61988987

bank. spojeni: Ceska narodni banka

¢. uctu: 931761/0710

zastoupena: prof. MUDr. Janem Latou, CSc., rektorem
dat. schranka: 37gj9fm

(dale jen ,,Spravce®)

a

CESNET, zajmové sdruZeni pravnickych osob,

Sidlo: Zikova 1903/4, 160 00 Praha 6

ICO: 63839172

DIC: CZ63839172

zapsané: ve spolkovém rejstiiku u Méstského soudu v Praze pod spis. zn. L 58848
zastoupené: Ing. Janem Gruntoradem, CSc., feditelem

e-mail: sluzby(@cesnet.cz

datova schranka: gn35eaq

(dale jen ,,Zpracovatel®).
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PREAMBULE

Zpracovatel poskytuje Spravci sluzbu s nazvem CESNET eIDAS, ktera spociva v zajisténi spravy
certifikattl vydanych Spravci certifikaéni autoritou PostSignum od Ceské posty, s.p., a dalsich
souvisejicich ¢innosti (dale jen ,,Sluzba®), kdy tuto Sluzbu poskytuje Zpracovatel na zaklade
objednavky Spravce, jako jednu ze sluzeb e-Infrastruktury CESNET, ke které Spravce piistupuje
na zakladé Smlouvy o poskytovani nadstavbovych sluzeb e-infrastruktury CESNET a blize Dilci
specifikace €. 1. Oznaceni smlouvy: smlouva ¢. 99/045 (oznaceni Zpracovatele).

Sluzba, kterou Zpracovatel Spravci poskytuje, zahrnuje ¢innosti, pii kterych ve smyslu Natizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udajii a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochran¢ osobnich udaji; dale jen ,,GDPR*) dochazi ze strany
Zpracovatele ke zpracovani osobnich tidajt pro Spravce;

Spravce ma na zéklad¢ GDPR povinnost vyuzivat pro zpracovani osobnich udajii pouze ty
zpracovatele, kteti poskytuji dostatecné zaruky zavedeni vhodnych technickych a organizacnich
opatfeni tak, aby dané zpracovani osobnich tdaji spliiovalo pozadavky GDPR a aby byla
zajiSténa ochrana prav subjektu udajt;

Spravce a Zpracovatel (spole¢né dale téZ jen ,,Smluvni strany*) jsou s ohledem na vyse uvedené
v souladu s GDPR povinni uzavfit pisemnou smlouvu, kterd stanovi prava a povinnosti
Smluvnich stran v souvislosti se zpracovanim osobnich udaju pii poskytovani Sluzby;



PREDMET SMLOUVY

Zpracovatel se touto Smlouvou zavazuje zpracovavat osobni Udaje pii poskytovani Sluzby
vyluéné v souladu s touto Smlouvou a GDPR, dle pokynti Spravce a v nize uvedeném rozsahu
potiebném pro poskytovani Sluzby.

Spravce se zavazuje poskytovat Zpracovateli potfebnou soucinnost a pokyny ke zpracovani
osobnich udaji dle této Smlouvy.
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Zpracovatel bude pfi poskytovani Sluzby provadét nasledujici zpracovani osobnich udajt:

kategorie
osobnich udaji

kategorie subjekti udaji

zpusob, ucel a doba zpracovani

jméno a
prijmeni, e-
mailova adresa,
prislusnost

k organizaci,
telefon, unikatni

zaméstnanci povéfeni Spravcem a
odpovédni za konfiguraci Sluzby a
jeji fadné uzivani (tzv. povéiené

osobni udaje jsou zpracovavany
za ucelem konfigurace a provozu
Sluzby, evidence ¢innosti
povétenych osob pii poskytovani
Sluzby (ukladani auditnich logi);
osobni udaje budou

identifikator, osoby) zpracovavany po dobu

zaznamy o poskytovani Sluzby, logy jsou
provedenych uchovavany po dobu Sesti mésict
¢innostech od jejich vzniku

jméno a dil¢i ¢innosti, které jsou zahrnuty

pfijmeni, e-
mailova adresa,
unikatni
identifikator
uzivatele,
prislusnost k
organizaci, udaje
o vydanych
certifikatech,
udaje o uzivani
Sluzby

zameéstnanci Spravce, kterym je
vydavan certifikat

v poskytovani Sluzby, idaje jsou
ulozené u Zpracovatele po celou
dobu jejiho poskytovani a

v souladu s parametry Sluzby
jsou predavané certifikacni
autorit¢; ukladani auditnich logt,
osobni udaje budou
zpracovavany po dobu
poskytovani Sluzby, logy jsou
uchovavany po dobu Sesti mésict
od jejich vzniku

rodné cislo
(nebylo-li
pridéleno, pak
datum narozeni),
zemé zadatele,
pozadavek na
identifikator
MPSV

zameéstnanci Spravce, kterym je
vydavan certifikat

osobni udaje, které vyzaduje
certifikacni autorita pfi zadani
zadosti o certifikaty, idaje jsou
okamzité predany certifikacni
autorité, Zpracovatel tyto udaje
dale neuchovava

Zpracovatel prohlasuje, Ze poskytuje dostatecné zaruky zavedeni vhodnych technickych

i organizacnich opatfeni tak, aby zpracovani osobnich udaju pfi poskytovani Sluzby spliiovalo
pozadavky GDPR a aby byla zajiSténa ochrana prav subjektt tidaji. Zpracovatel je povinen
prijmout takova opatieni, kterd povedou k pfedchazeni, odhalovani a zvladani piipadl poruseni
zabezpeceni osobnich tdajti (mj. ndhodné ¢i protipravni zniceni, ztrata, zména nebo neopravnéné
poskytnuti nebo zpiistupnéni osobnich udajii zpracovavanych dle této Smlouvy), a to zejména:
a) pravidelny monitoring funk¢nosti a bezpecnosti Sluzby;

b) omezeni piistupu k osobnim udajim — nastaveni vnitinich pravidel v oblasti autorizace
a autentizace, minimalizace pfistupovych opravnéni;
c¢) nastaveni pravidel pro zalohovani dat k zajisténi jejich dostupnosti, diivérnosti a integrity;
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d) zajisténi zavazku mlcenlivosti osob provadéjicich za Zpracovatele zpracovani v souladu

s touto Smlouvou (tj. poveéfenych pracovniki Zpracovatele).

Mistem zpracovani osobnich udajii je Ceska republika nebo jiny clensky stat Evropské unie.
Zpracovatel neni opravnén v souvislosti se zpracovanim osobnich udajii provadéném pro Spravce
predavat osobni udaje do tfetich zemi nebo mezindrodni organizaci ani provadét zpracovani
osobnich udajii na prostfedcich umisténych v tretich zemich.

Piipadné zpracovani osobnich udajii v tfeti zemi mimo EU je mozné pouze s pfedchozim
pisemnym souhlasem Spravce a soucasné pouze tehdy, Ze jsou splnény podminky pro predani do
tieti zemé stanovené v ¢l. 44 an. GDPR.

DALSI PRAVA A POVINNOSTI SMLUVNICH STRAN

Zpracovatel se v mife odpovidajici povaze zpracovani a zpracovavanych informaci zavazuje byt
Spravei napomocen pii zajistovani souladu zpracovani s GDPR a plnéni dalSich povinnosti
Spravce dle GDPR. Zpracovatel informuje neprodlen¢ Spravce v ptipadé, Ze podle jeho nazoru
urcity pokyn Spravce poruSuje natfizeni GDPR nebo jiné pravni ptedpisy tykajici se ochrany
osobnich udaji. Zpracovatel poskytne Spravci veskeré informace potiebné k doloZeni toho,
ze byly splnény povinnosti stanovené v clanku 28 GDPR, a umozni za timto ucelem Spravci i jim
poverené osobé provést audit ¢i inspekei.

Smluvni strany se dohodly, Ze informacni povinnost dle ¢l. 13 a ¢l. 14 GDPR, ve vztahu
k subjektim udaji, jejichz osobni udaje jsou zpracovavany dle této Smlouvy, bude plné€na
Spravcem. Spravce prohlasuje, Ze zakonnost zpracovani veSkerych osobnich tdaji dle této
Smlouvy je zarucena. Zpracovatel je povinen Spravci poskytnout potiebnou soucinnost pii plnéni
povinnosti vici subjektim udajt.

Spravce souhlasi, aby Zpracovatel zapojil do zpracovani dal§i zpracovatele. Zpracovatel
informuje Spravce o veskerych zamyslenych zménach tykajicich se piijeti dalSich zpracovateld
nebo jejich nahrazeni, a poskytne tak Spravci pfilezitost vyslovit vii¢i témto zménam namitky.
Zpracovatel je povinen uzavfit s kazdym dal§im zpracovatelem pisemnou smlouvu, kterou budou
tomuto dal$imu zpracovateli uloZeny stejné povinnosti na ochranu osobnich udajti, jaké jsou
uvedeny v této Smlouvé. Za plnéni povinnosti dle této Smlouvy vici Spravei plné odpovida
Zpracovatel.

Smluvni strany se zavazuji vzajemné si neprodlené ohlasovat vSechny jim znamé skutecnosti,
které by mohly nepiizniveé ovlivnit fadné a vcasné plnéni zdvazki vyplyvajicich z této Smlouvy.
Zpracovatel je zejména povinen bez zbytecného odkladu, jakmile zjisti poruseni zabezpeceni
osobnich dajl, ohlésit toto poruseni Spravci. Ohlaseni bude provedeno elektronickou postou
na e-mailovou adresu gdpr@helpdesk.osu.cz.

ZAVERECNA UJEDNANI

Tato Smlouva se uzavira na dobu, po kterou bude Zpracovatel zpracovavat pro Spravce osobni
udaje v souvislosti s poskytovanim Sluzby. Zpracovatel je povinen ukoncit zpracovavani
osobnich udaji v souladu se lhitami dle ¢l. 2.3 této Smlouvy, pokud nutnost dalsiho zpracovani
osobnich udajti Zpracovatelem nevyplyva z pravnich predpist.

Pravni vztahy, zavazky, prava a povinnosti vyplyvajici z této Smlouvy a jeji vyklad se fidi
pravnim fadem Ceské republiky.

osobnich udajt je nahrazeno pravy a povinnostmi obsazenymi v této Smlouve.

Tato Smlouva nabyva platnosti a u¢innosti dnem jejiho podpisu obéma Smluvnimi stranami. Tato
Smlouva mize byt ménéna i doplnéna pouze pisemné na zéklad¢ pisemné dohody Smluvnich
stran 0 zméné Smlouvy.

Tato smlouva je vyhotovena v elektronické formé a smluvni strany ji podepisi prostfednictvim
statem uznavanych elektronickych podpist. Po podpisu smluvnich stran obdrzi kazda strana
elektronicky original.



4.6  Smluvni strany prohlasuji, Ze s obsahem této Smlouvy souhlasi, je projevem jejich svobodné

a vazné minéné vile a nebyla uzavfena v tisni ani za napadné nevyhodnych podminek. Na ditkaz
toho nize pripojuji své podpisy.

Za Spravce: Za Zpracovatele:

Datum: viz elektronicky podpis Datum: viz elektronicky podpis

Digitalné podepsal

prof. MUDr. Jan
prof. MUD.  prof. MUt Ing. Jan
Jan Lata, CSC. patum: 2021.04.21

Digitalné podepsal Ing.
Jan Gruntorad, CSc.

A Datum: 2021.04.12
12:10:21 +0200' Gruntorad, CSc. 17:03:52 +02'00"
prof. MUDr. Jan Lata, CSc. Ing. Jan Gruntorad, CSc., feditel

rektor CESNET, zajmové sdruzeni pravnickych osob
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