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Server pro dlouhodobé uchovavani logl systému provozovanych na
UHK

Zadavatel pfi stanoveni technickych podminek vychazi z realné stavajici ekonomické, personalni a
technologické situace na UHK.

Obecné zadani:

Predmétem dodavky je pofizeni fyzického serveru pro centralni sbér, uchovavani a spravu loga ze
systémuU provozovanych na siti UHK smoZnosti nasledné analyzy pfi feSeni bezpecnostnich
incident(i/udalosti. Redeni musi zachovédvat origindl logll za Ulelem bezpeénostniho auditu
a umoznovat splnéni legislativnich norem a pozadavkd, zejména pak doloZzenim souladu nabizeného
systému s pozadavky ISO/CSN 27001:2013 pro potizovani auditnich zaznam(. Systém musi byt schopen
shromazdit provozni data ze vSech dileZitych systémi na jednom misté a dlouhodobé je uchovavat.
Timto operator IT/Bezpecnosti dostane moznost zjistit informace o bezpecénostnich incidentech,
provoznich stavech a ptipadnych zdvadach v IT v redlném Case i v pohledu do minulosti nejméné jeden
rok zpétné. Toto UloZisté musi byt schopné generovat reporty o aktivitach systémua i uzZivatel(, véetné
auditnich reportl na vyzadani, nebo se stanovenou periodicitou s definovatelnym obsahem, a to bez
nutnosti pouzivat SQL syntaxi.

Re$eni musi obsahovat moznost prochdzeni téchto logli integrovanym grafickym rozhranim
s preddefinovanymi pravidly pro rychlé vyhledavani (napf. jako jsou zmény v systémech provedené
administratory; seznam noveé vytvorenych uctd v MS AD a Office365 za zvolenou periodu; zmény
v pfistupovych pravech pro zadaného uZivatele nebo k zadané sloZce; monitoring privilegovanych ucta,
sdilenych G¢tl a zmén konfiguraci; sledovani souborovych systém( apod.) Ddle musi systém
umoziovat sledovat chovani uzivatel(l a systém( s moZnosti upozorniovani na prekroceni pravidel, a to
na zakladé limitd nebo korelaci udalosti stanovenych administratorem systému.

Cilem vytvofit jednotné Ulozisté logl s pokrocilymi nastroji analyzy a upozorriovani, ke kterému budou
mit pristup pouze spravci systému. Nezbytnou nutnosti je vyloucit moznost modifikace logl ze strany
administratord nebo uzivatelll. Systém musi dale umozZnovat snadnou klasifikaci dat, tvorbu
uzivatelsky definovanych parserq, filtr(i, upozornéni a korelaci bez Ucasti vyrobce nebo dodavatele ve
snadno pochopitelném grafickém rozhrani bez nutnosti pouzivat znalosti programatora. Dokumentace
musi poskytnout jednoznacny navod, jak takovéto Cinnosti provadét, a to véetné Siroké skaly vzorovych
prikladd.

ProtoZe neni predem zndmo presné mnozZstvi logl vznikajicich V prostfedi UHK, poZadujeme, aby
dodany systém byl dostate¢né naddimenzovan tak, aby umozioval délku uloZeni logovanych udalosti
po dobu minimalné 12 mésicu.

Soucdsti dodavky musi byt Gplnd a podrobnd dokumentace systému v cestiné. Ne vsSichni nasi spravci
a pripadni budouci sprévci systému dokonale ovladaji angli¢tinu, proto pozadujeme, aby soucasti
dodavky byla i dokumentace v Ceském jazyce, obsahem i kvalitou srovnatelna s aktualni dokumentaci
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v angli¢tiné. Proto v rdmci nabidky pozadujeme predlozZit kompletni dokumentaci k celému systému
a poznamky k vydani (release notes) k systému i vSem navaznym komponentim. Neni pfipustné
predlozit ceskou dokumentaci, ktera bude odkazovat do dokumentace, kterd bude v jiném jazyce, nez
je Cestina. Dodany systém pldnujeme provozovat pouze vlastnimi lidskymi zdroji, proto by nabizeny
systém mél umozZnovat pracovnikim OIT provadét zakladni i stfedné pokrocilé konfigurace bez
nutnosti konzultovat dodavatele nebo vyrobce. Nabizeny systém proto musi spliovat ocekavané
parametry uzivatelské privétivosti a integrity uzivatelského rozhrani a vyhnout se nutnosti pouzivani
skriptl, maker, konfiguraci v pfikazové radce nebo termindalu. Dale by dokumentace méla poskytnout
jednoznacné navody, jak konfigurovat nejcastéjsi zdrojova zatizeni pro spolupraci s nabizenym
systémem.

Pokud jsou v nabizeném feSeni zahrnuty jakékoliv licence, jejich legalni pouZivani nesmi byt ¢asové
omezeno. Nabizené reseni tedy musi byt plné funkéni i po uplynuti doby placené podpory nebo
zaruky.

Veskeré dokumentované funkcionality a minimalni technické pozadavky popsané v sekci ,technicka
specifikace” jiz musi byt pfitomny v aktudlnim release daného systému. Budouci nebo v budoucnu
uvazované vlastnosti nebo funkcionality nelze povazovat za vlastnosti ¢i funkcionality nabizeného
feSeni v dobé poddani nabidek.

Zadavatel si vyhrazuje pravo vyzadat funkcni vzorek nabizeného feSeni pro ovéreni funkénich vlastnosti
a provést ovérovaci testy jesté pred podpisem predavaciho protokolu ¢i vystaveni faktury. V tomto
pfipadé je dodavatel povinen dodat funkéni vzorek do 5 dnl od vyzvy zadavatele. Zadavatel nasledné
ve |hité 10dni provede testovani dodaného zapljéeného zafizeni, jehoz vysledkem bude potvrzeni ¢i
vyvraceni funkcnich definovanych vlastnosti popsanych v technické specifikaci. Vice viz obchodni
podminky.

Zadavatel v ramci testovaciho provozu na dodaném testovacim vzorku, vychazeje z dodané
dokumentace k nabizenému systému, provede tyto prace a vytvori zaznam o jednotlivych ¢innostech
a jejich vysledcich:

e Zakladni nastaveni systému a jeho konfigurace tak, aby mohl pracovat v prostfedi zadavatele,
véetné vytvoreni uZivatell s rozdilnym systémovym i databdzovym opravnénim
e Zapojeni nékolika vybranych zdrojovych systému logli a udalosti zadavatele a otestovani
nasledujicich vlastnosti:
o nastaveni klasifikace zdroj(i
o nastaveni znacek (tagll)
o filtrovani udalosti
o modifikace parsovani existujiciho zdroje v grafickém rozhrani ndstroje
o vytvoreni reportl a exportu logli a vybranych Gdajl z logli
e Konfiguraci vybranych systémua Microsoft Windows tak, aby posilaly logy do testovaného
systému
e Konfiguraci kolektoru logl z prostiedi Microsoft Office365 tak, aby byly logy testovaného
systému pfijaty a zpracovany na testovacim vzorku, véetné transportnich logi SMTP provozu
na Office365, pfipadné predvedeni danych funkci jiz na existujicim systému jiného zédkaznika
e Qvéreni funkcnich a vykonovych parametril Windows agenta a jeho centralizované spravy v
nabizeném systému — viz Technicka specifikace, vSechny body z odstavce ,,Sbér udalosti z
Microsoft prostredi”
e Vytvoreni a uloZeni vlastniho dashboardu a reportu, nastaveni pravidelného odesilani
reportu mailem vybranym pracovnikiim zadavatele
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e Otestovani, jakym zplsobem se v jednotném grafickém rozhrani vytvori klasifikace
a filtrovani vstupnich dat.

e Vytvoreni, konfigurace a odladéni jednoduchého uzivatelsky definovaného parseru — viz
Technicka specifikace, odstavec ,,SW parametry”

e Znackovani udalosti, vytvoreni upozornéni s limitem nebo korelaci dle zaddni Zadavatele — viz
Technicka specifikace, odstavec ,,SW parametry” a odstavec ,Alerty” (pfiklad 1: posli alert jen
v pfipadé, Ze se udalost stala na skupiné Windows servert X-krat béhem 10 minut. P¥iklad 2:
posli alert v pfipadé, Ze uZivatel za poslednich 15 minut smazal na vSech Windows serverech
vice neZ 30 soubort(, bez zapocteni smazani docasnych souboru)

o Odeslani udalosti, kterd vyvolala alert, na externi syslog server pres TCP protokol

e QOprava ze zaloh po simulovaném Uplném selhdni nabizeného systému v nasledujicich
krocich:

e Provedeni zalohy konfigurace a dat na externi systém

e Nastaveni systému do tovarniho nastaveni

e Obnoveni konfigurace a vSech dat z vytvotrenych zaloh

e Kontrola Uplnosti obnovené konfigurace a dat ze zaloh.

e Navyseni a ponizeni software nabizeného systému v grafickém rozhrani a provedeni kontroly,
Ze v pfipadé ponizeni nedojde ke ztraté drive shromazdénych dat. Kontrolu zmény funkénich
vlastnosti po navyseni software s ohledem na popis v pozndmkach k danému vydani software
(release notes k jednotlivym testovanym verzim software)

e Kontrola, jakym zplsobem se nastavuje systém ve vysoké dostupnosti (Cluster), véetné
kontroly popisu moznych variant zotaveni po vypadku

e Kontrola kompletnosti dokumentace pro nabizeny systém v ¢eském jazyce

e  Soucasti ovéreni funkénich vlastnosti bude ovéreni poZzadované funkcionality a parametrd
dodaného funkcniho vzorku systému dle Technické specifikace tohoto zadani.

Ovéreni funkénich vlastnosti nabizeného systému bude provadét zadavatel, vychazeje z dokumentace
k nabizenému systému. V pfipadé nejasnosti zadavatel vyzve k Gcasti zastupce dodavatele/uchazede,
ktery mu poskytne potfebnou soucinnost, a to maximalné do 3 pracovnich dnl po doruceni vyzvy
uchazedi. Testy budou provedeny v prostredi zadavatele. Po ukonceni testovani budou funkéni vzorky
uchazedi vraceny (uchazec si vyzvedne vzorky na vlastni naklady v misté plnéni).

Ovérovani bude zakoncéeno vyhotovenim zapisu. V pfipadé, Ze testovany systém neprojde Uspé&Snym
ovérenim funkénich vlastnosti, zadavatel si vyhrazuje pravo s takovym uchazecem odstoupit od kupni
smlouvy.

Soucasti dodani Feeni bude jeho odborna fyzickd instalace u zadavatele vyrobcem certifikovanym
technikem, konfigurace serveru i typické klientské ¢asti (Windows/linux) a aplikaci v rozsahu
takovém, jak je popsano v sekci ,testovaci provoz zatizeni“. Soucasti bude také zaskoleni obsluhy
systému v poctu minimalné 3 osob vybranych zadavatelem.
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Technické Specifikace:

2x CPU (kazdy min. 16 jader), podpora HyperThreadingu a turboboost, priimérny vykon
minimalné 44000 bod( podle nezavislych testld cpubenchmark.net

128 GB RAM, min. DDR4, min. 24 slotl pro RAM

HW 12Gb SAS RAID fadi¢ s podporou min. RAID 0/1/5/6/10/50/60 s cache 8GB, ktera je
zalohovana baterii nebo flash paméti

12 ks stejnych RAID edition disk(i urcenych pro pouziti v datacentrech, o rychlosti 7200 otacek,
s moznosti odpojeni a vyjmuti soucasné az 2 disk(l bez ztraty dat a vlivu na funkénost

Cista kapacita uloZzného prostoru (kapacita vyse popsaného ,integrovaného diskového pole®)
dostupna pro uloZzenda data musi byt minimalné 160TB

minimalné jeden NVMe disk pro akceleraci o celkové kapacité min. 6TB

2x 1Gbit LAN porty, 1x dedikovany 1Gbit port pro management HW

2 napajeci zdroje s redundanci napdjeni 1+1 s dostatecnym vykonem

Ventildtory vyménitelné za provozu a redundantni

systém pro vzdalenou sprdvu vcéetné ,enterprise” licence, pokud tato funkcénost podléhd
licenéni potrebé (obdoba HP iLO nebo Dell iDRAC apod)

virtudlni KVM (tj. prevzeti textové i grafické konsole zafizeni a zajisténi prenosu povell
z kldvesnice a mysi vzdaleného pocitace)

vCetné ramena pro kabelovy management umoznujiciho vysunuti zapnutého systému z racku
pro servisni Ucely

jedno hardwarové zafizeni (tzv. appliance) k umisténi do racku o velikosti max. 4U

HW musi podporovat operacni systémy MS windows server 2019 a VMWare ESXi7

zafizeni je z hlediska HW a SW vybaveni samostatné a sobéstacné (nezavislé), obsahuje veskeré
nutné HW komponenty a nevyuZziva pro svlj béh zadné prostredky pripojené infrastruktury
a systém{, které monitoruje (nebo obecné jiné infrastruktury a systém{, napr. diskovy prostor
apod.), tzn. obsahuje pro veskery béh aplikacich provozovanych pro sbér a vyhodnocovani logl
své vlastni CPU, RAM a diskovy prostor

vSechny ¢asti zafizeni a jeho systém{ je moZné nastavit ve webové centrdlni spravcovské
konzoli, neni nutné editovat zadné konfiguracni soubory (to se tyka i IP adresace systému)
jednotna centralni webova konzole slouzi také pro pristup k loglim, alertim, reportim
veskera uZivatelskd rozhrani jsou v ¢eském jazyce

moznost definice uZivatelskych roli definujicich pfistupova prava k uloZzenym udalostem
a jednotlivym ovladacim komponentam systému

integrace s Active Directory (Windows server) pro mozZnost ovérovat uZivatele systému na
externim LDAP serveru

aktualizace systému (v ramci maintenance vyrobce) jsou distribuovany v jednotném baliku
a jejich instalace je provadéna pres centralni spravcovskou konzoli nebo jinym zplsobem
obdobné nebo nizsi naro¢nosti

pramérny prijem a zpracovani min. 10 tisic udalosti za vtefinu

Spickovy pfijem az min. 20 tis udalosti za vtefinu v pfipadé vyssiho poctu udalosti je systém
uloZi do vyrovnavaci paméti (bufferu) a zpracuje je pozdéji

podpora zrcadleni a clusteru — pfi budoucim rozsifeni na 2 a vice zafizeni v rezimu active/active
rozsifeny clusterovy systém se pak chova jako 1 celek, tzn. ma jedno uzivatelské rozhrani
(centralni konzolu), dale se rozsifuje kapacita, zrychluje se vyhledavani, a jsou automaticky
prohleddvana vsechna data na vSech zafizenich v clusteru, vici sledovanym zafizenim pak
cluster vystupuje jako jeden komunikaéni uzel, pficem?z si cluster dale zajistuje synchronizaci
dat mezi jednotlivymi zafizenimi clusteru

uzivatelska konfigurace vlastnich parsert pomoci vizualniho programovaciho jazyka v centralni
spravcovské webové konzoli. Tento vizualni programovaci jazyk musi uzivateli umoznit psat
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vlastni parsery bez nutnosti znalosti programovani (napf. NodeRED, Microsoft VPL, Blockly
apod). Programové elementy jsou uZivateli prezentovany graficky formou schémat, které
obsahuji aplikacni logiku

e konfigurace uZivatelskych parserl musi umoZnovat automatické doplfiovani DNS reverznich
zaznamu, GeolP informace a identifikace vyrobce zafizeni podle MAC adresy

e Moznost on-line ladéni uZivatelsky definovanych parser( - pfi jejich vytvareni je mozné vloZit
vlastni testovaci zpravy, pfi zméné je okamzité zobrazena vyslednd podoba rozparsovanych
dat

e Moznost sbéru udalosti minimalné ve formatech RAW, Syslog, CEF, JSON RFC7159

e Systém zachovava plvodni informaci ze zdroje logu o ¢asové znacce udalosti, ale nedlvéruje
ji @ vytvari vlastni dlvéryhodné ¢asové razitko ke kazdému logu, kterym se systém defaultné
fidi. Kazda udalost musi mit navic unikatni identifikator, ktery z(stava jedinecny po celou
Zivotnost produktu.

e Vsechna pole a polozky pfijaté systémem jsou automaticky indexovany. Nad vSemi polozkami
je moziné ihned provddét vyhledavani bez nutnosti dodateéného ruéniho indexovani
administratorem.

e Systém podporuje nativni ziskavani logl z Office365. PoZadujeme predloZit link na
dokumentaci popisujici nastaveni systému v jednotném grafickém rozhrani tak, aby ziskaval
logy z Office365.

e Systém nesmiv zadném pripadé umoznit mazani nebo modifikovani jiz uloZzenych logl v ramci
pozadované retence. A to ani libovolnou konfiguracni zménou - administratorovi s nejvyssimi
opravnénimi k navrhovanému systému. Kazdy zpracovany log musi mit dohledatelny unikatni
identifikator, ktery umozni jeho jednoznacnou identifikaci.

e Licencné neomezeny pocet zafizeni pro pFijem zasilanych udalosti. Licenéné neomezeny pocet
udalosti v GB za den nebo licence na minimalné 500GB uloZenych udalosti za den. Integrovana
databaze musi mit Cistou velikost nejméné 100 TB a nad to musi podporovat kompresi
ukladanych dat.

e Daile je moZné tvofit parsery i nad daty v databazich MS SQL Serveru (k nimZz musi poptavané
zafizeni umoznovat pristup), je tedy mozné parsovat logy obecné libovolnych informacnich
systému, které vytvareji databazové logovaci zaznamy

e uZivatelské rozhrani umozZnuje kategorizovat/znackovat jednotlivé zdroje dat (aplikace,
zafizeni nebo IP subnety) pomoci znacek, oznacujicich napfiklad umisténi zafizeni, typ zafizeni,
kritinost zafizeni apod.

e uZivatelské rozhrani umoZnuje pfi definici vlastniho parseru moino pfidavat
kategorizovat/znackovat jednotlivé typy udalosti (napt. login, logout apod.)

e na zakladé znacek je mozZné filtrovat data nebo omezovat opravnéni uzivatelll systému
k jednotlivym udalostem

e Systém je schopen na zakladé zadanych podminek nad pfijatymi daty generovat hlaseni
(alerty)

e Text alertu mlZe byt uZivatelsky definovany a mulzZe obsahovat proménné, které jsou
v konkrétnich pFipadech hlaseni nahrazeny informacemi na zakladé dané zpracovdvané
udalosti

e Zatizeni obsahuje predptipravené vzory a skupiny vzord pro zakladni a obvyklé alerty

e Podobné jako u parserl zafizeni umoznuje konfigurace alertd pomoci vizualniho
programovaciho jazyka, ktery neni prezentovan textové, ale graficky formou schémat, ktera
obsahuji poZzadovanou aplikacni logiku

e Aletry je mozné dale konfigurovat z hlediska priority zpracovavanych dat (resp. dlleZitosti
monitorovanych zdroju, z jejichZ logl byly spoustéci udalosti alertu vytézeny)

e  Grafické znazornéni udalosti (grafy udalosti)

e  Grafické znazornéni TOP uddlosti nad vSemi daty za urcité ¢asové obdobi

e Automatické doplfiovani GeolP informaci k udalostem a jejich grafické znazornéni na mapé



Priloha ¢. 01A Specifikace pfedmétu plnéni verejné zakazky

Automatické doplriovani reverznich DNS zaznam k IP adresam

Predpftipravené pohledy na ulozena data

Reportovaci ndstroj s prednastavenymi nejbéznéjsSimi reporty a moznosti vlastnich Uprav
a vytvoreni novych pohled

MozZnost uloZeni uZivatelem vytvorenych pohledll na data (reporty a dashboardy) pro
opakované budouci zpracovani

Monitoring stavu systému - alertovani pfi pfekroceni prahovych hodnot nebo chybé systému,
preposlani upozornéni pomoci SMTP nebo Syslog

MozZnost dotazovani externim monitorovacim systémem pro dalsi zpracovani alertd
a prahovych hodnot (Icinga, Nagios, MRTG a dalsi)

Snadné a unifikované vyhleddvani udalosti (ad hoc) bez nutnosti programovani napfic vsemi
typy dat a zafizeni

Podpora pro:
Podpora pro:
Podpora pro:
Podpora pro:
Podpora pro:
Podpora pro:
Podpora pro:
Podpora pro:
Podpora pro:
Podpora pro:
Podpora pro:
Podpora pro:

antivirové systémy Eset vCetné Eset Remote Administrator

webové servery Apache (httpd, Tomcat)

Switche Cisco I0S, Nexus, WLC, Dell PowerConnect, HPE Procurve, Mikrotik
ISC DHCP

JSON

Linux sluzby (Bash log, Cron, FreeRadius, IPTables, OpenSSH server)

Dell iDRAC/HPE iLo

FlowMON

Ubuntu UniFl

WMvare vcenter i ESX

Routery a firewally Fortinet

Microsoft SharePoint, Windows log DHCP, DNS, Firewall, 1IS (web a ftp server),

libovolné logy Event Vieweru a libovolné textové logy v souborovém systému

e Podpora pro: Databaze MS SQL Server, OracleDB, PostgreSQL

e Podpora pro: Nginx

e Podpora pro: Office365

e Podpora pro: Synology NAS DSM

e Uddlosti z prostfedi Microsoft jsou vycitany pomoci instalovanych agent(, ktefi umoznuji
zpracovani internich logli (napf. Event Log) a libovolnych textovych logl v souborech v ramci
souborového systému

e Agent podporuje nastaveni filtrace odesilanych uddlosti pomoci centralni spravcovské konzole,
omezeni zpracovavanych udalosti je tak mozZné nastavovat jiz na hranici monitorovaného
zafizeni/systému, ¢imz Ize eliminovat vyraznéjsi zatizeni spoleéného komunikaéniho rozhrani

e VysSe uvedené filtrovani agentem odesilanych udalosti se konfiguruje pomoci vizualniho
programovaciho jazyka z centralni spravcovské konzole tento jazyk neni prezentovan textove,
ale pomoci grafickych schémat, které obsahuji aplikacni logiku

e Windows agent musi soucasné podporovat jak monitoring internich windows logll, tak
monitoring textovych souborovych logl. Agent se nesmi instalovat individudlné, ale
prostfednictvim MS AD Group Policy a nesmi vyZzadovat Zadnou konfiguraci na cilovém
systému.

e Pocet instalaci Windows agenta by nemél byt licenéné a ¢asové omezen, pokud je licenéné
nebo ¢asové omezen, tak pozadujeme dodani licenci na Windows agenty v mnoZstvi 1000ks.
na dobu predpokladané moralni Zivotnosti produktu — 10 let

e Agent nevyZaduje administratorské zasahy na monitorovaném systému — je centrdiné
spravovany a automaticky aktualizovany pfimo z centrdlni konzole systému, sprava
a aktualizace agenta se neprovadi prostfednictvim Group Policy

e Agent je vybaven bufferem pro pfipad ztraty spojeni s centralnim ulozistém logt

e Komunikace agenta a monitorovaciho zafizeni je Sifrovana
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e \ pripadé udalosti Event Logu, agent automaticky doplnuje ke vSsem odesilanym udalostem
jejich textovy popis tak, jak je zobrazen v Event Viewerem na monitorovaném systému

e Systém musi podporovat vygenerovani TSR (technického support reportu) pro moznost
diagnostiky bez vzdaleného pfistupu.

e potvrzeni od vyrobce, Ze dodavatel je certifikovanym nebo autorizovanym partnerem pro
nabizeny systém.

e Systém poZadujeme dodat se standardni zarukou a podporou vyrobce vrezimu NBD
minimalné do 31.12.2022, soucasti podpory bude pravidelny reporting o incidentech na
zafizeni, souhrn doporuceni na profylaxe, aktualizace firmware s pravidelnou frekvenci



