" Analyza soucasného stavu ICT systémU SPS se zfetelem ke kybernetické
bezpecénosti"

&.j.2 1071/R/20
vytisk C.: ...... 1.....

SMLOUVA O DiLO

uzaviena na zakladé ustanoveni § 2586 a nasl. zakona €. 89/2012 Sb., obCansky
zakonik, ve znéni pozdéjsich predpisu (dale jen ,ob&ansky zakonik®)

mezi smluvnimi stranami:

Ceska republika — Statni plavebni sprava

se sidlem: Jankovcova 4, Praha7, 170 04
IC: 00003352
zastoupena: Mgr. Klarou Némcovou, vedouci sluzebniho ufadu - feditelkou

Statni plavebni sprav
bankovni spojeni:
Cislo uctu:

(dale jen ,Objednatel”)
a

DATASENSE s.r.o.

se sidlem: Sokolovska 270/201, Praha 9, 190 00
IC: 24664812

DIC:

Bankovni spojeni:

Gislo uctu:

jednajici: rablc, jednatel spolenosti
Spolecnost je zapsana v obchodnim rejstfiku vedeném rejstfikovym soudem u
Méstského soudu v Praze, oddil C, vloZzka 164474

(dale jen ,Zhotovitel®)

Clanek I.
Predmét smlouvy

Zhotovitel se touto smlouvou zavazuje provést pro Objednatele fadné a v€as analyzu
soucCasného stavu systému informacnich a komunikaénich technologii (dale jen ICT)
SPS se zfetelem ke kybernetické a informacni bezpecénosti (dale jen ,Dilo"). Pfedmét
plnéni je blize specifikovan v ¢lanku Il. této smlouvy. Pfedmétem této smlouvy je
rovnéz zavazek Objednatele za fadné hotovené Dilo zaplatit Zhotoviteli sjednanou
cenu podle €l. X. odst. 1 této smlouvy.
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Clanek II.

Predmét plnéni

1. Pfedmétem plnéni Dila je zpracovani celkové Analyzy souCasného stavu ICT
systémua Statni plavebni spravy se zfetelem ke kybernetické a informacéni
bezpec€nosti (dale jen ,Analyza“) a nasledna podpora podle ¢l. VI. odst. 1 pism.
b) této smlouvy.

2. Zretelem ke kybernetické a informacni bezpecnosti (dale jen KIB) se rozumi
pozadavky zakona €. 181/2014 Sb., o kybernetické bezpec€nosti a 0 zméné
souvisejicich zakonl (zakon o kybernetické bezpecnosti) a vyhlasky ¢. 82/2018
Sb., o bezpecnostnich opatfenich, kybernetickych incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecCnosti a likvidaci

dat (vyhlaska o kybernetické bezpecnosti).

3. Objednatel vyslovné upozoriuje, Zze nepozZaduje provedeni auditu kybernetické
a informacni bezpecnosti, nybrz kompletni analyzu struktury a procesu
informacnich a komunikac¢nich systémua (ICT) SPS. Tato analyza bude slouzit
jako vychodisko pro chystanou fazi Koncepce ICT procesu a systémui SPS, ktera
bude na fazi Analyzy navazovat. Zamérem Objednatele je, aby faze Koncepce jiz
obsahovala technické a organizacni prvky KIB.

Clanek Il
Vymezeni oblasti analyzy
1. Objednatel pozaduje kompletni zmapovani struktury a procesu ICT SPS v¢etné

stavu sitové infrastruktury, pfenosu a synchronizace dat, napojeni na systémy
vefejné spravy a dalSich relevantnich viastnosti ICT systému SPS.

2. Vymezeni podle predchoziho odstavce neni povazovano za konecné.
Objednavatel ve smyslu €l. XIlIl. odst. 2 této smlouvy od Zhotovitele oCekava, Ze
v ramci praci provede vlastni zjiSténi, ktera nutné nemusi byt obsazena v této
specifikaci. DUraz je kladen na kompletnost mapovani.

Clanek IV.

Predpokladany prabéh praci, ramcovy harmonogram

1. ZapocCeti a délka praci se fidi ustanovenimi Clanku VIII. odst. 1 a 2. této smlouvy.
2. Ramcovy harmonogram praci je nasledujici:

Etapa 1. Analyza

Uvodni konzultace

Analytické prace (Zhotovitel)

1. konzultace — kontrola postupu

Analytické prace (Zhotovitel)

2. konzultace — kontrola postupu

Analytické prace (Zhotovitel)

3. konzultace — prezentace predpokladané podoby vystupni dokumentace
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Upravy a dodateéné prace na vystupni dokumentaci (Zhotovitel)

Odevzdani hotové dokumentace Objednateli

Potvrzeni protokolu o odevzdani vystupu

Etapa 2. Nasledna podpora

Dle pozadavku Objednatele, v asovém rozsahu stanoveném v ¢lanku VI. odst. 1
pism. b) této smlouvy

UkoncCeni nasledné podpory

Potvrzeni protokolu o spInéni poZadavkl Objednatele na naslednou podporu, a tim i
ukonceni Dila.

3. Objednatel povazuje harmonogram podle odst. 2 tohoto ¢lanku za ramcové
voditko. Harmonogram prabéhu praci, zplisob komunikace a podoba pfedavané
dokumentace budou sestaveny v ramci uvodni konzultace dle odst. 2 tohoto
¢lanku. Postup praci mize byt zménén na zakladé zdivodnéného pozadavku
Zhotovitele po vzajemné pisemné dohodé mezi kontaktnimi osobami stanovenymi
v této smlouvé.

Clanek V.

Parametry analyzované organizace

1. Parametry analyzované organizace:
a) Typ organizace: Spravni ufad s celostatni plisobnosti
b) Pocet stanic: cca 100, v€etné ntb a mobilnich zafizeni cca 120.
c) Geografické rozloZeni: Praha, D&Cin, Pferov.

2. Postaveni z hlediska zakona o kybernetické bezpecnosti: spravce a provozovatel
VIS (vyznamny informacni systém podle zakona o kybernetické bezpecnosti § 3
pism. e).

3. Pocet vyznamnych informacnich systému (VIS): 2

a) Informacni systém SPS (spisova sluzba, rejstfiky plavidel, prakazu
zpUsobilosti).

b) RIS - Riéni informadni systém (komplexni_informace smérem k vefejnosti,
spoluprace s dalSimi organizacemi (Povodi, Reditelstvi vodnich cest).

Clanek VI.
Obsah vystupu

1. Vystup Dila se déli na dvé ¢asti:

a. Ucelend dokumentace pFfedana Objednateli v elektronické podobé.
Vzhledem k divérnému charakteru Dila pfeda Zhotovitel Objednateli
dokumentaci v zaSifrovaném stavu prostfednictvim elektronické posty.
Heslo bude sdéleno pfedem, pfi osobnim jednani.
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b. Nedilnou soucasti dila je nasledna podpora. Podpora bude spocivat
v konzultacich nad zavéry dodané dokumentace a bude slouZzit
k vysvétlovani, vyhodnocovani a zpracovani dodané dokumentace.
Ugastnici smlouvy se dohodli na nasledujicim rozsahu nasledné podpory
(Casovy rozsah je ur€en v hodinach a zaroven i dnech pro lepSi moznost
rozlozeni praci):

Rozsah nasledné podpory v hodinach 120 hod

1.

Rozsah nasledné podpory ve dnech 730 dnu

2. Objednatel ma pravo vyuzit asové penzum podpory podle svych personalnich
a Casovych moznosti, po vzajemné dohodé obou smluvnich stran.

3. Prevzeti kazdého vystupu Objednatelem (dokumentace i ukonéeni nasledné
podpory) bude potvrzeno pfedavacim protokolem podle Pfilohy 1 této smlouvy.
Clanek VII.

Forma vystupu
1. Vystupni dokumentace podle €l. VI. odst. 1 pism. a) této smlouvy bude v uvodu
obsahovat popis provedeni, rozsahu a hloubky a zdroju dat pro analyzu. Dale

bude strukturovana z pohledu:
a) informacni urovné,

b) systémové urovné,

c) technické urovné,

d) komunikaéni urovné,

e) fidici urovné,

f) uzivatelské urovné.

2. Struktura vystupni dokumentace se muze v pfipadech Zhotovitelem Fadné
zddvodnénych zménit po vzajemné pisemné dohodé mezi kontaktnimi osobami
uréenymi touto smlouvou.

3. Podpora bude po celou dobu stanovenou v €l. V. odst. 1 pism. b) této smlouvy

poskytovana formou osobnich nebo telefonickych konzultaci. Po vzajemné
dohodé obou stran v e-mailové komunikaci mezi kontaktnimi osobami je mozné
i vyuZziti aplikaci pro elektronické konference.

Clanek VIIl.

Doba a misto plnéni

Tato smlouva se uzavira na dobu urcCitou, a to na Ctyfi mésice ode dne jejiho
zvefejnéni v Registru smluv.
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2. PInéni smlouvy bude zahajeno nejpozdéji do 14 dnu od platnosti smlouvy.
3. Misty plnéni jsou:

a. budova feditelstvi Statni plavebni spravy na adrese Sanderova 1146,
170 07 Praha 7,

b. sidlo poboCky Praha na adrese Jankovcova 4, 170 04 Praha 7,
c. sidlo pobocky DéCin na adrese Husitska 1403/8, 405 02 Dé&cin VI,

d. sidlo poboCky Prerov na adrese Bohuslava Némce 640/2, 750 02
Pferov.

4. Vzajemny styk mezi smluvnimi stranami bude probihat prostfednictvim
kontaktnich osob, jejich kontaktni udaje (telefonni Cislo, emailova adresa) si
smluvni strany vzajemné oznami (totéz plati v pfipadé jakékoli zmény
kontaktnich osob).

Za Objednatele:

Za zhotovitele:

Clanek IX.
Predani a prevzeti dila

1. Dilo bude Objednatelem prfevzato na zakladé predavacich protokolu
podepsanych zastupci obou smluvnich stran. Vzor pfedavaciho protokolu tvori
Priloha €. 1 této smlouvy.

2. Obsahuje-li dilo vady, které Ize odstranit, muze Objednatel Zhotoviteli stanovit
priméfenou Ihutu pro jejich odstranéni.

3. Pro vady dila a prava z vadného pinéni se pouziji § 2615 a nasl. ob&anského
zakoniku ve smyslu § 2099 a nasl. obfanského zakoniku.

Clanek X.
Cena

1. Smluvni strany se dohodly, Ze cena za fadné zhotovené dilo ¢ini 168 000,- Ké
bez DPH, coz ¢ini 203 280,- K€ véetné 21% DPH.

2. Celkova cena uvedena v odst. 1 tohoto Clanku je nepfekro€itelna a jsou v ni
zahrnuty veSkereé naklady souvisejici s plnénim pfedmétu této smlouvy.
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Clanek XI.
Platebni a fakturaéni podminky

Zhotovitel je opravnén fakturovat jen skutecné a fadné provedené plnéni
predmétu smlouvy, a to vzdy az po podpisu predavaciho protokolu dle cl. IX.
odst. 1 této smlouvy ob&ma smluvnimi stranami.

Faktura vystavena Zhotovitelem musi obsahovat veSkeré nalezitosti dafiového
dokladu stanovené pravnimi pfedpisy.

V pfipadé, Ze faktura nebude obsahovat stanovené naleZitosti, je Objednatel
opravnén zaslat ji ve |hté splatnosti zpét Zhotoviteli k doplnéni &i opravé, aniz se
tim dostane do prodleni s jejim zaplacenim; lhita splatnosti po€ina bézet znovu
ode dne doruceni bezvadné faktury Objednateli.

Smluvni strany se dohodly na Ihité splatnosti faktury 21 kalendarnich dna ode
dne jejiho doruceni Objednateli.

Objednatel se zavazuje uhradit Zhotoviteli Fadné fakturovanou cenu bankovnim
pfevodem na ucet uvedeny na faktufe vystavené Zhotovitelem. Dnem platby se
rozumi den, kdy je fakturovana cCastka z uCtu Objednatele na tento ucet
odeslana.

Objednatel nebude poskytovat Zhotoviteli zadné zalohy na cenu dila pfed jeho
fadnym zhotovenim a pfedanim v jakékoliv formé.

Clanek XIlI.
Smluvni pokuta, urok z prodleni

V pripadé nedodrzeni stanoveného terminu fadného plnéni dila Objednateli, a to
i v pfipadé jeho neprevzeti z titulu vad, je Zhotovitel povinen zaplatit Objednateli
smluvni pokutu ve vySi 0,1% K¢ za kazdy zapoCaty den prodleni.

V pripadé prodleni Objednatele s uhradou fadné vystavené faktury, je Objednatel
povinen zaplatit Zhotoviteli urok z prodleni v zakonné vysi za kazdy zapocCaty den
prodleni.

Smluvni pokuta a urok z prodleni jsou splatné ve lhaté 21 kalendarnich dnd ode
dne doruceni jejich vyuctovani druhé smluvni strané.

Zaplacenim smluvni pokuty neni dotéen narok Objednatele na nahradu Skody ani
povinnost Zhotovitele fadné dokoncit plnéni pfedmétu smlouvy, popf. odstranit
vady.

Clanek XIIl.
DalSi ujednani

Objednatel se zavazuje poskytnout Zhotoviteli veSkerou soucinnost nutnou
k zabezpecCeni fadného plnéni pfedmétu smlouvy a v€as mu predat vesSkeré
potfebné informace k provedeni dila.

Zhotovitel prohlasuje ve smyslu ust. § 5 obCanského zakoniku, Ze je odborné
zpusobily k zajisténi pfedmétu této smlouvy a po celou dobu trvani zavazku bude
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jednat se znalosti a peclivosti, ktera je s touto odbornosti spojena. Zhotovitel
vyslovné prohlasuje, Ze se seznamil s pfedmétem Dila, dokumentaci s nim
souvisejici a je mu znam i ucel, kterého ma byt Dilem dosazeno.

Zhotovitel je povinen dodrzovat micenlivost tykajicich se udajli souvisejicich
s predmétem cCinnosti Objednatele. Porusi-li tuto mi€enlivost, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 100.000,- KE. Narok Objednatele na nahradu
Skody tim neni dotcCen.

Zavazkoveé vztahy vzniklé podle této smlouvy a na jejim zakladé se fidi zejména
obCanskym zakonikem.

Clanek XIV.
Ukon€eni smlouvy, odstoupeni od smlouvy

Smluvni vztah vznikly na zakladé této smlouvy Ize ukongit témito zpusoby:

a) pisemnym odstoupenim od smlouvy kteroukoli ze smluvnich stran za
podminek uvedenych v ustanoveni § 2002 a nasl. obfanského zakoniku
v pfipadé jejiho podstatného poruseni druhou smluvni stranou,

b) pisemnou dohodou smluvnich stran dle ustanoveni § 1981 obcanského
zakoniku, pficemz ucinky ukon€eni smlouvy nastanou k okamziku stanovenému
v této dohodgé, jinak ke dni uzavieni takové dohody,

c) pisemnym odstoupenim od smlouvy Objednatelem pro poruseni smluvni
povinnosti Zhotovitele v pfipadé prodleni Zhotovitele delSi nez 10 pracovnich
dnu s plnénim dila nebo neodstranéni vad ve lhaté dle ¢l. VIII. odst. 2.

Uginky odstoupeni od smlouvy nastavaji doruéenim pisemného projevu vile
odstoupit od této smlouvy druhé smluvni strané.

Odstoupenim od smlouvy neni dotCen pfipadny narok na nahradu Skody, ani
pravo na zaplaceni smluvni pokuty vyplyvajici ze smlouvy.

Clanek XV.
Kyberneticka a informacéni bezpeénost

Zhotovitel bere na védomi, ze Objednatel pracuje v rezimu ochrany dat podle
zakona o kybernetické bezpec€nosti a vyhlasky o kybernetické bezpecnosti.

Zhotovitel bere na védomi, Ze podpisem smlouvy se na ného zacinaji vztahovat
ustanoveni zakona a vyhlasky o kybernetické bezpecnosti a Objednatel ma
pravo vyzadovat informace a soucinnost Zhotovitele v ramci ustanoveni téchto
predpisu.
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Clanek XVI.
Zavéreéna ustanoveni

1. Tuto smlouvu lze ménit, upravovat a doplfiovat pouze formou pisemnych,
vzestupné Cislovanych dodatkl podepsanych obéma smluvnimi stranami. Tyto
dodatky se stavaji nedilnou soucasti této smlouvy.

2. Tato smlouva nabyva platnosti a ucinnosti dnem jejiho uverejnéni v Registru
smluv.

3. Smluvni strany se dohodly, Ze Objednatel bezodkladné po uzavieni této smlouvy
odesle smlouvu k fadnému uverejnéni do registru smluv vedeného Ministerstvem
vnitra CR. O uvefejnéni smlouvy bude Objednatel bezodkladné informovat
druhou smluvni stranu.

4. Smluvni strany berou na védomi, Ze nebude-li smlouva zvefejnéna ani
devadesaty den od jejiho uzavieni, je nasledujicim dnem zruSena od pocatku
s ucinky pfipadného bezdivodného obohaceni.

5. Smluvni strany prohlasuji, Zze Zadna ¢ast smlouvy nenaplfuje znaky obchodniho
tajemstvi (dle § 504 ob&anského zakoniku).

6. Pro pfipad, kdy je v uzaviené smlouvé uvedeno rodné Cislo, e-mailova adresa,
telefonni Cislo, Cislo uctu, bydlisté/sidlo fyzické osoby, se smluvni strany se
dohodly, Ze smlouva bude uvefejnéna bez téchto udajl. Dale se smluvni strany
dohodly, Ze smlouva bude uvefejnéna bez podpisu.

7. Kazda ze smluvnich stran prohlasuje, Ze tuto smlouvu uzavird svobodné a
vazné, ze povazuje obsah této smlouvy za urcity a srozumitelny a Ze jsou ji
znamy veSkeré skutecnosti, jez jsou pro uzavreni této smlouvy rozhodujici, na
dikaz ¢ehoz pfipojuji smluvni strany k této smlouvé své podpisy.

8. Smlouva je podepisovana v elektronické podobé, je vyhotovena v jednom
stejnopise podepsaném elektronicky obéma Smluvnimi stranami.

V Praze V Praze
za Zhotovitele za Objednatele
Ing. Bozetéch Brablc Mgr. Klara Némcova
jednatel spole¢nosti vedouci sluzebniho ufadu
DATASENSE s.r.o. - feditelka

Statni plavebni spravy
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PRILOHA C. 1, VZOR PROTOKOLU PRO PREDANI DILA

PREDAVACIi PROTOKOL

Smlouva: Analyza soucasného stavu ICT systémU SPS se zietelem ke kybernetické
bezpecnosti

Objednatel: Statni plavebni sprava, se sidlem Jankovcova 4, Praha 7, 170 04
Zhotovitel: (firma)

Predmét predani a prevzeti:

Predano dne:

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Zhotovitele, Zze
uvedeny pfedmét k uvedenému dni fadné predala Opravnéné osobé Objednatele.
Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Objednatele, Zze
uvedeny pfedmét k uvedenému dni fadné prevzala v souladu s ustanovenimi
smlouvy.

Opravnéna osoba Objednatele:

Titul, jméno, pFijmeni, funkce Telefon, e-mail

Datum, podpis

Opravnéna osoba Zhotovitele:

Ing. Bozetéch Brablc Telefon, e-mail
jednatel spole€nosti

Datum, podpis






