Smlouva o poskytovani pravnich sluieb . 02RZ-000059

Smluvnistrany:

Reditelstvi silnic'a dilnic CR

se sidlem: Praha 4, Nusle, Na Pankrdci 546/56
zastoupené:

1¢o: 65993390

Bic: CZ65993390

bank. quj_e_n'l':
dale jen ,,objednatel"
a

SVEJKOVSKY& KABELKOVA - advokiti s.r.0.,

1CO:

‘'se sidlem: Holedkava 418/21, Smichav, 150 00 Praha.5
zastoupena:

1CO: 26362066

DIC: CZ26362066

Kontaktni e-mail:

‘$pis. zn.. C 338112 vedena u Méstského socudu v Praze

bank. spojeni:-
dale jen ,poskytovatel”

uzaviraji v souladu se:zdkonem & 89/2012 Sb., ob&ansky zakonik a zakonem ¢ 85/1996 .Sh., o
advokacii, ve znéni pozd&jich piedpisi, a za podminek ddle uvedenych tuto.

Smiouvu o poskytovani pravnich sluzeb
(dale jen ,smlouva")

Cldnek|.
PFedmaét smlouvy

1.1, Predmétem tétad smlouvy je zdvazek poskytovatele poskytovat objednateli -odborné
poradenstvi, a to vidy dlepotieb a pokyni objednatele (ddle jen ,pravnf slufby”}, a zdvazek
objednatele za f&dné poskytnuté pravni sluzby zaplatit poskytovateli siednanou centi.

1.2.  Odbotné sluZby budou spotivat v poskytovani praviich sliZeb, zejména v piipravé podiladl pro
zastupovani RSD CR jako Zalovaného a-Falobce v probihajicich soudnich sporech vedenych u
‘Obvodniho soudu pro Prahu 4, proti spolethosti PYRAMIDA Priihonice; s.r.0., €. 42 C 212/2017,
a proti Bohuslavu Florignovi, &:j.: EPR 337230/2020 a proti hroziciu soudnimu sparu proti obci
Ejpovice, z diivodu prokazani viastnictvi.
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1.3,
1.4.

Jedna se zejména o ochranu veék'er\}"ch prava narokd, které na BSD ER-vyméhaji salobci.

Soudasti pfedmétu smiouvy, tedy pravnich sluieb, dle této smlouwr je rovnéZ vramci vyde
uvedenych kauz piiprava na zastupuvam objednatele pred soudy CR, poskytovani pravaiho
poradenstyia kenzultaci, jako? i vyhotovovani pravnich stanovisek a rozbor(.

Clanek il
Doba a misto pinéni

Pravni sluzby budou poskytovany vsidle poskytovatele, piipadné sidle objednatele nebo jeho
pracovidt, bude-Ii to z hlediska vyfizeni véci vhodnéjsl pro potfeby Jednant s objednatelem &i jinymi
institucemi. V pfipadé, fe -dojde k soudnimu sporu, budou pravni squby poskytovany die ‘mistni
pristugnosti soudu projednavajiciho soudni fizeni.

Poskytovatel je povinen poskytnout prévni s!ui_by objednateli do vy&erpéni finanénich prostfedkl
uvedenych v ¢l. i odst. 3.4 této smlouvy.

3.1.

3.2,

3.3,

3.4.

3.5.

3.6,

3.7.

Clanek Hl.
Cena za poskytnuté stuZby

Smluvni strany se dohodly, ¥e za pravni sluzby uvedené v Elanku 1. téte smlouvy néle#i
poskytovateli po dobu trvanitéto smlouvy cena ve wysi K& {slovy:
korun ¢askych} bez DPH za 1 hodinu poskytnutych pravnich sluzeb,tj.: KE {stovy:

korun eskych) véetné DPH.
Cena za poskytnuti prévnich siuZeb bude vidy uréena jako souéin ceny za 1 hodinu poskytnutych
pravnich sluzeb a skutecného poctu hadin poskytnutych pravnich sluzeb..

Uvedend cena za 1 hodinu poeskytnutych pravnich sluzeb je cenou nejvyse p¥ipustnou a

nepfekroCitelnou a jsou v ni zahrnuty vedkeré naklady poskytovatele potfebné ke splnéni

predmétu této smlouvy, jakoZi veskeré naklady souvisejici. Smluvai strany nejsou oprévnény
v priibéhu plnénitéto smlouvy jakkolinavySovat cenu za 1 hodinu poskytnutych pravnich sluzeb
uvedenou v odst. 3:1. této smlouvy. Vy3e cény miZe byt ménéna pouze v souvislgsti se zménou

‘sazeh DPH.

Celkova vySe plnéni za celou dobu realizace pfedmétu smlouvy nesmi pfesdhnout ¢astku
1,950.000,- K& bez DPH.

Cena za Fadné poskytnuté sluiby bude hrazena objednatelem poskytovateli biankovnim
prevodem na vyse uvedeny bankovni G&et poskytovatéle na zakiadé dfetniho doktadu (faktury)
vystaveného poskytovatelem mésifné zp&tné se splatnosti 30 dnli ode dne dorudent faktury
objednateli. Poskytovatel je oprdvnén fakturovat pravn sluzby realizované v daném
kalendéfnim mé&sici, za ktery je faktura poskytovatelem vystavovéna.

Ueetni doklady (faktury) budou vystaveny v souladu se zakonem & 563/1991 Sb., o Géetnictvi,
ve znénf pozdéjsich pFedpisl a musi obsahovat vedkeré zékonem stanovené naleZitosti.

¥ -pFi_'pad'é, %e faktura nebude obsahovat vy$e uvedensd a zakonem piedepsané néleiit'o'sti,z je
objednatel oprévnén ji do data splatnosti vratit s tim, Ze poskytovaiel je poté povinen. vystavit

novou fakturu s novym terminem splatnosti. V takcvém pfipadé nerii objednate] v prodlent s
dhradou faktury.
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4.1,

4.2,

4.3.

4.4,

4.5.

4.6,

4.7,

Clanek v,
Povinnosti poskytovatele

Poskytovatel je povinen postupovat’ pfi poskytovani pravnich sluZeb s odbornou péti, tj. je
oprdvnén a pavinen vyuZivat pfi uplatnovanl prav a zdkdnem chranénych 24jm0 objednatele
vech zakonnych prostiedki.

Pravni slufby die odst. 1.2. této smiouvy budou poskytovany dle pokyni objednatele a v souladu
s jeho zajmy. Poskytovatel je povinen ozndiit objednateli viechny okolnosti, které. zjistil. pfi
zafizovéni zéleZitostia které mohou mit vliv-na rozhadovani a zmiénu pakynil objednatele:
Poskytovatel odpovida za Skodu zplsobenou objednateli v souvislosti s vykonem advoKacie.
Této odpovidnosti se zprosti, prokaZe-li, fe $kodé nemohlo byt zabranéno ani pfi vynaloZenf
veskerého (sili, které Ize.po ném spravediivé pofadovat.

Poskytovatel se zavazuje béhem trvdni smiouvy i po jejim ukandeni zachovévat mi&enlivost o
viech skutegnostech, o kterych se dozvf od objednatele v souvislosti s plnénim smlouvy, pokud
se-nejednd o skutecnosti, které jsou obecné zndmé. Tato povinnost trvd i po skondeni této
smlouvy,

Poskytovatel touto smlouvou poskytuje objednateli vyhradni, nevypovéditélnou -a Casové
neamezenou licenci k ygiti kazdého jednotlivého vystupu a viech jeho &sti, jeZ by padle obecné
zévaznych pravnich ptedpis pfedstavovaly autorska dila, a to viemi zplsoby uZiti véetng
opravnéni k jejich poskythuti tfetim osobam, préva upravovat a ménit takevato autorskd dila
nebo prava zvetejnit £ jinak uvadét dilo pod sv?m'-jmé'n'em, a to bez souhlasu poskytovatele.
Poskytovatel je podle ustanoveni § 2 pism, &) zakona €. 320/2001 Sh., o finantni kontrole ve
vefejné sprévé a o zméné& nékterych zakonl (zékon o finanéni kantrole), ve znéni pozdéjsich
predpisd, osobou povinou spelipdisobit pii vkonu finangni kontroly provadéné v souvislosti s
ubradou zhaii nebo sluZeb z verejnych vydaji.

Distojné pracovni podminky, socidlni a environment3ini odpovédnost.

Poskytovate! se zavazuje po celou dobu trvani smiuvniho vztahu zaloZeného touto Smlouvou
zajistit dodrfovéni veskerych pravnich pfedpistl, zejména pak pracovnépravnich (odméfovant,
pracovni doba, doba adpotinku mezi smé&nami, placené prestasy), dale pFedpist tykajicich se-
oblasti zam&stnanosti a bezpeénosti a ochrany zdravi pfi pragi, tj. iejm'éna zékona:E. 435/2004
Sh., 0 zaréstnanosti, ve znéni pozdéjsich predpisil, a Zdkoniku préce, a to viéi viem osobdm,
které se na pindni Smlouvy podileji {a bez ohledu na to, zda budou Ennosti provddény
Poskytovatelem & jeho poddodavateli). Poskytovatel se také zavazuje zajistit, Ze viechny osoby,
které se na plnéni Smlouvy podiieji (bez ohledu na to, zda budou Einnosti- pravidény
Poskytovatelem ¢&i jeho poddodavateli), jsou vedeny v piisludnych registrech, jako napfiklad v
registru pojisténci CS5Z, @ maji ptisluind povoleni k pabytu v R, Poskytovatel je dale povinen
zajistit, Ze viechny osoby, které se na plnénf Smlouvy podileji {bez ohledu na.to, zda budou
¢innosti provadény Poskytovatelem &i jeho poddodavateli} budou prodkeleny z problematiky
BOZP a e jsou vybaveny asobnimi.achrannymi pracovafmi prostiedky dle O¢inné legislativy, je-
li pouZivani osobnich ochranrych pracovnich prostfedkl sohledem na pfedmét Smilouvy
vyZadovéno. V ptipadé, Ze Poskytovatel (& jeho poddodavatel) bude v rémci fizeni zahdjeného
die tohoto &lanku Smiou_vy' orgdnem vefejné moci pravomocné uzndn vianym ze spachdni
pfestupky, spravniho deliktu & jiného obdobného protipravniho jednani, je Poskytovatel
povinen plijmout ndpravnd opatfeni a 6 téchto, vletné jejich realizace, pisemné informovat
Objednatele, a to v pfiméfené |h(té stanovené po dohodd s Objednatelem. Objednatel je
opravnién odstoupit od téta Smlouvy, pokud Poskytovatel nebo jeho poddodavatel bude
afgénem vefejné moci uzndn pravomocné vinnym ze spachdni piestupku & spravniho delikty;
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4.8.

4.9.

4.10.

4.11.
412,

4.13.

4.14.
4.15.

4.16.

4.17.

4.18.

4.19.

5.1.

popk. jiného obdobného protipravniho jednéni, v Fizeni dle tohoto ¢lanku Smlouvy.

Poskytovatel musi po celou dobis trvéni smiuvritho vztahu zaloZeného touto Smlouvou siednat a
dodrZovat srovnatelné smluvni podminky v oblasti rozdéleni.rizika. a smluvnich pokut se svymi
poddodavateli s ohledem na charzakter, rozsah a cenu plnéni poddodavatele, jako jsou sjednané.

v {éto Smlouva.

Poskytovatel se zavazuje po. celou dobu trvani smiuvniho vztahu zaloZeného touto. Smlouvou

zajistit dodriovani pravnich predp|su z oblasti préva Fivotniho prostredl jei mapliuje cile
environmentdini politiky souvisejici se: zménou klimatu, vyuZivanim zdrojd a udrZitelnou
spotrebou a vyrobou predewm zakona ¢. 114/1992 Sh., 0 ochrane pr:rody a |<raJ|ny, ve znenl'

e

V_prl_pade, 7a Poskytovatel (¢ ]eh'o _p'ciddqdavate!} bude v rar_nci fizeni z_ahajEneh'o org_én:er'n

vefejné moci pravomocné uzndn vinnym ze spachani pFestupku & jiného zavainého

protiprévniho jedndni v oblasti prava Zivotniho prosifedi, je Poskytovate] povinen:

o této skuteénosti nejpozd&ji do. 7 pracovnich dni pisemné informovat Objednatele,

prljmout napravna opatrem k odstranéni trvani protipravniho stavu a tento v priméfené. lhute
odstranit a/nebo uginit. prevenéai napravna opatfeni za Gcelem zamezeni opakovam'
predmétného protipravniho jednanf,

pisemné informovat Objédnatele o opatfenich dle &l. VIII. odst. 4 pism. b) této Smlouvy, vietné

jejich realizace, a to bezodkladné nebo v Objednatelem stanovené thiié (bude-li Objednatelem
stanovena).

‘Objednatei je opravnén odstoupit od Smlouvy:

do 1 mésice od okamiiky, kdy se dozvédél, Ze Poskytovatel byl v rdmci fizeni zahdjeného
organem vefejné moci pravomocné uzndn vinnym ze spachani prestupku ¢i jiného zavainého
protipravaiho jednani v oblasti prava Zivotniho prostiedi,

pokud Poskytovatel nepfijme nédpravna opatfeniv souladu s-£1. VIl odst. 4 pism. b) této Smlouvy
a ke zjedndni ndpravy Poskytovatelem nedojde ani na zdkladé pisemné vyzvy Objednatele

v Objednatelem uréené dodatecné Ihité, pokud tato vyzva na moznoest odstoupeni od Smlouvy

‘Objednatelem Poskytovatele vslovng upozorni,

v pi“-ip'adé opakovaného porudeni povinnosti Poskytovatele pisemné informovat Objednatele o
pfijatych ndpravoych apatfenich (minimalné 2 poruSeni pfedmétné povinnosti) a dale

v pripadé, Ye Poskytovatel uvede v piseniné informaci dle &. VIII. odst. 4 pism..a) a c) této
Smlouvy dorucené Objednateli zjevn@ nepravdivé informace..

Poskytovatel se'v ramci-svych vnitfnich proces(izavazuje k _po‘d_po'Fé' firermni kultury zaloZené na
motivaci pracovnik( k zavadéni inovativnich. prvkd, procesi & technologit v rdmei tzv. Best
Practices..

Clanek V.
Povinnosti objednatele
Objednatel je povinen na vyZadani poskytnout poskytovateli v€asné, pravdivé a Ulpiné
informace, potfebné k poskytovani pravnich slufeb a veskerou souginnost; kterou si provedeni

_pré\mich sluieb poskyfova'te% vyiédé -pFedloiit’ posk-ytovateli k‘dispozic'i ve§keré d'ostupn‘é
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5.2,

6.1,

6.2,

7.1,

7.2,

7.3,

7.4.

pravnich.sluzeb,
Pro zastupovéni v prévnich zalelitostech a provedeni potfebnych pravnich dkon{i se
objednatel zavazuje udélit poskytovateli pfisluiné pIné moci.

Clanek VL.
Smluvni pokuty

V pfipadé, Ze objednatel bude v prodleni se zaplacenim fadné vystavené faktury, je objednatel
povinen zaplatit poskytovateli urok z prodleni v zdkonné vysi z fakturované &istky za kaZdy
zapoéaty den prodient.

Za _poru§en|' povinnostt uvedenych v odst. 4.4, této smlouwje‘-_po’skytoifatel povinen zapl_at_it
objednateli smluvni pokutu ve vy3i 50.000,- K¢, a to za kaZdy jednotlivy pfipad poruseni
povinnosti.

Elanek VI,
Trvani smlouvy

Tato smlouva se uzavird na dobu uritou, a to do ukongeni v8ech soudnich spori dle odst. 1.2.
této smilouvy nebo do vycerpani finangniho limitu stanovengho.v odst. 3.4, této smlouvy, podle
toho, kterd z t&chto. dvou skuteénasti nastane dfive.

Smlouva nabyvd platnosti podpisem obou smluvnich stran a G¢innosti okamzikem zvefejnéni
v registru. smluv ve smyslu zdkona €. 340/2015 Sb. ¢ registru smluv, v platném zn&ni.

Tuto smlouvu [ze ukenéit dohodou stran nebo. odstouperiim od smlouvy. Ka#dd ze smluvnich
stran je opravnéna odstoupit od této smlouvy v piipad®; fe druha smluvni strana opakované
nebo hrub& poruiuje zévazky obsafené v této smlouvé. Odstoupeni.od smiouvy musi byt
provedeno pisemnou formou, a to doporuéenym dopisem adresovanym druhé smiuvni strang:
Pravni ginky odstoupeni nastavaji dnem doruteni odstoupeni od této smlouvy druhé smluvni
strané.

Objednatel je opravnén tuto smlouvu pfedéasné ukongit rovné? vypovédi i bez udanf diivodu s
vypovédni dobou 2 mésicil. Vypovédni doba zatind béZet prvaim dnem mésice nasledujiciho po
doruéeni vypovédi druhé smluvnf strang,
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Clanek VIII.
Zavérecna ujednani
8.1. Tato smlouva je sepsana ve dvou stejnopisech s platnosti origindlu, z nichZ kazda smluvni strana
obdriZi jeden.

8.2. Smlouvu je moZno ménit pouze pisemnym, Cislovanym dodatkem k této smlouvé.

8.3. Smluvni strany prohlasuji, Ze je jim znam cely obsah smlouvy a Ze tuto smlouvu uzaviely na
zékladé své svobodné a vazné vile. Na dlikaz této skutecnosti pfipojuji své podpisy.

15 04 202 99 13

V Praze dne................ V Praze dneé .......... Ao

AK Sveikovsky & Kabelkova, s.r.o.
(objednatel) (poskytovatel)
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Smlouva o zpracovani osobnich uda

uzaviena nize uvedeneho dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: piispévkova organizace

bankovni spojeni:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Spravce”)

se sidlem

ICO:

DIC:

zapis v obchodnim rejstfiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail;

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel: [dop .
(dale jen ,Zpracovatel” nebo ,Prvotni Zpracovatel”)

(Spravce a Zpracovatel spole¢né dale také jako ,Smiuvni strany")

u
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Preambule

‘Vzhledem k tomu, 2e Zpracovatel v prilbdhu poskytovani Sluzeb ainebo Produkt(l Spravei mize
zpracovavat Osobni Odaje Spravce, povazuji Smiuvni strany za zasadni, aby pfi zpracovani
t&chto osobnich tdaji byla zajisténa vysoka (roved ochrany prav a svobod fyzickych osob ve
vztahu k takovému zpracovani osobnich (daju a toto zpracovani bylo v souladu s Pfedpisy na
ochranu osobnich udajll, a to zejm. § Nafizenim Evropského partamientu a Rady (EU)
&. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich (dajil a 0. volném pohybu téchto (idajlt a o zrudeni smémice 96/46/ES (obecné nafizeni
o ochrané osobnich udajd), a proto Smluvni strany uzaviraji tuto smlouvu o ochrané osobnich
tdajd (dale jen ,Smiouva®).

1 Definice
Pro Géely této Smiouvy se nasledujici pojmy vykladaji takto:
EHP" se.rozumi Evropsky hospodatsky prostor.

,GDPR* se rozumi Nafizeni Evropského parlamentu a Rady (EU) & 2016/679 ze dne 27. dubna
2016, o ochrané fyzickych osob v souvislosti se zpracavanim osobnich Gdajl a o volném pohybu
té&chto Udaji a o-zrudeni smérhice 96/46/ES (obecné pafizeni ¢ ochrand osobhich udajl) ve
znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L.119 ze dne 4. kvétna 2016.

JHlavni smlouvou” se rozumi smluvni vztah & smluvni vztahy zaloZené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a a€innych smluv vymezenych v piiloze ¢. 1
této Smlouvy.

.Osobnimi Udaji Spravce se rozumi osobni Udaje popsané v pfiloze &. 1 této Smiouvy a
vedkeré daléi osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/ngbo v
souvislosii s Hiavni smlouvou.

Podzpracovatelem” se rozumi jakykoli zpracovatel osobnich Gdaji (véetné jakékoli treti strany)
zapojeny Zpracovatelem do zpracovani Csobnich (dajii Spravce jménem Spfév_ce. Za podmihek
stanovenych fouto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich tdajl
Spravce dalsiho Podzpracovatele (izv. fetézeni podzpracovatel().

.Pokynem" sé rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich
udajll Spravce. Zpracovatel je povinen kdykoliv v prib&hu zpracovani osobnich ddaji prokazat
existenci a obsah Pakynu.

JPorusenim zabezpeceni osobnich Gdaji” se rozumi takové poruseni zabezpedeni osobnich
Gdaj0, které vede nebo mizZe piimo vést k neopravnénému pfistupu nebo k neopravnéné
i nahodilé zméné, znifeni, vyzrazeni &i ztraté osobnich (dajl, pfipadné K neopravnénému
vyzrazeni nebo pfistupu k uloZenym, pfendsenym nebo jinak zpracovavanym Osobnim Gdajim
Spravee. ' '
JProdukty” se rozumi Produkty, které méa Zpracovatel poskytnout Sprévci dle Hlavni smiouvy,
.Predpisy o ochrané osobnich tdaji* se rozumf Nafizeni Evropského parlamentu a Rady (EU)
&. 2016/679 ze dne 27, dubna 2016 o ochrang fyzickych osob v souvisiosti se Zpracovanim
osobriich Udajit a o volném pohybu t&chio Udajl a o'_z'ruée_ni'_smé'rni'ce 96/46/ES (obecné nafizeni
-0 ochrané OSObn'i'ch"lidaj_El) ve znénf opravy uvefejnéné v Utednim véstniku Evropské unie L 119
zedne 4. kvétna 2016, jakoz i vedkeré nérodni pfedpisy upravujici ochranu-osobnich tdajil.
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,_,Schvélenfrmi Podzpracovateli® se rozuméiji: (a) Podzpracovatelé uvedeni v pfiloze ¢. 3 této
Smlouvy (autorizované predani Osobnich tdaji Spravece); a (b) pfipadné dalsi dilgi
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smlouvy.
Nejedna se o osoby, ktere zpracovavajl -osobni Udaje pro zpracovatele na zakladé pracovni
smlouvy, dohody o provedeni prace & dohody o pracovni &innosti nebo osoby, které se pii
provadéni svych sluzeb, tj. pinéni smlouvy s objednatelem (finak zpracovatelem osobnich
udajd), mohou pouze nahodile dostat do styku s osobnimi Udaji, aniz by osobni udaje jakkoliv
zpracovavaly.

,Sluzbami* se rozumij Sluzby, které ma Zpracovatel poskytnout Spravei pedle Hiavni smlouvy.

;Standardnimi smluvnimi dolozkami* se rozumi standardni smluvni doloZky pro pfedavani
osobnich Udaji zpracovatellm usazenym ve tretich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. Unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, doplituje nebo nahrazuje.

JJrett zemi* se rozumi. jakakoli .zemé& mimo EU/EHP, s vyjimkou pfipadd, kdy je tato zemé
pfedmétem platného a (&inného rozhodnuti Evropské kemise ¢ odpovidajici ochrané. osobnich
tidajl ve tretich-zemich,

sVymazanim" se rozumi odstranéni nebo znideni Osobnich Udaji Spravce tak, aby nemahly byt
obnoveny nebo rekonstruovany.

,Zasadami zpracovani osobnich Gdaju* se rozumi zasada zdkonnosti, karektnost,
transparentnosti, (iéelového omezeni, minimalizace udajil, pfesnosti, omezeni uloZeni, integrity
a divérnosti. Smiuvni strany berou na védomi, Ze. jakékoliv zpracovani osobnich udaji &i
jakykoiiv vyklad této Smlouvy musi byt v souladu stémito zasadami. Dokument Zasady
zpracovani osobnich (idajil je k dispozici na internetovych sirankach www.rsd.cz- v zaioZce
QOrganizace pod odkazem GDPR.

Zpracovani', ,spravce’, .zpracovatel’, ,subjekt (idaji”, ,osobni idaje”, ,zvlasdtni kategorie
osobnich udaju’ a jakékoli dalsi obecné definice neuvedené v této Smiouvé nebo v Hlavni
smiouvé maji stejny vyznam jako v GDPR,

2 Podminky zpracovani Osobnich ﬂdaj__ﬁ Sprévce

2.1 'V pribéhu poskytovani Sluzeb ainebo Produkti Spravci podie Hlavni - smiouvy
je Zpracovatel opravnén zpracovavat Osobni ldaje Spravce jménem Spravce pouze za
podminek této - Smiouvy a na zakladé Pokynll Spravce. Zpracovatel se zavazuje, ze bude
po celou dobu zpracovani dodrzovat nasledujict ustanoveni tykajici se ochrany Osobnich
ddajli Spravce. '

2.2V rozsahu pozadovaném platnymi a UCinnymi Predpisy © ochrang osobnich udajtl musi
Zpracovatel ziskat a uchovavat veskeré potiebné licence, opravnéni a povoleni potrebne k
zpracovani Osobnich (idajil Spravce vietné osebnich Udajll uvedenych v piiloze & 1 této
Smlouvy,

2.3 Zpracovatel musi dodrzovat veskera technicka a organizatni opatfeni pro spineni
poZadavki uvedenych v této Smilouvé a jejich pfilohach. Zpracovatel je dale povinen dbat
Zéasad zpracovani osobnich (idajt a za viech okolnosti tyio zasady dodrzovat.

24 Pro tgely komunikace a zaji$téni souginnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruseni zabezpegeni osobnich ddaji, pfedévani Zadosti subjektd Gdajd),
neni-li v kenkrétnim pifpadé uréeno jinak; povéfily Smluvni strany tyto-osoby:

strana 3 | strah 14


http://www.rsd.cz

2.4.1 osoba povéfena Spravcem:

2.4.2 osoba povéfena Zpracovatelem:

Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdéji vsak do 48 hodin od
zaslani.

3 Zpracovani Osobnich adaji Spravce

3.1

3.2

3.3

34

42

Zpracovatel zpracovava Osobni udaje Spravce pouze pro ucely plnéni Hlavni smlouvy
nebo pro pinéni poskytované na zakladé Hlavni smiouvy (viz pfiloha &. 1 této Smiouvy).
Zpracovatel nesmi zpracovavat, predavat, upravovat nebo ménit Osobni udaje Spravce
nebo zvefejnit i povolit zverejnéni Osobnich udaju Spravce jiné tieti osobé jinak nez
vsouladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zverejnéni neni
vyzadovano pravem EU nebo ¢lenského statu, kterému Zpracovatel podiéha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném pozadavku
pfed zahajenim zpracovani Osobnich (daji Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéeni.

Zpracovatel neprodlené nebo bez zbyteéného odkladu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podie jeho nazoru vzhledem kjeho odbornym znalostem
a zkusenostem takovy Pokyn porusuje Predpisy o ochrané osobnich udaji.

Zpracovatel bere na védomi, Z2e neni opravnén urit ucely a prostiedky zpracovani
Osobnich Gdaji Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu
k takovému zpracovani za spravce.

Pro ucely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby prfedaval
Osobni udaje Spravce piijemcim ve tretich zemich uvedenych v pfiloze ¢. 3 teto Smlouvy
(Autorizované predavani Osobnich Gdaji Spravce) vzdy za predpokladu, ze takova osoba
splni pozadavky uvedené v kapitole 6 této Smiouvy.

Spolehlivost Zpracovatele

Zpracovatel u€ini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pristup k Osobnim Gdajum Spravce, piiCemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichZz &innost vyZaduje pfistup k
pfislusnym Osobnim (dajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k témto osobnim udajum pfistup,
pficemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapoijil do zpracovani Osobnich udaji
Spravce:

4.2.1 byly informovany o duvérné povaze Osobnich udaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smiouvy, Hlavni smlouvy, Pokynl a
plathych a uginnych Predpisit o ochrané osobnich udaji, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly miéenlivost o
osobnich udajich a pfijatych opatienich k jejich ochrané, a to i po skon&eni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

422 byly pfiméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
udajl nebo dle Pokynt( Spravce;

423 podléhaly zavazku davérnosti nebo profesnim & zakonnym povinnostem
zachovavat miéenlivost;

4.2.4 pouzivaly pouze bezpecny hardware a software a dodrzovaly zasady bezpeé&ného
pouzivani vypocetni techniky;
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4.2.5 podiéhaly procesim autentizace uZivatell a pithlaSovani pri pfistupu k Osobnim
Udajim Spravce v souladu s toutos Smlouvou, Hlavni smlouvou, Pokyny a platnymi
a Géinnymi Predpisy o ochrané& osobnich Udajl;

4.2.6. zabranily neopravnénému &teni, pozménéni, smazani & znepfistupnéni Osobnich
Gdajli Spravce, nevytvafely kopie nosita osobnich Gdajd pro jinou neZ pracovni
potiebu a neumoznily takové jednani ani jinym osobam a pfipadng neprodlens,
nejpozd&ji viak do 24 hodin od vzniku, hidsily jekékoliv divodné paodezieni na
ohrozeni bezpe&nosti osobnich Udajl, a to oscbé uvedené v kapitole 2 této
Smlouvy.

5 Zabezpe&eni osobnich ndaju

5.1

5.2

54

6.2

S piihlédnutim ke stavu technlky, nakladim na provedenl povaze, rozsahu, kontextu

audelim zpracovani 1 k rizné pravdépodobnym a ritznd zavaznym rizikiim pro prava

a svobody fyzickych osob, provede Zpfacovatel vhodna technicka a organizacni opatfeni

(pfiloha &. 2 této Smiouvy), aby zajistil Groven zabezpeteni odpovidajici danému. riziku,

piipadné véetné:

5.1.1 pseudonymizace a ifrovani osobnich Udaju;

5.1.2 schopnosti zajistit neustalou divérnost, integritu, dostupnast a odolnost systémd a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich tdaji a pfistup k nim véas v pfipadé
fyzickych ¢i technickych incidentd;

5.1.4 procesl pravidelného festovani, posuzovani .a hodnoceni’ uginnosti zavedenych
technickych a organizagnich opatfeni pro zajidténi bezpednosti zpracovani.

Pl posuzovani vhodhé urovnd bezpeénosti se zohledni rizika, kterd pfedstavuje

zpracovani, zejména nahodné nebo protipravni znicent, ztrata, pozmé&hovani, neopravnéné

zprlstupnem pfedavanych, ulozenych nebo jinak zpracovavanych osobnich vdajd, neba
neapravnény pfistup k nim.

V pfipadé zpracovani osobnich udajl vice spravch je Zpracovatel povinen zpracovavat
takové osobni tidaje oddélené.

Konkrétni podminky zabezpeen! jsou uvedeny v pfiloze ¢. 2 této Smiouvy a dale
v Pokynech.

Dal§i Podzpracovatelé

Zpracovatel je opravnén pouzit ke zpracovéni Osobnich (dajll Spravce dalsi
Podzpracovatele uvedené v piiloze €. 3 této Smiouvy. Jing Podzpracovatele je Zpracovatel
opravnén zapojit do zpracevani pouze s pfedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kaZzdého Podzpracovatele:

6.2.1 poskytnout Spravci dpiné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit naleZitod Grovel ochrany Osobnich Gdaji Spravee, véetnd dostateénych
zaruk pro provedeni vhodnych technickych a organizaénich opatieni dle této
Smiouvy, Hlavni Smlouvy, Pokynd a platnych a Udinnych Predpisil na ochranu
osobnich Gdajl;

6.2.3 zahrout do smlouvy mezi Zpracovatelem a kazdym dal§im Podzpracovatelem
padminky, které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro
vylouceni pochybnosti si Smiluvni strany ujednavaji, Ze v pfipadé tzv. fetézeni
zpracovatell (f. uzavirani smlouvy © Zpracovani osobnich udajd  mezi
podzpracovateli) musi tyto srmlouvy spliiovat podminky dle této. Smlouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smluv s diléimi Podzpracovateli
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a v piipadé fetézeni podzpracovatelll i kopii smiuv uzavfenych mezi dalsimi
Podzpracovateli;

6.2:4 v pfipadé ptedani Osobnich Gdaji Spravee mimo EHP zajistit ve smlouvach mezi

Zpracovatelem a kazdym dalSim Podzpracovatelem Standardni. smiuvni doloZky
nebo jiny mechanisimus, ktery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana predavanych Osobnich tidajl Spravcee;

6.2:5 zajistit pinéni vSech povinnosti nezbytnych pro zachovani piné odpovédnostt vici
Spravel za kazdé sethani kazdého diiciho Podzpracovatele pii plnéni jeho
povinnosti v souvislosti se- zpracovanim Osobnich udajit Spravce.

7 Plnéni prav subjekti tidaji

74

7.2

7.3

7.4

Subjekt Gdaji ma na zakladé své Zadosti zejména pravo ziskat od Spravee informace
tykajici se zpracovani svych osobnich udaji, zadat jejich opravu ¢ dopliéni, podavat
namitky proti zpracevani svych osobnich Udaj ¢i Zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravei pfi provadéni vhodnych
technickych a organizatnich opatfeni pro splnéni povinnosti Spravee reagovat na Zadosti o
uplatnéni prav subjekiu Udaji.

Zpracovatel neprodlené -.oznami Spravei, pokud cbdrZi od subjektu Udajd, arganu dohledu
a/nebo jiného piisiudného organu Zadost podle platnych a Uginnych Piedpist o ‘ochrané
osobnich udajl, pokud se jednd o Osobni ldaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokyn( tak, aby Spraveci umaznil
jakykoli vykon prav subjektu Gdaji podle Piedpisti o ochrang osobnlch udaja, pokud jde o

Osobni Udaje Spravee, a vyhovél jakémukoli pozadavku, dotazu, oznameni nebo Setfeni
dle Predpis(i o ochrané esobnich Udajil nebo dle této Smilouvy, coz zahimuje:

7.4.1 poskytnuti veskerych Udaji poZadovanych Spravcem v pfiméfeném Casovém
obdobi specifikovaném ‘Spraveem, a to ve viech pfipadech a véetné dplnych
podrobnosti a kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich Gdajl
Spravce, ktere Zpracovatel ve vztahu k subjektu Gdajl zpracovava,

74.2 poskytnuti takové asistence, kterou miiZe Spravce rozumné pozadovat, aby mohl
vyhovét piislugné Zadosti ve Ihiitach stanovenych Predpisy ¢ ochrane osobnich
Uidajti:

74.3 implementaci dodateénych fechnickych a organizagnich opatieni, kieré miZe
Spravce rozumné poZadovat, aby mohl Géinné reagovat na pfislusné stiznosti,
sdéleni nebo Zadosti.

8 Porusenizabezpeteni osobnich udajt

Zpracovatel je povmen bez zbyteného odkladu a v kazdém piipadé nejpozdéji do 24
hodin od zjisténi poruseni informovat Spravce o tom, Ze doslo k poruseni zabezpeden(
Osobnich Gdajii Spravce nebo existuje divodné podezieni z porusent zabezpedeni
Osobnich dajli Spravce. Zpracovatel poskytne ‘Spravci dostatesné informace, které mu
umozni splnit veskeré povinnosti tykajici ohlasovani a oznamovani pﬁpadﬁ porugeni
zabezpedeni osobnich tdaji podie Ptedpish o ochrané osobnich Gdajil. Takové oznameni
musi piinejmensim:

8.1.1 popisovat povahu porusem zabezpedeni osobnich udaju kategorie ‘a podly

dotCenych subjekil tdajl a kategorie a specifikace zaznamu o osobnich Udajich;

8.1.2 jmeno a kontaktni 1idaje povéfence pro ochranu osobmch.udaju Zpracovatele. hebo’
jiného prislusného Kontaktu, od n&hoZ Ize ziskat vice informact;

8,1.3 popisovat odhadované riziko a pravdépodobné disledky porudeni zabezpedeni

osobnich udajl;
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8.2

8.3

8.1.4 popisovat opatfeni piijata nebo navrzena k feseni poruseni zabezpeden( osobnich
(dajt.
Zpracovatel spolupracuje se Spravcem a podnika takové pfiméfené kroky, které jsou

fizeny Sprévcem, aby napomahal vySetfovéni, zmirfiovani a naprave kazdého porusenl
osobnich Gdajl.

V pfipadé poruSeni zabezpeéeni osobnich lUdajli Zpracovatel neinformuje zadnou treti
stranu bez pfedchoziho pisemného souhlasu Spravee; pokud takové oznameni nevyZzaduje
pravo EU nebo &lenského statu, které se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit veSkeré
pfipominky, které proved| Spravce pfed tim, nez poruseni zabezpeéeni osobnich (dajl
0Znami.

9 Posouzeni vlivu na ochranu osobnich Gdaji a piedchozi konzultace

9.1

Zpracovatel poskytne Spravci prlmerenou pomoc ve véech pfipadech posouzenl viivu na
ochranu osobnich Odajd, které jsou vyzadovany ¢&l. 35 GDPR, a s veskerymi predchazimi
konzultacemi s jakymkoli dozorovym Uradem Spravce, které jsou pozadovany podle &. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich ddaji Spréavce
Zpracovatelem a s chledem na povahu zpracovani a informace, které ma Zpracovatel
k dispozici,

10 Vymazarni nebo vraceni Osobnich adaju Spravce

10.1

10.2

Zpracovatel musi neprodiené a v kazdém pipadé do 90 (devadeséti) kalendatnich dnit po:
(i} ukonéeni zpracovani Osobnich udaji Spravce. Zpracovatelem nebo (i) ukKonéeni Hiavni
smlouvy, podle volby Sprévee (tato volba bude pisemné oznamena Zpracovateli Pokynem.
Spravce) bud"

10.1.4 wvratit daplnou kopii vSech Osobnich udajo Spravce Spravei zabezpedenym
pienosem datovych soubord v takovém formatu, jaky oznamil Spravee Zpracovateli
a date bezpetné a prokazateln& vymazat vdechny ostaini kopie Osobnich Udajl
Spravce zpracovavanych Zpracovatelem nebo jakymkeli autorizovanym dilgim
Padzpracovatelem; nebo. '

10.1.2 bezpeénd a prokazatelné smazat vSechny kopie Osobnich (daju Spravce
zpracovavanych Zpracovatelem nebo jakymkoli daldim Podzpracovatelem, pficemz
Zpracovatel poskytnéte Spravci pisemné osvédCeni, Ze pln& splnil pozadavky
kapitoly 10 této Smiouvy.

Zpracovatel miize uchovavat Osgbni udaje Spravee v rozsahu poZadovaném pravnimi
predpisy Unie nebo &lenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi
pfedpisy Unie nebo &lenského statu a za pfedpokladu Ze Zpracovatel zajisti divérnost
v3ech téchto osobnich Udajl Spravce a zajisti, aby tyto osobni Udaje Spravce byly

_zpracovavany pouze pro Ucely uvedené v pravnich piedpisech Unie nebo élenského statu,

které vyZadujl jejich ukladani, a nikoliv pro zadny jiny udel.

11 Pravo na audit.

11.1

Zpracovatel na pozédanl zprlstupm Spravci veskeré informace- nezbytné k prokazént
souladu s-plainymi a uclnnyml Ptedpisy o ochrané osebnich Gdajh, touio Smlouvou
a Pokyny a dale umoZni audity a inspekce ze strany Spravce nebo jiného auditora
povéfeného Spravcem ve vSech mistech, kde probiha zpracovam Osobnich ldajl
Spravce. Zpracovatel umoznf Spravei nebo jinému auditorovi povétenému Spravcem
kontrolovat, auditovat a kopirovat vechny pfisluiné zaznamy, procesy a systémy, aby
Spravce moh! ové&fit, Ze zpracovani Osobnich tdaji Spravee je v souladu s platnymi a
G&innymi Predpisy o ochrané esebnich (daja, touto Smilouvou a Pokyny. Zpracovatel
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poskytne Spravci plnou spolupraci a na zadost Spravce poskytne Spravci dikazy o plnéni
svych povinnosti podie této Smlouvy. Zpracovatel neprodlené uvédomi Spravce, pokud
podie jeho nazoru zde uvedené pravo na audit poruSuje Predpisy o ochrané osobnich
udaju. Zpracovatel maze prokazat plnéni dohodnutych povinnosti tykajicich se ochrany
Udajli, dukazem o dodrzovani schvaleného mechanizmu certifikace 1ISO norem, kontroly se
pak mohou omezit pouze na vybrané procesy.

11.2 Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u véech
Podzpracovatell.

12 Mezinarodni predavani Osobnich udaji Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni (daje Spravce sam ani prostrednictvim
Podzpracovatele ve tieti zemi, s vyjimkou téch pfijemcul ve tietich zemich (pokud existuiji)
uvedenych v pfiloze €. 3 této Smlouvy (autorizované pfedani Osobnich Udaji Spravce),
neni-li to predem pisemné schvaleno Spravcem.

12.2 Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzavrel
jakykoli pfistusny diléi Podzpracovatel) smlouvu véetné Standardnich smluvnich dolozek
a/nebo obdobnych dolozek, které mohou vyzadovat Pfedpisy o ochrané osobnich udaju,
pokud jde o jakékoli zpracovani Osobnich udaju Spravce ve tieti zemi.

13 VSeobecné podminky

13.1 Smluvni strany si ujednaly, Zze tato Smlouva zanikne s ukoncéenim uGcginnosti Hlavni
smlouvy. Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smilouvy Ci ze sveé
povahy trvaji i po jejim zaniku.

13.2 Tato Smiouva se Fidi rozhodnym pravem Hlavni smlouvy.

13.3 Jakeékoli poruseni této Smiouvy predstavuje zavazné poruseni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztahl se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich udaju Spravce.

13.4 V pfiipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetné, av$ak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smlouvy pfednost pfed povinnostmi Smiuvnich stran tykajicich se ochrany osobnich ddaju.

13.5 Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, neuéinné nebo
nevymahatelné, zbyvajici €asti Smilouvy zustavaji v platnosti. Ohledné neplatného,
neucinneého nebo nevymahatelného ustanoveni se Smluvni strany zavazuji, ze (i)
dodatkem k této Smlouvé upravi tak, aby byla zajisténa jeho platnost, ucinnost a
vymabhatelnost, a to pfi co nejvétsim zachovani puvodnich zaméri Smluvnich stran nebo,
pokud to neni mozné, (ii) budou vykladat toto ustanoveni zplisobem, jako by neplatna,
neucinna nebo nevymahatelna ¢ast nebyla nikdy v této Smlouvé obsazena.

13.6 Tato Smlouva je sepsana v 4 stejnopisech, pficemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

13.7 VesSkeré zmény této Smlouvy je mozné provést formou vzestupné Cislovanych pisemnych
dodatki podepsanych obéma Smluvnimi stranami. Pro vylouéeni vSech pochybnosti si
Smluvni strany ujednavaji, ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich udaju Spravce, ktery tato Smlouva predvida.

13.8 Tato Smlouva nabyva platnosti a ucinnosti dnem podpisu obou Smluvnich stran.

Vv dne \Y dne

liméno a funkce dopini zpracovatel]
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(,Spravce") (,Zpracovatel®)

PRILOHA é&. 1: PODROBNOSTI O ZPRACOVANiI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti 0 zpracovani osobnich (daji spravce, jak vyZzaduje
¢l. 28 odst. 3 GDPR.

b ik ke b ade oy = IC

1 Predmét a trvani zpracovani osobnich udaju Spravce

Prfedmétem zpracovani osobnich idajl jsou tyto kategorie:

Doba trvani zpracovani osobnich Gdaju Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji ucinnosti.

2 Povaha a ucel zpracovani osobnich udaji spravce

Povaha zpracovani osobnich (idaji Spravce Zpracovatelem je: FiOSIIZOCRINEICISIURalCNSt

(J Zpracovani
(J Automatizované zpracovani
O Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich idaji Spravce Zpracovatelem je:

3 Druh osobnich udaja spravce, které maji byt zpracovany

Druh osobnich Gdaju (zaskrtnéte):

[ Osobni udaje (viz vySe odst. 1)
[J Osobni udaje zvlastni kategorie dle &l. 9 GDPR [NESICIZUCIRONKICINYDY a0

4 Kategorie subjekt( idaju, které jsou zpracovavany pro spravce
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PRILOHA &. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizaéni bezpeénostni opatieni

1.1. Sprava zabezpeéeni

a.

Bezpetnosinl politika a postupy; Zpracovatel musi mit dokumentovanou bezpecnostni
politiku tykajici se zpracovani osebnjch tdajl.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich (daji jsou jasné&
definovany a pfidéleny v'souladu s bezpe&nostni politikou;

i. bé&hem internich reorganizaci nebo pfi ukondeni a zméné zaméstnani je ve
shodé s piislusnymi postupy jasné definevano zruseni prav-a povinnosti.
Politika Fizeni pFistupu: kazdé roli, kterd se podili na: zpracovani esobnich Udajd, jsou

piidélena specificka prava k fizeni pfistupu podle zasady "need-to-know.”

Sprava zdrojlfakiiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani
osobnich Udajil (hardwaru, softwaru a sité€). Je uréena konkrétni osoba, kiera je
odpovédna za udrzovani a akiualizaci tohoto registru {(napf. manazer [T).

Rizeni zmén: Zpracovatel zajisfuje, aby véechny zmény IT systémd byly re'g__istrpvény
a monitorovany konkréini osobou {napf. IT manaZer nebo manazer bezpeénosti). Je

zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na inc'identy a kentinuita provozu

a.

b.

Rizeni incidentl / porudeni osobnich tdajil:

i je definovén plan reakce na incidenty s podrobnymi po$tupy,-gby byla zajisténa
Uéinna -a véasna reakce na incidenty tykajici se osobnich Gdajl;

ii. Zpracovatel bude bez zbytetného odkladu informovat Spravce o jakémkoli
bezpe&nostnim incidentu, ktery ved! ke ztraté, zneuZiti nebo neopravnénému
Ziskani jakychkoli osobnich Gdajt.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a -opaifeni, které jsou
dodrzovany pro zajiSténi pozadované drovné kontinuity @ dostupnosti systému
zpracovani osobnich udajl (v pripadé incidentu / poruseni osobnich Gdajd),

1.3. Lidské zdroje

a:

Diavéryhodnost persondlu: Zpracovatel zajistuje, aby vsichni zaméstnanci rozuméli
svym odpovédnostem a povinnostem tykajicich se zpracovani osobnich ddaijti; role
a odpovédnost jsou jasne komunikovany bé&hem procesu pred nastupem do
zam&sinani a / nebo pfi zacviku;

Skoleni: Zpracovatel -zajiét‘Uj’_e,_ e vsichni zaméstnanci jsou dostateénd informovani

0 bezpetnostnich opattenich. IT systému, ktera se vztahuji k jefich kazdodenni praci;

zaméstnanci, ktefi se podileji na zpracovani osobnich Gdajl, jSou rovnéZ Fadné
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informovani o ptislugnych pozadavcich na ochranu osobnich UGdajil a pravnich
zavazcich prostfednictvim pravideinych infermaénich kampani.

2. Technicka bezpe&nostni opatieni
2.1, Kontrola pristupu a autentizace

a. Je implementovan systém Fizeni pifstupu, ktery je pouzitelny pro viechny uZivatele
pfistupujici k IT systému. Systém umoZfuje vytvafet, schvalovat, kontrolovat
a.odstrafovat uzivatelské Géty.

b. Je vylougeno pouzivani sdilenych uZivatelskych etG. V piipadech, kdy je to nezbytne
je zajidténo, ze vichni uzivatelé spoletného U¢tu maji stejné role a povinnosti.

c. Pri poskytovani pristupu nebo piifazovani uzivatelskych rol je nutno dodrZovat zasadu
"need-fo-know", aby se omezil podet uzivatelll, ktefi maji pfistup k osobnim Udajiim
pouize na ty, kiefi je potfebuji pro hapinéni procesnich cilli zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje,
aby hesio mélo alespori osm znakii a vyhovovalo poZadavkiim na velmi silna: hesia,
véetné délky, sloZitosti znak(-a neopakovatelnosti,

e. Autentifikacni povéfeni (napfiklad uZivatelské jmeéno a heslo) se nikdy nesmeji
piedavat pres sit.
2.2. Logovani a monitorovani
a. Logd soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich Gdajl. Log soubory obsahuji vechny typy piistupu k tdajum (zobrazent,
modifikace, odstranéni).
2.3. Zabezpedeni osobnich tdaji v klidu
a. BeZpeénostserveru / databaze
i. Databazové a aplikagni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného Gétu ¢ minimalnim opravnénim operaéniho systému
pro zajisténi fadné funkce,

ii. Databazové a aplikagni servery zpracovavaji pouze osobni Udaje, které jsou
pro naplnéni (éelll zpracovani skuteéné nezbytné.

b. Zabezpeteni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeteni.
ii, isou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

iil. Ugivatelé nemaji opravnéni k instalaci nebo akfivaci neopravnénych
softwarovych apiikaci.

iv.  Systém ma nastaveny &asové limity pro odhlaseni, pokud uZivatel neni po
uréitou dobu aktivni,
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v. Jsou pravidelné instalovany kritické bezpeénostni aktualizace vydané
vyvojafem operaéniho systému.

2.4, Zabezped&eni sité / komunikace

a. Kdykoli je pfistup provadén pfes internet, je komunikace Sifrovana pomoci
kryptografickych protokol.

b. Provoz do az 1T systému je sledovan. a fizen prostiednictvim Firewallt a DS (Intrusion.
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zdlohovani-a obnoveni Udajl, jsou zdokumentovany a jasné
spojeny s Glohami a povinriostmi.

b. Zalohovani je poskytovana odpovidajici Groven fyzické ochrany a ochrany Zivotniho
prostfedi:

c. Je monitorovana dplnost provadénich zaloh.
2.6. Mobilni / pfenosna zarizeni

a. Jsou definovany a dokumentovany pestupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidia pro jefich spravné pouzivani.
b. Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, ktera maji_pfistup
k informacnimu systému.
2.7. Zabezpetenf zivotniho cyklu aplikace
a. V prabéhu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejtepsi a nejmoderngjsich
postupy a uznavané postupy bezpeéného vyvoje nebo odpovidajici normy.
2.8. Vymazani / odstranéni ddajti
a. Pfed vyfazenim médii bude provedeno jejich pfepséni pfi pouZiti software.
V piipadech, kdy to neni mazné (CD, DVD atd.), bude provedenha jejich fyzicka
likvidace / destrukce.
b. Je provadéna skarface papirovych dokumentll a pfenosnych médil slouzicich
k uktadani osobnich tidaji.
2.9. Fyzicka bezpeénost
a. Fyzicky perimefr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfeni _(_napf. turniket ovladany
gipovou kartou, vstupni zamky) nebo organizaéni opatfeni (napf. bezpednostni

ostraha) pro ochranu zabezpecenych oblasti a jejich plistupovyeh tist proti vstupu
neopravnénych osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANiI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) Gplny nazev podzpracovatele;
(ii) €innosti zpracovani; (iii) umisténi stiedisek sluzeb.

C. | Schvaieny

podzpracovatel

Cinnost zpracovani

Umisteéni stredisek sluzeb

1. ][

»:I'
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